§ iy A

W AT e
EDITORIAL ESDEG ?
Revista a :
Ciberespacio, Tecnologia e Innovacion ==

. . Revista

Volumen 1, ndmero 1, enero-junio 2022 ciherespacin,
Bogota, D.C, Colombia Tecnologia e Innovacian
ISSN: 2955-0270 o
Pagina web: https://esdegrevistas.edu.co/index.php/rcit

L0$ factores armados de Iinestabilidad frente a Ia
cibersequridad y Ia ciberdefensa nacional

The armed factors of instability in the face of cybersecurity and national
cyberdefense

Martin Fernando Rincon Gallon @

CITACION APA:

Rincon Gallon, M. F. (2022). Los factores armados de inestabilidad frente a la ciberse-
guridad y la ciberdefensa nacional. Ciberespacio, Tecnologia e Innovacion, 1(1), 7-40.
https://doi.org/10.25062/2955-0270.4768

n Publicado en linga: Junio 30 de 2022 @

Enviar un articulo a la Revista i .‘;g.r

a2 Los articulos publicados por la Revista Ciberespacio, Tecnologia e Innovacion
@ O \> e OPEN aAccess son de acceso abierto bajo una licencia Creative Commons:
BY NC ND

Atribucion - No Comercial - Sin Derivados



 https://esdegrevistas.edu.co/index.php/rdcj
https://esdegrevistas.edu.co/index.php/rcit
https://orcid.org/0009-0007-1725-6888
https://doi.org/10.25062/2955-0270.4768
https://esdegrevistas.edu.co/index.php/rcit/about/submissions
https://creativecommons.org/licenses/by-nc-nd/4.0/deed.es_ES
https://crossmark.crossref.org/dialog/?doi=10.25062/2955-0270.4768&domain=pdf&date_stamp=2022-06-30

) ) 4 ///n‘l%\ ;
Revista Giberespacio, Tecnologia e Innovacion \\\\w‘q///
Volumen 1, nimero 1, enero-junio 2022 (pp. 7-40) W

Bogota, D.C, Colombia EDITORIAL ESDEG

L0S factores armados de Inestabilidad frente a Ia
ciberseguridad y la ciberdefensa nacional

The armed factors of instability in the face of cybersecurity and
national cyberdefense

DOI: https://doi.org/10.25062/2955-0270.4768

Martin Fernando Rincon Gallon ®

Escuela Superior de Guerra “General Rafael Reyes Prieto”, Bogotéa D. C., Colombia

Los factores armados de inestabilidad como el narcotréfico, el crimen organizado trasnacional, los
Grupos Armados Organizados (GAQ) y los Grupos Delincuenciales Organizados (GDO), son hoy una
fuente de amenaza creciente para la ciberseguridad y ciberdefensa de la nacién colombiana, gracias
a la convergencia criminal, fenémeno que les permite aliarse temporalmente para cometer delitos o
para el caso especifico ciberdelitos en comun, aspectos que necesitan enfrentarse eficientemente para
minimizar su impacto en la nacién colombiana. La seguridad nacional busca mejorar y la evolucion de
la proteccion del ciberespacio a medida que los delitos incrementan y evolucionan. Existen instituciones
del Estado, empresas privadas y ciudadanos de manera segura, vigilante y alerta ante cualquier ame-
naza, el COLCERT, el CCOCI, Centro Cibernético Policial y el CAl Virtual, quienes buscan combatir los
ciberdelitos y a los ciberdelincuentes.
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Armed factors of instability such as drug trafficking, transnational organized crime, Organized Armed
Groups (GAO) and Organized Criminal Groups (GDO), are today a source of growing threat to the cyber-
security and cyberdefense of the Colombian nation, thanks to the criminal convergence, a phenomenon
that allows them to temporarily ally themselves to commit crimes or, in the specific case, cybercrimes
in common, aspects that need to be addressed efficiently to minimize their impact on the Colombian na-
tion. National security seeks to improve and evolve the protection of cyberspace as crimes increase and
evolve. There are State institutions, private companies and citizens in a safe, vigilant and alert manner in
the face of any threat, the COLCERT, the CCQOCI, the Police Cyber Center and the Virtual CAI, who seek to
combat cybercrimes and cybercriminals.
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Los factores armados de inestabilidad frente a la ciberseguridad y la ciberdefensa nacional

Introduccion

Con la llegada de la internet a finales del siglo XX, la sociedad dio un paso agigantado en
su evolucion tecnoldgica para conectar al mundo entero; acciones simples como men-
sajeria instantanea, transacciones bancarias, acceso a informacion desde portales web,
videollamadas, y un sin nimero de aplicaciones hicieron de este invento un gran aliado
para el desarrollo de las comunicaciones, los negocios, y la innovaciéon empresarial, sin
embargo, como ha ocurrido con otros grandes inventos, todas esas opciones de desa-
rrollo traen consigo el incremento de riesgos y amenazas a la seguridad.

Para este caso en particular, los delincuentes aprovechan sus ventajas y caracte-
risticas particulares para mejorar su actuar delictivo ampliando la gama de acciones
criminales y perjudicando de manera indiscriminada a los ciudadanos en general, a las
empresas del sector publico y privado, entidades de gobierno, Estados y asociaciones
internacionales, con objetivos variados como son el lucro personal, a través de estafas o
robo electrénico, a nivel comercial como el espionaje corporativo y a nivel estado afec-
tando de manera directa o indirecta la seguridad nacional (Machin & Gazapo, 2016).

La internet se ha convertido en un elemento clave para el crecimiento y desarrollo
social y econémico de una nacion, los sectores econémicos y productivos dependen del
flujo constante de informacion, asi como los diversos servicios ofrecidos por la red, tales
como la consecucion de materias primas y la comercializacion efectiva de sus produc-
tos. El sector bancario y financiero que soporta todas las actividades econémicas, nacio-
nales o internacionales, de la misma manera, la infraestructura nacional al servicio de la
comunidad como transporte, servicios publicos, servicios de salud, entre otros, basan su
operacion en servicios en la red, dando mayor dinamismo y asegurando el cumplimiento
de los propdsitos particulares e integrandose entre si para beneficio de la nacion.

Teniendo en cuenta esta dependencia, un fallo en la red o una afectacion sobre la
misma podria dejar en evidencia vulnerabilidades y materializar amenazas en materia de
seqguridad, estableciendo la necesidad de realizar acciones que lleven a una estrategia de
seguridad en el ambito cibernético o ciberseguridad. Tras este cambio, en el panorama
y concepcion de seguridad, el sistema internacional priorizé el cuidado y proteccion del
ciberespacio, con el fin de cuidar la informacién que circula diariamente por este sistema
(Centro de Estudios de Politica y Relaciones Internacionales, 2016).

En relacién con lo anterior, se propone la siguiente pregunta de investigacion ¢Cual
es el impacto de los factores armados de inestabilidad en la sequridad y defensa nacio-
nal en el &mbito cibernético?

A nivel internacional, como principal herramienta para contener los ataques en el
ciberespacio, como es conocido ahora el campo integrado a la informacion y su transito
en la internet, se ha generado el Convenio de Budapest o el Convenio sobre la ciberdelin-
cuencia del Consejo de Europa firmado y ratificado desde el 2001 por varios paises del
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mundo, principalmente, por la Unién Europea, Estados Unidos, Canada y Australia con el
cual se desarrolla el uso extendido para desarrollar la legislacion de combate al cibercri-
men. Un proceso que ha venido desarrollando Colombia desde el 2010 y que solo ratificé
por medio de la ley 1928 de 2018. Norma que avala el surgimiento y desarrollo de la lucha
contra el cibercrimen en la Republica de Colombia, también conocida como Seguridad
Digital (Ferrando, 2018).

Por tal razén, es importante conocer y diferenciar, de manera breve, los conceptos
de ciberespacio, ciberseguridad y ciberdefensa, ciberguerra y ciber-arma, entre otros;
gue apoyen el buen funcionamiento del proceso de seguridad y defensa del ciberespa-
cio a nivel nacional e internacional hasta llegar a su acogida en paises como Colombia,
gue muestra avances en legislacion, instituciones, funciones y operaciones superiores a
otros paises en Latinoamérica dada las condiciones internas y de potenciales amenazas
externas, sin importar el ambiente en que se desarrollen y los métodos o medios que se
requieran (La Republica, 2020).

En consecuencia, a lo anteriormente relacionado, me permito establecer una te-
sis, respecto a como los distintos factores armados de inestabilidad (Grupos Armados
Organizados, Grupos Delincuenciales Organizados, el narcotréafico y el crimen organizado
trasnacional), son determinantes respecto a la Ciberseguridad y la Ciberdefensa de nues-
tra Nacion y como a través de las distintas acciones preventivas en términos cibernéticos
se pueden mitigar estos fendmenos, maximizando las entidades existentes para tal fin.

Metodologia

Este articulo sobre Los factores armados de inestabilidad frente a la Ciberseguridad y
la Ciberdefensa Nacionales se desarrollara bajo la metodologia de investigacién cuali-
tativa en el cual se desarrollara un proceso inductivo, recurrente, con analisis multiples
de las realidades subjetivas y/ objetivas que se puedan destacar, dentro de la compren-
sién de los lineamientos legales para desarrollar la Ciberdefensa y la Ciberseguridad en
Colombia desde el momento en que se establecen las directivas para la creacién a cargo
de las Fuerzas Militares y de la Policia Nacional de Entidades destinadas a la proteccion
del ciberespacio (Hernandez et al., 2014).

Bajo las caracteristicas en la busqueda de informacion de planteamientos mas
abiertos que van enfocandose en la busqueda de funciones, estrategias y acciones para
neutralizar los Factores de Inestabilidad, conducido por los ambientes naturales desta-
cados, en este caso, el ciberespacio, la ciberguerra, las ciberarmas usadas por grupos
armados organizados y grupos armados residuales entre los mas importantes.

Trabajando en conjunto, con el método descriptivo caracterizado por clasificar y
caracterizar la evolucion creciente de las politicas sobre seguridad y defensa en el
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ciberespacio, mostrando, como las amenazas han evolucionado en este ambito en pai-
ses con alta capacidad tecnoldgica hasta llegar a paises como Colombia, donde el uso de
internet se masificd y tuvo que priorizarse al mismo tiempo el cuidado de los usuarios en
la red; refiriendo las causas que dieron origen al Convenio de Budapest, punto de partida
para el desarrollo de politicas en ciberseguridad y ciberdefensa en Colombia, por medio
del CONPES 3701 de 2011, para luego pasar al CONPES 3854 de 2016 quienes pasaron
de ciberseguridad y ciberdefensa en Colombia a establecer una politica de seguridad di-
gital en la nacion, repartiendo tareas entre las Fuerzas Militares y la Policia Nacional por
medio del COLCERT o Grupo de Respuestas a Emergencias Cibernéticas de Colombia, el
Comando Conjunto Cibernético CCOCl y el Centro Cibernético Policial con su CAl Virtual,
vitales para enfrentar esta amenaza en el territorio nacional (Hernandez et al., 2014).

Resultados que se extraen de los datos encontrados por la informacion cualitativa
recopilada de los documentos principales para el desarrollo de politicas de seguridad en
el ciberespacio, y una descripcion de su evolucion con normas internacionales y nacio-
nales en pro de su funcionamiento, con algunas estadisticas garantes del crecimiento de
los delitos en el ciberespacio, la entidad que los neutraliza y el tipo de delito ejecutado
(Hernandez et al., 2014).

Marco teorico y conceptual

Para desarrollar el marco tedrico y conceptual en este articulo, se toma como referencia
la Teoria de la Informacion encargada de las condiciones técnicas que permiten la trans-
mision de mensajes, siendo referente en estas paginas para explicar la evolucion y apli-
cacion de la ciberseguridad y ciberdefensa en Colombia, mostrando objetivos, funciones
e instituciones encargadas para aplicarla, sustentado por el método aplicado por Weaver,
al hacer la descripcion de "las fuentes de informacion encargadas de transmitir el men-
saje por medio de sefiales enviadas de comunicacion hacia el receptor” (Lépez, pp.2-3,
1998), es decir, desglosar la informacion expuesta respecto a ciberseguridad y ciberde-
fensa tomando textos académicos nacionales, espafoles y convenios internacionales
respecto a la proteccion en la red, describiéndole al lector la linea de tiempo, los casos
relevantes en su aparicion, su consolidacién normativa internacional, para aterrizarla en
las politicas respectivas en Colombia, otorgando un mensaje, por un medio escrito para
que el lector lo analice y construya su propio criterio.

En consecuencia, el cuidado y la proteccién de los datos y la informacién que se pro-
duce a diario en cada nacion, y que circulan en la red, debe llevarse a cabo bajo el respec-
tivo proceso que permita salvaguardar los intereses privados y publicos de las naciones
alrededor del mundo, este hecho es ratificado por el Convenio de Budapest quien dio el
permiso para que cada pais desarrolle su respectiva legislacion acerca de la prevencion y
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contencion de dicha amenaza en sus territorios, por lo tanto, se hace necesario conocer
algunos de los conceptos fundamentales en este escenario, como método de guerra y
preparacion en el ataque (Convenio de Budapest, 2001).

Para Colombia, la seguridad digital, encierra actividades tanto de ciberseguridad
y ciberdefensa de acuerdo al documento CONPES 3854 de 2016 Politica Nacional de
Seguridad Digital y posterior el documento CONPES 3995 Politica Nacional de Confianza
y Seguridad Digital, los cuales buscan promover un ambiente seguro y motivar el desa-
rrollo econémico y social del pais a través de un entorno confiable para los ciudadanos y
las empresas, sin embargo frente a la materializacién y potencial afectacion a la sequri-
dad nacional es importante entender los siguientes conceptos:

1.

Ciberespacio: Definido por la Junta Interamericana de Defensa como entorno
conceptual en el que se produce la comunicacion a través de redes informati-
cas, este concepto se materializa por la interrelacion de elementos especificos
como: la infraestructura de tecnologias de informacién y comunicaciones, el
software, la informacion, los protocolos de transporte, la energia eléctrica y las
personas (Junta Interamericana de Defensa, 2020). Ademas, el concepto del
ciberespacio en Colombia es concebida como una red mundial abierta que ha
reforzado la educacion, la innovacion tecnoldgica y el intercambio de cono-
cimientos e ideas (Becerra, Sdnchez, Castafieda, Bohdrquez, Paez, Contreras,
Ledn, 2019), moldeado por el uso de la electronica y del espectro electromag-
nético para crear, modificar, guardar, intercambiar y explotar informacion a tra-
vés de sistemas de interconexion e internet (Vera, Prieto y Garzoén, p.510, p. 2)
Ciber amenaza: Definida como una fuente potencial de perjuicio, externa o in-
terna, a algun activo de la organizacion que se materializa a través del ciberes-
pacio (Junta Interamericana de Defensa, 2020).

Ciber arma: Definido como aquel software especificamente disefiado para cau-
sar dafo o efecto perjudicial a un elemento del ciberespacio, buscando tener
consecuencias fisicas en los ambitos de operaciones convencionales (Junta
Interamericana de Defensa, 2020).

Ciber fuerza: Concepto que ha sido adoptado con dos orientaciones, la primera
referida a la unidad militar especializada en el combate en el ciberespacio, y la
segunda enfocada en la capacidad para desarrollar acciones ofensivas en el
ciberespacio (Junta Interamericana de Defensa, 2020).

Ciberataque: Es entendido como el uso deliberado de una ciberarma, por una
persona o de manera automatica, para causa un dafio o efecto perjudicial a un
elemento del ciberespacio de un adversario, pudiendo tener efectos indirec-
tos en los &mbitos de operaciones convencionales (Junta Interamericana de
Defensa, 2020).
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6. Ciberdefensa: Esta comprende actividades defensivas, ofensivas y de inteli-
gencia; y es aquella capacidad organizada y preparada para combatir en el ci-
berespacio (Junta Interamericana de Defensa, 2020).

7. Ciberseguridad: Definida como el conjunto organizado de medidas destinadas
a prevenir, evitar y minimizar potenciales dafios a redes y sistemas de informa-
cién propios (Junta Interamericana de Defensa, 2020).

8. Ciber persona: Es toda aquella identidad que un usuario del ciberespacio esta-
blece en comunidades o actividades online (Junta Interamericana de Defensa,
2020).

9. Ciber operacion: Es el "conjunto de acciones militares planificadas, organiza-
das, coordinadas y llevadas a cabo por unidades de ciberdefensa con la fina-
lidad de lograr efectos en el ciberespacio, asi como en los otros ambitos de
operaciones” (Junta Interamericana de Defensa, 2020, p.15).

Cada una de estas definiciones da un enfoque concreto acerca del objetivo en la
seqguridad y defensa del ciberespacio y todo lo que conlleva su proteccion, aungue son
algunos, de los muchos conceptos, que mantiene en retrospectiva lo esencial para en-
tender el escenario completo de la ciberseguridad y ciberdefensa nacional, enfocados en
las acciones que pueda realizar el cibercrimen y con él, estar atento al uso de las ciberar-
mas para contrarrestar, evitar o contener un ciberataque. Haciendo uso de la teoria de la
informacion, capaz de reunir en un mismo lugar y en un mismo contexto la importancia
del andlisis en ciberseguridad y ciberdefensa para enfrentar las amenazas nacionales en
la red. Con estas bases, se debe hacer un repaso sobre la aparicion de la ciberseguridad
en el mundo, su objetivo principal y que se ha hecho hasta ahora para enfrentar a los
delincuentes en el ciberespacio (La Republica, 2020).

Historia de la ciberseguridad y ciberdefensa.

La informacion siempre ha sido un bien valioso que se ha intentado proteger de las ame-
nazas existentes, un ejemplo concreto es la obtencion y desarrollo de la maquina de ci-
frada alemana conocida como Enigma, durante la Sequnda Guerra Mundial (1939-1945),
en ese entonces el sistema de proteccion de la informacion fue atacado y descifrado por
los britanicos, mostrando la vulnerabilidad para materializar una amenaza y atacar un
sistema, ademas de la precaria proteccion que recibio el sistema de cifrado para evitar el
ataque y su materializacion, un efecto que con el paso del tiempo, tomo mayor relevan-
cia, en tanto que los medios para reunir, almacenar y mantener informacion se volvian
mas sofisticados, asi como los medios y métodos empleados para obtenerla de manera
ilicita, degradarla o manipularla de forma indebida (Ferrando, 2018).

Citadas consideraciones no podrian ser ajenas a la seguridad en la red de redes, la
internet, un escenario que compila y genera acceso a millones de datos por minuto y que
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puede afectar de igual forma millones de usuarios o sistemas, por la cual las autoridades
empezaron a tomar medidas al respecto, sobre como abordar el ciberespacio, quien lo
juzga y como se juzga. Este proceso, se inicid en paises desarrollados en los cuales la
penetracion de la tecnologia avanzo a pasos agigantados y que debido al abuso de los
usuarios se empezaron a generar efectos negativos relevantes en la economia y en la
sociedad (Derechos Digitales, 2018). El ciberespacio se convirtié en un campo ambi-
guo y escurridizo en el cual los delincuentes podian aprovechar su anonimato y dificil
deteccion.

El fraude bancario por medios electrénicos, la intrusién en servidores informaticos
o el hurto de bases de datos se volvieron comunes y con poca accion de prevencion. Fue
hasta 1986 y con una perspectiva local que en Estados Unidos se desarrollo, la Computer
Fraud and Abuse Act (CFAA) con los primeros cuerpos legales y mecanismos de respues-
ta frente a este tipo de amenazas a nivel local, sin embargo, su efectividad fue bastante
cuestionada por el incremento del crimen trasfronterizo producto de la masificacion de
internet y la sofisticacion de la tecnologia computacional. Tiempo después, en 1995, el
Consejo de Europa creo un comité de expertos informaticos con el fin de producir reco-
mendaciones sobre delitos informaticos, siendo la base excepcional para la redaccion
y aprobacion del Convenio sobre Ciberdelincuencia mejor conocido como Convenio de
Budapest (Derechos Digitales, 2018).

El convenio de Budapest fue aprobado en 2001, atendiendo las preocupaciones del
momento como la necesidad de estandarizar los sistemas penales de justicia y la ur-
gencia de crear mecanismos de cooperacion internacional contra la cibercriminalidad,
una respuesta activa hoy en dia en la mayoria de los paises del mundo como respuesta
a una continua evolucion y aumento de la criminalidad en el ciberespacio (Convenio de
Budapest, 2001).

Uno de los primeros casos detectados se presentd a finales de los afios de 1980,
cuando se volvieron populares los atagues con virus en los ordenadores independientes,
inicialmente tomados como bromas, pero a medida que fueron incrementando su nime-
ro se emplearon como medio destructivo que tenian como propdsito interrumpir el flujo
de informacion constante o el buen funcionamiento de los equipos en empresas y a los
ciudadanos, como respuesta se desarrolld el antivirus con el fin de detener este tipo de
atagues y mantener a salvo los ordenadores; el segundo caso fue reconocido a media-
dos de los afios de 1990, fue la primera vez que se dio a conocer el término los hackers,
empleado inicialmente para definir a quienes desarrollaban actividades ilicitas como ro-
bos, fraudes, accesos no autorizados a sistemas informaticos extraccion de informacion
confidencial, entre otras, dando paso a la creciente industria de seguridad en red con el
lanzamiento del primer firewall o corta fuegos, necesario para bloguear los accesos no
autorizados en el sistema o red informatica (Piper, 1997).
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El tercer modelo de ataques en la red fue conocido a principios de la década del
2000, combinando ataques a red, software e infraestructuras dando lugar a lo que se
conoce como APT's, amenazas persistentes avanzadas por sus siglas en inglés (Advance
Persistent Treats) especializados en detectar y explotar las vulnerabilidades en toda la
infraestructura, a su vez la industria de la seguridad impulso la promocién de productos
para la prevencién de intrusiones IPS o puertas de enlaces seguras de la web y del co-
rreo electrénico asi como mejores antivirus (Piper, 1997); el cuarto momento, se da en la
década de 2010 impulsado por el espionaje internacional, permitiendo el acceso a bre-
chas masivas de informacion personal y la interrupcion de internet a gran escala, como
respuesta a esta evolucion, se crea el sandboxing y Anti-bot conocido por su capacidad
de mitigacion y prevencién de ataques. Y, por Ultimo, aproximadamente para el 2017, se
generan herramientas de hacking avanzadas con un alto componente militar, lo que a su
vez darfa paso al desarrollo de herramientas para la prevencion de amenazas a través de
una arquitectura unificada con soluciones avanzadas en tiempo real (La Republica, 2020).

De esta forma se puede evidenciar como a mejores condiciones de seguridad se
presenta una mayor sofisticacion de los ataques y ante esta capacidad de ataques, el
esfuerzo por incrementar los niveles de seguridad y respuesta a potenciales ataques;
lo que convierte este escenario sin lugar a duda en el de mayor evolucion, interaccion y
exposicion a las amenazas.

Ciberseguridad en Colombia.

Para entender el escenario de la ciberseguridad y ciberdefensa en Colombia, se debe
enfocar la atencion en el esquema de seguridad respecto al ciberespacio por parte de los
Estados; al entender que una vulnerabilidad identificada en la red y el conjunto de datos
e informacion que se transporta en ella, es capaz de poner en alto riesgo la seguridad
nacional. Por ende, la proteccion del ciberespacio, o conocida en el sistema internacional
como ciberseguridad, debe ser atendida desde el mas alto nivel de direccién, e irradiada
a cada uno de los usuarios finales (Machin & Gazapo, 2016).

Bajo este concepto, la preocupacion de los Estados y organismos internacionales
se fundamento en desarrollar una estrategia en torno al concepto de ciberseguridad para
proteger a la sociedad de esta nueva amenaza, preservando las libertades y derechos
fundamentales de los ciudadanos, bajo la perspectiva global dada por la ONU mediante
el convenio global contra el terrorismo desde 1970, unido con el paso de los afios al
Convenio de Budapest del 2007, por el cual, se ratifica una vez mas el compromiso por
asegurar el buen uso de internet y la informacion contenida en ella (Segura, 2017).

En materia de seguridad internacional, la vulneracion de derechos tanto privados
como publicos, emergentes de una cuarta revolucion industrial, merecen la atencién de
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todos los gobiernos del mundo no solo por los intereses que puedan tener naciones ri-
vales, sino por la proliferacion de grupos criminales y el empleo creciente del uso de las
tecnologias con fines ilicitos.

Un escenario que no es ajeno para Colombia y que dada su historia de conflicto y
problemas internos de seguridad podria desencadenar en una posible guerra doméstica
en el &mbito virtual, siendo necesario desarrollar la capacidad para enfrentar la capaci-
dad tecnoldgica y militar de los Grupos Armados Organizados (GAOQ) ilegales, los grupos
Armados Residuales (GAOR), y los carteles de narcotrafico que delinquen en el territorio
nacional, asi como de la mano de organizaciones trasnacionales y adicional a esto sin
desconocer su gran capacidad financiera y el apoyo que puedan recibir de Estados que
quieran desestabilizar el orden nacional o el de naciones que comparten intereses comu-
nes con Colombia (Vera, Prieto & Garzén, 2020).

De cara a afrontar estas amenazas latentes capaces de afectar cualquier es-
cenario, Colombia, en cabeza del Ministerio de Defensa y el Ministerio de Tecnologias
de Informacién y Telecomunicaciones, establecié los lineamientos de politica para
Ciberseguridad y Ciberdefensa con el animo de desarrollar una estrategia que compro-
Metiera a las diferentes partes interesadas en la prevencion, deteccion y respuesta a las
mismas, asi como fomentando la formacion de una cultura cibernética. Siendo asi, el
Departamento Nacional de Planeacion (DNP) materializa el CONPES 3701 del 14 de julio
de 2011, lo que a su vez configuro a Colombia como unos de los paises referentes en lare-
gion en Temas de Ciberseguridad y Ciberdefensa, prevaleciendo siempre la protecciony el
respeto por los derechos individuales y colectivos de la sociedad (Cujabante et al., 2020).

Este documento CONPES 3701 de 2011 da vida a la ciberseguridady la ciberdefensa
en Colombia, permitiendo establecer instituciones del orden nacional dedicadas a salva-
guardar el ambito cibernético con la creacion de un ambiente y las condiciones necesa-
rias para la proteccion del ciberespacio, esto soportado en tres pilares fundamentales:

1. Adoptar un marco institucional apropiado para prevenir, coordinar, controlar
y generar recomendaciones para afrontar las amenazas y los riesgos que se
presenten.

La capacitacion y formacion especializada en seguridad de la informacion.

3. La cooperacion internacional y la legislacion nacional fortalecidas en estos

temas.

Como lo menciona Cujabante (2020) en su articulo Ciberseguridad y ciberdefensa
en Colombia: un posible modelo a seguir en las relaciones civico-militares (2020), deter-
mina los estamentos y funciones principales establecidas en el CONPES 3701 de 2011,
le dieron la facultad al Ministerio de Defensa Nacional de manera esencial el abordaje
de los asuntos en ciberseguridad y ciberdefensa por medio de resoluciones posteriores
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de drganos técnicos y operativos encargados de coordinar y orientar el entorno de la
seqguridad digital, estructuradas por una comision intersectorial encargada de la vision
estratégica de la gestion de la informacion y el establecimiento de los lineamientos de
politica en relacién con la gestion de la infraestructura tecnoldgica, la informacién publi-
ca, la ciberseguridad y la ciberdefensa en el pais (CONPES, 2011).

En cuanto a la estructura planteada, se encuentran actores nacionales, represen-
tantes del sector académico, el sector privado, expertos internacionales y otras insti-
tuciones del Estado, de caracter estricto, el Presidente de la Republica, el alto asesor
para la Seguridad Nacional, el Ministro de Defensa, el Ministro de las Tecnologias de la
Informacion y las Comunicaciones, el Director de Planeacion Nacional y el coordinador
del Grupo de Respuesta a Emergencias Cibernéticas de Colombia (COLCERT), esta Ulti-
ma entidad "es el organismo coordinador a nivel nacional de aspectos de ciberseguridad
y ciberdefensa en las acciones requeridas para la proteccion de la infraestructura criti-
ca del Estado"(Cujabante et al., 2020, p.370). El se interrelaciona y presta colaboracion
al Centro Cibernético Policial (CCP) y el Comando Conjunto Cibernético (CCOCI) de las
Fuerzas Militares (Cujabante et al., 2020, p.370).

Comandos encargados de Ciberseguridad y Ciberdefensa
en el sector Defensa Colombiano.

Comoresponsable dela ciberdefensa se encuentra el CCOCI, unidad del Comando General
de las Fuerzas Militares, quien delega funciones dentro de las Fuerzas Militares depen-
diendo de la especialidad y rol funcional. La funcion inicial plasmada en el documento
CONPES era neutralizar y prevenir ataques de amenazas existentes y provenientes del
ciberespacio hacia la infraestructura nacional, intereses o valores del Estado colombiano
(CONPES 3701, 2011). Posteriormente evolucionaria de conformidad con el proceso de
transformacion de las FFMM, pasando a ejercer la Ciberdefensa Nacional y desarrollar
operaciones de cardcter estratégico para contribuir en la defensa de la nacién; el CCP
por su parte, se encarga de ofrecer apoyo, seguimiento y proteccion frente a aquellos
delitos ejercidos en el ciberespacio, con ayuda de la investigacién, atencién, prevencion
y judicializacion de esos delitos (CONPES 3854, 2016). De esta forma la Policia Nacional
atiende de manera directa a los ciudadanos en la gestion de incidentes, la investigacion,
la prevencion del delito a través del Comando de Atencidn Inmediata Virtual (CAI Virtual),
quien ademas recibe todas las denuncias relacionadas de delitos cibernéticos, asi como
la clasificacion de las conductas delictivas encontradas en dichos casos (Cujabante et
al, 2020).

Gracias al CONPES 3701de 2011 se derivan dos grandes logros en la politica de
Ciberseguridad y Ciberdefensa de Colombia:
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1. El liderazgo de Colombia a nivel regional en cuanto a ciberseguridad y ciberde-
fensa, y 2. La implementacion de la institucionalidad en la proteccién del ciberespacio.
Plasmadas estas competencias en el primer documento legislativo acerca de la ciberse-
guridad a nivel nacional, se deriva el CONPES 3854 de 2016, donde se fortalece el sistema
de ciberseguridad, catalogandolo como Politica Nacional de Seguridad Digital (Cujabante
etal,, 2020, p.358) con el fin de fortalecer las capacidades multiples para identificar, gestio-
nar, tratar y mitigar los riesgos en los escenarios descritos anteriormente, ademas, plan-
tea en las actividades socioeconémicas un nuevo marco de cooperacion, colaboracion y
asistencia necesarios para hacer crecer la economia digital nacional. Haciendo un cambio
en el enfoque constructivo de la seguridad del ciberespacio (Cujabante et al., 2020).

El fundamento principal del CONPES 3854 de 2016 es involucrar la gestion del ries-
go como uno de los elementos mas importantes para abordar el plan de cambio, adop-
tando los principios: mitigacion, identificacion, tratamiento y gestion en la planeacion
de la politica que por fases permitira en el tiempo organizar y delimitar el cumplimiento
por medio de las siguientes actividades: 1. El marco institucional en torno a la seguridad
digital; 2. Creacién de condiciones para la confianza en la gestion del riesgo por medio
de la seguridad digital; 3. fortalecimiento de la seguridad y defensa en el entorno digital
por medio de la gestion del riesgo; y 4. Generar mecanismos permanentes para impul-
sar la cooperacion, colaboracion y asistencia en materia de seguridad digital nacional e
internacional.

Por consiguiente, el CONPES 3854 de 2016 establece la gestion del riesgo como
el eje articulador de los organismos, instituciones y actores presentes en el ciberespa-
cio, como contribucién a las recomendaciones presentadas por la Organizacion para la
Cooperacion y Desarrollo Econémico (Organizacion para la Cooperacion y el Desarrollo
Econdémico OCDE, 2015) referente a la seguridad digital para la prosperidad econémica y
social; este cambio se ajusta para salvaguardar los intereses econémicos de la nacion y
que representan gran atractivo para los ciberdelincuentes.

En consecuencia, el Estado colombiano, después de desarrollar el proyecto de se-
guridad digital en la nacion, se adhiere al Convenio de Budapest, responsable del es-
tandar mundial contra la ciberdelincuencia. Restableciendo, la necesidad de mejorar la
coordinacion y cooperacion entre los Estados, por medio de las siguientes expectati-
vas indispensables para fortalecer las capacidades nacionales en prevencion, detec-
cion, investigacion y juicios condenatorios a la delincuencia organizada trasnacional
en el ciberespacio: 1. La legislacion nacional debe complementarse y actualizarse bajo
los estandares internacionales en la lucha contra la ciberdelincuencia; 2. Con los paises
miembros del Convenio se deben formalizar y dinamizar los canales de intercambio de
informacion como medio facilitador de investigaciones judiciales en los hechos delicti-
vos trasnacionales establecidos (CONPES 3854, 2016).
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3. Acceso a proyectos y programas para la transferencia de conocimientos, sopor-
te tecnoldgico, apoyo investigativo y acciones conjuntas bilaterales y multilaterales en
cuanto a la toma de nuevos conocimientos y mejora de procedimientos por parte de
los oficiales encargados de este proceso en las debidas areas de seguridad digital. 4.
Mejorar la cooperacién internacional en el aspecto judicial, avanzar en los temas de evi-
dencia digital y participacion de estrategias conjuntas en materia de ciberdelincuencia
(CONPES 3854, 2016).

Basado en dichos aspectos interesantes para Colombia y por los cuales se ratificd
junto a 65 paises miembros el Convenio de Budapest, este da origen a cada una de las
legislaciones, que, hasta el momento, se siguen estructurando por parte de los Estados
Miembros, para aplicar su correcto funcionamiento territorial. Hechos establecidos bajo
la ley 1928 de 2018. Cada uno de estos aspectos dara un punto de partida para con-
trarrestar los ataques y efectos de las ciber amenazas, los ciberdelincuentes y sus di-
ferentes métodos y medios empleados para afectar a la poblacion civil y los intereses
del Estado colombiano, en procura de combatir con mayor rigurosidad las estructuras
delictivas de los grupos delincuenciales organizados, los grupos armados organizados,
el crimen trasnacional, comunes y enfaticos en la historia de conflicto colombiano (Ley
1928, 2018).

Capacidades de reaccion en Ciberseguridad y Ciberdefensa
frente a los factores armados de inestabilidad.

Bajo la perspectiva de las Fuerzas Militares y la Policia Nacional de Colombia de cara al
proceso de transformacion, afrontando de manera efectiva las amenazas y oportuni-
dades previstas en estos escenarios esenciales en su mision y cambiantes con el paso
de los afos, se tuvo en cuenta, tres pilares fundamentales para mejorar su capacidad
de accion: el primero, la planeacion por capacidades; el segundo, la sostenibilidad; y el
tercero, el manejo eficiente del gasto publico en conjunto con el fortalecimiento del ca-
pital humano. Siendo necesarios para enfrentar tanto tradicionales como nuevos retos
presentados por las amenazas existentes que dominan otros escenarios, como lo es el
ciberespacio, sobre todo para combatir crimen y delincuencia (Hernadndez, s.f, p.15). Al
encontrar un nuevo espacio, mas grande e inexplorado, las FF.MM lograron, en un marco
de integracion y complementariedad entre las Fuerzas, unir estrategias para enfrentar a
los factores armados de inestabilidad, neutralizados con la ayuda de instituciones espe-
cificas para ese tipo de espacio de guerra (Cubillos, 2017).

Para crear esas nuevas capacidades y dreas especificas que permitieran enfrentar
las amenazas en el ciberespacio, se tuvo en cuenta el paradigma de Likke usado por la
Fuerza Publica para planear las capacidades desde el nivel politico estratégico hasta los
niveles operacional y tactico, en el cual se asegura mantener un equilibrio indispensable
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entre fines, medios y los modos necesarios para argumentar la necesidad nacional frente
a nuevos espacios usados por el crimen, es decir, si una nacion entiende que debe tener
coherencia entre los fines (lo que se quiere lograr), con los medios (la forma como se va
a desarrollar) y el modo (como lo comunico para llevarlo a cabo), se obtiene un resultado
conjunto de la operacion, eficaz y eficiente al escuchar todos los frentes y sus necesida-
des (Hernandez, s.f, p.17).

En consecuencia, laimplementacién de dicho modelo en las FFMM define dreas mi-
sionales, campos de accion, andlisis de los diferentes componentes de sus capacidades
y el conocimiento de conceptos y enunciados requeridos en la metodologia, hechos que
permitieron la entrada de la ciberseguridad y ciberdefensa en el pais. Esta estructura, a
su vez, le permite a las Fuerzas Militares, una organizacion garante de ventajas estraté-
gicas, administrador eficiente de los recursos, integrando las capacidades desarrolladas
que facilitan operaciones conjuntas, coordinadas, combinadas e interagenciales, con una
capacidad disuasiva frente a potenciales agresores o amenazas a la integridad territorial,
el aire, el espacio y el ciberespacio (Hernandez, s.f, p.18).

De acuerdo con lo anterior, las Fuerzas Militares abordan el ciberespacio como am-
bito estratégico, operativo y tactico, para organizar, entrenar y equipar a sus hombres
capaces de aplicar medidas de prevencion, disuasion, contencion, proteccion y reaccion,
fortaleciendo las capacidades de Ciberdefensa y la lucha frente a las amenazas o ata-
ques cibernéticos que puedan afectar la infraestructura critica cibernética del pais y po-
ner en riesgo la seguridad Nacional.

Con ello, las tareas dispuestas para la ciberseguridad y ciberdefensa en Colombia,
se redactaron y aprobaron con ayuda del Ministerio de Defensa Nacional, el Congreso de
la Republicay las iniciativas de los planes de desarrollo sostenible de los Ultimos tres go-
biernos para darle vida y activacién al Grupo de Respuesta a Emergencias Cibernéticas
de Colombia COLCERT como organismo coordinador a nivel nacional en aspectos de
ciberseguridad y ciberdefensa y que tiene como mision la proteccion de la infraestructu-
ra critica del Estado colombiano frente a emergencias de ciberseguridad que atenten o
comprometan la seguridad y defensa nacional, al Comando Conjunto Cibernético (CCOCI)
en el Comando General de las Fuerzas Militares con la mision de ejercer la ciberdefensa
delanaciony llevar a cabo operaciones cibernéticas de nivel estratégico que contribuyan
a garantizar la defensa y seguridad de la nacion, y al Centro Cibernético Policial CECIP,
responsable de la ciberseguridad ciudadanay la atencion y respuesta frente al ciberdelito
y cibercrimen, cada una de ellas con unas funciones indispensables para enfrentar las
amenazas en el ciberespacio (Realpe & Cano, 2020).

En el 2014 y 2015, se establecieron mesas de trabajo en colaboracion con ex-
pertos nacionales y extranjeros de Estados como Canada, Espafia, Estados Unidos,
Estonia, Corea del Sur, Israel, Reino Unido, Republica Dominicana y Uruguay, organismos
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internacionales como el Foro Econémico Mundial, la OCDE, el Consejo de Europa y la
INTERPOL, sin olvidar el apoyo de la OEA para establecer las politicas, la estructura juri-
dica'y funciones requeridas para dar vida al COLCERT, el CCOCI, el CECIP, y las Unidades
Cibernéticas en cada una de las Fuerzas, para la gestion efectiva de la ciberseguridad
y ciberdefensa del sector publico y privado, detallando el enfoque nacional de riesgos,
el marco institucional, el proceso sistematico para involucrar a todos los interesados y
adoptar una estrategia de proteccion y defensa de las infraestructuras criticas cibernéti-
cas nacionales al mismo tiempo que fortalecia todas las necesidades operativas, admi-
nistrativas, humanas, cientificas, tecnoldgicas e infraestructura fisica de las instituciones
(CONPES 3854, 2016).

En este orden de ideas es importante destacar la misionalidad del COLCERT, quien
a través del desarrollo de estrategias y como ente articulador facilita la atencién y ges-
tion de incidentes de caracter nacional, contribuyendo eficazmente al logro de las po-
liticas de gobierno en materia de seguridad digital (Comando General de las Fuerzas
Militares, 2016).

En la actualidad, el COLCERT en coordinacion con el CCOCI y el CECIP, retinen sus
capacidades fortaleciendo el sistema de toma de decisiones, entre ellas: 1. Capacidad
de andlisis y fuga de informacion, en el cual se condensa la proteccién, generacion, res-
paldo y apoyo a la informacion en el escenario requerido; 2. Capacidad de busqueda y
recoleccién de informacion: estableciendo método, medio, forma y lugar para neutralizar
la amenaza que ha permeado el ciberespacio; 3. Capacidad de planificacion, ejecucion
y mitigacion: se desarrolla el proceso de capacitacion, sensibilizacion y prevencion de
las amenazas en el ciberespacio a la poblacion civil, por medio de campanfas, aseso-
rias y demas instrumentos necesarios para cuidar la informacion que se da en redes; 4.
Capacidad de analisis y control: en el cual se redacta y vigila las normas, leyes y regla-
mentos acerca del buen uso del ciberespacio, asi como el establecimiento de funciones
estadisticas para comparar la eficiencia de las areas en el campo de la ciberseguridad y
ciberdefensa nacional en un periodo de tiempo determinado (Camacho, 2016).

El Comando Conjunto Cibernético CCOCI, reconocido como el ente rector para el
direccionamiento, planeacion, integracién, coordinacién, sincronizacion y ejecucion,
de operaciones cibernéticas, se relaciona y mantiene coordinacion con las Unidades
Cibernéticas del Ejército, Armada y Fuerza Aérea, articulando e integrando capacidades
para el desarrollo de operaciones de Ciberseguridad y Ciberdefensa, y consolidando es-
fuerzos a nivel estratégico para la seguridad y defensa de la nacion en el ciberespacio
(Ministerio de Defensa Nacional, 2012).

Las Unidades Cibernéticas de las fuerzas militares, cumplen un papel fundamental
en el aseguramiento de los medios y recursos propios de su fuerza, propendiendo por
la obtencion de una ventaja estratégica en el ciberespacio que contribuya en el dominio
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propio de su rol tierra, mar, aire y espacio, y que garantice la libertad de accion, en el
Ejército Nacional se encuentra el Grupo de Apoyo de Comunicaciones y Ciberdefensa, en
la Armada Nacional la Direccién Cibernética Naval, y en la Fuerza Aérea Colombiana la
Direccion Cibernética Aérea y Espacial (Realpe & Cano, 2020).

Para ahondar un poco mas y resaltar la importancia de las unidades cibernéticas se
debe precisar qué; el Comando de Apoyo Operacional de Comunicaciones y Ciberdefensa
del Ejército Nacional se encarga del planeamiento, ejecucion y supervision de las ope-
raciones militares del Ejército en las areas C5, por medio de herramientas tecnoldgicas
interoperables para los diferentes niveles de Mando, ejerciendo el desarrollo de operacio-
nes militares respecto de quien lo dirige y el tipo de mision que se desarrolle (Ministerio
de Defensa Nacional, 2019). Como complemento, el Departamento de Comunicaciones y
Ciberdefensa Cede-6 del Ejército, permite asesorar y recomendar a la jefatura de Estado
Mayor de Planeacion y Politicas en los temas de ciberdefensa (C5) para facilitar la toma
decisiones en el planeamiento estratégico de la fuerza al difundir los lineamientos de
planeacion y politicas para orientar los procesos y capacidades del Ejército en esta area,
en especial con la gestién de informacion, datos, aplicaciones y capas de tecnologia para
el mejoramiento del uso de Tl (Vera, Prieto & Garzoén, 2020).

La Direccion Cibernética Naval ARC: se encarga de desarrollar y proyectar las capa-
cidades humanas, técnicas y operativas para prevenir, detectar, neutralizar y contrarres-
tar toda amenaza o ataque de naturaleza cibernética al vulnerar los intereses navales y
aquellas en conjunto con el CCOCI establecidas como determinantes en la proteccién de
la nacion (Ministerio de Defensa Nacional, 2019b).

Asi mismo, la Direccion Cibernética Aérea y Espacial de la FAC: se encarga de pla-
near, conducir y ejecutar operaciones de Ciberseguridad y Ciberdefensa para propender
la proteccidn de la infraestructura critica cibernética necesaria para cumplir con el pro-
poésito principal: cuidar el ciberespacio nacional en el marco funcional de la Fuerza Aérea
Colombiana (Ministerio de Defensa Nacional, 2019).

Cada una de estas unidades ha puesto en marcha los principios de la ciberseguridad
y ciberdefensa, Utiles para el desarrollo de tareas analiticas en el campo del ciberespacio,
en las cuales se aplica la integridad, disponibilidad y confidencialidad, complementarios
con los principios de la ciberdefensa que procuran las buenas practicas de la seguridad
informatica sin necesidad de generar vulnerabilidades que a largo plazo se transformen
en riesgos, haciendo uso de estrategias adecuadas encaminadas a la prevencion en el
ciberespacio como por ejemplo: las guias de uso para la implementacion de protocolos
y buenas practicas, para el fomento de la cultura y sensibilizacion del cuidado y uso de
herramientas faciles de manejar y adquirir para prevenir riesgos en el ciberespacio. El uso
de herramientas para aspectos como prevencion, deteccion y neutralizacion de software
malicioso, y fortalecer las unidades con personal especializado.
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Las unidades cibernéticas se convierten en parte esencial en esta cadena jerarquica
porque de ellas emana los trabajos interinstitucionales en materia de infraestructuras
critica cibernética, y en el desarrollo de politicas y planes de proteccién en ciberseguridad
para sus activos estratégicos, acciones que se materializan e irradian entre los diferen-
tes sectores del pais a través de redes de colaboracion para compartir informacion de
amenazas y alertas tempranas como medida preventiva, y de mitigacién de posibles
afectaciones. Una actividad que se destaca son los ejercicios técnicos, ciber-olimpiadas,
ejercicios de gestion de crisis cibernética nacional y reuniones de infraestructura critica,
simulacros, riesgo operacional y ciberdefensa, mediante los cuales se fortalecen los la-
zos de cooperacion y las capacidades individuales desarrolladas (Vera, Prieto & Garzon,
2020). Al mismo tiempo, se propician espacios académicos, para la generacion de doc-
trina, como los tanques de pensamiento, que a su vez ayuda en la diferenciacion de roles
y la especializacion de las unidades (Vera, Prieto & Garzoén, 2020).

En cuanto al CECIP o Centro Cibernético Policial, sus capacidades desarrolladas
estan focalizadas para la deteccion, prevencion, investigacion, analisis, respuesta y re-
cuperacién ante las Ciberamenazas consolidadas en un eje juridico y constitucional
constituido en la resolucion 05839 del 31 de diciembre de 2015, en la cual se sustenta
el desarrollado de estrategias, programas y proyectos para la ciberseguridad y ciberde-
fensa en la proteccion de informacion y los datos circulantes de toda la sociedad colom-
biana en el ciberespacio (p.32). Ademas, atiende necesidades de prevencion, atencion e
investigacion de los eventos e incidentes de seqguridad informatica de la institucionalidad
policial (Policia Nacional de Colombia, 2010).

Asi mismo, el CECIP tiene como funciones de acuerdo con lo establecido por
Ministerio de Defensa Nacional (2019):

1. Adelantar los procesos misionales relacionados con deteccion, prevencion,
analisis, reaccion, investigacion, respuesta, judicializacion y persecucion del ci-
berterrorismo y la ciberdelincuencia en Colombia.

2. Genera vinculos de cooperacién para observar el cibercrimen en compafiia de
organismos y agencias de cooperacion multilateral, al establecer el Centro de
Capacidades para la Ciberseguridad en Colombia C4.

3. Por medio de servicios proactivos, toma medidas para proteger y asegurar las
plataformas tecnoldgicas, prever futuros ataques, dificultades o eventos que
afectan la disponibilidad, confidencialidad e integridad de la informacion.

4. Con la ayuda de servicios reactivos actua de manera eficaz ante incidentes o
vulnerabilidades existentes que surgen de requerimientos, eventos o incidentes
en la proteccion del ciberespacio nacional.

Cada una de estas funciones, muestra el compromiso de la Fuerza Publica, en la
defensa y seguridad del ciberespacio, reflejando la separacion de misiones, tareas y
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operaciones, de acuerdo a los roles y funciones de cada una de ellas, pero demostrando
en todo momento su complementariedad y capacidad de integracion Jlogrando con ello
continuar en la ardua tarea de ser referentes regionales, en ciberseguridad y ciberdefen-
sa, demostrado a través de los logros alcanzados, la generacion de doctrina y la confor-
macion de una estructura operacional, tactica y estratégica que contribuya al logro de los
fines del estado (Policia Nacional, 2021).

En el campo operacional de la ciberseguridad y ciberdefensa en Colombia, el trabajo
en conjunto facilita la toma de decisiones frente a potenciales amenazas en el ciberes-
pacio; surgen con ellas herramientas y tacticas para neutralizarlas, un ejemplo; para
prevenir la fuga y robo de informacion, se utilizan herramientas y se establecen politicas
de prevencion a su vez a través del analisis de eventos presentados se establece el mo-
dus operandi, permitiendo con ellos generar escenarios de prueba con los que a futuro se
pueden neutralizar, reduciendo su probabilidad de afectacion o logrando una adecuada
mitigacion de su impacto. Mejorando la confidencialidad, la integridad de la informacién
y mantener los principios de disponibilidad (Ministerio de Defensa Nacional, 2019b).

Quizas la capacidad que ha tenido mayor evolucion a nivel de unidades cibernéticas
en el pafs es la gestion de incidentes de seguridad de la informacion, implementando he-
rramientas que facilitan el intercambio de informacion oportuna, asi como la integracion
de informacién de diversos sectores, favoreciendo la proteccion de las Infraestructuras
Criticas Cibernéticas Nacionales-ICCN con el fin de neutralizar toda actividad maliciosa
que pretenda atentar contra su normal funcionamiento, lo anterior sumado a la imple-
mentacion de medidas activas y pasivas para la prevencion y deteccion de amenazas,
aprovechando el uso de nuevas tecnologias, sin desconocer la importancia del talento
humano cada dia mas profesional y especializado (Ministerio de Tecnologia, Informacion
y Comunicaciones, 2012).

El enfoque en este caso es prevenir al usuario sobre los posibles ataques que se
pueden presentar en sistemas nuevos como antiguos, manteniendo monitoreado el ser-
vicio, analizando los patrones sospechosos y adelantar alertas cuando se presenten ac-
cesos inusuales.

De igual forma, para neutralizacién de amenazas, se emplea las técnicas y tacti-
cas especiales como el contra sabotaje, contraespionaje, contra subversion, explota-
cion y proyectos especiales enfocado en el amplio conocimiento de la amenaza real
y potencial, estableciendo un ejercicio meticuloso a la hora de desempefar su papel
de deteccion. En este caso, cada una tiene una tarea fundamental como se describe a
continuacion: 1. Contra sabotaje: se detectan ataques cibernéticos dirigidos a detener
o neutralizar la continuidad de las operaciones y busca irrumpir en los activos de la na-
cién; 2. Contraespionaje: empleado al detectar una amenaza especifica, generadora de
ataques impulsados para robar informacion de la infraestructura de la nacion, se debe
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neutralizar de inmediato y evitar la afectacién en nuestros sistemas; 3. La contra sub-
version cibernética enfocada en campafias de prevencion social contra las amenazas
en sitios web, evidenciando en los diferentes escenarios en los cuales se puede desa-
rrollar a través del hacktivismo, o el empleo de técnicas y tacticas anti desconfigura-
cion de antipishing y ataques a dispositivos moviles (Camacho, 2016). 4. Explotacion:
en este espacio no se escatima esfuerzos para conocer a fondo la amenaza existente,
observando su composiciéon y capacidades que mas adelante funcionaran para es-
tructurar defensas sdlidas en la infraestructura tecnoldgica y los objetivos estratégicos
con el apoyo del centro de operaciones de seguridad SOC; 5. Proyectos especiales:
encaminados al uso de capacidades enriquecedoras en el campo de la ciberseguridad
y ciberdefensa, trayendo consigo nuevas tecnologias, herramientas, acciones y estra-
tegias para enfrentar las amenazas latentes y existentes en el ciberespacio colombiano
(Cubillos, 2017).

Al finalizar los esquemas usados en ciberdefensa se complementa su actuar con
tres etapas esenciales en el proceso de neutralizacién de las amenazas; la primera de
ellas, la prevencién a través de las capacidades, procesos y procedimientos desarro-
llados en el centro de operaciones de seguridad. La etapa de mitigacion requiere de la
elaboracion clara de protocolos que permitan reducir al maximo el impacto generado
por la materializacion de las amenazas. La etapa de analisis de riesgos se encarga de la
identificacion y evaluacion permanente de los mismos, contribuyendo con la anticipacion
y su atencion (Centro de Estudios de Politica y Relaciones Internacionales, 2016).

En cuanto a la ciberseguridad ciudadana, es importante destacar el papel que de-
sarrolla el Centro Cibernético de la Policia en Colombia, con la implementacion y puesta
en marcha del CAl Virtual, el cual recibe cientos de denuncias diariamente por parte de
los ciudadanos relacionadas con delitos generados desde el ciberespacio, tarea que se
acrecienta exponencialmente por el masivo uso de internet. Esta entidad se encarga de
atender diversos tipos de crimenes, investigar el modus operandi, y desarrollar acciones,
detecciones y arrestos, si es el caso, aspecto respaldado por medio de la capacitacion
constante de los integrantes de la policia encargados de esta unidad operativa, la debi-
da atencion a las alertas tempranas, el analisis de casos en movimientos inusuales del
cibercrimen y especialmente la efectividad de las respuestas por medio de la toma de
decisiones efectivas (Policia Nacional de Colombia, 2020).

Durante el periodo 2018-2019 se evidenciaron los siguientes resultados en cuanto
a la Estrategia Integral de Ciberseguridad: 23 operaciones desarrolladas, 5.560 portales
web blogueados, 549 analisis de malware en celulares, 253 capturas por la ley 1273 de
2009, en el periodo comprendido del 07 de agosto de 2018 al 16 de julio de 2019, inau-
guracion del laboratorio de Andlisis de Codigo Malicioso (malware), creacion del equipo
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de respuesta ante emergencias informaticas del Estado (CSIRT), 47.206 gigabytes de
informacion digital analizaday la integracion del centro de capacidades para la seguridad
de Colombia C4 (Ministerio de Defensa Nacional, 2019).

Asi mismo, el informe sobre cifras de cibercrimen en el pais durante el 2020, de
acuerdo a CAl Virtual (2020), destaca lo siguiente:

1. El Centro Cibernético Policial con la ayuda del CAl Virtual ha atendido 11.950
incidentes y 7.862 correos gestionados durante el 2020

2. 640 muestras de malware analizadas
3. 180 charlas preventivas dirigidas a padres de familia y profesores

4. 845 comunicaciones Internacionales Intercambiadas

En cuanto a los resultados operacionales se destacaron los siguientes aspectos: 1.
Paginas blogueadas con material de abuso sexual infantil 5.165; 2. Portales suspendidos
con contenido malicioso como spam (9), malware (102), phishing (371), en total 482; 3.
Alertas generadas en redes sociales, medios de prensa y canales de cooperacion inter-
nacional 541; 4. Noticias falsas identificadas y desvirtuadas con las fuentes oficiales y
validadores autorizados 151; 5. En capturas, de las cuales 27 son por el delito de porno-
grafia con menor de 18 afios 155 (CAl Virtual, 2021). Estas cifras muestran como con el
incremento del uso de internet y las tecnologias de la informacion y comunicacion, au-
menta la ventana de oportunidades para los ciberdelincuentes que ven en este el escena-
rio propicio para incrementar su actividad delictiva, obtener mayores beneficios y reducir
aun mas su nivel de exposicion ante las autoridades. En ellas también se destaca las ciu-
dades con mayor afectacion en esta modalidad de ciberdelitos, Bogota, por ejemplo, es
la ciudad mas afectada con 12.981 delitos relacionados con esta practica, sigue Medellin
con 3.442 ataques, luego Cali con 2.363, Barranquilla con 1.809, Bucaramanga con 1.256
delitos en este aspecto y Cartagena con 887 delitos relacionados a ciberseguridad, lo
cual va directamente desarrollado con el nivel de acceso a sistemas informaticos vy la
mayor utilizacion de dispositivos de acceso de a la red (CAl Virtual, 2021).

Se ha dado un breve vistazo de las capacidades desarrolladas por la Fuerza Publica
para identificar, atender y neutralizar el avance de los delitos en el ciberespacio, asi como
amenazas a la seguridad y defensa de la nacion, ciberdelincuentes que estan en busque-
da de informacion necesaria para su accionar delictivo, agentes internos o externos que
pretenden desestabilizar la nacion, potenciales agresores que buscan reducir la capaci-
dad de respuesta de la fuerza publica. Asi mismo, se da un breve vistazo de los factores
de inestabilidad presentes en el ciberespacio, cada uno catalogado en manera diferente
para que la fuerza correspondiente se haga cargo de este, con la estructura y operacion
requerida, aspectos que se detallaran en el siguiente apartado.
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Lineas de accion para contrarrestar los ataques por parte de
los factores armados de inestabilidad en el ciberespacio.

Después de analizary observar las actividades desarrolladas por el Grupo de Respuestas
a Emergencias Cibernéticas de Colombia COLCERT, el Comando Conjunto Cibernético
y Centro Cibernético Policial asi como vistos datos e informacién de modus operandi
y estadisticas de delitos ejercidos en el ciberespacio, se resalta el esfuerzo desarrolla-
do por establecer marcos juridicos basados en normativa internacional que parte de la
Asamblea General de las Naciones Unidas, la Unidn Europea y demds organismos recto-
res que impulsan el cuidado del ciberespacio y que a la fecha si bien se pueden presentar
algunos vacios a nivel nacional , demuestran el compromiso y avance logrado en relacion
con otros paises de la region, claramente reflejado a través de la implementacion de
Decretos, normas, y doctrina que enmarcan el accionar de las instituciones tanto dentro
de la Fuerza Publica como en los demas estamentos del Estado para combatir el cri-
men en el ciberespacio, delegando responsabilidades y estableciendo estructuras para
enfrentar esas amenazas, mitigar su impacto y en el mejor de los casos lograr su total
neutralizacion (Ospina & Sanabria, 2020).

Sin embargo, la dinamica delictiva y las caracteristicas evolutivas del accionar en el
ciberespacio, pone en riesgo la vigencia y aplicabilidad de las normas, asi como la eficien-
cia de las instituciones establecidas para proteger el ciberespacio, los nuevos escena-
rios cada vez mas inciertos obligan al Estado y sus instituciones a estar en permanente
evolucién y lograr estar un paso delante de los retos que demanda la ciberseguridad.
Hablar de ciberdelincuentes no solo se trata de una persona comun que por diferentes
circunstancias se refugia en el delito para sobrevivir, también en medio de esta infraccion
de leyes y seguridad en el espacio, convergen factores armados de inestabilidad como
los grupos armados ilegales que con el uso ilegitimo de la fuerza coaccionan a la po-
blacion civil para lograr sus objetivos, principalmente econémicos; los Grupos Armados
Organizados (GAQ), los Grupos Delictivos Organizados (GDO) junto al narcotréafico y al
crimen trasnacional se tornan en una amenaza para la seqguridad y defensa del Estado
Colombiano en un nuevo ambito, el ciberespacio. Con un potencial de incursion en el
cibercrimen cada vez mas alto por las alianzas establecidas entre ellos tras encontrar
objetivos comunes y solo bajo un corto periodo para actuar sin mayores contratiempos y
asi consequir el objetivo deseado en medio de una red de informacién completa y esen-
cial para sus intereses colectivos (Ospina & Sanabria, 2020).

Los hechos generados por estos grupos se fortalecen y logran establecerse en areas
grises de dificil acceso para el estado y sus instituciones, conllevando de manera pro-
gresiva al incremento del accionar delictivo y llenando espacios dentro de la poblacion
basada en la intimidacion o los recursos econémicos. De igual forma, el ciberespacio se
convierte en un terreno propicio para el desarrollo de actividades delictivas al permitir
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escenarios de gran accesibilidad, dificil control y limitaciones de seguridad, convirtiendo
al ciberespacio lamentablemente en un aliado para la ilegalidad, al poder llegar a una
gran cantidad de personas para estafar, engafiar o robar y salir del escenario sin ser
detectado (Organizacion de las Naciones Unidas, 2021). Accionar que sin lugar a dudas
enciende las alarmas de la Fuerza Publica, obligandolas a innovar en sus estrategias de
neutralizacion y minimizacion de crimenes en el ciberespacio, ya que la convergencia
criminal no da espera para combatirlos y para hacerlo es importante tener en cuenta
aspectos como los factores armados de inestabilidad, la convergencia criminal, el eco-
sistema criminal entre otros.

En Colombia hay varios factores armados de inestabilidad, entre ellos se destacan:
las GAO, GDO, narcotrafico y crimen trasnacional, cada una con un enfoque diferente, por
ejemplo, las GAO son aquellas que poseen un mando determinado, ejercen control sobre
una parte del territorio, donde desarrollan operaciones sostenidas y concertadas, enfren-
tadas de manera violenta contra el Estado Colombiano y por ende a la Fuerza Publica,
hostigan a la poblacion civil y se enfrentan contra otros grupos armados, generando ni-
veles de violencia por encima de los presentados por disturbios y tensiones internas
(Funcion Publica, Ley 1908, 2018).

El segundo factor armado de inestabilidad, las GDO conformadas por tres 0 mas
personas, coexistiendo por un gran periodo, con el fin de realizar delitos establecidos
por la Convencion de Palermo o aquellos clasificados como delitos graves, para obtener
grandes ganancias monetarias directa o indirectamente. Este factor armado solo podra
considerarse con el adjetivo de GDO si asi lo determina el Consejo de Seguridad Nacional,
asi como aquellas que ejecuten crimenes establecidos por el Cédigo Penal Colombiano
y definidos por la ley 1908 de 2018 en el articulo segundo. Ademas, el tercer factor ar-
mado de inestabilidad es el narcotrafico, establecido como un fenémeno creciente a raiz
de la globalizacion, conocido a nivel internacional como trafico de drogas y del cual se
derivan otras fechorias, ejerciendo un comercio ilicito mundial donde se une el cultivo,
fabricacion, distribucion y ventas de sustancias que no estan avaladas por leyes existen-
tes, capaz de causar fendmenos en las naciones productoras principalmente, como la
corrupcion, ahondar los problemas sociales actuales y dafar la salud de las personas en
general (Comunidad de Policias de América, 2013).

Por ultimo, pero no menos importante como factor armado de inestabilidad, se en-
cuentra el crimen trasnacional, similar a la organizacion de un grupo criminal o delin-
cuencial, con el objetivo de obtener ganancias monetarias, materiales o financieras por
medio de delitos punibles con al menos 4 afios de encarcelamiento, cometidas desde un
Estado, pero que puede afectar a otros al mismo tiempo, es decir, los agravios se vuelven
implicaciones internacionales (United Nation Office on Drugs and Crime, 2021). Dentro
de esta conceptualizacion se obtienen algunos ejemplos como el trafico de drogas, la
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trata de personas, el trafico ilicito de migrantes, el trafico ilicito de armas de fuego, el
tréfico ilicito de recursos naturales, la venta de medicamentos adulterados, el comercio
ilegal de flora y fauna y la delincuencia cibernética. Exponiendo el cibercrimen, como el
abuso expandido por la red global de informacion o Internet para robar datos personales
y obtener dinero de manera directa, o promocionando otros delitos, hecho que se vuelve
cada vez mas peligroso al incluir a gran cantidad de personas, de todas las edades y con
las cuales se puede generar todo tipo de abusos, engafos y crimenes, por eso el llamado
de alerta a la Fuerza Publica para neutralizarlo en el menor tiempo posible (United Nation
Office on Drugs and Crime, 2021).

Estos cuatro factores armados de inestabilidad se vuelven una gran amenaza para
la ciberseguridad y ciberdefensa nacional, al establecer alianzas momentaneas y asi in-
crementar sus ganancias cuando coinciden sus intereses a corto y mediano plazo, esce-
nario conocido como Convergencia Criminal, efectuados en territorios baldios donde Ia
jurisdiccion del Estado no ejerce soberania, permitiendo la instauracion de reglas propias
y desarrollar acciones delictivas y violentas que vulneran a miles de personas en la na-
cion y que repercute en otros escenarios. Reportando otro elemento para encontrar la
complexion de esta amenaza al ciberespacio nacional, la convergencia criminal (Ospina,
Riveros & Barrera, 2018).

La convergencia criminal, se origina del concepto ecosistema criminal donde se
une, funciona y opera el mundo criminal al interactuar con el mundo fisico, es como en
ciencias naturales se le conoce al conjunto de animales, plantas, y cuerpos inertes, agua
y demas elementos ambientales conviviendo en un mismo espacio, cada uno ayuda y
coopera entre ellos para poder mantenerse, hechos semejantes a la convivencia y acep-
tacion de los criminales en un mismo espacio, que en este caso se conoce como terrenos
0 espacios baldios, aquellos donde el Estado no ejerce jurisdiccion, dejando a merced de
los criminales la ley y el orden y como fuente de trabajo las actividades ilicitas desple-
gadas a gran escala con la ayuda de la globalizacion donde se permite la interconexion
de mercados en todo el mundo, rutas de comunicacion que llevan informacion, dinero,
mercancias, materias primas y demas para el crecimiento econémico de las naciones y
que los criminales aprovechan para ejercer sus actividades al margen de la ley, afectando
no solo a un pais sino a varios al mismo tiempo (Alvarez & Rodriguez, 2018, pp.9-20).

Esta union de eventos desafortunados, origina la convergencia criminal, como aquel
escenario donde se reune el crimen organizado trasnacional, el terrorismo y la insur-
gencia como amenazas vinculadas en una red de conflicto actual y futuro que no se
pueden identificar con claridad para catalogarlas como crimen o guerra. Al incluir en el
mismo aspecto nuevos actores politicos y econdmicos, tendencias del crimen trasna-
cional que se vinculan en puntos o nodos comunes, tan sutiles y eficientes que pueden
infiltrarse en cualquier escenario y desarrollar con facilidad cualquier actividad delictiva
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sin la intervencién de las fuerzas del Estado encargadas de la proteccién de la nacién.
Mostrando la rapidez de las acciones establecidas y los socios, ascendentes estratégi-
cos capaces de otorgar distracciones en los momentos en que se lleva a cabo el delito
(Alvarez & Rodriguez, 2018, p.11).

Este espacio alberga un ecosistema criminal en el cual interacttan forajidos y po-
blacion civil principalmente, en medio de un territorio geoestratégico fundamental para
la entrada y salida de material, herramientas y productos delictivos, asi como productos
esenciales, alimento, agua y transporte. En este mismo territorio, donde la convergen-
cia criminal actua, se organiza en medio de jerarquias y relaciones de interdependencia
con actores u organismos de diferentes tamafos e importancia que afectan directa o
indirectamente las ganancias de los grupos delictivos, y en si mismo la estabilidad de la
alianza a la hora de realizar actividades al margen de la ley concretadas con anticipacion.
Generando en estos ecosistemas criminales o convergencia criminal un alto grado de
amenazay peligrosidad para la seguridad y defensa nacional, tras albergar Crimen orga-
nizado trasnacional (COT), terrorismo, narcotrafico e insurgencia en una especie de red
operativa y enlaces comunicacionales capaces de aumentar la fuerza de trabajo y poder
al interconectar a diversos criminales en puntos estratégicos del territorio en los cuales
decidiran qué operacion realizar, donde, cuando y a quién se desarrollara el ilicito con los
menores riesgos posibles (Ospina, Riveros & Barrera, 2018).

Dicha red de convergencia criminal tiene 6 caracteristicas principales, pero en el
caso de su interaccion con ciberseguridad solo se destacaran cuatro. La primera carac-
teristica se encarga de laborar por medio de centros de actividad o red de nodos disper-
sos e interconectados; la segunda caracteristica, los centros de actividad seran liderados
por cada uno de los factores armados de inestabilidad, pueden ser grandes o pequefios,
estrecha o ligeramente integrados, inclusivos y exclusivos en membresia, es decir, la in-
teraccion de cada grupo es en espacios diferentes; la tercera caracteristica, se halla en
la toma de decisiones y operaciones las cuales se llevaran a cabo a través de consensos
para descentralizar la iniciativa y la autonomia del crimen, es decir, cada grupo se hara
cargo de una actividad especifica para el éxito del delito; y la cuarta caracteristica, permi-
te con la ayuda de la Internet y del mismo territorio donde se refugian, definir el crimen 'y
el alcance del mismo, hacia quien va dirigido y con qué fin, para asi terminar de desarro-
llar la estrategia y consequir el resultado material o econémico decidido, sin necesidad de
salir de su territorio y poner en riesgo su anonimato frente a la Fuerza Publica, de alguna
manera se vuelven invisibles en el terreno conocido (Alvarez & Rodriguez, 2018).

Estas acciones criminales pueden asociarse a la red tipo malla, especialista en co-
laboracion en todos los nodos o centros de informacion para interconectarse entre si, es
decir, la red tipo malla es capaz de involucrarse en cualquier acto criminal tras conocer
la informacion correspondiente al delito en el cual van a incurrir los diferentes grupos
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delictivos, hechos que en el ciberespacio pueden generar tantas fuentes de ataques que
no se detecta con facilidad el origen del mismo, tampoco, se puede definir cudl fue el
grupo que lo causo al borrar los puntos de entrada y salida en el ciberespacio. Generando
una capacidad de accion criminal en un mismo espacio, donde las Fuerzas Militares y
la Policia Nacional deben ejecutar acciones de respuesta necesarias para hallar el punto
donde se origind el delito y asi sequir el rastro del cibercriminal. Innovando por medio
de estrategias y operaciones para neutralizar el ciberdelito y por ende al cibercriminal
(TOCA, 2018). El ciberespacio se vuelve una realidad liquida de fronteras donde ellas
desaparecen, permitiendo la accion de innumerables delitos amparados por la omnipre-
sencia y anonimato generados por el mismo escenario, y donde la regulacion nacional
o internacional aun no encuentra el efecto, el medio, la herramienta o la operacién con-
sistente y eficiente para actuar contra el delito y los criminales dentro de la red de redes
del mundo (Zufiga, 2016).

Bajo esta perspectiva, los delincuentes que trabajan en red, como el tipo malla, les
permiten ejercer a los cibercriminales delitos como la pornografia infantil y el blanqueo
de las ganancias ilicitas, pues un simple movimiento de capitales via web permite limpiar
o hacer licito el dinero con un par de clics, estableciendo los delitos mas populares bajo
esta perspectiva criminal en el ciberespacio, como lo son el blanqueo de capitales y el
fraude tributario, en los cuales se unen las diferentes formas de criminalidad trasnacio-
nal (Zufiga, 2016). En consecuencia, el lavado de activos se volvioé uno de los delitos
mas realizados a nivel trasnacional via web, ejecutadas por las llamadas empresas de
servicios, las cuales les permiten a los narcos, funcionarios corruptos y traficantes ile-
gales de armas concentrarse en lo que saben hacer y contratar o delegar el proceso de
blanquear su dinero con una persona o empresa que conozca muy bien el proceso de-
lictivo, con ayuda de un par de transferencias en linea. Efectos que también se han visto
reflejadas en las apuestas en linea como alternativa preferida por el Crimen Organizado
Trasnacional (COT) (Uzal et al., 2015).

Con la ayuda de estos ciberdelitos, también se pueden detectar ciber agresiones
presentadas en el marco de la ciberseguridad como el ciberterrorismo, la ciberguerra,
cibercrimen organizado trasnacional, ciberespionaje, delitos y crimenes via internet
que les permite a los cibercriminales vulnerar la administracion gubernamental de los
Estados nacién, la gestion de defensa, la gestion de economia, de salud, de agua potable,
en distribucion de alimentos, comunicaciones, transporte, educacion, negocios, cultura y
muchos mas que forman parte de la infraestructura critica del pafs, en donde las moda-
lidades delictivas mas graves, encuentran el escenario perfecto en el ciberespacio para
aparecer, expandirse y perfeccionarse, donde la ley aun no aparece y las ventanas son
diversas para operar, eventos que le han permitido al Lavado Trasnacional de Activos
su influencia en el ciberespacio. Eventualidades donde Policia, Ejército, Fuerza Aérea y
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Armada Nacional deben encontrar el método, la forma, el medio y la operacién concreta
para minimizar los impactos de estos delitos que afectan al Estado colombiano como a
otras naciones por medio de la cooperacion militar y policial (Uzal et al., 2015).

Al encontrar nuevos espacios convergentes para generar delitos que interfieren en
varios lugares al mismo tiempo, en mayor proporcion en la poblacién civil, con el fin de
incrementar ganancias a los ciberdelincuentes, se debe visualizar los aspectos en los
cuales la Fuerza Publica debe trabajar para disminuir el crecimiento de los cibercrimenes
en la proporcion en que se vienen ejecutando, enfocando la presién en las operaciones
y acciones de respuestas sobre las Fuerzas Militares y la Policia Nacional, buscando los
puntos de origen de los delitos caracterizados por la convergencia criminal en el cibe-
respacio. Bajo esta perspectiva, proteger los puntos ciegos generados por el escenario
virtual, con la ayuda de estrategias de cooperacion con otros Estados en este mismo
campoy contrarrestar el cibercrimen por medio de propuestas que apoyen el crecimiento
en la ciberseguridad y ciberdefensa en Colombia (Moreno, 2017).

Bajo esta perspectiva, toda politica y organizacién puede ser mejorada para ir ajus-
tando puntos esenciales en la lucha contra los ciberdelitos y el cibercrimen, por medio de
operaciones especializadas de acuerdo al tipo de ataque presente o latente en el cibe-
respacio, es decir, opciones de respuesta eficaces en contra de los delitos cibernéticos,
monitoreando ataques comunes para establecer protocolos efectivos, analisis y neutra-
lizacién de los factores armados de inestabilidad enfocados hacia quienes van dirigidos
y cual es el patron de ataque, y en consecuencia responder con operaciones, tacticas y
armas necesarias capaces de evitar el ataque, rastred del punto de origen y proteccion
hacia otras infraestructuras vulnerables tanto publicas como privadas, con nuevas he-
rramientas y estrategias en el ciberespacio (La Republica, 2019).

Es decir, incentivar el desarrollo en i + D + | junto a los vinculos internacionales
para capacitar al personal encargado de la ciberseguridad y ciberdefensa a nivel na-
cional en la Policia Nacional, el Ejército Nacional, la Armada Nacional y la Fuerza Aérea
Colombiana, por medio de centros especializados como el COLCERT, el Comando
Conjunto Cibernético, el Centro Cibernético Policial, las Unidades Mayores y Menores en
Ciberseguridad y Ciberdefensa y finalmente la especificaciéon de quién combate a quién,
en este amplio escenario de guerra cibernética. Por lo tanto, ;,como se puede desarrollar
cada uno de estos elementos? Teniendo en cuenta los aspectos relevantes referentes
a lineas de accion y regulacion interna en cada continente, cuyo objetivo promueve la
minimizacién de los factores armados de inestabilidad en el ciberespacio, sin olvidar,
que los ciberdelincuentes en cada pais son diferentes, con intereses distintos y objetivos
diversos, evaluando y haciendo seguimiento a posibles amenazas externas (Castafieda,
2019) desarrollando una propuesta capaz de apoyar la eficacia del cuidado cibernético
nacional.
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De acuerdo a la Directiva del Parlamento Europeo y del Consejo de la Unidn Europea,
organismo que garantiza un alto nivel de seguridad en redes y sistemas de informa-
cion en la proteccion de la navegacion de los usuarios, se tomé como punto de partida
para proyectar propuestas acerca del mejoramiento en el sistema de ciberseguridad en
Colombia y enfrentar las amenazas latentes, por medio de: El “establecimiento de requi-
sitos en materia de seguridad y notificacion para los operadores de servicios esenciales
y para los proveedores de servicios digitales” (Castafieda, 2019, p.42). Ademas, "deter-
minar las obligaciones para todos los Estados de adoptar una estrategia nacional de
seguridad de las redes y sistemas de informacion” (Castafieda, 2019, p.42). El primero
de ellos hace referencia a exigir e implementar en las empresas de servicios esenciales
0 servicios publicos, herramientas para la proteccion de sus sistemas de navegacion
e internet, asi como de comunicacion y abastecimiento, y el segundo enfocado en la
implementacion y desarrollo de una politica de ciberseguridad y ciberdefensa en cada
Estado, aspecto que Colombia ya tiene en vigencia con su politica de seguridad digital
(Parlamento Europeo, Consejo de la Union Europea, Directiva 1148, 2016).

En ese mismo camino, la Ley nacional de seguridad cibernética ejecutada por el
parlamento chino desde el 2017, se tomd como ejemplo el trabajo conjunto entre las
entidades publicas con las privadas, para efectos de cooperacion entre empresas pri-
vadas e instituciones representantes del Estado y asi establecer comunicacién y alertas
tempranas sobre amenazas en la red que puedan afectar el funcionamiento continuo de
sus empresas, con lo cual, las instituciones de seguridad encargadas deben estar listas y
actuar frente a estos anuncios, hechos que en Colombia estan presentes en la ley de se-
guridad digital, pero que deben reforzarse en tiempos donde los ataques son frecuentes
y necesitan respuesta inmediata en ambos sectores con una buena comunicacion entre
entidades del Estado y las empresas de servicios publicos tanto privadas como publicas
por ejemplo (Instituto Espafiol de Estudios Estratégicos IEEE, 2017).

Asi mismo, las politicas y programas de Seguridad Cibernética, publicadas por la
Organizacion de Estados Americanos (OEA), a través del Comité Interamericano contra
el Terrorismo (CICTE), promueve el fortalecimiento y la capacidad técnica sobre seguri-
dad cibernética donde las politicas destinadas al uso seguro del ciberespacio, fortalecen
los procesos de capacitacion técnica del personal vinculados a cada una de las enti-
dades encargadas de seqguridad y defensa del ciberespacio, ademas, apoya la creacion
de nuevos protocolos para la neutralizacion del riesgo, conocido también como gestion
del riesgo en las empresas pero esta vez en el uso y aplicacion del ciberespacio, ca-
racteristicas que pueden impulsar la capacitacion constante en este escenario en cada
una de las instituciones encargadas de la ciberseguridad, asi como de las empresas que
quieren y puedan proteger a sus colaboradores de los riesgos cibernéticos, apuntados
también como medios para encontrar patrones en los ataques ejercidos desde cualquier
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escenario y asi encontrar mejores respuestas frente a estas amenazas (Organizacion de
Estados Americanos, 2020).

Con la Union Internacional de Telecomunicaciones (UIT) de las Naciones Unidas
(ONU), se puede poner en funcionamiento la Estrategia para la Cooperacion vy la
Colaboracion, tomando como puntos de referencia tres medidas importantes para eje-
cutar nuevas tacticas operacionales en la estrategia de ciberseguridad y ciberdefensa en
Colombia y enfrentar a los factores armados de inestabilidad: 1. Medidas técnicas refe-
ridas a capacitacion y procedimentales referidas a formas de operaciones; 2. Medidas
técnicas y procedimentales enfocadas a mejorar las habilidades de los encargados de
investigar y neutralizar las amenazas en el ciberespacio y nuevos procedimientos disefia-
dos por el ingenio colombiano, establecidos desde la misma Fuerza Publica; 3. Desarrollo
de capacidades determinadas con el apoyo i + D + | esencial para el crecimiento y efec-
tividad de operaciones cibernéticas, tan eficaces como aquellas desarrolladas en paises
pioneros en tecnologia, rectificadas por el indice de Ciberseguridad Global (Castafieda,
2019, pp.45-46).

Es decir, por medio de lainnovacion y la medicion en los programas a desplegar para
la ciberseguridad y ciberdefensa, el Consejo de la Organizacion para la Cooperacion y el
Desarrollo Econémico (OCDE) enfocado en la construccion colectiva sobre la adopcion
de Gestion de Riesgos se caracteriza por tres puntos esenciales a tener en cuenta para
su aplicacién en el pais: 1. "Medidas de seguridad apropiadas y acordes con el riesgo y
la actividad econémica y social en juego” (Castafieda, 2019, p.45), orientadas a la crea-
cién de nuevas operaciones para neutralizar y eliminar el riesgo del delito para que no
se pueda efectuar en el momento preciso hacia la entidad, empresa o persona elegida
como victima; 2. Derechos humanos y valores fundamentales, como en toda actividad
dirigida por la Fuerza Publica, debe esclarecerse el alcance, manejo y reglamentacion en
cada tarea, funcion y operacion a realizar para sequir protegiendo la vida privada de cada
persona en el pais; 3. Evaluacion del riesgo y ciclo de tratamiento, mostrando los efectos
negativos y positivos de la puesta en marcha de las operaciones y tareas de los encar-
gados de la seguridad y defensa hacia las personas afectadas, evaluando las acciones y
estableciendo estrategias al inicio y al final de cada operacion para minimizar los efectos
negativos en la siguiente operacion cibernética (Organizacion para la Cooperacion vy el
Desarrollo Econémico, 2016).

Otro aspecto a tener en cuenta es el Modelo de Madurez de Capacidad de Seguridad
Cibernética de Oxford desde el 2016, vislumbra dos elementos importantes dentro de
la seguridad cibernética como lo son la educacion y habilidades enfocadas en el factor
humano establecidas como fuentes de efectividad en la ejecucion de las operaciones en
el ciberespacio, asi como el incremento de politicas publicas enfocadas en la concien-
tizacion de la proteccion en red por parte de toda la comunidad en el territorio nacional,
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buscando la reduccion de los delitos hacia los civiles, blancos comunes de estos crime-
nes (Organizacion de Estados Americanos OEA, 2016).

Por ultimo, las lineas base para mejorar la capacidad de accioén y efectividad co-
rrespondiente a la ciberseguridad y ciberdefensa en Colombia culmina, con el indice
Nacional de Seguridad Cibernética establecida por la Academia de Gobierno Electrénico
en Estonia, teniendo en cuenta lo siguiente: 1. Capacidad para analizar las ciberame-
nazas a nivel nacional, debido a que cada una actia de manera distinta, con patro-
nes e intereses distintos y se debe responder de acuerdo a la misma estructura del
ciberataque; 2. Capacidad para gestionar una crisis cibernética a gran escala, mostran-
do la capacidad operativa para enfrentar en dado caso este tipo de eventualidades en
Colombia; 3. Capacidad para llevar a cabo operaciones militares de defensa cibernética
bajo protocolos y estructuras dadas por las Fuerzas Militares innatas de la institucion al
identificar los movimientos, intereses y objetivos de los ciberdelincuentes enfocados en
su jurisdiccion (OEA, 2016).

Cada una de ellas establece un punto contundente para mejorar y fortalecer las ac-
tividades realizadas por la Fuerza Publica colombiana, resaltando aspectos en los cuales
enfocar su atencién para sequir siendo pionero en ciberseguridad y ciberdefensa en la
region, implementando aspectos como la gestion y evaluacion del riesgo, innovacion y
desarrollo en las operaciones cibernéticas nacionales, la capacidad de respuesta frente
a eventos masivos que puedan poner en jaque la ciberseguridad y ciberdefensa nacio-
nal; al tiempo que fortalece el analisis y seguimiento de las operaciones del enemigo
por la institucién correspondiente, clasificando el riesgo de las amenazas y las acciones
inéditas (si es posible) para desmantelar al enemigo; volver constante la capacitacion
del personal en diferentes aspectos, e incrementar las politicas publicas enfocadas en
accion y prevencion de los ataques cibernéticos en entidades privadas, publicas y socie-
dad civil, actores para quienes se ha aplicado la politica de seguridad digital en Colombia
(Castafieda, 2019).

Recapitulando, los factores armados de inestabilidad pueden actuar bajo el fenédme-
no de convergencia criminal para ejercer alianzas momentaneas entre grupos delincuen-
ciales organizados, narcotrafico o crimen trasnacional para afectar la seguridad en la red
bajo un objetivo comun, ganar dinero a costa de los datos personales y esenciales de la
sociedad como de las entidades publicas y empresas privadas de la nacién, en medio de
territorios geoestratégicos que les permiten delinquir sin el menor riesgo posible, pues la
ley recae en ellos mismos, esos lugares donde la Fuerza Publica no puede actuar, pero si
puede monitorear para hacer caer a los ciberdelincuentes de una manera astuta, nueva
y eficaz para impedir el delito correspondiente, asi como garantizar la navegacion en la
red de manera segura. Recordando que la convergencia criminal se vuelve una amenaza
latente para el ciberespacio cuando esta no tiene jurisdiccion y los cibercriminales la
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ejecutan desde lugares donde la ley nacional no existe y para los cuales hay que encon-
trar la solucion respectiva y reducir el riesgo (Toca, 2018).

Ese riesgo se puede superar por medio de nuevas estrategias desarrolladas en
Colombia teniendo en cuenta algunos ejemplos de éxito establecidos en organismos
y naciones del mundo, en las cuales adoptan la innovacion de operaciones, capacita-
cién de personal, seguimiento y evaluacion del riesgo de ciberdelitos, de igual forma es
esencial el fortalecimiento de los mecanismos de cooperacién entre entidades publicas y
privadas asi como las relaciones internacionales, enfocadas en cerrar los canales de ac-
ceso de los ciberdelincuentes para cometer sus crimenes, efectuando un control efectivo
del tréfico de red, de los puertos de salida y rastreo de los centros de operacion criminal
que vulneran la seguridad de la sociedad colombiana.

El trabajo ha sido arduo, pero no se puede bajar la guardia y requiere de un proceso
constante de adaptacion, desarrollo y fortalecimiento de las instituciones, mecanismos y
métodos empleados en la proteccion, seguridad y defensa cibernética del Pais.

Conclusiones

En el marco del primer objetivo, la ciberseguridad muestra su historia, evolucion y legis-
lacion creciente con el paso de los afios al incrementar las acciones ilegales o delitos
ejercidos desde la web, algunos de ellos iniciaron como bromas o incidentes menores,
pero su evolucion determind la importancia, severidad y consecuencias extremas que la
manipulacién de la internet podia causar en la vida de una persona en cualquier parte del
mundo. Pues se ha dejado en evidencia como desde un simple virus en una computado-
ra tuvo tanto impacto en los delincuentes que mejoraron el acceso ilegal a datos perso-
nales para su beneficio por medio de hackers, APT's y el hacking para lucrarse sin el mas
minimo esfuerzo. Acciones que impulsaron el desarrollo de soluciones en el ciberespacio
y navegar de manera segura como los antivirus, las IPS, el firewall, sandboxing, antibot
y soluciones avanzadas en tiempo real para minimizar el impacto de los cibercrimenes
hacia sus victimas.

Cada una de las herramientas usadas por los ciberdelincuentes para cometer los
crimenes correspondientes establecieron el crecimiento de normas internacionales y
nacionales para mitigar el impacto de las violaciones a la seguridad via web, conocidas
actualmente como medidas para la ciberseguridad y ciberdefensa de las naciones, na-
cidas bajo la mirada internacional del Convenio de Budapest ratificado en 2001, donde
se permite la creacion de normas internas en cada uno de los Estados para enfrentar los
cibercrimenes y ciberdelitos que en muchos casos afecta con mayor frecuencia a los
ciudadanos comunes, ley que permiti¢ en Colombia la creacion de varios CONPES como
el 3854 de 2016, donde se impulsa la politica Nacional de Seguridad Digital, en la cual se

Volumen 1, ndmero 1, pp. 7-40 (enero-junio, 2022) 35



Los factores armados de inestabilidad frente a la ciberseguridad y la ciberdefensa nacional

unifica, se mejora y especifica las acciones establecidas para ciberseguridad y ciberde-
fensa en Colombia, al percibir el auge de factores armados de inestabilidad en el ciberes-
pacio causante de una reaccion Estatal para crear instituciones encargadas y enfocadas
a investigar, clasificar, neutralizar y minimizar las acciones de los ciberdelincuentes en el
espacio colombiano.

Bajo estos hechos, el segundo objetivo se encarga de determinar cada una de las
entidades desarrolladas para enfrentar las amenazas en el aspecto de ciberseguridad
y ciberdefensa al mando de las Fuerzas Militares y de la Policia Nacional, distribuyen-
do tareas, objetivos, operaciones, ejerciendo cooperacion cuando es necesario en las
decisiones y operaciones correspondientes, por medio de Entidades como el COLCERT,
el CCOCI, la CCP el CAl Virtual entre las mas destacadas en el proceso de seguimiento
y control de la navegacion en el territorio nacional, avaladas desde el CONPES 3701 de
2011 quien aporto con liderazgo en términos de ciberseguridad y ciberdefensa asi como
la implementacion de la institucionalidad encargada de perseguir y eliminar practicas
ilegales en el ciberespacio, protegiendo la infraestructura critica del Estado y la seguridad
de los ciudadanos.

Al clasificar responsabilidades, factores armados a investigar y la division de ope-
raciones que luego se concentraran en una sola institucion para analizar y establecer
estadisticas para la toma de decisiones presentes y futuras en el marco de la seguridad
digital, las normas vigentes como las instituciones encargadas de la ciberseguridad y
ciberdefensa muestran los aspectos puntuales a mejorar para consolidar la proteccion
de los ciudadanos, instituciones representantes del Estado y las empresas privadas du-
rante su estadia, navegacion, transaccion y envio de informacion por la web, evitando
que los ciberdelincuentes encuentren espacios para suplir sus intereses, acciones que ha
desarrollado muy bien la Fuerza Publica, pero que debe mejorar para ser mas efectivo y
practico a la hora de encontrar el origen del ciberataque y hallar una solucion para evitar
su reincidencia.

Respecto al tercer objetivo, la Fuerza Publica se dio cuenta de que los factores ar-
mados de inestabilidad como las GAOQ, las GDO, el narcotrafico, el crimen organizado
trasnacional, con modalidades distintas pero con objetivos comunes pueden reunir en
sitios estratégicos y desarrollar alianzas para alcanzar objetivos comunes temporales, a
través del ejercicio conocido como Convergencia Criminal, en donde se retne diferentes
factores armados para cometer delitos, entre ellos ciberdelitos, ciberataques, por ejem-
plo, que ponen en riesgo la estabilidad econémica de la nacion en medio de espacios
baldios donde la jurisdiccién estatal no tiene cabida y donde se permite el control en la
ilegalidad, escenarios y actores que ejercen alarma por su creciente participacion en el
desarrollo de delitos como el lavado de activos en el ciberespacio, o el incremento de por-
nografia infantil o trata de personas y demas crimenes desarrollados con mayor facilidad
en medio de este escenario que no tiene jurisdiccion.
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Para evitar el crecimiento de las acciones criminales en el ciberespacio en manos
de GAO, GDO, narcotrafico o crimen organizado trasnacional, se desarrollaron varias pro-
puestas que robustecen el actuar de la politica nacional de seguridad digital vigente en
la nacion colombiana, por medio de gestion del riesgo en el ciberespacio, la creacion de
politicas publicas para concientizar a las personas sobre estos escenarios y los tipos de
delitos que se pueden generar, el impulso de cooperacion entre instituciones colombia-
nas como de otros paises que quieran incursionar en la proteccion del ciberespacio en
sus naciones como en las regiones fronterizas, donde estos crimenes pueden desarro-
llarse con mayor facilidad, asi como el fortalecimiento de las instituciones, operaciones
y capacitaciones que al dia de hoy han generado grandes resultados, a las cuales solo
les falta una inyeccién de innovacién para fomentar propios procesos de investigacion,
de rastreo, neutralizacion y mitigacion de ciberdelitos provenientes de estos grupos o de
cualquier otro actor amenazante a la seguridad nacional colombiana.
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