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L.a movilizacién de masas en Colombia ha sido una practica constante en el Ultimo tiempo, el cual
actualmente es ejercido a través del ciberespacio entendido como un lugar sin limites terrestres, sin
horarios, sin restricciones, multilingual, andnimo, democrético, libre y con comunicacion simulténea,
masiva y rdpida.

La movilizacién de masas virtuales se agrupa y se ejerce en las redes sociales en donde se establecen
relaciones sociales, se comparten valores, ideales, sentimientos y se convierte en |a pizarra digital para
manifestar las disconformidades sociales, politicas, econdmicas y tratar de hacer cumplir derechos y
acuerdos con los gobiernos.

En el presente trabajo se estudia el ciberespacio como el medio utilizado por las citadas masas para
perturbar el orden publico en Colombia.
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Mass mobilization in Colombia has been a constant practice in recent times, which is now exercised
through cyberspace, understood as a place without terrestrial limits, without schedules, without restric-
tions, multilingual, anonymous, democratic, free and with simultaneous communication, massive and fast.
The mobilization of virtual masses is grouped and carried out on social networks where social rela-
tionships are established, values, ideals, feelings are shared and become the digital blackboard to
express social, political and economic disagreements and try to enforce rights. and agreements with
governments.

In this work, cyberspace is studied as the means used by the aforementioned masses to disrupt public
order in Colombia.
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El ciberespacio como variable habilitante para la movilizacién de masas y desestabilizacion del orden publico en Colombia

Introduccion

En el ciberespacio las interacciones se dan en un escenario impersonal, anacrénico, ma-
sivo, rapido y simultéaneo en donde se comparten intereses, valores e incluso se ejercen
derechos. Este se ha convertido en el escenario preferido para entablar cualquier clase
de interaccion, por cuanto refiere a un aglomerado de dispositivos conectados por redes
donde el cibernauta comparte informacion digital, lo que implica la construccion de rela-
ciones con otra persona o grupo de personas, ya sea social, econémica, laboral, educa-
tiva'y en gran medida personal.

Este articulo centra su atencion en argumentar la manera en la que el ciberespacio
es una variable habilitante para movilizar las masas y desestabilizar el orden publico en
Colombia, pretendiendo entender como en la actualidad se construyen las relaciones en
este escenario virtual y como los avances tecnoldgicos van configurando el caracter de
estas interacciones, ya sea optimizando o dificultando algunos procesos y resaltando el
impacto generacional.

Posterior a ello, se trata de establecer los métodos de acercamiento y movilizacion
de masas a través del ciberespacio, en el cual se analiza la convocatoria que hace un su-
jeto o un grupo de sujetos por medio de sus redes sociales como son Facebook, Twitter
e Instagram, o por videos en YouTube, blogs e incluso plataformas de mensajeria instan-
tanea tales como, WhatsApp, Telegram, Signal, Messenger, entre otras.

Finalmente, expuestos los métodos de acercamiento y movilizacion de masas a tra-
vés del ciberespacio, se abordan las consecuencias de dicha movilizacion en el orden
publico en Colombia, examinando todas las aristas, como el ciberterrorismo, las estruc-
turas del poder, de expresiony la eliminacion de decisiones gubernamentales, entre otras.

Metodologia

Conforme a lo anterior, se empled la hermenéutica textual, que de acuerdo a Gonzalez
(2013) es "la teoria de las operaciones de comprensién en su relacion con la interpreta-
cion de textos, en la que la palabra hermenéutica no significa otra cosa que la experiencia
metddica de la interpretacion” (p. 59). Para Carcamo (2005) "un elemento esencial para
la comprension en el proceso de interpretacion esta dado por la focalizacion precisa res-
pecto a aquello que se desea interpretar” (p.208).

Por esta razon, se le atribuird un vinculo de disefio cualitativo interpretativo, desde el
enfoque de la etnometodologia, la cual, segin Ghiso (1996) intenta estudiar los fendme-
nos sociales incorporados a nuestros discursos y nuestras acciones a través del analisis
de las actividades humanas.

146 Revista Ciberespacio, Tecnologia e Innovacion



Diego Fernando Benjumea Gutiérrez

Marco teorico y conceptual

Para iniciar con el marco tedrico es de interés establecer que la movilizacién social en
palabras de Pérez (2015) se concibe como:
Un proceso participativo de acciones colectivas orientado a promover, contribuir e impulsar,
propuestas alternativas y criticas al modelo de sociedad dominante que ahonden en una
mayor justicia social. Este proceso entiende que la transformacion pasa por la ocupacion y

la presencia en los espacios publicos para denunciar, reivindicar, educar y sensibilizar sobre
dichas alternativas (Pérez, 2015, parrafo 1).

Asimismo, la movilizacion social hace parte de un proceso participativo politico que
se concreta en la protesta social, la cual en palabras de Riafio (2015) se define como “"La
protesta social es un mecanismo de participacion politica fundamental para la defensa
de los derechos naturales que, pese a su regularizacion, no deja de ser habitual en el or-
den mundial contemporaneo” (Riafio, 2018, p 2).

La movilizacién social como ejercicio de ese mecanismo de participacion se puede
ejercerse a través del ciberespacio en razon a que este al componerse de infraestructura
de tecnologias de la informacion y datos contenidos que incluyen: internet, telecomuni-
caciones, redes, sistemas informaticos, procesadores y controladores integrados lo que
permite hacer en forma eficiente la convocatoria como el ejercicio del mecanismo parti-
cipativo citado.

Determinado el medio a través del cual se realiza la movilizacion social, el término
ciberespacio, segun Carlini (2018), quien cita a Gibson (1984) se origind en el libro de
ciencia ficcion Neuromante:

En su obra, el autor describe una red de computadoras ficticias que contenia una gran can-
tidad de informacion que podia explotarse con el fin de adquirir poder y riqueza. En esta no-
vela, los dos mundos se entrelazan hasta que los usuarios humanos perciben experiencias

que en realidad no existen y son creadas por los ordenadores. (Gibson, 1984; Carlini, 2018,
p. 233).

Ademas, desde el punto de vista del area donde se ubica el ciberespacio se concibe
como la "[...]'desespacializacion’ [a la que] se le denomina ‘ciberespacio’, al ‘espacio des-
localizado', espacio que debe reconocer el papel fundamental de los medios en el campo
de la interaccion social”. (Pinzén, 2014, p. 28).

Escenario digital es de gran relevancia en la medida en que en ella confluyen las
relaciones sociales, por lo cual en palabras de Orihuela (2008) son las redes sociales que
comprenden los espacios virtuales en los que nos relacionamos y en los que construi-
mos nuestra identidad, pero también funcionan a modo de sistema de filtro y de alerta en
la medida en que permiten un ajuste del flujo de informacion que recibimos en funcion de
nuestros intereses y de los intereses de aquellos en quienes conflamos (Orihueja, 2008,
p. 59-60).
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De este modo, la red social como mecanismo de interaccion social para Castafieda
(2010) se denomina la Red Social Virtual, ya que es "la unién de un grupo de personas
que se conectan a través de internet con una finalidad comun” (Castafieda, 2010, p. 29).

El empleo del ciberespacio como mecanismo de construccion
de relaciones sociales.

Con el desarrollo de las tecnologias digitales en la cotidianidad humana, las relaciones
sociales basadas en el uso del ciberespacio, ha demostrado también ser un nuevo es-
pacio para la produccién cultural en que las ideas de corporeidad, espacio y tiempo no
existen tal como se conciben clasicamente (Mosquera, 2008).

Hoy, todas las actividades de la vida cotidiana se encuentran permeadas por el em-
pleo de las herramientas tecnoldgicas vy, en ellas, el uso del ciberespacio. Desde lo mas
simple como preparar una comida a lo mas complejo como efectuar relaciones comer-
ciales o tomar una clase, se encuentra inmerso en el espacio virtual. Las relaciones so-
ciales como ejercicio de nuestra dimension social no son ajenas a ellas. El concepto de
relacion social implica un conjunto de interacciones que ocurren entre dos 0 mas perso-
nas, grupo de personas que siguen en forma mutua unos ritos o formalidades aceptados
por sus participes.

La Real Academia de la Lengua Espafiola (RAE) define la palabra relacion en una de
Sus acepciones como; conexién, correspondencia, trato, comunicacion de alguien con
otra persona. U. m. en pl. Relaciones de parentesco, de amistad, amorosas, comerciales
(La Real Academia de la Lengua Espafiola, s. f.).

De la definicion precedente se establece que la relacion implica el trato con otra
persona sin determinar el medio por el cual se establece. De este modo, en palabras de
Grossetti "la relacion social entre dos personas puede entonces ser definida como un co-
nocimiento y un compromiso reciprocos fundados sobre interacciones” (Grossetti, 2009,
p. 59). Implica que necesariamente que las personas se agrupen en familia, comunida-
des, estados, organizaciones de acuerdo con nuestras afinidades personales, sociales,
religiosas, laborales o politicas.

El espacio virtual o ciberespacio se convierte en el lugar preponderante para iniciar,
mantener o concluir las diferentes relaciones sociales. Si bien, los ciudadanos dia a dia
emplean la infraestructura del ciberespacio para el desarrollo de sus actividades coti-
dianas y ejercer sus relaciones sociales, desconocen su definicion, por lo que, resulta
precedente establecer su significado.

En este punto, resulta importante indicar que el uso de la red se ha modificado a lo
largo de los afios; en palabras de Carlini (2018) primero el actor era pasivo, la Web 1.0,
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se caracterizaba principalmente por ser unidireccional, realizandose sobre contenidos
estaticos, en el cual las paginas tenian funciones divulgativas, se utilizaba para subir
contenidos que no se podian modificar y solo eran para la consulta.
[..]la Web 2.0, en donde la red cambio a ser un medio colaborativo y de participacion entre los
usuarios, en el cual estos pueden generar cualquier tipo de contenido, difundirlo. Finalmente,
la red ademas de ser colaborativa y participativa se movi¢ a las redes sociales. Cuando la

red fue participativa y colaborativa se volvié peligrosa para la estabilidad social, econémica
y politica de la comunidad internacional (Carlini, 2018, p. 8).

Coincide con lo expuesto en precedencia respecto de la Web 2.0, Herreros (2008) al
indicar que la mencionada web

[..] va mas alla de la acepcidn técnica, o puramente instrumental, para profundizar en su

dimension comunicativa e informativa. No se entra en la descripcion de su funcionamiento

informaético, sino que se pasa directamente a examinar el cambio producido en los procesos

de interrelaciones de las personas o grupos sociales que intervienen en su aplicacion, asi

como en las repercusiones que este enfoque tiene en la generacion de un nuevo modelo
comunicativo (Herreros, 2008, p. 346).

Agrego el citado autor que, con la incorporacion de la web 2.0 las comunicaciones
interactivas se expanden hacia nuevos modelos de redes sociales (Herreros, 2008, p. 253).

Asimismo, las redes sociales como herramienta inmersa en el ciberespacio no solo
son utilizadas como un medio para entablar relaciones sociales, sino el lugar donde pue-
des ademas ejercer actividades comerciales, laborales y hasta educativas. Es decir, en
las redes sociales se convirtio en una alternativa a los medios de comunicacion tradicio-
nal, en la que y, por ello, se redinen la red social como tal y los medios de comunicacion
(Gandasequi, 2011, p. 17).

Igualmente, citando a Mosquera (2018), estas relaciones mediadas por la tecnolo-
gia, principalmente por Internet, son generadoras de cultura, la cibercultura, la cual se
localiza en un espacio virtual o ciberespacio, sin tiempo cronoldgico ni territorio y habi-
tado por cibernautas o internautas. Ese nuevo tejido social, esas nuevas estructuras que
la sociedad ha ido moldeando a partir de la experiencia posmoderna y del consumo me-
diatico, adquieren centralidad al momento de abordar el estudio de Internet como medio
de masas (Mosquera, 2008).

El término redes sociales, segun Costa y Pifeiro, quien cita a Cristakis y Fowler, las
redes sociales son un conjunto organizado de personas formado por dos tipos de ele-
mentos: seres humanos y conexiones entre ellos (Cristakis y Fowler, 2010, p. 27), que
configuran espacios de convivencia y conectividad definidos por medio de una serie de
intercambios de cardcter dindmico entre los sujetos que las forman (Costa & Pifieiro,
2012, p. 1460).

Por lo antes expuesto, las relaciones sociales se mueven simultdneamente entre las
que se formaron en forma tradicional, es decir, en las cuales la interaccion se efectuaba
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en forma interpersonal, con contacto fisico o visual fuera del ciberespacio y las que se
construyen en la actualidad unicamente a través del uso de las herramientas tecnoldgi-
cas, en las cuales ademas de compartir el espacio virtual, se basan en intereses, valores,
generaciones y afinidades donde la rapidez, simultaneidad de la comunicacion y la masi-
vidad son ejes claves de ellas (Cornejo & Tapia, 20114, p. 223).

El ciberespacio permite que las relaciones sociales sean globales, transfronterizas,
con identidad idiomatica y hasta podria afirmarse que elimina las brechas sociales en-
tre personas que tienen en comun intereses, convicciones, ideales que convergen en un
espacio virtual. Las redes sociales han venido a desvanecer barreras fisicas, geograficas
y sociales, permitiendo conectar a personas de todo el planeta. Esto constituye un logro
de la tecnologia, que permite que individuos que tengan un interés comun, puedan darse,
cita y conocerse en un espacio virtual. Asi, las personas pueden estar conectadas sin
importar su ubicacién (Lampe, Ellison y Steinfield, 2006).

Ahora bien, las relaciones sociales creadas en el entorno del ciberespacio también
presentan falencias, entre ellas, la privacidad y ausencia de confianza en la veracidad de
la informacion que alli reposa, por cuanto no solo son utilizadas como un medio de infor-
macion, elemento basico y transversal en toda relacion social, que a la vez implica para
quien lo posee el control y poder de ella (Gandasequi, 2011, p. 6). Ademas, la informacion
puede ser utilizada como una amenaza a la intimidad personal que puede implicar la
suplantacion de identidad, ciberdelincuencia por mencionar algunos. Asimismo, el uso
excesivo de la red social trae trastornos en el comportamiento, tales como aislamiento,
pérdida de control en el tiempo de conexién, pérdida de tiempo laboral 0 académico, entre
otros (Cornejo & Tapia, 2011, p. 227) situaciones ajenas a la presente investigacion.

La informacion se torna el elemento preponderante en el uso de la red social y de
las relaciones sociales desarrolladas en el ciberespacio, por tanto, esta resulta mas im-
portantes que el mismo software que soporta la red social, ya que las relaciones sociales
y el nimero de ellas que se establezcan soporta la relevancia o no de la red social y su
recordacion en el entorno digital.

Otro punto es la veracidad de la informacion que soporta las relaciones sociales
en el espacio virtual, debido a que el ciberespacio permite modificar su realidad fisica,
econdmica, educativa, social y moral, aparentando una diferente, rebosantes de virtudes
y carentes de defectos.

De manera que, el ciberespacio es un lugar de interaccion para las relaciones socia-
les donde confluyen personas de diferentes edades, nacionalidades, ideas, razas, entre
otras, lo cual motivé a que los estudiosos en el area. Aun cuando no hay claridad ni
unanimidad sobre el origen de tales denominaciones, o como muchos le llaman, etique-
tas, existen un conjunto de preceptos que gozan de mayor aceptacion por el calificativo
comun, y es precisamente a ellos a los cuales se hara referencia.
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Ahora bien, al referirse al término generacién, este se encuentra definido por la Real
Academia de la Lengua Espafiola (RAE) como un conjunto de las personas que tienen
aproximadamente la misma edad. La generacion de nuestros padres. Conjunto de perso-
nas que, habiendo nacido en fechas préximas y recibido educacion e influjos culturales y
sociales semejantes, adoptan una actitud en cierto modo comun en el ambito del pensa-
miento o de la creacién (La Real Academia de la Lengua Espafiola, s.fb).

Para algunos autores, la edad no es el factor preponderante que define una gene-
racion, si no debe incluirse los acontecimientos histéricos sociales que la rodean. Entre
ellos, por ejemplo, encontramos a Kertzer (1983) quien la asocia con parentesco; con
personas que tienen la misma edad y comparten momentos historicos, con etapas de la
vida como la juventud, madurez o vejez, entre otras asociaciones (Diaz, Lopez y Roncallo,
2017,p. 193).

Otros la definen desde un punto de vista positivista, teniendo en cuenta el impacto
social, modificacién de su entorno o evolucion social. También, existe una definicion his-
térico-romantica en el cual la idea de generacion son los hechos, circunstancias y acon-
tecimientos que suceden en una época determinada o comparten un destino colectivo.

Cada una de las generaciones posee caracteristicas propias que las diferencian,
resaltando que las generaciones de los veteranos por su condicién se encuentran go-
zando del retiro forzoso y no participan en forma activa en el uso de las herramientas
tecnoldgicas.

La Generacion Baby Boomers, sunombre, se debe al incremento de nacimiento oca-
sionado al terminar la Segunda Guerra Mundial. En su generacion ocurrieron eventos
de gran magnitud social, como son la expansion de la television en los hogares, el rock
and roll, el primer hombre en la luna, el movimiento de los derechos civiles, los derechos
de la mujer, el movimiento hippie, Woodstock y el asesinato de Kennedy (Diaz, Lopez y
Roncallo, 2017, p. 196).

Actualmente, se encuentran entre los 57 y los 75 afios de edad que corresponde a
una poblacion activa en el area laboral y en cargos de poder, la cual se encuentra proxima
a su retiro. Se caracterizan por su dedicacion y hasta adiccion al trabajo. Empoderados
y esperando lo mejor de la vida, preocupados por la busqueda de estatus, la lealtad y la
calidad de vida ( Diaz, Lopez y Roncallo, 2017, p. 195). Es una generacion que no crecid
con el internet, pero se adapté a las herramientas tecnoldgicas y las usa como facilitares
de su trabajo o vida personal. El aporte de ellos, es su experiencia y vision para la solucion
de problemas, buscan mediar ante cualquier conflicto, aunque prefieren laboral en forma
individual y no colectiva.

La generacion X o los nacidos entre 1961 a 1980. Actualmente, tienen entre 60 y 41
afhos, hijos de los Baby Boomers, padres de los Millennials y Centennials. Crecieron en
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hogares donde ambos padres laboran o pertenecen a una familia disfuncional, ya sea por-
que sus padres se divorciaron o porque decidieron mantenerse solteros. Empoderados
de su educacion como herramienta de superacion, vida digna y valiosa. Altamente con-
sumistas, influenciados por el surgimiento de las computadoras personales, la expan-
sién del internet, enfermedades como el VIH, la caida del muro de Berlin, surgimiento
de canales de television por suscripcion y especializados. Buscan un balance entre el
trabajo y su vida personal. Adaptables a su entorno y al uso de las herramientas tecno-
l6gicas, pragmaticos, responsables y protectores con sus hijos ( Diaz, Lopez y Roncallo,
2017, p. 196).

La generacion Y o Millennials, nacidos entre 1981 y 2004, hoy cuentan con edades
que oscilan entre los 40y 17 afios, aunque se debe sefialar que los autores no se ponen
de acuerdo en el rango de fechas en las cuales oscila esta generacion, principalmente
por el inicio de la siguiente que es la Z o Centennials. Lo cierto es que son los hijos de los
ultimos Boomers y primeros de los X, crecieron con el uso de la tecnologia como parte
de su vida, ya que en 1981 IBM empez6 a comercializar el primero ordenador, con el uso
del internet, los teléfonos inteligentes, los avances tecnoldgicos, las redes sociales y la
saturacion de informacién por parte de los diversos medios de comunicaciones a los
cuales tienen acceso por el uso de las herramientas tecnoldgicas.

Su generacion fue impactada con eventos tales como el ataque del 11 de septiem-
bre al World Trade center en el afo 2001, la guerra de Irak y Afganistan, el tsunami de
Asia, la recesion del 2008, el uso de plataformas de busqueda, informacion como Google,
Wikipedia, videos de YouTube, paginas sociales como Facebook, Twitter, entre otras.

Responden a un mundo globalizado y digitalizado, le dan importancia a la honesti-
dad, la ecologia, los productos organicos porque desean cambiar el mundo, el concepto
de distancia no existe, ya que por el uso del ciberespacio viven experiencias multicultu-
rales y se encuentran abiertos a nuevos retos. No tienen filiacion politica ni religiosa, el
cambio es una constante en su entorno por lo que no guardan lealtad a sus empleadores,
son por excelencia ndmada. Sus hogares se encuentran formados por parejas activas
laboralmente en donde la flexibilidad laboral es una de sus prioridades.

Finalmente, la generacion de los Centennials, generacion 1Gen o Z son los nacidos
luego del 2005 en adelante, cuentan con aproximadamente 16 afios 0 menos, son nati-
vos digitales, rodeados de conectividad, computadores y teléfonos méviles, razones por
las cuales son usuarios naturales y permanentes de las herramientas tecnoldgicas y
el uso del ciberespacio en el cual acortan distancia mediante servidores. Satisfacen la
mayor parte de sus necesidades basicas con el uso de apps, se comunican en forma
constantey sin horario, prefieren ambientes de autoaprendizajes porque lo que necesitan
aprender simplemente lo buscan navegando en el ciberespacio. Ademas, efectian tareas
multiples y simultaneas, lo que los hace méas competitivo, pero a su vez mas distraidos,
desconcentrados y con periodos cortos de atencion.
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La cultura de los Centennials se presentd como una gran diversidad de culturas lo-
cales que se conectan entre si, las cuales se encuentran jerarquizadas por una estructura
de poder a la que se agregan. En palabras de Krazov (2003), el modelo de estas culturas
desterritorializadas serfa el intercambio de bienes, informaciones, imagenes y conoci-
mientos, patrocinado por redes de comunicacion y dotado de cierta autonomia al nivel
mundial (Jaramillo, 2018, p. 34). Lo que implica una simbiosis entre la cultura individual
de cada pais y la cultura colectiva construida en el entorno digital.

De modo que, la identificacion de los valores de esas generaciones, asi como sus
luchas e ideologias inmersas en el ciberespacio se vuelven colectivas como parte de la
problematica social de un pais y globalizadas por su réplica en los deméas miembros de
esa colectividad geografica ubicada en otro pais.

Entonces, las generaciones Y'y Z son las que mas utilizan el ciberespacio como una
herramienta de interaccion social y politica, no se puede desconocer que su uso depende
del acceso que tenga de ella, lo que finalmente divide a la poblacién y crea una brecha di-
gital, que a su vez evidencia un indicador de desigualdad socioecondmica. Sin embargo,
para esta investigacion se parte del hecho del acceso en igualdad de condiciones a las
herramientas tecnoldgicas.

Ahora bien, la participacion social en el entorno digital se incrementa dependiendo
no solo del acceso que se tenga a la herramienta digital, sino también al interés particular
del participante internauta, con independencia de la generacién en la cual se encuentra
clasificado. Los mayores si bien no cuentan con la habilidad y experticia en el manejo
y aprovechamiento del ciberespacio como lo tienen las generaciones Y y Z, lo cierto es
gue, se encuentra interesado en tener una participacion social y politicamente activa con
conocimiento e interés en la causa. En contraposicion, los Millennials y Centennials nati-
vos digitales pueden ser menos cautelosos respecto a su intervencion en las diferentes
clases de movimientos a los que son convocados.

Métodos de acercamiento y movilizacion de masas a través
del ciberespacio.

La globalizacion trajo consigo la idea de romper y eliminar las fronteras —principalmente
econdémicas— para facilitar la conexién entre sociedades, Internet ha vuelto posible, en
todo caso, que la comunicacion trascienda las fronteras del mundo real. Asi, el empleo
de las redes durante los ultimos afios ha elevado su nivel de incidencia en las dinamicas
sociales, generando relaciones de afinidad que parten del conocimiento de los patrones
con los que los internautas consumen informacion.

En palabras de Rihawi (2018) existen tres factores que describen las relaciones en
el ciberespacio:
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Por un lado, la "-conectividad-", es decir, la capacidad que nos otorga la tecnologia de trans-
feririnformacion tal y como hoy lo hacemos. Por otro lado, la “- interactividad-" se entiende la
relacion de las personas con el entorno digital a través de un hardware (todos los elementos
instrumentales que son parte de la maquinaria de la computacion, cables, torres, teclados,
programas, periféricos, etc.) que les conecta a ambos. Y se debe afiadir la "-hipertextuali-
dad-", especialmente vinculada al trabajo que nos ocupa y que gira en torno a la posibilidad
de la conexion interactiva con cualquier parte y en cualquier momento (Rihawi, 2013, p. 30).

Otra de las herramientas que ha facilitado la participacion de las personas en el
mundo virtual, se ha ejercido a partir del uso masivo de los teléfonos moviles inteligentes,
a través de los que se tiene acceso a la informacion que se desprende desde el internet
y por supuesto, de las redes sociales. Tal situacion obedece a que los teléfonos maviles
dieron el gran salto adelante en comunicabilidad y acercamiento de las personas a la
comunicacion y la informacion. Los teléfonos maviles son mas baratos que los PC y el
numero de maovil triplicaban al de los ordenadores y su penetracién crece al doble de la
velocidad de estos y cada vez son mas los que incorporan acceso a Internet (Rihawi,
2013. P50).

Las redes sociales son medios, donde las personas pueden crear perfiles bien sean
reales o que se desprendan de un imaginario que pocas personas pueden corroborar, fa-
voreciendo asi, la distribucion de informacion con la que pueden o no sentirse comodos
ante las personas de su entorno fisico, pero que podria variar con su interaccion en la red.

Las nuevas relaciones en la red despertaron en la sociedad la creaciéon de nuevas
interacciones politicas donde la motivacion, la conjugacion del internet, los teléfonos
celulares y las motivaciones de gremios, movimientos politicos y vertientes sociales
aumentaron su incidencia en la red con el objetivo de ganar seguidores, compartir infor-
macién, sequir las comunicaciones y generar suscripciones, motivados por la facilidad
de llegar en tiempo real a cualquier audiencia.

En estos movimientos sociales se hizo hincapié en la importancia de las redes so-
ciales como elemento aglutinador, disparador, motivador, conductor y herramienta usada
para la gestion y proyeccion de activismo, como, ademas, se ve desde la perspectiva de
una de las redes que mas ha influido Ultimamente, nos referimos a Twitter (Rihawi, 2013;
ello, teniendo en cuenta que es una red a través de la que se permiten generar posturas
de opinidn sea compartida y difundida sin limitaciones.

Se ha democratizado la informacion y de alguna manera ya no se debe esperar a
gue nos cuenten las cosas. Las personas ya buscan y eligen las respuestas que nece-
sitan, pudiendo tener varios puntos de vista del mismo fenémeno social y, por lo tanto,
sacar unas conclusiones mas claras de lo que sea. Ya se comienza a establecer la idea
que la informacion también puede ser emitida por el que era su receptor tradicional, el
gran publico (Rihawi. 2013.p. 51).
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Uno de los hechos histéricos que dan cuenta de ello, se puede observar con los
sucesos ocurridos en la primavera arabe en la que “"estallaron una serie de revueltas
en varios paises arabes y provocaron la caida de regimenes que llevaban décadas en el
poder, en algunos casos de una forma increiblemente rapida” (Soengas. 2013. P. 148), lo
cual, sin duda, construyo patrones de comportamiento humano que moldearon nuevas
dindmicas de relacién entre las personas, debido a que ante la constante presién politica
que se ejercia mediante la coercion, esta perdio relevancia en la medida en la que las
personas podian interactuar y emitir sus posturas de oposicion, sin poner directamente
su vida en riesgo.

En este punto, resulta necesario diferenciar que existen tres tipos de redes sociales
(Celaya, r2008) a saber: Redes profesionales (por ejemplo, LinkedIn, Xing, Viadeo), Redes
generalistas (por ejemplo, MySpace, Facebook, Instagram, Hi5) y Redes especializadas
(por ejemplo, Ediciona, eBuga, CinemaVIP, 11870) (Hutt, 2012, p. 123). El primer tipo de
red se caracteriza por permitir el "Networkig" que es un circulo social-profesional que
brinda oportunidades de crecimiento para tu empresa, en el cual se cuenta con una lista
de contactos profesionales tanto para intercambios mercantiles como para establecer
relaciones sociales y oportunidades de empleo. Por lo general, cuando haces parte de la
red social subes tu hoja de vida, se cuenta con un buscador interno y se crean grupos por
perfiles profesionales o comerciales.

En el segundo tipo de red social, esta es, la generalista, los perfiles de los usuarios
son comunes, participan todo tipo de individuos sin limitaciones de edad, sexo, intereses
0 ambito cultural, los contactos se generan por busqueda personalizada y se comparte
informacion de ocio. Los perfiles pueden ser o no reales, por lo que el control de saber
con quién estas relacionado es casi nulo (Hiitt, 2012, p. 124).

Y finalmente, en las redes sociales especializadas se refiere a una determinada ac-
tividad social o econémica, deporte o materia, motivos por los cuales, los seguidores se
basan en los gustos o preferencias, como por ejemplo Flixster que es una red social de
los amantes del cine.

Ahora bien, los métodos de acercamiento con los cibernautas también dependen
del tipo de rede social que se esté desarrollando, por cuanto, si es una red profesional, el
tipo de cuenta sera corporativo y, por tanto, se crean espacios de promocion, informa-
cién, mercadeo a los cuales se les hace un proceso de seguimiento y mejora continua.
Si es una red social generalista, el acercamiento con los cibernautas de manera primige-
nia se efectla a través de sus conocidos, léase, familia, amigos del colegio, de estudios
técnicos, tecnolégicos, profesionales, especializados o por eleccion de preferencias en
actividades de ocio.

Esos mismos contactos se encargan de ampliar la red. Cuando los cibernautas
se organizan y forman un movimiento de masas con un objetivo comun, se forma un
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colectivo informal como un tipo de movimiento social no tradicional conocido como el
Smart mobs con una agenda amplia que puede ir desde asuntos como los derechos
humanos, la ecologia, los valores culturales o expresiones de inconformismo en contra
de una determinada accion del Estado, eliminando las jerarquias y la representacion in-
directa de sus intereses.

Los Smarts mobs efectian convocatorias colectivas mediante el envio de mensajes
en cadena para lograr el movimiento de masas (Candon, 2021, p. 15), en la mayoria de
los casos son anénimas para evitar conflictos de identificacién con una persona o gru-
po determinado. Aunque detras de dicha convocatoria existen reuniones preparativas,
determinacion del recorrido de la marcha, su legalizacion, redacciéon de un lema, fecha
y lugar. La llamada al movimiento de masas debe ser atractiva, sugestiva y debe verse
masiva. Las cadenas de mensajes a la movilizacion son una forma de organizarse sin
organizacion.

Esa cadena de mensajes no solo fue enviada por medio de mensajes de texto, sino
también utilizando redes sociales como Twitter, Facebook, Telegram, por mencionar al-
gunas, con la informacion precisa de la convocatoria citada en precedencia. Dicha infor-
macion a su vez fue reenviada por los miembros a sus propias redes o grupos sociales
virtuales a los que pertenecen, lo cual produce un efecto dindmico y masivo que demues-
tra el éxito de acercamiento.

Asimismo, al interior del colectivo las diferentes redes sociales se utilizan en for-
ma diversa, es decir, no solo se convoca, sino que ademas se sube contenido, videos
en Youtube, Instagram, Telegram o Signal. Para obtener recordacion y masificacion, las
etiquetas en los Twits deben ser mencionadas por otros seguidores. El impacto de la
movilizacion de masas a través del ciberespacio se obtiene con la recordacion, con la
informacion constante y al momento de la forma en que se desarrollay la retroalimenta-
cion de las decisiones a tomar para obtener la meta trazada.

Por ejemplo, en el movimiento espafiol 15M la forma como se enterd el publico de
la movilizacion de masas fue por medio de redes sociales como Facebook, Twitter, SMS,
correos, la manifestacion misma, entre otros (Dominguez et al., 2019, p. 1264).

En Colombia, para el movimiento 21N, de acuerdo con Rodriguez Rojas, la red social
gue mas tuvo actividad fue el twitter, tanto cuentas oficiales como las del Presidente Ivan
Dugue, congresistas y expresidentes, como cuentas de influenciadores de oposicion, asi
como cuentas de medios de comunicacion y comunidades de opinién (Rodriguez, 2020,
p. 18). Para el paro nacional del afio 2021 el método de acercamiento para la moviliza-
cién de masas tanto nacional como internacional también fueron las redes sociales. Por
ejemplo, el dia del inicio del Paro Nacional (28 de abril), en latitudes como Madrid, Berlin,
Minnesota, Melbourne, entre otros, se presentaron manifestaciones de apoyo y solidari-
dad (Roa, 2021, p. 204).
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En Nueva York, Catalina Cruz, que representa al Distrito 39 en la Asamblea de ese
Estado, fue una de las gestoras de las marchas en esta ciudad (Roa, 2021, p. 206).

Asimismo, en Facebook se crearon comunidades de colombianos o con la iden-
tificacion de Paro Nacional, igual sucedié con Twitter, Telegram y Youtube que fueron
utilizados para efectuar las convocatorias a las movilizaciones, asi como divulgar infor-
macion simultéanea, sucesiva y en tiempo real de los bloqueos, enfrentamientos, desma-
nes entre otros. La red social de Telegram y Signal fue utilizada no solo para lo citado
en forma previa, sino ademas para dar instrucciones de como defenderse en caso de
ser objetos de ataques por parte de la fuerza publica, tanto en su integridad fisica como
legal, como atacar a los vehiculos utilizados por los agentes del Estado para contener la
protesta no pacifica entre otras cosas.

En ese sentido, las redes sociales virtuales son el medio idéneo para llevar a cabo
la movilizacién de masas, en la cual convergen diferentes actores, por una parte, las
cuentas estatales o que representan al Estado, los de la oposicion y la comunidad organi-
zada en los diferentes espacios virtuales. A través de ellas, se convoco, mostré, informao,
instruyé y denuncié en forma permanente y coetanea tanto la problematica social que
disparé el movimiento de masas como su transcender diario.

Efectos de la movilizacion de masas a través de ciberespacio
en el orden publico.

En la actualidad la movilizacion de masas que utiliza como herramienta de comunica-
cién el uso de internet, se denomina crowd, el cual significa en forma literal multitud. No
es solo la suma de muchas personas, sino que es entendido como una comunidad que
se comporta de una manera determinada. Con el nacimiento de redes sociales como
Twitter o Facebook, el crowd acufio el término de multitudes inteligentes (Gil, 2017)

Parafraseando a Rheingod (2002), el poder de la multitud se observa en la capaci-
dad de superar las restricciones fisicas de la planificacion urbana, asi como esfumar las
distinciones sociales. Su autoridad reside en la capacidad de fomentar el movimiento y
la agitacion. Se puede definir como una especie de tecnologia en si misma y no simple-
mente como una reunién de personas a través de los sistemas tecnoldgicos (Gil, 2017).

En ese sentido, las masas sociales que interactian en el ciberespacio son entes
sociales activos que construyen su propia realidad. Su ciberactivismo puede pasar de
simplemente manifestaciones culturales o de moda a tener un impacto social y politico.

Cuando el uso del ciberespacio pasa de ser ocioso, es decir, de compartir archivos
con contenidos musicales, audiovisuales y programas informaticos a compartir en for-
ma explicita contenido politico, informacién con sentido critico, efectuar convocatorias y
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maquinar estrategias de intervencion politica, social y econdémica se crea una generacion
con valores de red, como la libertad de informacion.

Un ejemplo de los efectos de la movilizacion de masas a través de ciberespacio
en el orden publico a nivel internacional fueron los acontecimientos ocurridos en el afio
2011 a nivel mundial, en los cuales se generaron conciencias colectivas a través de las
redes sociales y digitales, convirtiendo el mencionado sitio en un lugar de conspiracion y
difusién de una critica social transversal y masiva a los sistemas de poder que regian en
el momento, responsables de cambios y crisis.

Como primer ejemplo se tiene lo ocurrido en la primavera arabe de 2011 que provoco
la caida de regimenes que llevaban décadas en el poder. Los detonantes del conflicto en
Tunez, Egipto y Libia fueron las grandes diferencias sociales, la corrupcion politica, el abuso
del poder, la falta de libertad y represiones continuas, restricciones de los derechos basicos
de los ciudadanos, ostentacion y privilegios de los gobernantes, etc. (Rihawi, 2017).

Los jévenes arabes, teniendo en cuenta que los medios de comunicacion oficial eran
manejados por los Estados, utilizaron el ciberespacio como medio para ejercer su liber-
tad de informacion, de expresion, de opinién y de asociacién, demostrando la realidad
que estaban viviendo y provocando una lucha para obtener un cambio politico integral.
Las ciber convocatorias por la lucha congregd miles de ciudadanos que se concentraron
en la plaza Tahir e hicieron que la problematica a nivel internacional fuera visible, lo que,
finalmente, implicé la modificacion del régimen.

En Colombia, los efectos de la movilizacion de masas a través del ciberespacio afec-
t6 el orden publico, por cuanto ha implicado la destruccion de la propiedad privada o pu-
blica, disturbios y acciones violentas protagonizadas por los manifestantes y en algunas
ocasiones por las autoridades publicas, por mencionar algunas.

En el marco de la movilizacién de masas como expresion del ejercicio derecho a la
protesta social, resulta necesario indicar que en Colombia se encuentra garantizado su
ejercicio en la Constitucion Politica en su articulo 20, el cual establece que: se garantiza a
toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de informar
y recibir informacion veraz e imparcial, y la de fundar medios masivos de comunicacion
(Congreso de la Republica de Colombia, 1991).

Asimismo, el articulo 37 se sefala que toda parte del pueblo puede reunirse y mani-
festarse publica y pacificamente y la ley podra establecer de manera expresa los casos
en los cuales se podra limitar el ejercicio de este derecho (Congreso de la Republica de
Colombia, 1991) y finalmente, el articulo 56 se dispone que se garantiza el derecho de
huelga, salvo en los servicios publicos esenciales definidos por el legislador (Congreso de
la Republica de Colombia, 1991).
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Sumado a lo sefialado, el mencionado derecho no es ilimitado, se encuentra res-
tringido por un pronunciamiento de la Corte Constitucional que en sentencia C- 122 de
2012 por el interés general, los derechos de los demas y cuando su ejercicio suponga la
alteracion del orden publico, por lo que, el derecho a la protesta esta permitido cuando
sean afectados intereses generales.

Adicionalmente, el Codigo Nacional de Policia y Convivencia reguld en varios de sus
articulos la protesta social que es ejercida en el espacio. Solo por mencionar algun ejem-
plo, la mencionada norma indica que:

Toda persona puede reunirse y manifestarse en sitio publico con el fin de exponer ideas e
intereses colectivos de caracter cultural, politico, econdmico, religioso, social o de cualquier
otro fin legitimo. Con tales fines debe darse aviso por escrito presentado ante la primera
autoridad administrativa del lugar o mediante un correo electrénico. Tal comunicacién o co-
rreo debe ser suscrito por lo menos por tres personas y deberd expresar dia, hora y sitio de
la proyectada reunion y se presentara con 48 horas de anticipacién indicando el recorrido
proyectado. Toda reunién y manifestacion que cause alteraciones a la convivencia podréa ser
disuelta (Congreso de la Republica de Colombia, 2016, parrafo 22).

En ese sentido, es claro que la protesta social es permitida en Colombia con unos
fines legitimos, aunque no se define cuales sean, ni los criterios con los cuales se esta-
blecen. No se permiten las manifestaciones espontaneas por cuanto se debe surtir el
aviso a la autoridad mencionado lineas atras.

Desde el punto de vista penal Cédigo Penal Colombiano (2000) esto es, el reproche
social y tipificado en la ley por el gjercicio de la protesta no pacifica, normalmente implica
tres delitos de acuerdo con la Ley penal colombiana, estos son: Asonada, perturbacion en
servicio de transporte publico oficial y obstruccion de vias publicas.

En principio, la convocatoria a la movilizacion de masas es pacifica, pero al transcu-
rrir del tiempo y observar que no se obtiene el resultado deseado o es no efectiva se torna
violenta y comienza el enfrentamiento con los agentes del Estado.

En este punto, es necesario indicar que en ocasiones la movilizacion de masas como
manifestacion de la incomodidad ciudadana resulta cotidiana, motivo por el cual, no es
efectiva y no se modifica el statu que objetivo de ella. Para gozar de esa cotidianidad, los
medios de comunicacion juegan un papel preponderante porque informar en forma dia-
ria noticias con contenido negativo o relacionado con ese malestar hace que el pueblo se
acostumbre a tal circunstancia y, por tanto, no vea necesario participar en la movilizacion
generando un ambiente de apatia a la causa.

Ahora bien, si la protesta es considerada legitima, puede ser eficaz. Sin olvidar que
aquella siempre debe ser pacifica, por cuanto, en el momento que se vuelca violenta,
puede perder simpatizantes y credibilidad tanto por la causa como por sus participantes.
Aclarando que no siempre coinciden el participante con el delincuente o aquel que ejerce
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su derecho de protesta en forma violenta. Desde el punto de vista del Estado vy, bajo el
mismo concepto del derecho a la protesta, la violencia no es el medio adecuado para
obtener el cambio social deseado. Hoy el ciberespacio es el medio ideal para ejercer la
democracia en una sociedad virtual.

Una de las formas legitimas con las cuales cuenta el Estado para controlar los dis-
turbios generados por un movimiento de masas ejercido por medios violentos, es crean-
do leyes o normas que restrinjan su actuar. En Colombia, la Ley 1801 de 2016, limito el
momento, larazény la forma en la cual se puede efectuar una protesta social que se con-
sidere legitima y establece las sanciones cuando tales condiciones son quebrantadas
(Congreso de la Republica de Colombia, 2016). Tal forma de control tiene sus fanaticos
y sus detractores. Los primeros, la apoyan por ser un medio no violento para controlar el
desborde de la protesta social; los segundos la ven como un instrumento para desesti-
mular el derecho constitucional con el garrote de la conducta penal.

Otro mecanismo para controlar los disturbios en la protesta social es el aumento del
pie de fuerza policial, que trae en forma inminente la disolucion de las revueltas, aunque
ello implica el uso de la fuerza y en casos aislados su exceso, lo que a su vez trae una
respuesta negativa y violenta de los participantes y, por tanto, un circulo vicioso de uso
de la fuerza entre los agentes del Estado y estos.

Como réplica a dicho mecanismo de control estatal, los participantes del movimien-
to de masas ven en el ciberespacio el medio idoneo y eficaz para contrarrestarlos. Por
eso, el uso de las redes sociales como Telegram, WhatsApp, Instagram, Facebook, entre
otros, se volvio el escenario perfecto anénimo para los participantes y gestores de la
protesta social para organizarse, atraer adeptos y hacer visibles su malestar. En muchas
ocasiones, mostrando en forma sesgada o parcializada los enfrentamientos entre los
agentes del Estado y los manifestantes.

Desde noviembre de 2019 se efectuaron en varias ciudades de Colombia como
Bogota, Cali, Medellin, Tunja, Ibagué, Manizales, Armenia, Popayan, entre otras, movi-
mientos de masas, esto es, paro nacional en contra del llamado paquetazo neoliberal
que comprendia las reformas tributaria, pensional y laboral, aunado al descontento por
el incumplimiento de los acuerdos de paz, el asesinato de lideres sociales y reinsertados,
la privatizacion de empresas estatales, la corrupcion, entre otros. Quien dirigié el paro
nacional en principios fueron las centrales obreras a las cuales se le unié organizaciones
sindicales, estudiantiles, sociales y politicas.

Todo lo precedente dio nacimiento al movimiento social denominado 21N, el cual
tuvo auge en las redes sociales y tuvo como efecto la paralizacion del pafs, el cerramien-
to de empresas y establecimientos de comercio. A esta manifestacion le siguieron la de
los dias precedentes 22N, 23N, 27N, 4D y 8D, es decir, se extendié entre los meses de
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noviembre de 2019 a enero de 2020. Una de las caracteristicas del citado movimiento fue
la participacion activa de jovenes a lo largo del pais, quienes utilizaron su creatividad para
hacer del movimiento de masas toda una festividad.

La accion colectiva juvenil de la protesta social se caracterizo por la comunicacion,
la confianza, la colaboracién y la construccién de lo comun que se exteriorizd por medio
de los cacerolazos y las batucadas

Definidas como ritmos repetitivos interpretados por un grupo de personas que bus-
ca romper con el orden y los rituales de la politica callejera, generando un impacto comu-
nicativo por su musicalidad y puesta en escena que hace que tanto participantes como
transelntes sientan, vibren y rian con sus letras (Aguilar-Forero, 2020).

Con posterioridad a los cacerolazos, sobrevino una campana de miedo, la cual de
acuerdo con Aguilar-Forero (2020) fue una medida de control ejercida sobre la poblacion
para desmotivarla a participacion y luego se convirtié en un miedo paranoico segun el
cual delincuentes ingresaban a los conjuntos residenciales a destrozarlos, lo que implico
que los residentes se organizaran y se armaran para defender su propiedad privada poco
antes de decretar un toque de queda.

Otra de las acciones llevadas a cabo en el paro nacional fue el denominado primera
linea, esto es, jovenes con escudos azules ubicados en el frente de las marchas organi-
zados e instruidos en el evento de ser heridos por el personal de la policia o ser detenidos
por su participacion violenta.

El 21Ny sus sucesores fueron apoyados por varios sectores de la poblacion civil y
la guardia indigena, quienes crearon barreras alrededor de los manifestantes con el fin de
evitar desmanes a los establecimientos publicos o privados e inclusive contra la fuerza
publica. Todos estos movimientos, al parecer sin lider identificable, dieron nacimiento a
un grupo dirigente llamado Comité del Paro, en los cuales participaron dirigentes de las
centrales obreras y jovenes estudiantes, entre los cuales surgio la pregunta de a ¢Quién
representa a quién? Y ;Quién hablan por quién?, finalmente, los estudiantes tomaron la
voceria.

Como consecuencia de la declaracién de la pandemia por el virus Covid-19 los mo-
vimientos sociales tuvieron un cese de actividades, las cuales fueron reactivadas en el
afno 2021, exactamente el dia 28 de abril con el lema Por la vida, la paz, la democracia y
contra la Reforma Tributaria y el paquetazo de Duque establecida por el Comité Nacional
de Paro, retomando las exigencias relacionadas con el retiro de la reforma tributaria,
cumplimiento de acuerdos previos, educacién entre otros.

Todas estas redes sociales virtuales fueron la herramienta del crowd para ejercer
su protesta social y obtener que la mencionada reforma tributaria presentada por el go-
bierno nacional fuera retirada. No obstante, al haber obtenido su objetivo, el movimiento
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social permanecio y retomo las metas con las que se habian iniciado el 21N, entre las que
se puede contar el retiro de la reforma a la salud, la gratuidad de la educacién universi-
taria, el cumplimiento de acuerdos previos con los educadores e indigenas. Todas estas
razones hicieron que el Paro Nacional y sus participantes permanecieran por varios dias,
con las implicaciones econémicas y sociales negativas para el pueblo, como fueron el
incremento en el valor de los productos de la canasta basica, la destruccién de bienes
privados y publicos, el sistema integrado de transporte publicd, la quema de varios pues-
tos de policia e inclusive el lanzamiento de bombas incendiarias contra los miembros de
la policia que culmind con actos atroces como la quema viva de algunos de ellos.

En la medida que el exceso de la fuerza de los participantes del movimiento de
masas crecio, el uso de la fuerza para neutralizar las acciones violentas se hizo mas
evidente por las constantes agresiones fisicas y verbales a los que fueron sometidos
los agentes del Estado, lo cual ocasiond desmanes de lado y lado. Como respuesta, los
ciber participantes de los grupos sociales mencionados crearon manuales de primeros
auxilios médicos, manejo de miedo y primeros auxilios legales, todos los cuales fueron
difundidos por medio de la red.

Cabe mencionar que a la protesta social y debido a los infortunios, decesos, lesiona-
dos, caos, dafios fisicos a la propiedad privada y publica, a dichos grupos sociales lidera-
dos por supuestos jévenes inconformes, bajo el lema, se metieron con la generacion que
no tiene miedo se unieron jovenes profesionales o finalizando sus carreras de medicina,
derecho y comunicacion para ayudar a quienes estaban enfrentando y participantes en
forma directa en la protesta, los denominados primera linea con el fin de prestarles y or-
ganizarlos desde el punto de vista legal, fisico, suministros, salud, entre otros.

Incluso, en las redes sociales debido al grado de violencia en el que se convirti¢ el
ejercicio del derecho a la protestay, con el fin de salvaguardar responsabilidades y hacer
visible a nivel internacional el malestar de los participantes, se emitieron instrucciones
en forma de manual de seguridad digital, en el cual no solo se explicaba el manejo del
teléfono inteligente, sino ademas, las seguridades que debian tomar para participar en
forma andnima en la red utilizando una VPN, como subir videos con indicacion geo re-
ferencial de donde se encontraba el participante y evitar ser rastreados por los analistas
de seguridad del Estado.

Otra de las redes sociales virtuales utilizadas en Colombia para efectuar la pro-
testa social fue Twitter bajo los hashtags #SOSColombiaDDHH, #SOSColombia
#Nosestanmatando, entre otros, en los cuales se denunciaba que las redes sociales uti-
lizadas por los manifestantes para desestabilizar el orden publico en diferentes partes
de Colombia habian sido intervenidas por agentes del Estado para impedir que el mundo
viera lo que en realidad le estaba sucediendo al pueblo. Se subieron imagenes de enfren-
tamientos entre la fuerza policial y los manifestantes, asi como se buscaron personas
gue presuntamente estaban desaparecidas.
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Todo lo precedente demuestra que entre los efectos principales del movimiento de
masas a través del ciberespacio en el orden publico es desestabilizar el pais a través del
caos, la destruccion y el vandalismo. Aunado a la desinformacion o informacion parcia-
lizada en contra de los agentes del Estado, incomunicacion entre las diferentes regiones
del pais y hasta en la misma ciudad, lo que ocasiond a su vez el desabastecimiento de
comida, aumento de precios, perdida de produccién y elevado endeudamiento.

Conclusiones

El ciberespacio es el nuevo espacio de construccion de relaciones sociales, es el medio
donde se ejerce el ser social propio de la naturaleza humana. Las relaciones sociales mo-
dernas alternany confluyen entre el espacio fisico y el virtual, en el cual la conectividad de
los dispositivos maviles se configura como el eje de las relaciones sociales.

El espacio virtual actual donde se establecen relaciones sociales se denomina redes
sociales virtuales, la web paso de ser instrumental a incluir las dimensiones comunicati-
vas, informativas e interactivas. Este proceso dio el nacimiento a la cibercultura ejercida
por un cibernauta en un espacio sin territorio, sin tiempo, multilingtal, multirracial, sin
brechas sociales, en donde se comparten intereses, valores generacionales en donde
la rapidez, simultaneidad de la comunicacion y la masividad de ella son sus ejes. Alli se
entablan relaciones comerciales, laborales, educativas y de ocio.

El uso del ciberespacio depende de la generacion a la cual pertenezcas, el interés
gue te mueva y el acceso que puedas tener. Este Ultimo genera crea una brecha en el
empleo de las tecnologias. Las generaciones que mas interactia en el espacio virtual
son los Millennials y los Centennials primigenios en ser digitales, innatos en el uso de las
tecnologias disruptivas y saturadas de informacién.

En la virtualidad y las relaciones sociales se experimenta, se relaciona, se comunica
y se conoce, en otras palabras, se efectlan procesos de acceso, divulgacion y tratamien-
to de informacion, lo cual se traduce en conectividad, interactividad e hipertextualidad,
todo lo cual se ha vuelto masivo gracias al empleo de los teléfonos moviles.

Las aplicaciones propias de los teléfonos maviles han permitido el intercambio de
informacion por medio del uso del correo electronico, videos a través de YouTube, simpa-
tizantes utilizados los blogs, Twitter o las redes sociales como Facebook, Instagram y el
intercambio de mensajes en WhatsApp, Telegram entre otros, cuyo origen puede provenir
de perfiles reales 0 no en los cuales se publica el sentir o la filiacién politico social de
quien publica, agradable o no para sus seguidores.

El ciberactivismo provoca el surgimiento de lideres quienes coordinan el grupo o
red social virtual, cuyos miembros se encargan a su vez de replicar y ampliar su radio de
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accién e impacto social, formando una inteligencia colectiva en la cual comparten infor-
macion, construyen, crean, comparten, debaten, sugieren y convocan.

Las redes sociales virtuales constituyen el aglutinador del activismo social de la pro-
yeccion y gestion de proyectos o movimientos sociales en pro de una causa en comun.
Los cibernautas buscan informacion, eligen las respuestas que necesitan dependiendo
de su eleccion social, politico y econdmica, por lo que el origen de la informacion se en-
cuentra en el receptor tradicional, esto es, el gran publico.

La participacion ciudadana no solo evoluciond en la inteligencia colectiva, sino que
sumo los sentimientos de afinidad, pasion e identificacion de valores como la justicia, la
verdad, la reparacion que traspasaron al mundo virtual y dieron nacimientos a movimien-
tos sociales como la primavera arabe y el 156M en Espafia, todos se fundamentaron en la
inconformidad por alguna condicion social, econdmica, politica interna o externa.

La autoridad del crowd (multitud inteligente) radica en la capacidad de fomentar el
movimiento y la agitacion social. Es una tecnologia en si misma, con su propia realidad.

En Colombia, la disconformidad social se reforzé en el aino 2019 con el movimiento
21N que se extendio hasta enero de 2020 y luego se reactivd en abril de 2021 con el
anuncio por parte del Gobierno Nacional de la reforma tributaria, lo que ocasiond un mo-
vimiento social virtual que impacto en forma negativa en la economia, en la vulneracion
de la propiedad privada o publica, disturbios y acciones violentas propiciadas por los
manifestantes en contra de las autoridades publicas.

Una manera de controlar al movimiento de masas que se torne violente es por me-
dio de la expedicion de leyes y el aumento de pie de fuerza policial.

En Colombia el movimiento social virtual del afio 2021 convocado por medio delas re-
des sociales, entre ellas, Telegram se denomind t.me/ParoNacional, t. me/Paroldenfindo,
@viva_el_paro_nacional en donde los participantes no solo fueron convocados a cesar
actividades y obstruir la movilidad, sino, ademas, se dictaron instrucciones de la forma de
aplacar la fuerza policiaca, defenderse en caso de detencion, de prestar primeros auxilios
y hasta ayuda legal en el evento de detencion.

El efecto principal del movimiento social efectuado a través del ciberespacio en el
orden publico es la desinformacioén o informacion parcializada, el vandalismo, caos, la in-
comunicacion territorial, fomentada a partir de la creacion de identidades, pasionalismos
y sentidos de pertinencia.

El autor declara que no existe ninguin potencial conflicto de interés relacionado con el
articulo. Se debe declarar el nombre del proyecto de investigacion, grupo de investigacion
y organizacion a la que pertenece.
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