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La utilizacién de los sistemas no tripulados para la defensa y seguridad de una nacién son esenciales en la actualidad, abarcan
toda una gama de sistemas para la proteccion de la soberania y el sostenimiento del bienestar requerido por la poblacién, es
asf, que casi todos los paises tienen un alto grado de utilizacion de esta tecnologia, bien sea en forma adquirida o por desa-
rrollo propio, para lo cual, los estados invierten grandes recursos que les permitan apropiarla y a su vez logran posicionarse
a nivel mundial en esta drea. Ahora mismo, los sistemas no tripulados también juegan un papel muy importante en el avance
econdmico de las naciones, toda vez que, contemplan varios campos donde se pueden desempefiar como tecnologfas de uso
dual, tanto a nivel civil como a nivel militar, siendo este Ultimo, principalmente, el campo de aplicacién que se desea analizar
en el presente articulo. La facilidad de su utilizacién y el bajo costo de desarrollo de los sistemas no tripulados civiles actuales,
permiten que cualquier persona pueda acceder a ellos y operarlos incluso con fines econdmicos; por otra parte, los sistemas
no tripulados militares tienen una concepcién orientada a su utilizacién en los diferentes teatros de operacién del multido-
minio, con capacidad de cumplir un amplio espectro de misiones y tareas, dependiendo de sus capacidades, las cuales van
desde la vigilancia, interferencia electrénica, pasando por la aplicacion de la fuerza y hasta con disposicién para el combate
aire-superficie y aire-aire.

En este articulo se desea hacer una verificacion de las aplicaciones actuales que tienen los sistemas no tripulados en el campo
civily principalmente en el campo militar, pensando en la seguridad y defensa la nacién.

Palabras Clave: Sistema no tripulado, Drone, RPA, UCAV, UAV, Aplicaciones Militares.

The use of unmanned systems for the defense and security of a nation are essential today, covering a wide range of systems
for the protection of sovereignty and the maintenance of the welfare required by the population, so that almost all countries
have a high degree of use of this technology, either acquired or self-developed, for which the states invest large resources that
allow them to appropriate it and in turn manage to position themselves globally in this area. Right now, unmanned systems
also play a very important role in the economic progress of nations, since they contemplate several fields where they can be
used as dual-use technologies, both at civil and military level, being the latter, mainly, the field of application to be analyzed
in this article. The ease of use and low development cost of current civilian unmanned systems allow anyone to access and
operate them, even for economic purposes; on the other hand, military unmanned systems are designed for use in the different
theaters of operation of the multi-domain, with the ability to perform a wide range of missions and tasks, depending on their
capabilities, ranging from surveillance, electronic jamming, through the application of force and even with provision for air-to-
surface and air-to-air combat.

In this article we want to verify the current applications that unmanned systems have in the civil field and mainly in the military
field, thinking about the security and defense of the nation.

Key words: Unmanned Aerial Vehicle, Drone, RPA, UCAV, UAV, Military Applications.
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Aplicaciones de los sistemas de aeronaves remotamente tripuladas para la seguridad y defensa nacional

Introduccion

Desde la primera revolucion industrial a mediados del siglo XVIII, el desarrollo de la in-
dustria y la tecnologia en todas las areas ha sido notable, esto puede ser recientemen-
te apreciado en el campo de la automatizacion de maquinas y sistemas. En el campo
militar, la automatizacion de la tecnologia es mucho mas evidente, ya que, a través de
los aflos, los sistemas de armas son cada vez mas sofisticados, toda vez que, desde la
aparicion de la aviacion en 1903, la evolucién del poder aéreo en el siglo XX ha sido fun-
damental para todos los estados, sobre todo de las grandes potencias; evidenciandose
mediante su participacion casi todos los conflictos del siglo XX 'y XXI.

El gran avance de la tecnologia militar aeronautica / aeroespacial, puede ser obser-
vado a través de los afios, desde sus inicios en la | Guerra Mundial, como vehiculos utili-
zados simplemente para la observacion del enemigo, hasta llegar a ser el equipo militar
de vanguardia en cualquier tipo de confrontacion presente, capacidades que, a su vez,
son un elemento esencial para sostenimiento del estatus quo de paz, principalmente
entre los paises mas poderosos del sistema internacional.

En relacion a los sistemas no tripulados, éstos fueron creados a mediados de 1918 a
partir de la implementacién de un control de vuelo que permitiera remplazar al piloto por
un sistema de vuelo completamente automatico, buscando evitar los problemas sobre-
vinientes de la naturaleza humana en relacion con sus limitaciones, en ese momento, se
desarrollé un sistema giroestabilizador que permitia el control completo de la aeronave,
este fué el denominado “Curtiss-Sperry Aerial Torpedo”, desarrollado como un torpedo
aéreo para la Marina de los Estados Unidos (Cuerno-Rejado et al., 2016), sin embargo no
pudo ser utilizado en el campo de batalla, toda vez que coincidié con el fin de la Primera
Guerra mundial (Newcome, 2004); es a partir de este desarrollo, que el sistema de control
de la aeronave pudo ser sustituido por un mando a distancia, el cual, ahora se conoce
como sistema no tripulado y que también puede ser preprogramado para el caso de co-
hetes y misiles guiados (Singhal et al., 2018).

Los sistemas no tripulados tienen varios nombres en la actualidad, algunos de ellos
se conocen como RPA por las palabras Remote Pilot Aircraft o UAV por Unmmaned Aerial
Vehicle que significan aeronave remotamente tripulada de acuerdo a la Organizacion de
Aviacion Civil Internacional — OACI, también pueden conocerse popularmente como
Drone que proviene de la palabra anglosajona zumbido (Martinez, 2020), palabras que
durante el articulo podemos encontrar y que se pueden usar indiscriminadamente.

Con la aparicién de los sistemas no tripulados, tanto las guerras regulares como
las irregulares han sufrido grandes transformaciones en las formas de enfrentamiento,
donde ya no se requiere la presencia de un soldado o grupo especializado buscando
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objetivos, sino que se utiliza un sistema que aplica la fuerza y el poder de combate con
precision para ubicar y neutralizar blancos estratégicos, también se pueden aplicarse
para la vigilancia de areas enemigas y apoyar las labores de inteligencia, por otra parte,
se debe tener en cuenta que el costo beneficio es un factor muy relevante para ser con-
siderado, en comparacion con la aviacion tripulada (Merola et al, s.f.).

Aprovechando las capacidades de la tecnologia y la reduccion de costos de los sis-
temas no tripulados, éstos han permitido que sean de aplicacién militar como para la
aplicacion en el campo civil, donde, se tiene un sinnimero de equipos y sistemas dispo-
nibles, que van desde los sistemas nano hasta los sistemas estratégicos, los cuales pue-
den participar en el reconocimiento y vigilancia de zonas, comunicaciones, entrega de
armamento en tierra, combate aéreo, llegando a participar en la entrega de suministros y
hasta en la prestacion de servicios médicos (Sivakumar & Malleswari, 2021).

Sobre el punto anterior, el presente articulo pretende abordar la investigacion de las
aplicaciones actuales y futuras de los sistemas no tripulados, RPAs, UAVs o Drones, que
puedan ser utilizados en el campo civil, pero, principalmente para la defensa y seguridad
de Colombia, para esto, se plantea la siguiente pregunta: ¢Qué aplicaciones se han in-
vestigado de los sistemas de aeronaves remotamente tripuladas para la seguridad y
defensa nacional? Esta pregunta se crea, en razén a que actualmente en el pais se tiene
la capacidad militar de utilizar los sistemas no tripulados para labores de inteligencia,
vigilancia y reconocimiento principalmente, pero, no se tiene previsto a corto plazo por
parte de las FEMM. que sean utilizados en otro tipo de aplicaciones que pueden poten-
ciar en gran medida las capacidades militares aéreas del pais; sobre todo y teniendo en
cuenta, que naciones con gran poderio armamentista como Estados Unidos, Rusia o
Israel, usan esta tecnologia en muchas mas aplicaciones militares. También, para res-
ponder la pregunta, se debe tener en cuenta la normatividad existente a nivel mundial
para esta tecnologia, principalmente en lo relacionado con los Derechos Humanos y la
capacidad de vuelo en espacio aéreo controlado.

Metodologia

El presente articulo es una investigacion documental con propdsito profesional, que tiene
un alcance descriptivo, para lo cual se efectud una revision de las bases de datos dis-
ponibles en las suscripciones de la Escuela Superior de Guerra, la Universidad de San
Buenaventura, tales como Digitalia, GALE, Google Académico, MDPI, Oxford University
Press, Preprints, ResearchGate, SAGE Journals, Scielo, ScienceDirect, Springer y Taylor
& Francis, encontrando Journals, Articulos y publicaciones de gobierno, mediante el em-
pleo de ecuaciones de busqueda con palabras clave y limitacion de fecha de publicacion
a partir del afio 2005, se seleccionaron tres ecuaciones de busqueda, teniendo en cuenta
la variacion de la denominacion como se conocen el tipo de aeronaves sobre las cuales
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se efectuaron los articulos objeto de la investigacién y dos tesauros principales de acuer-
do ala base de datos de la UNESCO "“aeronave" y “fuerzas militares”, estas fueron:

1. "Aeronaves no tripuladas” and "uso fuerzas militares”.
2. "Aeronaves remotamente pilotadas" and "uso fuerzas militares".

3. "Drones" and "aplicaciones”

Sin embargo, debido a que la mayoria de la bibliografia relacionada con el tema de
investigacion se encuentra en inglés, también se usaron las ecuaciones de busqueda en
este idioma:

1. "Unmanned aerial vehicle" and “military forces use".
2. "Remotely piloted aircraft” and "military forces use".

3. “Drones" and "applications”

Estos documentos fueron revisados y analizados para ordenarlos por la relevancia
de su contenido y la calidad de sus conclusiones, seleccionando los 39 mejores para
conformar el marco referencial objeto de la investigacion. Finalmente, se identificaron
los articulos mejor estructurados, que se alinean con el marco tedrico seleccionado, para
servir como base de este documento.

Para la organizacion de la informacion consultada, se establecié una organizacion
consistente en definir los documentos que tenian un fin informativo con aplicacion al
marco tedrico, luego, se establecieron los documentos que contenian la informacién
para extraer los usos de los sistemas no tripulados, con el fin de identificar las aplicacio-
nes a nivel civil como a nivel militar que sirvieran como insumo del desarrollo del articulo.
Por ultimo, se determinaron los documentos que aportaban informacion complementa-
ria para analisis y conclusiones del documento.

Marco Conceptual

Los sistemas no tripulados integran una aeronave o vehiculo aéreo con una estacion de
control en tierra, un sistema de comunicaciones que puede ser por enlace directo (da-
talink) o por medios satelitales y su capacidad de carga util (Circular OACI, 2017), que,
de acuerdo con esta ultima caracteristica se define el tipo de misién a cumplir. Estos
sistemas surgieron en la segunda guerra mundial donde Alemania comenzo a utilizar
esta tecnologia para guiar en forma auténoma bombas dirigidas hacia Inglaterra como
las de tipo V-2 y con el paso de los afios, el desarrollo de esta tecnologia se impuso en el
campo militar para el disefio de cohetes, bombas y misiles guiados. La aplicacion de la
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tecnologia de los RPAs se ha visto bien reflejada a través del ultimo siglo en varias con-
frontaciones, donde podemos encontrar facilmente su uso en las guerras de Corea, Yom
Kippur, la guerra del golfo pérsico (Bruno et al., s.f.) e incluso ahora en pleno siglo XXI en
la confrontacion entre Rusia y Ucrania.

Los grandes desarrollos en el campo de los Sistemas de Aeronaves Remotamente
Tripuladas (RPA's por sus siglas en inglés) han sido llevados a cabo principalmente por
Estados Unidos e Israel, los cuales tienen como linea estratégica el uso de la tecnologia
para su defensa y globalizacién. En este caso, es subjetivo pensar si los drones son una
evolucién o una revolucion militar (Bruno et al., s.f.), por otra parte, el uso de los drones en
combate ha sido poco documentado por tratarse de operaciones secretas de las grandes
potencias; sin embargo, el Departamento de Defensa de Estados Unidos DoD realizé un
estudio que definié las misiones en que se aplicaran los RPAs para el afio 2030 en ese
pais (Unmanned Aircraft System, 2005, p. A-1), asf:

= ‘“Inteligencia, reconocimiento y vigilancia

= Ataque/eliminacion de la defensa enemiga
= Ataque electronico

=  Relevo de comunicaciones

=  Reabastecimiento y entrega de carga”

Por otra parte, un estudio realizado a 299 sistemas no tripulados con uso militar
establecio la aplicacién de los drones en las siguientes misiones principales (Torossian,
2020,

p. 16), asf:

= ‘Inteligencia
=  Uso de fuerza para la defensa
=  Uso de fuerza ofensiva

= Soporte logistico”

La clasificacion de los sistemas no tripulados ha tenido varias connotaciones a tra-
vés de los afios, ya que algunos paises los clasifican de acuerdo a su conveniencia, te-
niendo en cuenta, tamafos, pesos, cargas, tripulaciones, comunicaciones, etc., pero, de
acuerdo a la Organizacion Tratado Atlantico Norte - OTAN que es un organismo recono-
cido mundialmente, los RPAs se clasifican de la siguiente manera teniendo en cuenta el
peso maximo de la aeronave al momento del despegue (Riera, 2021):
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Tabla 1 Clasificacion UAVs OTAN

HALE (Hihg Estratégico Sin Limite (BLOS,
Altitude Long 65.000 ft radio sin visibilidad
Endurance) directa entre
antenas)
MALE (Medium Operacional Hasta Sin Limite (BLOS)
Alditude Long 40.000 ft
Endurance)
TACTICO Formacioéon Hasta 3.000 200 Km (LOS, radio
Tactica ft con visibilidad
directa entre
antenas)
SMALL Unidad Tactica Hasta 1.200 50 Km (LCS,
ft servicios de
localizacion)
MINI Subunidad Hasta 1.000 25 Km (LCS)
Tactica ft
MICRO Tactico, Peloton, | Hasta 200 ft SKm (LOS)
Seccion,
Personal

Fuente: Riera Gomila, M. F. (2021).

En el campo militar, toda la amplia gama de RPAs es utilizada para misiones milia-
res, que van desde el apoyo tactico para la Clase | (hasta 150 kg), clase Il (hasta 650 kg),
hasta los de tipo operacional y estratégico de la Clase Il (desde 650 kg en adelante). Asi
mismo, la capacidad de llevar equipos a bordo depende de su peso maximo, entre mayor
capacidad de carga es mayor el peso del RPA.

Ahora bien, en el campo civil los RPAs también son empleados para un sinnimero
de aplicaciones, entre las cuales podemos encontrar: fotografia, monitoreo de obras, mi-
nerfa, agricultura, entrega de mercancias, logistica y vigilancia (Singhal et al., 2018).

Por otra parte, para tener un grado de percepcion sobre los avances y usos de esta
tecnologia, se debe tener en cuenta que el mercado de esta tecnologia generd en ventas
para el afio 2020 cerca de USD 6.59 billones (Miller C, 2018) que corresponde al 10% de
ventas del Departamento de Defensa de Estados Unidos, entre las cuales, las ventas del
sector defensa tuvieron un mercado de USD 2.37 billones, lo que implica que esta tecno-
logia es de vital importancia para el campo militar a nivel mundial.

Para el caso colombiano, su aplicacion en el campo miliar es vital para la seguri-
dad y defensa nacional, que se puede revisar en el Manual de Doctrina Basica Aérea,
Espacial y Ciberespacial de la Fuerza Aérea Colombiana (Doctrina Basica Aérea, Espacial
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y Ciberespacial, 2020. P. 10-4), donde se plantea el uso de los RPAs para las siguientes
misiones:

= “Gestionar IVR. En operaciones de Inteligencia, Vigilancia y Reconocimiento

= Aplicar la Fuerza. En operaciones de ataque estratégico principalmente”

Con base en lo anterior, se encuentra que la aplicacion de los sistemas no tripulados
para la defensa y seguridad del estado esta supeditada a las siguientes variables:

=  Tipo de RPA (Tamafio)

= Tipo de carga util (Peso)

= Tipo de mision (Estratégica, Operacional o Tactica)
=  Capacidad de la Fuerza en aplicar la tecnologia

Teniendo en cuenta lo tratado en cuanto a los roles, caracteristicas, clasificaciones,
misiones y hasta presupuestos, se puede evidenciar que los sistemas no tripulados son
la aviacion del futuro y es bueno analizar en profundidad las capacidades y aplicaciones
de esta tecnologia en el campo militar y para Colombia, revisar las aplicaciones futuras
de estos sistemas en la seguridad y defensa de la nacion.

Desarrollo del Objetivo

Los sistemas no tripulados se fabrican teniendo en cuenta varios aspectos en el disefio
como el desempefio, si opera en dia y noche, condiciones climatolégicas, alcance, tiem-
po de vuelo, pero principalmente, por el rol o mision que piensa desempefiar el sistema
(Torun, 1999), en este aspecto, los sistemas de corto alcance son pequefios, principal-
mente eléctricos y de bajo costo que sirven para vigilancia, por otra parte, los sistemas de
largo alcance, ya poseen motores de combustion que permiten vuelos de larga duracion
y pueden llevar cargas de mayor capacidad para realizar operaciones mas especificas
como lo son las misiones militares.

Para el desarrollo de este articulo, los sistemas no tripulados que se van a analizar
son los militares, los cuales, de acuerdo a Torossian, son los que tienen mas aplicacio-
nes en comparacion con los civiles, los cuales estan integrados en cuatro areas que van
desde inteligencia, uso de la fuerza, fuerza ofensiva y servicios (Torossian, 2020, p. 16),
de estas areas en Colombia soélo se esta aplicando la de inteligencia e informacion a
través de los sistemas no tripulados disponibles en el pais y que opera la Fuerza Aérea
Colombiana. A su vez, las areas estan divididas en varias aplicaciones mas especificas
gue van encaminadas a las misiones particulares de cada sistema.
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Para el estudio realizado por Torossian, se seleccionaron 299 sistemas no tripula-
dos de todas las especificaciones y usos, se seleccionaron los que de acuerdo a sus ca-
pacidades se alineaban con las areas seleccionadas y es asi que se dividieron de acuerdo
ala Tabla 2.

Tabla 2 Numero de Sistemas No Tripulados y sus Aplicaciones

Inteligencia einformacion Uso de la fuerza para ladefensa Uso de la fuerza ofensiva

Ciber inteligencia: 64 Apoyo: 39 Defensa Aérea: 35
Letal: 65 No letal: 6
Defensa de Infraestructura: 53

Adquisicion deBlancos: 120
Servicios y soporte

Mantenimiento y Cuidado

Ingenieria: 51 Médico: 30

Monitoreo, Vigilanciay

Reconocimiento: 179 .
Transporte y Entrega: 63 Comunicaciones: 44

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).

De la Tabla 2, se encuentra que para el area de inteligencia e informacion las acti-
vidades de ciberinteligencia, ubicacion de objetivos, vigilancia y reconocimiento son las
que mayor aplicacion tienen de todos los RPAs consultados; en Colombia los sistemas
Hermes y Scan Eagle realizan estas funciones de acuerdo a la doctrina FAC para el em-
pleo del poder aéreo. Los sistemas no tripulados netamente militares, se utilizan para las
areas de la defensay la ofensiva aérea de un pais, se debe tener en cuenta que hay siste-
mas gue simplemente sirven de persuasion como los de tipo no letal y los que entregan
armas como los letales tipo UCAV Unmanned Combat Aerial Vehicle. Por otra parte, los
sistemas con enfoque mas civil se utilizan para servicios y soporte entre ellos el servicio
médico, apoyo a trabajos de ingenieria, comunicaciones y transporte.

Otro aporte sobre las aplicaciones sobreviene de Sivakumar & Malleswari, donde
especifica que los Drones civiles se pueden agrupar de la siguiente manera y se puede
ver su organizacion en la Figura 1:

= “Administracion del Riesgo:
—  Preparacion pre-desastres
—  Evaluacion de desastres
—  Respuesta al desastre

= Agricultura

—  Monitoreo de cultivos

—  Manejo de irrigacion
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—  Agricultura de precision
- Cosecha
-~ Polinizacién artificial
*  Cuidado Médico
—  Transporte de Equipo Médico
—  Recoleccion de muestras
— Asistencia remota de pacientes
= Construccion e Inspeccion
—  Administracién de construcciones

— Inspeccién de infraestructura
—  Viabilidad" (Sivakumar & Malleswari, 2021)

Figura 1. Uso de los Drones Civiles

Fuente: Sivakumar, M., Malleswary, N. (2021).

Volumen 2, niimero 3, pp. 57-80 (enero-junio, 2023) 65



Aplicaciones de los sistemas de aeronaves remotamente tripuladas para la seguridad y defensa nacional

Otras aplicaciones civiles en que se pueden dividir los RPAs son las de cartografia,
agricultura, servicios forestales, geologfa, hidrologia, medio ambiente, control de obras,
planificacion urbanistica, gestion del patrimonio y seqguridad fronteriza (Brito, 2014).

Para el departamento de Estados unidos DoD, la aplicacién de los sistemas no tri-
pulados militares estan determinados en las dreas de inteligencia, defensa, ataque elec-
tronico, comunicaciones y reabastecimiento, lo cual, se puede observar en la Figura 2
(Unmanned Aircraft System, 2005, p. A-1):

Figura 2 Aplicaciones Militares de los Drones DoD USA

INTELIGENCIA, ATAQUEY
VIGILNACIAY SUPRESION DE LAS

RELEVO DE
COMUNICACIONES
Y REDES

ATAQUE
ELECTRONICO

REABASTECIMIENTO

RECONOCIMIENTO DEFENSAS Y ENTREGA

ENEMIGAS

( 3\
COMBATE, RECOLECCION DE RECOLECAIONDE RECOLECCION DE
COMBATESOSTENIDO RELEVO DE
SOSTENIMIENTO Y RECONOCIMIENTO ATAQUE COMUNICACIONES REABASTECIMIENTO
L | DEARMAMENTO | ELECTRONICO VREDES Y ENTREGA
\
s A ' A
SUPRESION DE
—  SOBREVUELO = DEFENSAS
ENEMIGAS
| 7 . 7
s A ( A
o RECOLECCION DE
NEGACION SEADY ATAQUE
| 7 . 7
)
| RECOLECCION
DEISR
-—

Fuente: Elaboracion propia a partir de: Unmmaned Aircraft Systems Roadmap. (2005).

En el drea de inteligencia, se tienen varios tipos de misiones que incluyen la de apoyo
alas fuerzas, sobrevuelo de zonas estratégicas, negacion de uso del espacio aéreo al ene-
migo y recoleccion de informacion de inteligencia; en el ataque y supresion de las defen-
sas enemigas se incluyen las misiones de combate y reconocimiento de armamento del
enemigo; el ataque electronico, utiliza las capacidades de interceptar comunicaciones y
hacer uso de las capacidades de ciberataque y ciber defensa. El &rea de comunicaciones
relaciona todas las capacidades de relevo de comunicaciones para extender el alcance
de los RPAs, relevo de comunicaciones con la tropa en tierra y relevo de comunicaciones
con otras aeronaves, por Ultimo, el DoD aplica el concepto de extender las capacidades
por medio del reabastecimiento en vuelo utilizando los sistemas no tripulados.

66 Revista Ciberespacio, Tecnologia e Innovacion



German Quintero Morales y Omar Leonardo Salas Galindo

Normatividad

Por tratarse de vehiculos utilizando el espacio aéreo, los sistemas no tripulados civiles
estan regidos, asi como las aeronaves tripuladas por la normatividad OACI, que establece
las condiciones en las que deben operar los drones, esta reglamentacion esta consig-
nada en la Circular 328 del afio 2011 (Garcia, 2017), para este caso, los drones deben
cumplir la reglamentacion aeronautica para poder operar bien sea en espacios aéreos
segregados o0 no segregados como la aviacion de pasajeros.

Para Colombia, la Aerocivil como entidad encargada de controlar el espacio aéreo
civil, emitio la Circular Reglamentaria No. 002 que organiza y controla la operacién de los
drones civiles en el espacio aéreo colombiano.

La normatividad de los sistemas no tripulados de tipo militar es diferente, ya que por
Sus caracteristicas y misiones no pueden ser controlados por control aéreo civil, pero, en
caso de utilizar espacios aéreos no segregados, deben alinearse a la normatividad exi-
gida por la OACI en cuanto a la navegacion y comunicaciones aeronauticas, para evitar
accidentes con aeronaves tripuladas.

El uso de la fuerza para los sistemas no tripulados es complejo y debe plantearse en
el objetivo de otro articulo, sin embargo, se puede decir que esta en juego los DDHH con
el uso de los drones con capacidad de entrega de armamento, ya que a pesar que son
controlados a grandes distancias deberian aplicarse los principios de la guerra como la
distincion, proporcionalidad, necesidad militar y humanidad (Lopez-Jacoiste, 2018), aun-
gue el tema es delicado por tratarse de la aplicacion de la fuerza por parte de las grandes
potencias militares.

Discusion
Drones Civiles

A través del articulo, se puede observar que las aplicaciones de los sistemas no tripula-
dos estan claramente divididas en dos campos, los de aplicaciones civiles y los de apli-
caciones militares, es de revisar que los drones de caracter civil son los de tipo comercial
que se pueden adquirir facilmente y a precios accesibles, es por ello que los drones civi-
les tienen mas aplicaciones que los de tipo militar.

Haciendo una revision de las aplicaciones civiles, se encuentra que éstos se usan
principalmente para servicios personales y comerciales, como pueden ser fotografia, to-
pografia, geologia, agricultura, logistica, entrega de paquetes, vigilancia de residencias,
industria de la construccion, monitoreo de propiedades y mineria, por otra parte, los dro-
nes civiles se pueden utilizar en servicios a la comunidad como servicios de transpor-
te de equipo médico, telemedicina y para atencion de desastres; estos UAS han sido
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utilizados por entidades no militares del estado, dentro de las més destacadas, la Policia
Nacional en apoyo a las actividades de vigilancia y la Defensa Civil Colombiana, en algu-
nos desastres que ha sufrido el pais, como el de la isla de providencia por el huracan lota,
los deslizamientos y en atencion también a los desbordes de los rios en el departamento
del Putumayo.

Drones Militares

Los sistemas no tripulados con configuracion militar, son aquellos que estan disefiados
propiamente para servicios de defensa y seguridad, donde sus aplicaciones estan clara-
mente definidas: monitoreo, vigilancia y reconocimiento, escolta aéreo, ciber inteligencia,
ubicacién de blancos, defensa activa, ataque armado y comunicaciones principalmente,
dentro de estas misiones, se debe analizar cuél de ellas podria en el mediano plazo ser
implementada en Colombia para la defensa y seguridad del pais.

Para la utilizacion de sistemas aéreos remotamente pilotados, las Fuerzas Armadas
de Colombia han adoptado la clasificacién inicial de los mismos de acuerdo lo estableci-
do por la OTAN (Headquarters, 2017), asf:

Tacticos: Agrupa las categorias “Micro/Mini UAS", caracterizados por su corto al-
cance, limitado a linea de vista por radiocontrol, tienen baja capacidad de carga y pueden
transmitir video en tiempo real, “Smal Tactical”, son UAS de tamafo pequefio, con una
seccion de reflexion radar reducida, tienen una autonomia y alcance medianas, limitado
a tener linea directa con la sefial de radiofrecuencia de la estacidon de control, “Tactical”
estos UAS requieren un nivel de logistica y equipamiento mas robusto que los anteriores,
sus capacidades de autonomia y rango de operacion pueden variar sustancialmente de-
pendiendo del sistema especifico, normalmente el centro de control puede estar ubicado
en unidades moviles tales como vehiculos me mando y control, asi como unidades a
flote.

Operacional: los UAS pertenecientes a esta categoria, presentan fuselajes relativa-
mente grandes, pueden operar a mediana y gran altitud, tienen capacidad de extender su
rango de operacion al poder utilizar estaciones repetidoras de control, normalmente re-
quieren una pista de aterrizaje para su despegue y recuperacion, también pueden utilizar
catapultas y ganchos de recuperacion (especialmente al utilizarlos a bordo de unidades
a flote), o, en algunos casos, tienen capacidad de despegue y aterrizaje vertical.

Estratégicos: A esta categoria pertenecen los UAS mas rapidos, pesados, grandes,
de mayor rango de operacion y autonomia, operan a mediana y gran altitud, normalmen-
te son controlados satelitalmente, debido a que su tamafo puede llegar a ser igual al
de una aeronave de combate, recientemente, los mas avanzados ostentan tecnologias
“stealth”, capacidades de entrega de armas aire-aire, aire-superficie y guerra electrénica,
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lo cual les permite competir directamente contra aeronaves tripuladas, en cuanto a ca-
pacidad e incluso enfrentados en combate.

Tabla 3. Niveles de aplicacion de los ART en las Fuerzas Armadas de Colombia

ARC
EJC Unidad Misiones FAC PNC
a flote entierra
Nivel TACTICO OPERACIONAL TACTICO ESTRATEGICO OPERACIONAL
Peso maximo 20 LBS 55 LBS 20 LBS +1320 LBS 55LBS
el 30 KT 65 KT 30 KT +250 KT 65 KT
Maxima
Altitud de
operacion 1500 FT 10000 FT 1500 FT 65000 FT 10000 FT
maxima
Rango de
operacion 20 KM 120 NM 20 KM +250 NM 54 NM
maximo

Fuente: Elaboracion propia a partir de documentos internos de las Fuerzas.

Dentro de la doctrina de las Fuerzas Armadas de Colombia, se tiene especificada la
disposicién de los drones de acuerdo con las capacidades de cada una de las Fuerzas
Militares y la Policia Nacional, es asi que, dentro del territorio continental, el Ejército
Nacional y la Armada nacional pueden operar drones de tipo tactico, que realizan acom-
pafamiento y apoyo a la tropa en tierra. La Policia Nacional, puede operar sistemas no
tripulados hasta el tipo operacional dentro del territorio para cumplir su misién consti-
tucional. En la zona maritima, la Armada Nacional puede operar sistemas no tripulados
hasta el tipo operacional, con mayor capacidad que los de tipo tactico continentales.
Ahora bien, la Fuerza Aérea Colombiana, puede operar sistemas no tripulados en el te-
rritorio y en la zona maritima desde el tipo tactico, pasando por los de tipo operacional,
hasta los estratégicos, resaltando que la FAC puede utilizar la capacidad armamentista
de los drones para cumplir su mision de dominio del espacio aéreo colombiano.

Teniendo en cuenta que la FAC es la que abarca toda la gama de aplicaciones, la
discusion se va a centrar en las capacidades actuales y futuras que tiene esta fuerza para
aplicar los drones en varias misiones tipicas de acuerdo con su doctrina de poder aéreo
(Doctrina Basica Aérea, Espacial y Ciberespacial, 2020):

= “Contrapoder aéreo

= Inteligencia, vigilancia y reconocimiento aéreo - IVR
=  Contrainteligencia aérea

=  Ataque estratégico
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= Guerra Electrénica

= QOperaciones especiales aéreas

= QOperaciones de informacion

= Soporte y servicios para el combate

=  Recuperacion de personal en apoyo a la poblacion civil

=  Control y prevencion del empleo ilegal del espacio aéreo”

Actualmente, la FAC utiliza las capacidades de los drones en las misiones tipicas de
IVR, operaciones de informacion, soporte y servicios para el combate, control y preven-
cion del empleo ilegal del espacio aéreo, sin embargo, debido a la falta de recursos para
implementar mas sistemas no tripulados con otras capacidades, no se han aplicado en
las demas misiones tipicas; por ejemplo, teniendo capacidad de armamento de un drone
se podria utilizar este sistema en misiones tipicas de ataque estratégico, contrapoder aé-
reoy operaciones especiales aéreas que incluirian actividades de entrega de armamento,
tal como lo hacen paises mas avanzados en esta tecnologia.

Por otra parte, incluyendo en los drones la capacidad de guerra electrénica, se po-
drian efectuar misiones de control de comunicaciones en el territorio y zonas especificas
para aplicacion de la fuerza.

Trayendo en contexto los drones militares a nivel mundial, se encuentra lo manifes-
tado por Sarah E. Kreps (2016), que menciona que desde la aparicion de los sistemas no
tripulados y su desarrollo actual, se puede ver que los Estados Unidos de Norteamérica,
fueron los primeros en la utilizacién de sistemas no tripulados armados para el desa-
rrollo de misiones de ataque, los cuales fueron empleados en Afganistan en 2001, en
Yemen en 2002 y luego en Pakistan in 2004; el empleo efectivo de estos medios les
permitid efectuar ataques sobre objetivos criticos sin la ocurrencia de bajas y gracias
a ello, lograron demostrar que esta tecnologia le ofrecia al Estado Norteamericano una
ventaja militar y politica sobre sus enemigos (p. 59); desde entonces, han liderado la
investigacion en el desarrollo y aplicacion de los RPAs en el campo de la seguridad na-
cional, motivo por el cual se le confiere la mayor relevancia a los campos de aplicacion
por ellos propuestos.

Teniendo en cuenta que el Departamento de Defensa de los Estados Unidos definié
las misiones tipicas de los drones para la defensa y seguridad de ese pais, se hace una
analogia con las misiones tipicas que podrian cumplir los drones militares de Colombia,
entre los cuales encontramos las siguientes capacidades:

= Inteligencia, vigilancia y reconocimiento - IVR, con sus misiones tipicas como
sostenimiento, sobrevuelo, negacion al espacio aéreo.
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= Ataque y supresion de la defensa aérea enemiga con las misiones tipicas de
ataque, ataque persistente y reconocimiento armado. En esta mision, el uso de
la fuerza por los sistemas no tripulados es autorizado.

= Elataque electrénico abarca misiones de ciberataque, interrupcion de comuni-
caciones e incluso se contempla el uso de pulsos electromagnéticos y el uso de
energia directa sobre un blanco.

=  Las comunicaciones es otra mision tipica donde se aplica la tecnologia para
hacer relevo de comunicaciones en el teatro de operaciones.

=  Entregay reabastecimiento en vuelo se consideran como operaciones especia-
les como parte de las operaciones sicoldégicas

De igual forma, es interesante observar cémo otros estados mas desarrollados evi-
dencian las bondades de la aplicacion de estas tecnologias e iniciaron sus propios pro-
gramas de investigacion y desarrollo, es asi como se dio inicio a lo que se conoce como
la "Carrera de los Drones Armados”, en la cual para el aflo 2019, las principales potencias
ya contaban con sistemas operativos en servicio para el desarrollo de operaciones de
entrega de armas en sus fuerzas militares, teniendo como referencia la siguiente gréafica:

Figura 3. Numero de sistemas no tripulados por pais

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).
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Aplicaciones en el multidominio, espacial, ciberespacial

y cognitivo

Deacuerdoalahojaderutaplanteada porelejército de los Estado Unidos de Norteamérica,
en su publicacion “Eyes of the Army - U.S. Army Unmanned Aircraft Systems

- Roadmap 2010-2035", Julian Gran (2016), plantea un escenario futuro, en el cual
confluirdn las tecnologias ciber espaciales y fisicas en un nivel sinérgico superlativo,
generando una simbiosis que permitira la operacion autonoma de enjambres de dro-
nes operados por inteligencias artificiales desde el ciber espacio, trasmitidos mediante
constelaciones de satélites de comunicaciones, los cuales alimentaran en tiempo real
sistemas predictivos, de seleccion de blancos, determinacion de amenazas, proposicion
y resolucion de cursos de accion, informacién que sera suministrada simultaneamente
a los decisores en los centros de operaciones asi como a las tropas en tierra. Con ello
se conseguira la mayor eficiencia en la toma de decisiones, incrementara la flexibilidad
de las operaciones, permitiendo el control y desarrollo de maniobra con una velocidad y
precision nunca vistos.

El desarrollo de la nanotecnologia y suimplementacion en los UAS, le brindara la ca-
pacidad a las unidades de desplegar enjambres de dones que mapearan y monitorearan
en tiempo real todo el ambiente operacional en una zona especifica, generando una rea-
lidad aumentada, brindando informacion que se desplegara directo a los visores de las
tropas, indicando las posibles amenazas, ubicacién de objetivos, rutas de aproximacion
y maniobras recomendadas.

Es de esperar que de igual forma la confrontacion se lleve a cabo en el ciber espacio,
el riesgo de la tecnificacion implica que organizaciones e individuos con los recursos y
los medios adecuados puedan atacar e incluso tomar control de las armas del adversa-
rio, en este sentido, se plantea el ciclo de escalada tecnolégica, en el cual los adversarios
alternan indefinidamente entre el ataque y la defensa mientras tratan de mantenerse al
frente de esta.

Para el afio 2035 se espera que el 95% de las operaciones de reconocimiento e
inteligencia sean efectuada por UAS auténomos, de igual forma, el 25% de las misiones
restantes serian llevas a cabo por Sistemas Remotamente Pilotados, incluyendo eva-
cuaciones aeromédicas, entrega de armas y transporte de tropas (U.S. Army Unmanned
Aircraft Systems - Roadmap 2010- 2035, 2009).

La trasmisién de video en tiempo real, asi como la masificacion de la utilizacion de
los drones, permitira a los decisores tener tal cantidad de informacion y dominio sobre el
teatro de operaciones, que serd utilizada para minar la moral del enemigo, de igual forma,
esta también sera utilizada para manipular la percepcion de la poblacién, tanto del ene-
migo como la propia, para obtener una ventaja sobre este.
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Riesgos

Los drones tienen alta tecnologia de vanguardia que permite que un estado plantee su
sistema de defensa y seguridad a partir de las aplicaciones de los sistemas no tripu-
lados, sin embargo, como en toda tecnologia militar, se desarrollan tecnologias para
contrarrestar las capacidades de los drones, como perturbadores de comunicaciones
o Jamming, ciberataques, interrupcion de sefiales, entre otros, y es ahi, donde surgen los
riesgos que posee la tecnologia de los drones, ya que son susceptibles de pérdida o robo
en las comunicaciones y pueden ser derribados o extraidos del control militar propio para
ser adoptados por el pais enemigo. En este aspecto, silos drones no tienen una excelente
proteccion son muy susceptibles de interceptacion, derribo o robo por el enemigo.

Figura 4. Componentes de los UAV

ESTACIONDE |
uav CONTROL
TERRESTRE

| | 1 L 1 | 1 l_l_l

Control Enlacede

Enlacede Orarad
Auténomo* pEracor; comunicaciones

o .
comunicaciones Sensores Avionica Armas

Sistemas Bisicos

Fuente: UAV Exploitation: A New Domain for Cyber Power (Hartmann & Giles, 2016).

Cada uno de los componentes representan una oportunidad para ser atacados por
el enemigo a través de guerra electronica, cibernética, cinética o una combinacion de
estas; con el propdsito de interferencia y robo de informacion, tomar control del sistema
para usarlo en contra del adversario o destruirlo. Cabe resaltar que estas posibilidades ya
han sido materializadas, dentro de las mas reconocidas estan la perdida un UAV "RQ-170
Sentinel" de los Estados Unidos de Norteamérica, cuyo control fue tomado por la Unidad
de Guerra Informatica de las fuerzas militares iranies, las cuales lograron hacerlo aterri-
zar con éxito en la region nororiental de Iran, en cercanias de la ciudad de Kashmar; en
el afio 2016, basados en los documentos clasificados divulgados por Edward Snowden,
se pudieron identificar indicios que videos trasmitidos por UAV Israelies habian sido in-
terceptados por instalaciones de recoleccion de sefiales Britanicas en Chipre (Hartmann
& Giles, 2016).

A partir de este tipo de amenazas, los desarrolladores de UAS militares se han esfor-
zado por mejorar sus sistemas de seguridad y encriptacion de datos y comunicaciones,
sin embargo, lo mismo no sucede con los drones civiles, cuyo desarrollo esta enfocado
en ofrecer al cliente funcionalidad y capacidades al menor precio, relegando la seguri-
dad de control y comunicaciones en un segundo plano, ello los ha hecho especialmente
vulnerables y se han convertido en el blanco perfecto para su instrumentalizacién den-
tro de los escenarios de guerra irrestricta, un ejemplo de ello fue llevado a cabo en el
aho 2013, por el grupo Hak5, el cual, mediante la utilizacion de un dron de uso civil DJI
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Phantom lograron intervenir las sefiales de control y tomaron control de todos los drones
Parrot que se encontraban en su rango de influencia, de esta forma, demostraron como
UAS de uso civil pueden ser intervenidos y empleados para acciones irregulares como
la paralizacion de aeropuertos civiles y negacion del uso del espacio aéreo, entre otras
(Hartmann & Giles, 2016).

Conclusiones

Sobre todos los escenarios descritos, se hace evidente que las aplicaciones militares que
se han planteado para los drones permiten que el Estado las utilice con fines de brindar
seqguridad y defensa para su nacion, es asi, que para los paises desarrollados los siste-
mas no tripulados son los equipos de avanzada para las acciones ofensivas, asi mismo,
son sistemas de disuasion para las acciones defensivas.

Los paises que tienen apropiada esta tecnologia utilizan todo su poder en la aplica-
cion de las capacidades que estos sistemas pueden generar, desde inteligencia, relevo de
comunicaciones para apoyo militar, reconocimiento, reabastecimiento y ataque estraté-
gico. La revision de la informacion encontrada para este articulo no es facil de analizar,
ya que los drones aun siguen siendo equipos con categoria reservada y los paises no
facilitan la entrega de informacion a la luz publica, especialmente a su empleo real y
los resultados con ellos obtenidos, sin embargo, con el material consultado, se puede
evidenciar que las aplicaciones que los paises desarrollados han planteado para estos
sistemas son casi las mismas que las Fuerzas Militares de Colombia tienen previstas
para los sistemas no tripulados propios. En la doctrina de la FAC, se tiene contemplada
la aplicacién de la fuerza por los no tripulados para sus diferentes misiones tipicas, sien-
do asi que en caso de poseer estas capacidades ya se tiene un camino avanzado en su
implementacion, sin embargo, se hace evidente que nos encontramos rezagados en el
tipo de RPAs empleados actualmente, asi como en las capacidades adquiridas hasta el
momento. Teniendo en cuenta lo anterior, se hace necesario establecer dentro del plan
de capacidades de las fuerzas militares, una identificacion de aquellas que pueden ser
mejoradas o implementadas a partir del empleo de la tecnologia de RPAs.

Haciendo una revision geopolitica con base en la gréfica de la Figura 5, de los
Estados con sistemas no tripulados que tienen la capacidad de efectuar misiones de
ataque, se puede observar que, en la regién, no hay estados que tengan sistemas no
tripulados que permitan la entrega de armamento, por lo cual, el desarrollo e imple-
mentacion de la capacidad de utilizacion de RPAs en misiones de ataque y defensa,
le daria una ventaja militar al pais, lo cual seria clave para contribuir a garantizar la
defensa de la soberania nacional e integridad territorial, teniendo en cuenta posibles
ataques de estados vecinos.
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Figura 5. Estados con RPAs armados operativos

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).

Esta estrategia de defensa se ha evidenciado recientemente, de forma amplia, en
el conflicto armado entre Rusia y Ucrania, en el cual, las fuerzas militares ucranianas
han utilizado efectivamente los drones de ataque turcos "Bayraktar TB2", los cuales han
tenido una alta efectividad, principalmente contra los tanques rusos, dandonos un ejem-
plo claro de la utilizacion medios tecnoldgicos de bajo costo contra lo que otrora fuera
considerado uno de los principales factores a considerar en el célculo del poder militar
de un estado.

Figura 6. Bayraktar TB2 "Unmanned Combat Aerial Vehicle'

Fuente: euromaidanpress.com
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Igualmente, se ha podido evidenciar la efectividad de pequefios drones de tipo
tactico, que tienen la capacidad de llevar cargas explosivas, los cuales se impactan di-
rectamente contra el objetivo para causar su destruccion, esto drones "Switchblades”
suministrados por el gobierno de los Estados Unidos de Norteamérica a Ucrania han
demostrado ser igualmente contundentes contra unidades autopropulsadas, incluso
contra tanques.

Figura 7. Lanzamiento de un "Switchblade" UAV

Fuente: dw.com (Fuchs, 2022)

Finalmente, para terminar de redondear una actuacion sobresaliente de los drones
en el teatro de guerra ucraniano, tememos la utilizacion de estos como piezas esenciales
de suministro de informacion de inteligencia, para la deteccion de amenazas y objetivos
en tiempo real, permitiendo tener una efectividad sobresaliente en el fuego de artilleria y
en la designacién de blancos tras las lineas enemigas, que de inmediato son atacados
por los sistemas de misiles HIMARS sin dar posibilidad de reaccion a sus contrapartes
rusas. En este mismo sentido, y no menos importante, ha sido la utilizacion de drones
civiles de venta comercial, para efectuar cobertura permanente de las operaciones y el
abatimiento de blancos rusos, lo cual ha permitido tener una cobertura y difusién de
estas en medios de comunicacién que han afectado la moral del enemigo, generado el
levantamiento de protestas contra la guerra al interior del territorio ruso y elevando la
moral combativa de los soldados ucranianos.
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Figura 8. Fuerzas ucranianas con el dron tactico “Quantum-Systems Vector VTOL"

Fuente: osinttechnical.net (2022)

Por otra parte, de la misma forma en que los sistemas no tripulados se desarrollaron
para el uso militar y mediante el concepto de tecnologia de uso dual, esta tecnologia fue
llevada al campo de las aplicaciones civiles, ahora y debido a la evolucién del concepto de
seguridad, que ha dejado de ser un monopolio de las fuerzas de seguridad de los estados,
migrando a lo que ahora entendemos como seguridad multidimensional, en la cual parti-
cipan todos los campos de accion del estado, de la misma forma ahora las aplicaciones
civiles desarrolladas para los RPAs deben implementarse en gran escala para potenciar
la generacion de seguridad multidimensional, en palabras de Bonett (2009):

"El sistema de seguridad y defensa en un escenario de postacuerdo debe consolidarse
sobre el concepto de Seguridad Multidimensional, esto significa que su contenido y exten-
sion debe incluir seis pilares basicos que son la defensa nacional, la seguridad ambiental,
la politica institucional, la seguridad humana, la seguridad ciudadana y la seguridad eco-
némica" (p. 54).

Este concepto permite efectuar una relacién directa con el eje de central del actual
gobierno de Colombia, que basa su estrategia en la seguridad humana (la cual hace parte
de la seguridad multidimensional), para que a partir de este, se pueda desarrollar una
estrategia que tenga como uno de sus principales medios, el empleo de la tecnologia de
Aeronaves Remotamente Pilotadas, tanto militares como civiles, bajo la accion unificada
por parte de los entes estatales en los diferentes campos de accion del estado, generan-
do la sinergia mesaria para garantizar la seguridad multidimensional de la nacién.
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