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En el presente articulo se realiza una aproximacion tedrica a los Factores Armados de Inestabilidad y
como pueden afectar a la Seguridad y Defensa Nacional a través del ciberespacio. Esta aproximacion se
desarrolla efectuando una caracterizacion, conceptualizacidn, e identificacién de los factores armados
de inestabilidad de Colombia y de sus capacidades. Adicionalmente, se conceptualiza la Infraestructura
Critica y seidentifican los sectores en Colombia, analizando como los factores armados de inestabilidad
han atentado contra los sectores de la infraestructura colombiana. Finalmente, se realiza un andlisis a
los riesgos que se presentan en el ciberespacio a la Seguridad y Defensa en Colombia, observando si
estos dependen de las capacidades de los Factores Armados de Inestabilidad para cumplir con sus
propasitos utilizando el ciberespacio o de las capacidades del estado para contrarrestar las amenazas
que estan latentes en este dominio.

Palabras Clave: Factores Armados de Inestabilidad, Grupos Armados Organizados, Grupos

Delincuenciales Organizados, Delitos Trasnacionales.

In this article, a theoretical approach is made to the Armed Factors of Instability and how they can affect
National Security and Defense through cyberspace. This approach is developed by carrying out a charac-
terization, conceptualization, and identification of the armed factors of instability in Colombia and their
capabilities. Additionally, Critical Infrastructure is conceptualized and the sectors in Colombia are iden-
tified, analyzing how the armed factors of instability have attacked the sectors of the Colombian infra-
structure. Finally, an analysis is carried out on the risks that arise in cyberspace to Security and Defense
in Colombia, observing whether these depend on the capabilities of the Armed Factors of Instability to
fulfill their purposes using cyberspace or on the capabilities of the state to counteract the threats that
are latent in this domain.

Key words: Armed Instability Factors, Organized Armed Groups, Organized Crime Groups, Transnational
Crimes.

Articulo de reflexion

@ ()G Recibido: 30 de mayo de 2023 + Aceptado: 06 de junio de 2023
BY NC_ND Contacto: Gabriel Andrés Acosta Lizarazo () acostaga@esdeg.edu.co


mailto:acostaga@esdeg.edu.co
https://doi.org/10.25062/2955-0270.4773
https://orcid.org/0009-0007-3205-2680

Aproximacion Tedrica a los Factores Armados de Inestabilidad, que afectan la Seguridad y Defensa Nacional en el Ciberespacio

Introduccion

Histéricamente Colombia se ha caracterizado por ser un pais que ha venido luchando
contra grupos armados que se apoderaron a través de amenazas y sometimiento de si-
tios estratégicos para delinquir. No se trata de un grupo en especifico, por el contrario, son
células que se han fortalecido y expandido tras el reciente proceso de desmovilizacion.

Ahora, si bien es cierto que el proceso de desmovilizacion sirvio de base para llegar
a un acuerdo de paz, no menos cierto es el hecho, que sento las bases para generar un
proceso de transformacion en el &mbito, social, econdmico y politico, donde los grupos
armados existentes y la reorganizacion de nuevos grupos surgidos luego de la desmovi-
lizacion, se disputaran los territorios que se encontraban vacios o desolados luego de la
desmovilizacion de las Fuerzas Armadas Revolucionarias de Colombia (Farc).

Uno de los entornos que ha sido adoptado por parte de los Factores Armados de
Inestabilidad existentes en Colombia ha sido el ciberespacio debido a su facil acceso y
a que cuenta con algunas condiciones favorables como son el anonimato y un menor
costo para cometer crimenes de diferente indole lo que les permite reducir riesgos para
su actuar criminal, optimizar recursos econémicos y ampliar su espectro delincuencial lo
que repercute en el mantenimiento de la Seguridad y Defensa Nacional es asi como los
reportes de ataques a las infraestructuras criticas entre los afios 2019 y 2020, muestran
que la nueva tendencia de los grupos armados delincuenciales es la inteligencia artificial,
pues la mayoria de los asaltos a las plataformas publicas y privadas a través del ciberes-
pacio denotan nuevos y sofisticados métodos para delinquir y causar dafo al Estado y
sociedad civil en general, (Policia Nacional de Colombia, 2019).

Se hace necesario identificar las capacidades que tienen los Factores Armados de
Inestabilidad para cumplir con sus propdsitos a través del entorno del ciberespacio, ya
que las condiciones de dicho entorno pueden ser utilizadas para atentar en contra de la
Seguridad y Defensa Nacional lo que lleva a plantear el siguiente interrogante de investi-
gacion ;Cuadl puede ser la afectacién que generan los factores armados de inestabilidad
a la Seguridad y Defensa Nacional en el ciberespacio?.

Por lo anterior en el presente capitulo se aborda la siguiente tesis que busca identi-
ficar silos Factores Armados de Inestabilidad en Colombia utilizan el ciberespacio como
una herramienta para alcanzar sus propoésitos criminales y si con el empleo de este en-
torno pretenden o pueden afectar la Seqguridad y Defensa Nacional.

Metodologia

El desarrollo metodoldgico del presente articulo se llevé a cabo de manera no experimen-
tal a través de una investigacion de tipo documental explicativa, manteniendo un enfoque
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cualitativo y empleando fuentes de investigacién e informacion como: documentos, li-
bros y paginas web.

Se orientd el rastreo de informacion hacia el estudio de los Factores Armados de
Inestabilidad Existentes en Colombia, sus intereses y capacidades que pueden tener utili-
zando el ciberespacio e identificando los riesgos que pueden representar dichos factores
a la Seguridad y defensa nacional, empleando el dominio del ciberespacio. También, se
aplicd una técnica investigativa concerniente a la recoleccion de informacion mediante
el andlisis de documentos con informacion de caracter relevante y que puede llevar in-
formacion estadistica; su desarrollo se efectud de manera secuencial, abordando cada
uno de los temas propuestos con el fin de alcanzar una aproximacion tedrica hacia los a
los Factores Armados de Inestabilidad que afectan la Seguridad y Defensa Nacional en
el Ciberespacio.

Caracterizacion de los factores armados de inestabilidad en
Colombia y sus capacidades

Factores armados de inestabilidad

Conceptualizacion

Los Factores Amados de Inestabilidad son una de las principales circunstancias que
afectan la estabilidad en Colombia, ya que se encuentran conformados por grupos arma-
dos organizados que realizan diferentes tipos de actividades delincuenciales en algunas
zonas del pais. Estas actividades tienen propodsitos de caracter lucrativo, siendo ejecu-
tadas mediante el uso de diferentes métodos y medios dentro de los cuales no se puede
descartar el empleo del ciberespacio, pues se debe tener presente que actualmente el
internet es un recurso de facil acceso y puede servirles de herramienta para cumplir con
sus propositos. De este modo, se definen como grupos violentos que utilizan las armas
como medio disuasivo para cometer sus delitos y de esta manera afectan directamente
la estabilidad y gobernabilidad del Estado.

En ese contexto, puede asumirse que los factores armados de inestabilidad son
uno de los componentes que generan inseguridad social en el pais y requieren la aplica-
cién de estrategias integradas y sistematicas para contrarrestar su proceder delictivo
(Ejército Nacional de Colombia, 2018), estos grupos armados de inestabilidad corres-
ponden a los denominados Grupos Armados Organizados (GAQ), y los Grupos Delictivos
Organizados (GDO) quienes se encuentran integrados por disidencias de antiguos gru-
pos al margen de la ley y son actores presentes en diferentes zonas del pais en donde
pueden generar inestabilidad.
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Por tanto, pueden definirse como un acumulado de actores que crean inseguridad
social, econdmica y judicial, que, segun sus maneras de actuar, sus capacidades y sus
objetivos, se comportan como sistema, demanda la aplicacion de estrategias para afron-
tar dichos factores (Ejército Nacional de Colombia, 2018). De acuerdo a lo planteado
por la Politica de Defensa y Seguridad PDS - Para la Legalidad, el Emprendimiento y la
Equidad (2018), este es un término que se deriva de la Politica de Seguridad y Defensa
del Gobierno 2018-2022 en la cual se establecen las Zonas Estratégicas de Intervencion
Integral (ZEIl) que se caracterizan por "su relevancia para los intereses nacionales y la
convergencia de multiples factores de inestabilidad y altos indices de criminalidad e in-
seqguridad, asi como de necesidades basicas insatisfechas, pobreza extrema y con po-
blacion victima de la violencia" (Ministerio de Defensa Nacional, 2018, p.38).

En definitiva, los Factores Armados de Inestabilidad son grupos que han acogido
disidencias de grupos terroristas y de organizaciones criminales de diferente indole, las
cuales se financian ilicitamente a través de actividades criminales como:

Narcotrafico.

Se debe tener en cuenta lo lucrativo que puede ser este delito para los Factores Armados
de Inestabilidad teniendo en cuenta que segun Chavarro y Osorio (2018) el trafico de dro-
gas representa un valor anual estimado de 320.000 millones de ddlares.

Mineria ilegal.

Este delito cuenta con unas condiciones particulares en las regiones del pais y de alguna
forma se puede considerar como uno de los delitos que estos factores pueden desarro-
llar para lucrarse, introduciendo sus ganancias dentro de la legalidad (Chavarro y Osorio,
2018).

Trafico de Armas.

Este delito, seguin Chavarro y Osorio (2018) genera de 170 a 320 millones de ddlares por
afio, contribuyendo de esta manera para que se generen escenarios delincuenciales en el
pais lucrando a unos grupos y dando capacidades a otros (p. 270).

Los Factores Armados de Inestabilidad tienen fines lucrativos y se puede evidenciar
en las ganancias que pueden generar los delitos que cometen sin descartar que para su
ejecucion utilicen el entorno del ciberespacio.

Clasificacion de los factores armados de inestabilidad en Colombia

Los conflictos armados en Colombia es un tema que ha tenido una amplia trascenden-
cia, debido a las consecuencias politicas, econdmicas, sociales y culturales dejadas a su
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paso, situacion que evidentemente ha desencadenado una fuerte inestabilidad en el pais
(Tawse, 2008).

Toda esta situacion es el resultado de la organizacion y/o conformacion de grupos o
fracciones armadas que se han venido configurando y apropiando de diferentes zonas de
Colombia, légicamente que cada uno de ellos tiene propdsitos diferentes, pero tienen téc-
nicas de dominio comunes que comparten para establecer un control sobre el territorio

Esasiquetomandoenconsideraciénlo expuesto en el Plan de Campana Bicentenario
Héroes de la Libertad (2018) los factores armados de inestabilidad se clasifican en:

*  Los Grupos Armados Organizados (GAO).
= Los Grupos Armados Organizado (GAO ELN).
=  Los Grupos Delincuenciales Organizados (GDO).

= Los Delitos Trasnacionales (DT), el trafico de armas, municiones y explosivos.

La clasificacion de los Factores Armados de Inestabilidad obedece a todas
aquellas organizaciones al margen de la ley que desarrollan actividades ilegales con
propositos lucrativos y que en su mayoria son disidencias de antiguos grupos armados
ilegales de Colombia; dichos grupos se encuentran distribuidos en diferentes zonas del
pais en donde no existe una presencia integral del estado lo que genera la existencia de
delitos transnacionales y el trafico de armas que se dan con mayor regularidad en areas
fronterizas.

Estructura de los factores armados de inestabilidad en Colombia

Grupos Armados Organizados (GAO).

Se caracterizan por ser organizaciones que se encuentran estructurados por tres o mas
personas que han coexistido durante algun tiempo y actian ordenadamente con el fin
unico de cometer hechos ilicitos con el fin de obtener un beneficio econdmico o material,
por tanto, pueden definirse como un conjunto de actores armados ilegales, debidamente
constituidos y con la suficiente capacidad para realizar actividades propias del crimen
organizado (Jiménez y Acosta, 2018).

Para Lleras (2016) los grupos GAO son organismos armados que sustentan una
estructura direccionada por un comando que ejerce un control estratégico sobre un terri-
torio especifico. Se caracterizan por tener una estructura que abarca habilidades opera-
cionales, logistica y control interno. Asimismo, cuentan con un elevado potencial armado
que les ayuda a sostener los combates y utilizar e imponer la violencia. De acuerdo con
Lunas (2017), estructuralmente se encuentran organizados por tres categorias:
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Los disidentes. Se vinculan con los grupos armados que no se desmovilizaron
durante el proceso de paz establecido por gobiernos anteriores.

Los rearmados. Estan conformados por todas aquellas organizaciones que re-
anudaron sus operaciones luego de haberse desmovilizado y guardan relacién
con el crimen organizado y la delincuencia comun.

Grupos emergentes. Surgen como resultado de las dinamicas pasadas, en las
cuales quedaron espacios desocupados que fueron aprovechados por grupos
insurgentes para conformar nuevos grupos delictivos.

Al respecto, Jiménez y Acosta (2018) sostienen que la estructura de los GAO esté

compuesta por:

Las Disidencias de las Farc. Esta clasificacion responde a la reorganizacion de antiguos
miembros que formaban parte de la "desmovilizada guerrilla” que decidieron no acoger el
acuerdo de paz y prefirieron continuar con las actividades delictivas que venian ejercien-
do. Actualmente, cuenta con 17 estructuras distribuidas en los departamentos de Arauca,
Cauca, Antioquia, Caquetd, Valle del Cauca, Casanare, Narifio, Putumayo, Guainia, Meta,
Vichada, Guaviare y Vaupés, esto segun lo expuesto por Fundacién Ideas para la Paz (p. 107).

En cuanto al nimero de disidentes que la integran, no se tiene una cantidad exac-

ta, sin embargo, hasta el 2018 se estimaba que podia estar compuesta por 1200 hom-
bres aproximadamente, quienes buscan apoderarse de las zonas que anteriormente
estaban bajo el dominio de las Farc, para tener control sobre las rutas y actividades de
narcotrafico.

30

Ejército Popular de Liberacion (EPL). Segun lo expuesto por Prieto (2013) esta
es una asociacion criminal armada que se ubica en la localidad del Catatumbo
con desplazamientos hacia Venezuela y esta integrada por 500 personas apro-
ximadamente. Sus principales actividades son el trafico de armas, drogas y
gasolina. Es considerado uno de los grupos delictivos con mejor organizacion,
situacion que ha provocado que se mantenga activa frente a los ataques de las
fuerzas armadas de la republica, esto de acuerdo a lo planteado por Blanco,
Gravito y Trujillo (2012).

Clan del Golfo. Esta considerada como la organizacion criminal "mas gran-
de" de Colombia. Se estima que esta compuesta por un aproximado de 1900
miembros que han formado parte de otros grupos armados, su principal forta-
leza son las alianzas que ha venido manteniendo con otros actores ilegales, que
realizan acciones ilegales en diferentes sectores del pais (Garcia y Herrera, s.f.).
Se caracteriza por ser un grupo cuya actividad delictiva se concentra en el nar-
cotréafico, pasando a ser parte de las Organizaciones Integradas al Narcotrafico
(ODIN). Mantiene el control operacional en 26 departamentos del pais, en los
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cuales ha impulsado la creacion de un elevado nimero de bandas criminales,
esto de acuerdo con los argumentos presentados por la Unidad Investigativa
Indepaz (2017).

= LosPuntilleros. Es el resultado de la unificacion criminal del Bloque Libertadores
y el Bloque Meta del Vichada, grupos paramilitares que ejercen dominio sobre
los Llanos Orientales y un érea muy reducida del departamento del Guaviare.
Se encuentra integrado aproximadamente por 70 individuos, todos ex-para-
militares (Fundacion Ideas Para la Paz, 2017). Su base de financiamiento es el
manejo de drogas, y las negociaciones se realiza a través de la mediacién del
Clan del Golfo.

Los Grupos Armados Organizado (GAO ELN).

Ejército de Liberacion Nacional (ELN). Estd compuesta por 1800 hombres aproximada-
mente, los cuales se extienden a lo largo y ancho del norte de Colombia en tres gru-
pos: el primero de ellos conocido como Frente Oriental en Arauca, Santander y Norte de
Santander. Al segundo se le denomina Bloque Occidental y delinque en los lugares mas
apartados de Choco y en algunos sectores al norte de Antioquia Unidad Investigativa
Indepaz (2017).

Ahora este es un grupo que ser caracterizado por mantener acuerdos con los di-
sidentes de las Farc y el Clan del Golfo para continuar teniendo dominio sobre las ac-
tividades de extorsion, narcotrafico y secuestros entre las fronteras de Colombia con
Venezuela y Panama.

Los Grupos Delincuenciales Organizados (GDO).

Son grupos criminales cuyo perfil se enfoca hacia el trafico de drogas y armas, homici-
dios, masacres, homicidios, extorsiones, masacres, reclutamiento de menores, e induc-
cién de desplazamientos forzados, entre otros delitos, todos con el Unico fin de mantener
un control en sectores especificos, poblaciones y mercados ilegales rentables como con-
trabando de bienes sean legales o ilegales, narcotrafico, mineria ilegal, etc., (Prieto, 2012).

De acuerdo con el citado autor, estos son segregaciones que surgieron a raiz de las
desmovilizaciones de grupos Paramilitares entre los afios 2003 y 2006 e inicialmente se
encontraba integrada por grupos armados que pasaron a ejercer dominio en territorios que
habian estado bajo el control de paramilitares, la idea era imponer un control territorial y so-
cial, por refugiados de grupos desmovilizados que continuaban imponiendo su autoridad
a través de las armas y controlaban la economia de las zonas dominadas, por bandas que
decidieron no participar en el proceso de paz y continuaron delinquiendo en esos territorios
y, por supuesto, aquellas organizaciones que fueron parte del proceso de desmovilizacion,
pero tomaron la determinacién de reagruparse y tomar nuevamente las armas.
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Para el afio 2012 la Policia Nacional de Colombia presentd un informe en el cual
se expuso que los Grupos Delincuenciales Organizados se encontraban estructurados
por bandas de alta peligrosidad y con proyeccion internacional hacia Venezuela, México,
Perdy Ecuador, siendo las de mayor envergadura; Los Rastrojos, Los Urabefos, Renacer,
Disidencias ERPAC y Machos, (Policia Nacional de Colombia, 2012).

En contraste con lo anterior, Prieto (2013) argumenta que de la estructura de los
Grupos Delincuenciales Organizados el 14% corresponde a desmovilizados, de los cuales
1700 aproximadamente son jefes vinculados al paramilitarismo, algunos fueron apre-
sados en algunos blogues de autodefensa del Noroeste antioquefio, Cérdoba, Mineros,
Héroes de Granada, Catatumbo, Tayrona, entre otros. Acota que a nivel internacional
mantienen una red delictiva bien organizada principal con Venezuela y Ecuador. En el
caso del primer pais se han posesionado de sectores de los Estados fronterizos de Apure,
Tachiray Zulia. En el caso de Ecuador tienen una fuerte concentracion en Guayaquil para
el trafico de drogas.

Como segundo escenario para estos grupos criminales se tiene México y Peru.
Estos son considerados territorios estratégicos para el procesamiento y distribucion de
drogas. En tercer lugar, se encuentran paises latinoamericanos como Paraguay, Chile,
Argentina, Uruguay y Bolivia, resaltando por ser contextos idoneos para el lavado de ac-
tivos y narcotrafico.

Los delitos Trasnacionales (DT), el trafico de armas,
municiones y explosivos.

Para Colombia, establecer un control sobre el trafico de cualquier tipo armas, municiones
y explosivos se ha convertido en un verdadero desafid para la seguridad publica, pues
con el paso del tiempo la organizacion y proyeccion del crimen organizado transnacional
se ha incrementado (Cancilleria de Colombia, 2019).

En esa direccion, los Delitos Trasnacionales se caracterizan por ser transgresiones
gue no solo se ejecutan a nivel internacional, sino que por la misma naturaleza de los
hechos involucra la transferencia Transfronteriza como parte de las actividades ilicitas,
llegando a convertirse en un negocio mundial que genera cuantiosas ganancias a los
grupos o personas que hacen parte de ella (Oficina de Naciones Unidas contra la Droga
y el Delito, 2009).

Torres & Balaguera (2013) concibe los Delitos Trasnacionales (DT) como un sistema
econdmico ilegal en el cual se conjugan dos elementos: las técnicas o instrumentos de-
lincuenciales de una organizacion compleja, metddica y subyugada con el propodsito de
incrementar sus ingresos financieros. Por tanto, se caracterizan por tener una estructura
solida, en la cual las operaciones criminales se convierten en un modelo de negocio o
simplemente en una empresa que se desenvuelve en el ambito internacional.
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Ahora en Colombia este tipo de actividad no es nueva, por el contrario, se remonta
a principios del siglo XIX y comenzé con el envio de cocaina hacia Estados Unidos y
Europa, incluyendo mas tarde otras actividades comerciales ilicitas hacia paises fron-
terizos como Bolivia y Perd. No obstante, pasa a estructurarse y a consolidarse defini-
tivamente como actividad comercial ilicita en los afios 80 de la mano de Pablo Escobar
Gaviria (+), (Torres, 2013).

Ubicacion geografica de los factores armados de inestabilidad

Conforme a los planteamientos de Jiménez y Acosta (2018), los Grupos Armados
Organizados (GAQ) y los Grupos Armados Organizados (GAQO ELN), se ubican en diversas
regiones de Colombia. Segun explican los autores, estos han sido ocupados y resultan
ser localidades estratégicas para ejercer la criminalidad; destacando, por ejemplo, el pa-
cifico colombiano y abarcando desde el sur del pais hasta el Golfo de Uraba, la totalidad
norte de la Amazonia colombianay una fraccion del sur, algunas localidades importantes
de la frontera, centro del pais y los Llanos Orientales, region del Caribe especificamente
localidades ubicadas en la frontera venezolana y la region Andina.

Ahora, de acuerdo con un informe presentado por la Fundacion Paz & Reconciliacion
(2018), las operaciones criminales de estos grupos criminales se desarrollan en terri-
torios que anteriormente fueron dominados por las Farc, y estan caracterizados por la
presencia de individuos fuertemente armados y el desarrollo de actividades al margen de
la ley. Asimismo, se evidencian otras zonas donde la amenaza es elevada, con altos mo-
vimientos criminales, pero con poca presencia de individuos armados e incluso pueden
encontrarse sectores donde las actividades ilegales son muy reducidas y la presencia
armada es casi nula, esto tomando en cuenta el nivel de amenaza por departamento, tal
como se muestra sequidamente (ver tabla 1):

Tabla 1. Ubicacion de los GAO conforme al nivel de amenaza.

Nivel Departamento

L Cauca, Chocd, Narifio, Norte de
Prioritario i
Santander, Putumayo, Valle de Cauca y Vichada

Amazonas, Antioquia, Arauca, Bolivar, Caqueta,
Alta Cérdoba,

Guaviare, Meta, Santander y Vaupés
Media Casanare, Cesar, La Guajira, Huila y Tolima

Fuente: Informacion tomada de (Jiménez y Acosta, 2018; Fundacion Para la Paz & Reconciliacién, 2018).

Por su parte, los Grupos Delincuenciales Organizados (GDO) han venido ocupando
los departamentos del Norte de Santander, Bolivar, Santander, Chocd, Valle del Cauca,
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Antioquia, Cauca, La Guajira, Narifio, Cérdoba, el Cesar, Magdalena, Sucre, el Meta,
Casanare y Guaviare, esto en conformidad con lo sefialado por Rincén (2017).

El trafico de armas, municiones y explosivos no tienen una ubicacion especifica, no obs-
tante, la mayor concentracion esta entre Cali y Medellin, (Jiménez y Acosta, 2018).

Se evidencia que existen zonas del pais que representan una mayor complejidad
para neutralizar el accionar delictivo de los Factores Armados de Inestabilidad, ya que por
lo general dichos grupos desarrollan sus acciones delincuenciales en zonas en donde no
existe una presencia integral por parte del estado y en areas de frontera terrestre y mari-
tima con otros paises de la region.

Capacidades para el manejo del ciberespacio por parte de los
factores armados de inestabilidad en Colombia

Las tecnologias de la Informacién y la Comunicacién, sin lugar a dudas, trajeron con-
sigo un sinfin de beneficios a la sociedad, abarcando sectores econdmicos, culturales,
politicos, entre otros, haciendo del ciberespacio un lugar de encuentro para millones de
cibernautas. No obstante, no se puede afirmar que todos los aportes del ciberespacio
han sido positivos, pues son muchos los problemas y amenazas que han surgido y a las
cuales ha tocado responder oportunamente (Sanchez, 2012).

Ahora, si bien es cierto que la revolucion tecnoldgica ha facilitado a que millones de
individuos tengan acceso a novedosas y diversificadas herramientas de informacién y
comunicacion a los cuales anteriormente era casi imposible acceder, también es cierto
que esta revolucion generd un cambio a nivel cultural y cred todo un escenario para que
organizaciones que actuan al margen de la ley utilicen las Tecnologias de la Informacion
y la Comunicacion para fines de hacerse visibles en otros contextos, ganar mayores es-
pacios territoriales y aumentar el dominio social y econémico en aquellas regiones con-
troladas por ellos (Zambrano, 2010).

De esta manera puede entenderse, que el ciberespacio existe gracias al dinamismo
y creacion de las redes informaticas, las cuales estan compuestas por ordenadores y
multiples sistemas operativos que generalmente son conectados a internet, siendo esta
la red con mayor significancia en el ciberespacio (Osorio, 2020). Por tanto, para que exis-
ta el ciberespacio es preciso contar con sistemas de informacion, redes, conectividad,
disponer de circuitos, pues sin todos estos elementos es imposible construir un espacio
virtual, ya que de ellos depende la interaccion entre las partes (Hadlington, 2017).

Actualmente, el uso del ciberespacio se ha convertido en una de las herramientas
mas importantes no solo para comunicarse, informarse o realizar actividades comer-
ciales, sino que ademas viene a representar una oportunidad para los grupos irregulares
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gue hacen vida en Colombia, pues les ha servido de base para expandir las operaciones
y aumentar el caos entre la sociedad civil. Sobre este particular, Sdnchez (2012) sostiene
que los grupos armados y delincuenciales organizados en Colombia, se han dado a la
tarea de emplear la red para buscar financiamientos, reclutar personas para incrementar
sus tropas, abrir nuevos canales de comunicacion, coordinar y ejecutar acciones, crear
campafias de adoctrinamiento, lavar dinero, vender e intercambiar datos, poner en prac-
tica tortura y guerra psicoldgica y promover sus organizaciones.

Otro aspecto importante y que ha cobrado fuerza entre estos grupos delictivos, es
la utilizacién del ciberespacio para adquirir dinero de manera fraudulenta. Para ello, se
vale de diversas estrategias delictivas que va desde el envio de correos electronicos para
amenazar y cobrar vacunas, hasta el hackeo de cuentas en redes sociales de relevantes
figuras de la vida empresarial y/o politica (Osorio, 2020).

Sobre este particular y en armonia con lo expuesto por Sanchez (2012), la Oficina
de Naciones Unidas contra la Droga y el Delito -UNODC- (2013), sefiala que el ciberes-
pacio representa la plataforma perfecta para que la delincuencia organizada abra es-
pacios dentro y fuera del pais para ampliar sus operaciones y trascender fronteras y
promover diversas actividades categorizadas como terroristas, tal como se mencionan
seguidamente:

Propaganda

A través del internet, los grupos armados y/o delincuenciales pueden promover el terro-
rismo mediante audios y videos. Generalmente, este tipo de material es utilizado para
el adoctrinamiento, imponer su presencia, girar instrucciones, rendir explicaciones o
justificar ante terceros algun hecho en particular y por supuesto promover actividades
terroristas, asi como la violencia por medio de imagenes o videojuegos que son disefia-
dos por estas organizaciones e invitan al usuario a ser participes activos de este tipo de
actividades.

Ademas, dentro de esta categoria puede ubicarse el impulso de la retérica extre-
mista, es decir, usan el ciberespacio para dividir, desestimar y crear falsas expectativas
respecto a la libertad democratica y politica. Para ello, se valen de herramientas, paginas
web, salas virtuales con foros interactivos, revistas virtuales y Iégicamente de redes so-
ciales como Facebook, Twitter, YouTube, Instagram, y cualquier otro canal que les sea Util
para establecer canales abiertos de comunicacion.

Esta categorizacion se presta igualmente para subir mensajes subliminares por me-
dio de los cuales se busca apoyo de otras personas y reclutarlos para formas parte de
estas organizaciones criminales y de este modo ampliar su estructura y fortalecer sus
comandos. Otro aspecto relevante dentro de este escenario, es que muchas ocasiones
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las propagandas estan disefiadas con fines predeterminados y algunas incitan a jévenes
y personas vulnerables a cometer actos terroristas y obtener beneficios de los resultados
alcanzados.

Financiacion

Las formas de financiacion empleadas por estos grupos para obtener recursos econémi-
cos son diversas, algunas de ellas se relacionan con el comercio electronico, pueden uti-
lizar sistemas de pagos en lineas (suplantacion de identidad, hurto de tarjetas de crédito,
fraude a la bolsa de valores, delitos contra la propiedad intelectual y estafas en subastas),
técnicas de recaudacion directa (correos electronicos, campafias de recaudacion a tra-
vés de la web, solicitud de donaciones a grupos de apoyo).

En definitiva, el ciberespacio se ha convertido en una ventana abierta para las ope-
raciones delictivas de los grupos armados que hacen vida en Colombia. Ya no se trata
solamente de crear sitios web con matices politicos, con ideas propagandistas que pre-
tenden vender una postura u otra, conquistar y ampliar nuevos espacios; sino que va
mas alla.

Se trata entonces de apropiarse de la red y a través de ella buscar nuevos objetivos
y formas de ampliar sus operaciones criminales e incitar al odio, la violencia y crear las
condiciones para cambiar la dindmica politica del pais, y continuar mostrando presencia
dentro y fuera de los territorios bajo su dominio, pues tal como puntualiza Trejos (2012),
el uso de las nuevas tecnologias es una oportunidad no solo para ganar territorio, sino
para obtener financiamientos, imponer el poder, ampliar el mercado del trafico de drogas,
armas, incrementar el niumero de integrantes de sus bandas y continuar sembrando el
caos dentro de la sociedad civil.

Por lo anteriormente tratado se concluye que los Factores Armados de Inestabilidad
en Colombia se encuentran conformados por los Grupos Armados Organizados (GAO),
los Grupos Armados Organizados (GAO ELN), los Grupos Delincuenciales Organizados
(GDO) vy los Delitos Trasnacionales (DT) segun lo establece el Plan de Campafia
Bicentenario Héroes de la Libertad del Ejército de Colombia de 2018 con una estructuray
ubicacién geografica en diferentes zonas del pais que les son estratégicas como: el pa-
cifico colombiano, el sur del pais, el Golfo de Urabg, localidades importantes de frontera,
el centro del pais, los llanos orientales, region Caribe y la region Andina.

En la actualidad, dichos factores pueden emplear las tecnologias de la informacion
y el ciberespacio como una herramienta para garantizar su financiacion, realizar pro-
paganda y cometer diferentes acciones delincuenciales que pueden llegar a afectar la
seguridad nacional.
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Identificacion de los Sectores de la Infraestructura Critica
de interés para los Factores Armados de Inestabilidad en
Colombia Infraestructura critica

Conceptualizacion

Al hablar de infraestructura critica se debe tener presente que es un concepto vinculado
con los activos, sistemas fisicos y cibernéticos que son importantes para un pafs, al
punto que cualquier ataque, incapacidad o pérdida tienden a tener un impacto debilitante
sobre la seguridad econédmica, fisica, servicios publicos y salud, (Aguirre, 2017).

Por su parte, Miranzo y Del Rio (2014) sefialan que las infraestructuras criticas se
refleren a las condiciones, servicios y/o instalaciones significativas para las entidades o
la sociedad actuales que mantienen un dinamismo constante en su crecimiento, urba-
nistico, poblacional y econdmico, en las cuales los requerimientos y demandas de una lo-
calidad comienza a mostrar mayores grados de complejidad. Ahora, esta denominacion
responde a que su afectacion o inoperatividad repercute sobre otros sistemas; dentro
de estas infraestructuras se ubican la energia eléctrica, produccion y distribucion de pe-
tréleo y gas, telecomunicaciones, transporte, banca y finanzas, abastecimiento de agua,
emergencia, servicios, gobierno, servicios y otros sistemas fundamentales y otros servi-
cios catalogados como criticos para el bienestar, prosperidad y seguridad.

Por tanto, puede inferirse que las estructuras criticas son todas aquellas subes-
tructuras, servicios, redes, equipos virtuales y fisicos, que al ser interrumpidos o en su
defecto destruidos causarian dafios considerables en la salud, seguridad y la estabilidad
econémica del pais y los ciudadanos, funcionamiento del Estado, entre otras. En conse-
cuencia, se consolidan como sistemas particularmente complejos, los cuales son inter-
conectados a través de redes, generan interdependencia con infraestructuras criticas
gue concierne sectores como redes eléctricas, de alimentacion, agua potable, entre otras
(Correay Yusta, 2013).

En armonia con lo anterior, Certified Information System Auditor CISA (2019), sos-
tiene que la infraestructura critica comprende los sistemas, activos, redes, instalaciones
y otros componentes Utiles para que la comunidad mantenga la economia fortalecida,
los sistemas de salud y la seguridad nacional, la economia, la salud y seguridad publica.
Acotan, que hacen parte de la infraestructura critica los sistemas de energia eléctrica, el
agua de consumo humano, los sistemas de transporte publico, los centros comerciales,
sistemas de internet y telecomunicaciones.

El argumento de Martin (2016) reafirma los planteamientos anteriores, al afirmar
que la infraestructura critica introduce componentes claves el movimiento normal de
la sociedad. Dentro de ese escenario se configura como aquellos activos o parte de un
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sistema elemental para la proteccién de la sociedad y vitales, destacando entre ellos: la
seqguridad, la salud, el bienestar social y econdmico, individual y colectivo de la nacién, y
cuya obstruccién pasa a generar consecuencias severas para la funcionalidad operativa
del Estado.

En otras palabras, las infraestructuras criticas representan el eje longitudinal para
la economia de un pais, haciendo de ella un punto altamente vulnerable para las nacio-
nes e impide cumplir con los propdsitos trazados en materia de desarrollo econémico,
social, sequridad e incluye: sector quimico, industrias, empresas de defensa, electricidad,
gas natural, petréleo, servicios de emergencia, sector financiero, agricultura, industrias
alimenticias, salud, medios de transporte (navegacion, ferrocarril, aviacion, puertos, ca-
rreteras y autopistas), aguas en su estado natural, agua residuales, sistemas nucleares,
telecomunicaciones, tecnologia de la informacion y comunicacion. (Martin, 2016)

Para la Organizacion para la Cooperacion y el Desarrollo Econémicos -OECD- (2014)
la definicion de infraestructuras criticas recae sobre las cadenas de suministro, insta-
laciones fisicas, redes de comunicaciones, tecnologias de la informacién, que al ser
destruidas no pueden ser utilizadas durante largo tiempo, trayendo consigo serias con-
secuencias que golpean significativamente el progreso socioecondémico de un pais, afec-
tando sus funciones normales y dejado de garantizar la seguridad nacional y con ello la
defensa de la colectividad.

Infraestructura critica en Colombia

La infraestructura critica de un pais esta conformada por todos los procedimientos que
son clave para sostenerse en la actualidad y proyectarse en el tiempo, o sea, son todos
esos procesos considerados elementales para que un pais se mantenga y no se para-
lice, pues de faltar alguno de los componentes de una infraestructura se corre un ries-
go eminente que afectaria, no solo a los entes gubernamentales, sino a la sociedad en
pleno, pues tal como lo explica Masis (2019) un ataque a una de estas infraestructuras
puede impedir el suministro eléctrico, de agua potable de combustible, afectar conside-
rablemente el transporte aéreo, fluvial, maritimo, terrestre; sin dejar de lado el sistema
de telecomunicaciones, los poderes publicos, la salud y todos aquellos sistemas que
constituyen el cimento funcional de un pais.

En contraste con lo anterior, Gonzalez (2019) sostiene que en Colombia se han he-
cho definiciones sobre las infraestructuras criticas basadas en supuestos, pero la reali-
dad es que no existe una definicién propia como ocurre en otros paises. Acota, que esto
obedece a que el pais no cuenta con estrategias para salvaguardar las infraestructuras
criticas e impide dar una conceptualizacion amplia y bien sustentada por carecer de un
marco juridico en esta materia, politicas de Estado para brindar proteccién, no contar
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con una descripcion precisa de los sectores que conforman las infraestructuras criticas,
ausencia de un plan nacional para tal fin, debilidades en la vinculacion entre agencias de
inteligencia del Estado. No obstante, dentro de ese contexto, las Unicas infraestructuras
gue han sido sectorizadas y definidas son las cibernéticas y cuentan con planes especi-
flcos para protegerlas.

En Colombia, por ejemplo, quizas por la misma condicidon que desde décadas atras
viene enfrentando, la ha llevado a definir y considerar la infraestructura critica como el
conjunto de procesos interconectados que hacen vulnerable a una nacién (Hurst, Fergus
y Merabti, 2018). No obstante, seguin lo expresado por los mencionados autores, actual-
mente la infraestructura tecnoldgica presenta un elevado indice de riesgo, ya que, debido
al avance experimentado por la tecnologia digital, se han abierto espacios que afectan
significativamente la seguridad y proteccion de los diferentes sistemas que integran las
infraestructuras criticas.

En el catalogo de Infraestructuras Criticas Cibernéticas de Colombia desarrollado
por parte del Comando Conjunto Cibernético de las Fuerzas Militares de Colombia en
el afo 2016 se identificaron que en el pais existen trece sectores que hacen parte de la
Infraestructuras Critica dentro de los cuales se establecieron el gobierno, la Seguridad y
Defensa, las TIC, la electricidad, el sector financiero, la educacion, el sector minero ener-
gético, la industria incluyendo el comercio y el turismo, el medio ambiente, la salud, el
agua, el transporte y la agricultura (Fuerzas Militares de Colombia, 2016).

De esta manera, se entiende que las infraestructuras criticas en Colombia, asi como
en otros paises, involucra un conjunto de procesos interconectados entre si, que abarca
no solo las redes eléctricas, sistemas de agua, transporte, entes publicos y gubernamen-
tales, sino también las plataformas digitales, las cuales se han convertido en uno de los
objetivos centrales de los grupos armados irregulares.

Infraestructura critica de interés

Los grupos armados irregulares constituyen la principal amenaza para la integridad so-
cial, econémica y politica de Colombia. Tal como se ha referido anteriormente, estas or-
ganizaciones desde hace décadas han venido perpetrando ataques en puntos que son
estratégicos para los entes gubernamentales y cualquier agresiéon en contra de algun
componente de las infraestructuras criticas, representando desequilibrio para el pais.
Dentro de ellos se resaltan sectores quimicos, transporte, energético, administrativo.
Ademas de las plantas de tratamiento de agua, sector de telecomunicaciones, salud, nu-
clear, tecnologia y operaciones, sistemas tributarios, financieros, empresas alimenticias,
instituciones gubernamentales (Mendoza & Diaz, 2019).

Hernandez (2016), hace referencia al tema de las infraestructuras criticas de interés
en Colombia y explica que dentro de ellas pueden distinguirse doce sectores que son

Volumen 2, ndmero 3, pp. 25-56 (enero-junio, 2023) 39



Aproximacion Tedrica a los Factores Armados de Inestabilidad, que afectan la Seguridad y Defensa Nacional en el Ciberespacio

considerados puntos estratégicos para el pais: Sistemas financieros y tributarios (bolsa
de valores, banca, inversiones), Tecnologias de la Informacion y la Comunicacion (Tics),
sector sanitario, centrales y redes eléctricas, espacio, Alimentacion, industria nuclear,
instalaciones de investigacion, agua (tratamiento de aguas servidas y redes, embalses,
almacenamiento), industria quimica, sector de transporte (redes de transporte publico,
ferrocarriles, aeropuertos, sistemas de control del tréfico, puertos e instalaciones inter-
modales), administracion (activos, redes de telecomunicaciones e informacion, instala-
ciones, servicios basicos, lugares centrales y monumentos nacionales).

Sobre este particular, la Fundacion Ideas Para la Paz (2017) sefiala que la produccién
de hidrocarburos representa una importante fuente econdmica para los grupos armados
organizados en Colombia, Organizaciones delincuenciales, las Farc, entre otros grupos
de esta indole. Estos grupos, en su mayoria, han obtenido cuantiosas ganancias de este
sector mediante actos de extorsion, cobro de vacuna por resguardo de infraestructura,
captacion de regalias y es una de las infraestructuras que mas ataques ha recibido por
parte del ELN.

Por su parte, Ospina y Sanabria (2020) consideran que la nueva tentacion para los
grupos armados organizados, ELN, Bandas delictivas, narcotréafico, sin lugar a dudas son
las infraestructuras tecnoldgicas, ya que la evolucion de las redes y telecomunicaciones
como el internet, nuevas tecnologias y sistemas de informacion, no solo ha generado
cambios significativos en muchos ambitos de la sociedad, sino que ha producido serias
y aceleradas transformaciones, crisis a nivel social, modificaciones en los mercados fi-
nancieros, energéticos, preocupaciones politicas, cambios culturales y conmociones en
otros contextos, como el educativo, por ejemplo.

Evidentemente, que todos esos avances no solo han significado progreso para
Colombia, sino problemas, pues se ha creado una fuerte dependencia de las tecnologias
que inevitablemente conduce a un manejo de informacion vulnerable, situaciéon que en
los actuales momentos es aprovechada por los grupos armados ilegales; para aumentar
y perpetrar ataques contra la confidencialidad de la informacién de empresas publicas
y privadas, entes gubernamentales y presidencia de la republica, poniendo en riesgo la
integridad, proteccion y seguridad de la nacion.

En armonia con lo expuesto por Ospina y Sanabria (2020), Lozano (2015) afirma que
la apertura tecnoldgica abrid nuevas alternativas para atacar las infraestructuras criticas.
Con la llegada y uso de las plataformas digitales, los grupos irregulares vieron oportuni-
dad para continuar ejerciendo presion, mediante ciberataques a estas plataformas, con
la Unica intencion de causar dafio a las redes y con ello, [6gicamente a los sistemas inter-
conectados del sector salud, petroquimico, medio ambiente, energético, hidrico, educa-
cion, defensa, industria quimica, minero, financiero, transporte, tributario, gobierno, entre
otros, que son la base fundamental para el funcionamiento efectivo de un pafs.
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Capacidades de los factores armados de inestabilidad de Colombia para
afectar la infraestructura critica colombiana a través del ciberespacio

Los grupos armados irregulares que han existido en Colombia y que actualmente son
considerados como Factores Armados de Inestabilidad, han buscado diferentes méto-
dos para atacar los sectores estratégicos del pais, esto con la Unica intencién de llamar
la atencion de los gobernantes, hacer exigencias o simplemente obtener beneficios eco-
némicos para financiar sus crimenes y mantenerse.

Con el paso de los afios y con la llegada del desarrollo tecnoldgico, se abrieron po-
sibilidades innovadoras para que estos grupos delictivos reorientaran sus técnicas y
perfeccionaran sus estrategias de ataque, y buscaran los medios necesarios para capa-
citarse en el manejo del ciberespacio y asi poder migrar sus planes hacia las plataformas
digitales, por ser una alternativa para poder manipular todos los sectores interconecta-
dos a la red digital. Pero ;Realmente los factores armados de inestabilidad que hacen
vida en Colombia, estan en capacidad de utilizar el ciberespacio para atacar la infraes-
tructura critica?

Al respecto, Cardozo (2019) sostiene que las plataformas tecnoldgicas representan
una oportunidad novedosa para reorientar el modus operandi de los grupos armados or-
ganizados en Colombia. Esta afirmacién obedece a dos teorias manejadas por la autora:
la primera de ellas se orienta al flujo de informacion que circula a través de las redes y la
segunda al nivel de vulnerabilidad de las infraestructuras tecnoldgicas para ser atacadas
y afectar otros sectores estratégicos del pais.

Lo anterior conduce a inferir, que los grupos armados organizados, grupos delicti-
vos, ELN, FARC y otras organizaciones de este tipo, se han dado a la tarea de desarrollar
habilidades para manejar el ciberespacio y dirigir sus ataques a través de las redes, tal
como lo expone Mendoza y Diaz (2019) quien afirma que las infraestructuras criticas
colombianas han sufrido fuertes ciberataques, claro hasta ahora no alcanzan los niveles
de ataques perpetrados en otros paises, pero si ha causado dafos severos en algunos
sectores, como el eléctrico, cuyo sistema ha sido violentado para extraer informacion
relevante y utilizarla para beneficios propios.

En esa direccion, Cujabante et al. (2020) puntualizan que los grupos irregulares han
asumido el desafio que imponen las nuevas TICS, han desarrollado las habilidades sufi-
cientes para ejercer control y manipular los protocolos de red a su conveniencia. Segun
los mencionados autores, el sistema eléctrico es uno de los sectores donde mas se ha
manifestado la capacidad de los grupos armados organizados, grupos delincuenciales,
entre otros, para manejar los protocolos de red y causar caos en las centrales eléctricas
y subestaciones.

Los ataques perpetrados a las estructuras criticas lo han hecho a través de la web,
denegacion de servicios, atacando las bases de datos SQL Injection, ambientes fisicos
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de usuarios internos mediante puertos USB, XSS o sitios de manipulacion de cédigos
Script. Otro aspecto relevante que argumenta Mendoza y Diaz (2019), es que estas or-
ganizaciones pueden reclutar personal especializado en el manejo de equipos que usan
habitualmente en paises terroristas y que hoy dia se emplean en Colombia para inhabilitar
sectores estratégicos de las infraestructuras criticas, como es el caso de los equipos de
alta tecnologia Siemens S5 empleado para sabotear el sistema eléctrico por parte del ELN.

Ahora, ¢ Por qué emplear el ciberespacio para atacar la infraestructura critica? Como
se ha venido sefialando en lineas anteriores, las tecnologias de la informacion y la comu-
nicacion, dentro de todo este escenario de ilegalidad, viene a constituir una herramienta
viable para poner en practica el ciberataque y fijar un objetivo de ataque: las infraestruc-
turas criticas, pues mediante su utilizacion pueden sembrar el terror, amenazar, robar
informacion, buscar financiamientos. En otras palabras, generar un caos nacional y pa-
ralizar gran parte del pais (Rudner, 2013).

De alli, que las tecnologias de la informacion y la comunicacion se convierten en un
punto de ataque estratégico perfecto para estos grupos armados que actdan al margen
de la ley, ya que pueden usarlas para planificar ataques cibernéticos, tal como lo explica
Rudner (2013), quien asevera que son un mecanismo empleado no solo como soporte
funcional a las redes de comunicacion, sino que de ella depende en gran medida la in-
fraestructura critica que esta bajo el control estatal, y esto I6gicamente la hace atractiva
ante los ojos de estas organizaciones para ejecutar sus planes.

Ahora, el problema real es que la funcionalidad y caracterizacién de estas, asi como
el monitoreo y manejo, estan anclados a un sistema que actla en cascada, esto signi-
fica que son procesos dependientes de una misma plataformay al atacar una de estas
infraestructuras el dafo se extiende a los demas sectores, dejando consecuencias con-
siderables que afectan la seguridad, obstaculiza las actividades habituales de las empre-
sas y ciudadania en general, asi como el funcionamiento de la nacién.

Sobre este particular, Cujabante et al. (2020) explican que aun y cuando los grupos
irregulares hacen uso de las tecnologias a sus anchas, tienen la habilidad para ejecutar
ataques terroristas en contra de las infraestructuras cibernéticas, no hay evidencia cer-
tera que compruebe que se hayan puesto en practica acciones de este tipo, ni siquiera
organizaciones de la envergadura criminal de Al Qaeda han accionado mecanismos bajo
esta modalidad, esto a pesar de tener la experiencia y capacidad suficiente para llevarlo
a cabo.

Hasta aca se entiende que los Factores Armados de Inestabilidad en Colombia, no
solo estan capacitados tecnoldgicamente medianamente para utilizar el ciberespacio en
sus operaciones criminales, sino que viven en la busqueda de alternativas que les ayude
a perfeccionar sus estrategias de ataque y no se limitan a extorsionar, reclutar personas,
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o cualquier otra actividad de este tipo, por el contrario, sus horizontes han superado ba-
rreras, traspasado fronteras, el peligro se ha incrementado y vulnera la seguridad del
Estado.

Por su parte, Moran (2017) difiere de lo planteado por Cujabante et al. (2020) y ar-
gumenta que la mayoria de estos grupos armados, al margen de la ley, no cuentan con
el personal competente para manejar idoneamente las nuevas tecnologias de la infor-
macion y la comunicacion. No obstante, existe una inconsistencia en la proteccion que
brinda el Estado a las infraestructuras criticas y esto de algin modo incrementa el riesgo
de manipulacion por parte de grupos delincuenciales, pues dada la sensibilidad de los
sistemas, cualquier persona sin preparacion ni formacion puede operarlos, por tanto, no
se trata de capacitacion, sino de la estabilidad de las infraestructuras criticas para salva-
guarda de los ataques cibernéticos.

De este modo, se infiere que los ciberataques representan una de las mayores ame-
nazas para la seguridad de las Tecnologias de la Informacion y la Comunicacion, puesto
que a través de ellas es posible entramar cualquier tipo de complot hecho por organiza-
ciones o personas para atacar los sistemas informaticos como redes de computadoras,
infraestructuras, bases de datos alojadas en servidores con conexién remota, actos per-
versos ejecutados por agentes anénimos; quienes hackean sistemas vulnerables para
robar informacion confidencial de organismos oficiales, empresas publicas u organiza-
ciones estratégicas para el manejo de la economia del pais.

Resumiendo, el planteamiento del sefialado autor se tiene que los ataques a las in-
fraestructuras criticas a través del ciberespacio no debe medirse por la capacidad de las
organizaciones armadas que actian de forma ilegal, por el contrario, debe ser analizada
desde el punto de vista de la sensibilidad y la inestabilidad de proteccion que brinda el
Estado, pues muchos de ellos son ejecutados por personas sin los conocimientos tecno-
l6gicos, pero son individuos que han detectado las debilidades de la infraestructura y la
aprovechan para desestabilizarla y violar la seguridad de la nacion.

Es evidente que dentro de este escenario ha surgido una infinidad de controversias,
opiniones encontradas, posturas que difieren unas de otras, pero que tienden a conducir
a un solo objetivo: determinar si ;Realmente los ataques perpetrados por grupos arma-
dos irregulares a la infraestructura critica a través del ciberespacio, responde a la capa-
cidad de estas organizaciones? O simplemente son el resultado de la inestabilidad de los
sistemas para monitorear y controlar la seguridad de las mismas. De ahi la importancia
de replantearse si es la capacidad de quienes integran estas bandas delictivas lo que
marca los ataques o es falta de vigilancia por parte del Estado. La amenaza siempre ha
estado alli, asi como la presencia de los factores armados de inestabilidad, el Unico com-
ponente nuevo es el uso del ciberespacio para incrementar los ataques y perfeccionar las
técnicas (Montoya, 2017).
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Ahora, no se trata de dar respuesta aleatoria, por el contrario, es establecer a tra-
vés de los hechos y acciones perpetradas por cada una de las organizaciones armadas
de manera ilegal que han operado durante décadas en Colombia y nuevas agrupacio-
nes surgidas luego del Acuerdo de Paz. En ese contexto, el ciberespacio es un ambiente
que posee atributos particulares que se evidencian en los elementos que lo integran, la
conectividad, la accesibilidad, y son esas cualidades lo que convierte en una potente
amenaza para el Estado y sociedad, por tanto, se concluye que su uso no puede estar
atribuido exclusivamente a las capacidades y/o habilidades de los factores armados de
inestabilidad, sino también a otros elementos (Sanchez, 2020).

Determinar los riesgos a la seguridad y defensa nacional
en el ciberespacio por parte de los Factores Armados de
Inestabilidad Riesgos de Seguridad y Defensa

Conceptualizacion

El abordaje de riesgos de seguridad y defensa implica un acercamiento previo a las con-
ceptualizaciones de seguridad y defensa, para dilucidar el escenario dentro del cual se
gesta la inseguridad de un Estado o nacion. Ciertamente, que la utilizacion de ambos tér-
minos engloba elementos similares, que hacen alusién a la defensa y proteccion de los
intereses de la sociedad, no obstante, es pertinente tener claro que aspectos del contexto
marca la diferencia entre ambas definiciones.

Al respecto, Tello (2020) sostiene que la seguridad hace referencia a la proteccion
ante el peligro que pueda producirse una ofensiva militar, restricciones econémicas,
coaccion politica, logrando con sus acciones autonomia social para que el Estado pre-
serve su desarrollo y avance. En ese sentido, engloba y asocia la capacidad econdémica,
el potencial militar, el desarrollo social, la reciprocidad politica a través de la diplomacia
bilateral y multilateral, y el perfeccionamiento de las ciencias y las nuevas tecnologias de
la informacion y la comunicacion.

Por su parte, Briones (2015) acota que es una condicion que lleva a conseguir el
funcionamiento habitual del Estado, de cara al desarrollo de sus actividades y gestiones,
destacando entre ellas el desarrollo de la nacién y la seguridad de la sociedad, en aras
de ser garante del bienestar colectivo a nivel nacional. Ahora, al concentrar el tema de
seqguridad en el ciberespacio, se observa, que en el escenario actual no solo representa
una obligacion propia u organizacional, por el contrario, es un asunto de Estado que im-
plica la soberania nacional y repercute en la gobernanza gubernamental (Choucri, Nazli,
y Clark, 2013).
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Asimismo, juega un importante papel en el resguardo de la informacién de las per-
sonas, en la integridad econémica de la nacion, en las politicas de Estado y evidentemen-
te a nivel internacional (Government of Canada, 2010; Nye Jr. y Welch, 2013). En fin, los
entes gubernamentales estan llamados a asumir el reto de la seguridad del ciberespacio,
asi como salvaguardar y asegurar la accesibilidad, utilizacion y espacios a la sociedad
en el contexto virtual, teniendo presente las implicaciones regionales, gubernamentales y
globales, esto desde una perspectiva particular.

Partiendo de la conceptualizacion de seguridad, puede entenderse que la defensa
viene a representar el recurso a través del cual el Estado garantiza la seguridad, esto
desde una perspectiva generalizada. Para ello, pone en practica acciones y/o medidas
orientadas a vencer las amenazas y riesgos, por tanto, es la capacidad de la nacién para
salvaguardar los intereses y "objetivos nacionales”, por medio de la disposicion y ope-
racion organizada de las potencias, fortalezas morales y tangibles con las que cuenta el
Estado (Faundes, 2017).

De esta manera, se concibe la defensa como una medida estratégica de direccién
politica gubernamental, empleada para hacer frente a las amenazas y riesgos a través
operaciones militares, econémicas, diplomaticas, entre otras. Esta concepcion compren-
de la unificacion de los intereses del Estado y la sociedad, siendo aceptada como un
mecanismo efectivo de persuasion, resguardo y légicamente, para responder y garanti-
zar constantemente la soberania, la autonomia de la nacion y la integridad jurisdiccional
(Diaz, 2018).

Como base al analisis precedente, puede inferirse que el riesgo a la seguridad y la
defensa se articula a las amenazas a las cuales se expone una nacion de cara al negocio
ilicito de sustancias estupefacientes y drogas, terrorismo, trafico de armas y municiones,
secuestros, extorsion, ciberataques, entre otros, (Huertas, 2015).

En ese mismo orden de ideas, Torrijos y Balaguera (2019) argumenta que el riesgo a
la seguridad y defensa nacional debe ser vista como una concepcion que guarda relacion
con un elevado nivel de desconfianza, donde no se tiene certeza de las consecuencias de
una operacion especifica, por tanto, se entiende que existe una importante vinculacion
entre el peligro al cual se expone el Estado, la situacion que genera el riesgo y el grado de
inseguridad de los recursos que posee la nacién para garantizar la seguridad y la defensa
nacional.

Riesgos en el ciberespacio

El ciberespacio debe concebirse, no solo como un espacio para la interaccion social,
sino también como una dimensién de superioridad que da poder a quienes la con-
trolan. Inicialmente, se proyecté como entorno o escenario virtual para interactuar y
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comunicarse con otras personas, pero, con el paso del tiempo, el crecimiento e innova-
cién de las tecnologias de la informacion y la comunicacion ha sido notoria ya no se en-
tiende solamente como ambiente virtual que servia de enlace para encuentros o realzar
actividades comerciales, sino que paso a ser un espacio complejo y de uso comun, esto
conforme a lo expuesto por la (Organizacion del Tratado del Atlantico Norte, 2016).

Es asi que, el ciberespacio no solo ha ganado importantes espacios para la comuni-
cacion, transacciones o cualquier otra actividad relacionada con el comercio, sino que ha
sido utilizado como un dominio de guerra por los Estados legalmente consolidado y por
grupos irregulares armados, llegando a constituirse para estos Ultimos como un sustitu-
to de los contextos empleados tradicionalmente en los conflictos armados (Organizacion
del Tratado del Atlantico Norte, 2016).

Ahora, al analizar la seguridad a nivel de ciberespacio, se observa que el tema ha co-
brado relevancia, ya que segun cifras presentadas por Klimburg (2012), para el afio 2020
se esperaba que un promedio de 1,7 millones de individuos se interconectara a través
de las redes, esto con la finalidad de establecer relaciones comerciales, institucionales o
simplemente para abrir nuevos canales de comunicacién. Conforme a esta proyeccion,
el envio de correos electronicos pudo haber llegado alcanzar los 294 mil millones por
dia, generando, ademas, un aproximado de 168.000.000 de DVDs de informacion, y esto
obviamente aumenta el riesgo de un ciberataque a cualquier nivel.

Esto significa que el ciberespacio pasa a convertirse en una moneda de doble cara,
puesto que la evolucidon que ha experimentado las Tecnologias de la Informacion y la
Comunicacion no solo le permite a los entes gubernamentales, militares y civiles utilizar
los recursos que ofrece para gestionar sus operaciones, sino que les facilita la imposi-
cion de poder a través del espacio a grupos que actian al margen de la ley, sin necesidad
de portar un arma para someter, controlar y lograr su objetivo, es decir, el ciberespacio
paso a configurarse como el escenario idoneo para promover y fortalecer el conflicto
armado en Colombia (Gémez, 2012).

Segun lo expuesto por Gémez (2012), los riesgos a los que se expone el ciberespa-
cio han cobrado una fuerza enorme y eso por supuesto que causa preocupacion, porque
a los recursos de atague no solo tiene acceso el Estado, sino cualquier persona que
pueda acceder a la red, y por supuesto que pone en la infraestructura critica como punto
vulnerable de una nacién.

Sintonia con lo anterior, Feliu (2012) advierte que la principal amenaza en el cibe-
respacio apunta hacia la informacion, pues para los grupos irregulares es un elemento
con un alto valor, y mas si se trata de datos vinculados a la defensa y seguridad de la
nacion. Sefiala, que, a diferencia de los riesgos tradicionales, en el ciberespacio el peligro
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aumenta, ya se puede llegar a cubrir espacios inimaginables dentro y fuera de la nacion
y penetrar zonas de defensa, atacar, extraer informacion o simplemente neutralizar al
enemigo asaltando lugares estratégicos que constituyen el equilibrio del Estado, como
es el caso de la infraestructura critica.

En ese mismo orden de ideas, el estudio de Torres (2018) reafirma las proyecciones
de Klimburg (2012) y Government of Canada (2010) quienes proyectaron que para el 2020
paises con alto indice de conflictos internos, como Colombia, por ejemplo incrementarian
el riesgo a sufrir ataque o saboteo de la infraestructura critica a través del ciberespacio, y
esto se debe a que la estimacion de la poblacidn mundial con conexion a internet estaria
por el orden de los 5 mil millones, una conexion global a la red de 60%, lo cual significa
que el uso de dispositivos se ubicarfa en 50 mil millones de equipos tecnoldgicos (un
equivalente a 10 dispositivos por cada persona), afectando a la economia mundial en un
10%, llegando asi a estar expuesto a riegos, peligros, ciberataques, peligros y amenazas
en un 56,5% aproximadamente.

Por su parte, Lopez (2018) hace mencion a los riesgos hibridos y explica que es una
amenaza potencial para el Estado que proviene de la habilidad y disposicion de un actor
para aplicar su capacidad de una forma focalizada y al mismo tiempo acoplada para
atacar dimensiones militares, econdmicas, politicas, social, tecnoldgicos, entre otras y de
ese modo fomentar sus intereses.

De alli que, el ciberespacio esté presto para ejecutar acciones de este tipo e incre-
mentar los niveles de riesgos, pues ya no se trata ni se esta frente a enfrentamientos
militares, sino que los actores armados irregulares aprovechan estos espacios para ata-
car las fuerzas militares con otros mecanismos como el ataque cibernético, vectores de
imposicidon econdmica, manipulacion de datos, vulnerabilidad a la privacidad, ataque a
las bases de datos, suplantacion de identidad, entre otros.

Ahora, al analizar el contexto colombiano y articularlo con los riesgos del ciberes-
pacio, se observa, que este ha sido afectado por una diversidad de manifestaciones cri-
minales, que sin lugar a dudas han calado negativamente trayendo consigo inestabilidad
al pais.

De esa manera, se asume que los riesgos en el ciberespacio han dejado de ser ame-
nazas convencionales, han trascendido barreras y profundizando sus enfoques habitua-
les, irregulares y terroristas, para transformarlos en tacticas innovadoras de ataque y
desestabilizar al gobierno regional y nacional, para promover actividades ilicitas como
contrabando, venta de armas, municiones, explosivos o cualquier otro acto delictivo que
les permita financiar sus operaciones y fortalecer sus organizaciones delincuenciales
(Escuela Superior de Guerra, 2017).

Volumen 2, ndmero 3, pp. 25-56 (enero-junio, 2023) 47



Aproximacion Tedrica a los Factores Armados de Inestabilidad, que afectan la Seguridad y Defensa Nacional en el Ciberespacio

Estadisticas de Afectacion de Infraestructuras Criticas en
Colombia por parte de los Factores Armados de Inestabilidad

La utilizacion de las nuevas tecnologias de la informacién y comunicacion han venido
mostrando un marcado incremento, y esto evidentemente ha generado un marcado au-
mento de amenazas y ataques a través de las redes, afectando no solamente los activos
del Estado, instituciones tanto publicas como privadas, infraestructuras, sino la seguri-
dad del ciudadano comun. Durante las ultimas décadas Colombia se ha convertido en
un foco o blanco potencial de grupos armados irregulares para perpetrar ataques desde
el ciberespacio, afectando diferentes sectores estratégicos que causa preocupacion al
gobierno, por las repercusiones negativas que deja sobre el desarrollo socioeconémico
del pais y la sociedad en general.

Respecto a los indices de afectacidn de algunos sectores que integran la infraestruc-
tura critica en Colombia, el Consejo Nacional de Politica Econdmica y Social (CONPES)
(2016) expuso que solamente en el 2015 el gobierno se vio afectado por amenazas, ries-
gos y peligros en 23,9%, educacion 9,2%, sector econémico y financiero 9,0%, empresas
e industrias 6,6%, defensa y seguridad 5,8%, plataformas digitales y redes de comunica-
cién e informacion 1,4%, medios de comunicacion 0,9%, salud 0,1%, otras infraestructu-
ras 0,7%.

En ese mismo orden de ideas, El tiempo (2017), resefio que para el 2017 un aproxi-
mado de doce (12) empresas del sector econdémico, tanto publicas como privadas, su-
frieron ataques de grupos irregulares mediante el uso de ramsomware, el objetivo era
robar informacion de estas organizaciones y solicitar pagos por la tenencia o secuestro
de los datos en posesion de estas organizaciones delictivas; siendo una de las mas afec-
tadas el Instituto Nacional de Salud, esto en conformidad con lo expuesto por el Heraldo
(2017). No obstante, los indices de denuncias al respecto fueron muy bajas (40%), res-
pecto a otros tipos de delitos reportados. Por su parte, el MINTIC (2017) reporté que las
repercusiones que han dejado los ataques cibernéticos solamente en el sector industrial
se ubican por el orden de 22% aproximadamente.

De igual modo, la Policia Nacional de Colombia (2017) presentd un balance en el
cual muestra que el 8% del sector financiero fue victima del ciberataque, destacando
entre ellos: trafico de datos financieros a nivel personal y gubernamental, comerciali-
zacion de informacion de tarjetas de débito y crédito, esto sin dejar de lado los ataques
financieros perpetrados a las entidades del Estado. La infraestructura tecnoldgica: correo
electrénico, redes sociales, transacciones y aplicaciones bancarias, entre otras, alcanzé
el 32,59%.

Para el afio 2014 el 92% de los delitos informaticos que sufrié Colombia se concen-
troé directamente en la ciudadania, significa que la mayor cantidad de ataques estuvo
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dirigida hacia el sector eléctrico, agua potable, salud, educacion, gas y transporte, (Policia
Nacional de Colombia, 2017b), mientras que para el 2016 los dafios causados a la in-
fraestructura critica alcanzaron el 57%, con una concentracion en el sector industrial del
28%, esto segun cifras presentadas por el MINTIC (2017).

Para el 2019, los ataques a las infraestructuras criticas alcanzaron 54% superan-
do las cifras registradas por el MINTIC en el 2018, y la mayor concentracion estuvo en
Bogota, Medellin, Cali y Barranquilla, cobrando fuerza los ataques hacia el sector finan-
ciero 16%, tecnologia, redes y comunicaciones 14% e industria 24%, (El Tiempo, 2019).

En fin, los reportes de ataques a las infraestructuras criticas entre los afios 2019 y
2020, muestran que la nueva tendencia de los delincuentes es la inteligencia artificial,
pues la mayoria de los asaltos a las plataformas publicas y privadas a través del ciberes-
pacio denotan nuevos y sofisticados métodos para delinquir y causar dafio al Estado y
sociedad civil en general (Policia Nacional de Colombia, 2019).

Riesgos a la Seguridad y Defensa de Colombia en el Ciberespacio

Los riesgos a la seguridad y defensa de Colombia en el ciberespacio, sin lugar a dudas se
vinculan con el avance vertiginoso de las Tecnologias de Informacion y Comunicacion.
Para comprender el riesgo, es imprescindible asimilar que con la llegada del internet se
abrié un nuevo camino, no solo para comunicarse, interactuar o establecer modelos in-
novadores de negocios, sino que también se apertura un espacio que daba cabida a
realizar otro tipo de actividades en la web al margen de la ley, esto desde una perspectiva
particular.

Dentro de ese contexto resalta las repercusiones que este nuevo sistema de comu-
nicaciones tendria sobre la politica, pues también era una puerta para mejorar las rela-
ciones dentro y fuera del territorio nacional, que sin lugar a dudas ha sido aprovechada
de manera racional para establecer alianzas estratégicas y buscar vias alternas para
fomentar el desarrollo econdmico de la nacion (Becerra y Ledn, 2019).

El problema real, de la innovacion tecnoldgica, no son los recursos que puso a dis-
posicion de los usuarios, sino el tratamiento, el manejo distorsionado que se le empezdé
a dar y las afectaciones dejadas al Estado, muestra de ello se evidencia, en el caso de
Colombia en los ataques terroristas perpetrados contra sitios estratégicos de la nacion,
a través del ciberespacio, y eso sin lugar a dudas denota un alto nivel inseguridad y crea
incertidumbre.

Al respecto, Realpe y Cano (2020), argumentan que los riesgos cibernéticos a los
cuales estd expuesta la seguridad y la defensa de Colombia son numerosos y de diver-
sas modalidades, ya que las tecnologias no solo se prestan para llevar a cabo operacio-
nes sencillas, sino que permite transformar cualquier radio de operacion en fraccion de
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segundo, aceptando, ademas el uso multitudinario de las tecnologias para producir una
interrupcion en los sistemas de seguridad y defensa.

Agrega, que la realidad de los ataques a través del ciberespacio es que los adver-
sarios no dan tregua, viven en una constante actualizacion de los métodos técnicos y
estrategias para mejorar las formas de sometimiento, crear un escenario idéneo que
les sirva de soporte para facilitar el logro de sus objetivos, de cara a los mecanismos
que establecen las autoridades del pais. De modo que, cualquier reflexion tiene y obliga-
toriamente debe partir de admitir; que las tecnologias no van a cambiar para favorecer
la seguridad y la defensa del Estado de los ciberataques, por el contrario, es la Defensa
Nacional que debe examinarse y desarrollar nuevos instrumentos de defensa basados en
el dinamismo, vulnerabilidades y desafios que presenta el ciberespacio.

De acuerdo a lo expresado por Casas (2016), la globalizacién y el desarrollo tecno-
|6gico han producido caracteristicas muy peculiares en el tipo de riesgo, abarcando es-
cenarios espaciales, temporales o simplemente sociales e implica todo acontecimiento
que puede generar consecuencias distantes a las fronteras de una nacién y de los cuales
se deslinden efectos severos.

En esa direccién, Becerra y Ledn (2019) acotan que la dimensién del riesgo de la
seqguridad y la defensa de cara al ciberespacio en Colombia es directamente proporcio-
nal a la disposicion geoestratégica, asi como el acceso a medios como la informacion,
que implica. Al mismo tiempo, una emulacion constante determinar no solo los riesgos
nacionales, sino también fuera de las fronteras.

Ese mismo contexto, a buscar soluciones que pueden generar riesgos, pues no
hay alternativas que por si misma aseguren el éxito, por el contrario, intrinsecamente el
riesgo estara latente y depende en gran medida de la magnitud de la amenaza y de la
diferenciacion entre los escenarios donde se gesta (Pérez, 2016). Es asf que, los riesgos
muestran una dispersion extensa y en ocasiones inconmensurable e involucra actos te-
rroristas, problemas ambientales, peligro nuclear, entre otras.

De esa manera, los riesgos producen incertidumbre a nivel de seqguridad y defensa,
ya que el Estado enfrenta no solo amenazas fisicas sino también Iégicas, las cuales al ar-
ticularse entre sf 0 de manera aislada pueden materializarse y causar dafios graves sobre
los bienes de la nacion y afectar significativamente a la ciudadania. De alli que, las nuevas
tecnologias ponen a disposicién de los usuarios dos escenarios: el primero de ellos para
proveer de herramientas de defensa y seguridad al Estado, el segundo con énfasis en la
vulnerabilidad de los sistemas de seguridad y defensa de Colombia en el ciberespacio y
los riesgos a los cuales se expone.

Enrelacion con lo anterior, Becerray Ledn (2019) sostienen que el principal problema
que presenta Colombia en esta materia es que no cuenta con los recursos pertinentes a
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nivel nacional para manejar y garantizar la seguridad a través del ciberespacio en aras de
optimizar la defensa de la nacion ante cualquier ataque cibernético que ponga en ries-
go la integridad de la nacién y afecte la estabilidad de sus habitantes, en esa direccion,
deducen que ese vacio no le permite tener una éptica estratégica, para acoplar sus fun-
ciones y operaciones institucionales conforme a los objetivos nacionales establecidos
para responder a la seguridad y defensa en el ciberespacio de manera eficiente y eficaz
(Realpe y Cano, 2020).

En lineas generales, las fuerzas militares colombianas deben concebir el ciberespa-
cio como un escenario estratégico, tactico y operativo, que les permita estructurar y ade-
cuar sus mecanismos de seguridad y defensa a lo que demanda el &mbito tecnolégico
en materia de ciberdefensa y ciberseguridad, para poder afrontar los desafios actuales y
garantizar la seguridad nacional, esto de una vision personal.

Conclusiones

Los factores armados de inestabilidad son organizaciones que durante décadas han ve-
nido atentando contra la seguridad integral de Colombia, afectando no solo los intereses
de la sociedad civil, sino también los activos de la nacién que brindan soporte a la estabi-
lidad social, econdmica, politica y cultural de la nacion. Es asi que, la revision sistematica
de literatura permitié responder a los objetivos propuestos inicialmente y concluir:

En cuanto a la caracterizacion de los factores armados de inestabilidad en Colombia
y sus capacidades, se establecio que en el pais existe un elevado nimero de grupos
armados que contindan delinquiendo y sometiendo a la poblacidn, encontrandose entre
ellos: los Grupos Armados Organizados (GAQ), los Grupos Armados Organizado (GAO
ELN), los Grupos Delincuenciales Organizados (GDO) y los delitos Trasnacionales (DT),
el trafico de armas, municiones y explosivos, cada uno de ellos con un objetivo y vision
diferente para establecer control dentro del territorio colombiano y regiones fronterizas.

En cuanto a sus capacidades, se determind que son organizaciones que han ido
mutando conforme a sus necesidades y requerimientos de financiamiento y control so-
bre sectores bajo su dominio y otros que quedaron a la deriva durante el proceso de
desmovilizacidon y que son zonas estratégicas para expandir el negocio ilegal, bien sea
de narcotrafico, secuestros, venta de armamento o cualquier otra actividad ilicita que les
permita lucrarse y mantenerse en el escenario delincuencial de una manera fortalecida.
De esta manera puede afirmarse, que son organizaciones que han optado por mejora
sus mecanismos de ataque o simplemente reclutando personal con capacidad nece-
saria para competir en el &mbito tecnoldgico con el Estado y otros grupos armados con
el dominio y control del poder. En lineas generales, se infiere que los factores armados
de inestabilidad si cuentan con la suficiente capacidad para manejar el ciberespacio y
causar dafios a los activos de la nacion.
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En relacion con el sequndo objetivo, referente al analisis e identificacion de los sec-
tores de la infraestructura critica del pais que pueden ser de interés para los factores
armados de inestabilidad en Colombia, se encontré que estos grupos concentran su
atencion en aquellos activos de mayor interés para el Estado, como son: los sectores
quimicos, transporte, energético, administrativo. Ademas de las plantas de tratamiento
de agua, sector de telecomunicaciones, salud, nuclear, tecnologia y operaciones, siste-
mas tributarios, financieros, empresas alimenticias, instituciones gubernamentales, en
fin, este tipo de organizaciones siempre buscaran y apuntaran hacia los puntos estraté-
gicos que puedan debilitar al gobierno.

El tercer objetivo se concentrd en determinar los riesgos a la seguridad y defensa
nacional en el ciberespacio por parte de los factores armados de inestabilidad. A saber,
este tipo de organizaciones por su propia naturaleza ya representan un riesgo para la se-
guridad y defensa de Colombia, desde hace décadas. El problema actual es que el avance
tecnoldgico abrié nuevos espacios, que no solo permitid ampliar el horizonte comuni-
cacional, sino que indirectamente puso a disposicion de sectores que actuan al margen
de la ley nuevos mecanismos para mejorar sus estrategias tradicionales y migrarlas al
ciberespacio, lo cual representa un riesgo eminente para el mundo.

En el caso especifico de Colombia, la indagacion bibliografica puso en evidencia
que, la apertura tecnoldgica ha contribuido a que la sequridad y defensa nacional afronte
mayores riesgos hoy, esto si se compara con las amenazas y peligros que enfrentaba
décadas atras, ya que el riesgo estaba presente, pero el alcance de los ataques eran
inferiores a los que pueden perpetrar a través del ciberespacio. Lo realmente importante,
es tener presente que ante el auge tecnoldgico, la seguridad y defensa en Colombia se
encuentra en riesgo permanente, porque los factores armados de inestabilidad se han
dado a la tarea de perfeccionar sus métodos, técnicas y estrategias de ataques, siendo
una de ellas los ciberataques.

Resumiendo, se tiene que los factores armados de inestabilidad en Colombia con-
tindan delinquiendo dentro del territorio, a pesar de todos los esfuerzos hechos por los
entes gubernamentales para erradicarlos. Actualmente, son organizaciones que se han
fortalecido y adoptado nuevas modalidades de amenazas, ataques, reclutamiento, entre-
namiento, financiamiento y comercializacién de mercancia ilicita (contrabando, drogas,
armas, municiones, entre otras), en otras palabras, el peligro esta latente y con alcances
superiores a los que tenian anteriormente, pues se han dotado de mecanismos innova-
dores para perfeccionar sus mecanismos de sometimiento y control frente al Estado.

Larealidad es que esta situacion ha llevado a que la seguridad y defensa de la nacién
en el ciberespacio sea inestable y se debe a la falta de preparacion de los entes encar-
gados de la seguridad para afrontar los desafios que implica el manejo del ciberespacio
para proteger la nacién. Aun falta mucho por hacer, por aprender y méas alld por poner en
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practica, para superar los obstaculos que simbolizan las tecnologias como herramienta
de ataque a los activos de un pais.
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