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El siguiente articulo tiene como propdsito exponer aquellas vulnerabilidades que surgen
gracias a la diseminacion de nuevos escenarios bélicos en contextos como el cibernético.
Para ello, en primer lugar, se hace una descripcion con respecto a la finalidad de desestabi-
lizaciéon nacional en el contexto cibernético de la Dark Web, seguido de la identificacion de
las herramientas existentes dentro de la Dark Web que permiten la desestabilizacion de la
seguridad nacional como medio para dicho fin. Finalmente, se expone el escenario ideal que
proteja la seguridad nacional ante los efectos y consecuencias del uso de las herramientas
de la Dark Web como medio para la desestabilizacién nacional.

Palabras Clave: seguridad nacional, ciberespacio, amenaza, desestabilizacion, Dark Web y
consolidacion.

The purpose of the following article is to expose those vulnerabilities that arise thanks to
the dissemination of new war scenarios in contexts such as cyber. To do this, firstly, a de-
scription is made regarding the purpose of national destabilization in the cybernetic context
of the Dark Web, followed by the identification of the existing tools within the Dark Web that
allow the destabilization of national security as means to that end. Finally, the ideal scenario
that protects national security from the effects and consequences of the use of Dark Web
tools as a means for national destabilization is presented.
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Dark web: Sistema para la desestabilizacion de la seguridad nacional

Introduccion

La guerra, afirma Prandini et al., (2011) que es una disciplina en constante cambio que
ha evolucionado junto con la civilizacion humana durante casi toda la historia registrada.
Desde el momento en que los primeros cazadores elaboraron la primera lanza, desde la
primera guerra que se produjo entre dos tribus, hasta la dinamica de la guerra moderna
del mundo actual, la guerra ha evolucionado en paralelo con la humanidad. A medida
que la guerra se expande, también lo hacen los dominios en los que se libra. Se disputa
inicialmente por tierra, luego por el mar y luego por el aire; se lanzan satélites al espacio
y luego se crean armas antisatélites para destruir esos mismos satélites que se han co-
locado en el espacio.

En la actualidad, autores como Ortega y Font (2012) expresan que las naciones se
enfrentan amenazas de seguridad nacional reales y dificiles; el extremismo, el terrorismo
internacional, el narcotréafico, la trata de personas, entre otros. Estos florecen en variadas
areas del mundo, amenazando a componentes como las instituciones fundamentales
para el Estado, los aliados internacionales y la soberania. Generalmente, Galindo (2005)
afirma que los conflictos regionales pueden tener efectos graves sobre los intereses de
cada una de las naciones, pues los gobiernos extranjeros con la actividad hostil y los
grupos u organizaciones armadas profundizan en la adquisicion de capacidades y herra-
mientas sin medir el nivel de dafio concurrente por su accionar.

Sin embargo, Acosta et al., (2009) indica que aun con la existencia de amenazas
comunes y previamente analizadas, las coacciones mas recientes a las que se enfren-
tan los Estados, y quizas las de mas rapido crecimiento, son las que concurren en am-
bientes tales como el ciberespacio. El uso de las Tecnologias de la Informacioén y las
Comunicaciones-TIC's se ha generalizado en la vida diaria de la poblacién mundial. Este
nuevo escenario de posibilidades, ofrece un desarrollo sin precedentes en el intercam-
bio de informacién y comunicaciones, pero al mismo tiempo, lleva a graves riesgos y
amenazas que pueden afectar a la seguridad nacional. Estas son conocidas como ame-
nazas cibernéticas, las cuales indica Gomez et al., (2014) que aumentan cada afio en
frecuencia, alcance y gravedad del impacto. Los ciberdelincuentes, los piratas informa-
ticos y los adversarios extranjeros se estan volviendo cada dia mas sofisticados, siendo
capaces de utilizar herramientas alternas como la Dark Web con fines de alto impacto
y gran alcance.

Esta, afirma Barrio (2017) que es el colectivo oculto de sitios de Internet a los que
solo se puede acceder mediante un navegador web especializado. Se utiliza para mante-
ner la actividad de Internet anénima y privada, lo que puede ser Util tanto en aplicaciones
legales como ilegales. Si bien, algunos lo usan para evadir la censura de las instituciones
de control de los Estados, pero también se sabe que se utiliza para actividades altamente
ilegales. Como nacién, Atienza y Bermejo (2020) expone que la ciudadania al adaptarse a
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las revoluciones y avances tecnoldgicos hoy en dia depende del Internet, pues es viable
y aplicable a los usos mas comunes de la vida cotidiana. No obstante, asi como el cibe-
respacio ofrece grandes oportunidades, también presenta vulnerabilidades, y estas se
materializan de forma impactante en espacios tales como la Dark Web.

Ante ello, Aguilar (2015) expone que existen varios factores que contribuyen a la
proliferacion de acciones delictivas en el ciberespacio, y precisamente en espacios como
la Dark Web; i) la rentabilidad de explotarlo en términos econdmicos, politicos o de otro
tipo; ii) la facilidad y bajo costo de emplear las herramientas del sistema para organizar
ataques; iii) la facilidad con la que los atacantes pueden esconderse y realizar estas
actividades de forma andnima y desde cualquier parte del mundo, con impactos trans-
versales en el publico y del sector privado y de los propios ciudadanos.

Al sintetizar los delicados y concurrentes malos manejos del internet, Gamon (2017)
afirma que sus actores son criminales motivados por el lucro, particularmente en las
areas de robo de identidad y otras formas de ciberdelito financiero. El costo del delito
cibernético, que ya asciende a miles de millones de ddélares, aumenta cada afio. Para el
afio 2021, el IBM (2021) reporta un aumento del 10% con respecto al 2020, materializa-
do en 1,07 millones de dodlares. Pero, las amenazas cibernéticas también provienen de
estados nacionales y otros actores que buscan explotar informacion para obtener una
ventaja sobre los otros. En la actualidad, Marin et al., (2019) indica que los grupos terro-
ristas y extremistas utilizan el poder de la Dark Web, para difundir sus mensajes de odio e
intolerancia y para reclutar nuevos miembros, a menudo dirigidos a jovenes vulnerables.
Esto, a diferencia de las redes sociales como Twitter, Instagram, Facebook, entre otras,
se moviliza bajo un espacio completamente ilegal, permitiendo el no seguimiento de sus
actos, lo que la convierte en una herramienta de ato letalidad para la sociedad.

El alcance global del ciberespacio y la complejidad de sus redes brindan a los malos
actores amplios lugares para esconderse, a salvo del alcance del derecho internacional.
Para hacer frente a estas amenazas, es importante comprender el modus operandi de
los atores que acttan bajo la proteccién de herramientas como la Dark Web, estable-
ciendo inicialmente quiénes son, donde estan y cuales son sus capacidades, planes e
intenciones. Por ello, resulta pertinente establecer como punto de partida: ;Cuéles son
los aspectos de la Dark Web que se utilizan para la desestabilizacion dentro del contexto
de la seguridad nacional?

Metodologia

Para el desarrollo del siguiente articulo de investigacion se utilizara en primer lugar un
enfoque cualitativo, dado que es necesario recolectar informacion de fuentes primarias
como andlisis de expertos, bases de datos, articulos, libros, entre otros. Esta informacion,
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segun Hernandez et al (2014) debe encontrarse fundamentada en material cientifico,
académico y previamente aprobado por tanques de pensamiento enfocados en investi-
gacion de orden cualitativo. Asimismo, el tipo de investigacion a utilizar sera netamente
exploratorio, situacion que transcurre por la necesidad de estudiar una problematica que
no se encuentra totalmente definida.

Debido a la complejidad del caso, el paso a paso de la investigacién iniciara con una
contextualizacion tedrica, legal e histérica con respecto al desarrollo y evolucion de la
Dark web como amenaza a la seguridad de las naciones, sequido de una comparacién
que refleje las caracteristicas, ventajas y desventajas que concurren por medio del uso de
la Dark Web para la seguridad nacional. Finalmente, se expondran las afectaciones que
genera el uso de herramientas como la Dark Web, todo enfocado al desarrollo de nuevas
amenazas, tipos de guerra y estrategias de orden hibrido que concurren en el orden in-
ternacional y su necesidad de poder.

Marco tedrico y conceptual

Para el desarrollo del marco tedrico, se debe contextualizar tedrica y conceptualmen-
te denominaciones como internet, espacio cibernético, amenaza nacional, seguridad y
defensa. Estos, estdan encaminados de acuerdo a las herramientas hibrida para acceder
a la Deep Web, pues autores como Rodriguez (2016) indican que su utilizacion va mas
alla del acceso a la informacién y a su poca trazabilidad en deteccion. No obstante, aun
con estas bases tedricas, resulta preciso determinar a los aspectos de desestabilizacién
que concurren de forma constante en el espacio cibernético. Siendo ejemplos ya mate-
rializados que han impactado la seguridad y consolidacion de las naciones: Dataleaks y
Wikileaks.

Dataleaks

Para autores como Parno et al,, (2009), una fuga de datos o Dataleaks ocurre cuando
los datos confidenciales se exponen accidentalmente de forma fisica, en Internet o en
cualquier otra forma, incluidos discos duros o computadoras portatiles perdidos. Esto,
concurre en un riesgo de alto alcance cuando un ciberdelincuente puede obtener acceso
no autorizado a los datos confidenciales sin esfuerzo. En esta fuga, Shu et al,, (2015)
expone que existen dos formas de acceder a la informacion; la primera, se expone como
una violacién de datos, la cual es cuando un ataque exitoso puede proteger informacion
confidencial; la segunda es la fuga de datos que no requiere un ataque cibernético, y
generalmente, se debe a practicas deficientes de seguridad de datos o accidentes del
manejo humano.
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Wikileaks

De acuerdo con Sirfry (2011), Wikileaks es una organizacion de medios y sitio web que
funcionaba como cdmara de compensacién para informacion clasificada o privilegiada.
Esta fue fundada en 2006 por el programador informatico y activista australiano Julian
Assange. Este espacio cibernético sostuvo varias acciones legales en su contra, teniendo
como ejemplo la publicacion de material interno del movimiento de Scientology en 2008,
y este grupo amenazé con presentar una demanda por infraccion de derechos de autor.
WikilLeaks respondio publicando miles de documentos de Scientology.

Internet

El ciberespacio, una rama del desarrollo de la informatica y la tecnologia digital, en las
ultimas décadas ha pasado a formar parte y de las estrategias de adaptacion, control
y monitoreo de los Estados. Esta, afirman Crystal y Tena (2002) que ha sido invaluable
para mejorar y agilizar los procesos relacionados con el trabajo, el aprendizaje y el en-
tretenimiento, y afecta virtualmente a todos los campos del quehacer humano. Una vez
gue Internet se convirtio comercial en 1988, se convirtié rapidamente en un pilar del ci-
berespacio, ofreciendo acceso econdmico e inmediato a muchas fuentes de informacion,
trabajo conjunto a larga distancia y mas.

Ante ello, someramente se conoce a la internet, segun Baluja y Anias (2006) como
una red de area amplia global que conecta sistemas informaticos en todo el mundo.
Incluye varias lineas de datos de gran ancho de banda que componen la columna ver-
tebral de Internet. Estas lineas estan conectadas a los principales centros de Internet
que distribuyen datos a otras ubicaciones, como servidores web e ISP. Por otro lado, el
internet se manifiesta por medio del espacio cibernético o ciberespacio, que, de acuerdo
con Fernandez (2016) se refiere al mundo de las computadoras virtuales y, mas especi-
flcamente, a un medio electrénico que se utiliza para facilitar la comunicacion en linea.
La caracteristica principal del ciberespacio es un entorno interactivo y virtual para una
amplia gama de participantes. Aun al desarrollarse como herramienta que provee benefi-
cios a la humanidad, existen actores que hacen de esto, una materializacion de amenaza
bastante volatil. Por ello, resultara pertinente resaltar al ambito de la seguridad y defensa,
partiendo del conocimiento de la amenaza y los riesgos que alli suscitan.

Deep web

Ante la proliferacion de herramientas beneficiosas y Utiles para la sociedad, He et. al,
(2007) expresa que la existencia de escenarios profunda y ocultos como la Deep Web va
mas alla de intereses individuales. De hecho, esta se encuentra debajo de la superficie
del ciberespacio y representa aproximadamente el 90% de todos los sitios web (He et. al,
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2007). Esta, seria la parte de un iceberg debajo del agua, mucho mas grande que la red
de la superficie, dado que esta red oculta es tan grande que es imposible descubrir exac-
tamente cuantas paginas o sitios web estan activos al mismo tiempo.

Ante ello, Madhavan (2008) expone que los grandes motores de busqueda podrian
considerarse como barcos de pesca que solo pueden «atrapar» sitios web cerca de la
superficie. Todo lo demds, desde revistas académicas hasta bases de datos privadas y
mas contenido ilicito, esta fuera de alcance. Esta web profunda también incluye la parte
que conocemos como la web oscura.

Web Oscura o Dark Net

Segun Madhavan et al (2008) esta se refiere a sitios que no estan indexados y solo son
accesibles a través de navegadores web especializados. Significativamente mas peque-
fia que la diminuta red superficial, la web oscura se considera parte de la web profunda.
Usando el ejemplo imagen del océano vy el iceberg, la red oscura seria la punta inferior
del iceberg sumergido. Sin embargo, la web oscura es una parte muy oculta de la web
profunda con la que pocos interactuaran o incluso veran, requiriendo Unicamente redes
como Tor'. En otras palabras, la web profunda cubre todo lo que hay debajo de la super-
ficie que todavia es accesible con el software adecuado, incluida la web oscura.

Finalidad de desestabilizacion nacional en el contexto
cibernético de la Dark Web

Para autores como Ibafiez (2017), los Estados sostienen dia a dia acciones de supervi-
vencia ante el contexto internacional. Este escenario promueve un sinndmero de estrate-
gias, actividades y necesidades acordes a la forma en que se materializan nuevos riesgos
y 0, amenazas, siendo evaluadas de acuerdo a su presentacion, modo y lugar. En efecto,
al hacer especial énfasis en espacios como el cibernético, es importante encaminar las
ocurrencias presentadas en sistemas como la Dark Web, dado que se presenta como un
sistema dificil de estudiar, pero con grandes intervenciones a lo largo de la historia.

Comprender la aplicacion de la Dark Web al futuro de la guerra cibernética requiere
que se analice el problema desde multiples perspectivas. Por supuesto, Mariano (2020)
enfatiza en la perspectiva de seguridad nacional subyacente que deberia impulsar el en-
tendimiento fundamental de la misma. Desde una perspectiva econémica, Es necesario
considerar que la aplicacion principal de la Dark Web, hasta ahora, ha sido como un mer-
cado utilizado por aquellos que desean participar en el comercio ilicito. La capacidad de
comprender el comercio ilicito en la Dark Web en su aplicacién a la seguridad nacional,

1 The Onion Router; ed que implementa una técnica disefiada con vistas a proteger las comunicaciones.
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afirma Hirane (2021) que requiere la consideracion de conceptos como la oferta, la de-
manda, la reputacion del proveedor, entre otros. Mientras que, desde la perspectiva de las
operaciones de inteligencia, la Dark Web también puede verse como un terreno neutral
para dos partes que desean participar de forma andnima en el intercambio de informa-
cién, armas y secretos de seguridad nacional.

Al igual que la descripcion de la era de la Guerra Fria de un agente clandestino que
se encuentra con su fuente en un lugar seguro o que se comunica con agentes a tra-
vés de puntos muertos, la Dark Web en muchos sentidos se puede considerar como el
medio cibernético a través del cual dos profesionales de inteligencia pueden reunirse e
intercambiar informacién de forma segura en terrenos neutrales. Ante ello, Lépez (2019)
expone que uno de los principales desafios para los profesionales de seguridad nacio-
nal al analizar la Dark Web es la dificultad para llegar a un entendimiento comun de lo
que implica el término. El término Dark Web ya es ambiguo, y a menudo, autores como
Huidobro y Guerrero (2021) expresan que se combina con otros términos como Deep
Web o Criminal Underground.

Las agencias de inteligencia de todo el mundo explotan regularmente la inteligencia
de fuentes abiertas (OSINT) que se encuentra en la web de ingreso abierto; mientras que
la Deep Web es la ubicacion elegida por aquellos ciberdelincuentes que desean participar
en la compra y venta de datos de identidad robados, como nimeros de seguridad so-
cial y otra informacion de identificacion personal. Sin embargo, Garnacho (2018) expresa
que la Dark Web es accesible solo a través de un protocolo de navegacion de Internet
especial, como The Onion Router (TOR). Este, proporciona anonimato al quiar el trafico
de Internet a través de otros nodos o computadoras que usan el navegador. Este trafico
rebota a través de los nodos TOR hasta que finalmente concurre a través de un nodo de
salida. Esto expone Riva (2016) que crea una cebolla o un anonimato de varias capas,
situacion que permite la proteccién del anonimato por medio del rebote de sus comu-
nicaciones en una red distribuida en retransmisiones administradas por voluntarios en
todo el mundo; aqui, se evita que alguien que esté viendo su conexion a Internet sepa qué
sitios se visitan, ademas del imposible rastreo de ubicacion fisica.

Desde una perspectiva de seguridad nacional, la proliferacién incontrolada de usua-
rios en la Dark Web plantea muchas preocupaciones, ya que estas capacidades han de-
mostrado histéricamente que estan creadas para afectar significativamente el ambito
de la seguridad nacional. Por ejemplo, Ramirez (2020) expone la experiencia vivida con
espacios como Stuxnet?, la cual es una supuesta capacidad de malware estadouniden-
se-israeli disefiada para interrumpir las centrifugadoras de enriquecimiento de uranio

2 Stuxnet es un gusano informatico que afecta a equipos con Windows, descubierto en junio de 2070 por
VirusBlokAda, una empresa de seguridad ubicada en Bielorrusia. Es el primer gusano conocido que espia 'y
reprograma sistemas industriales, en concreto sistemas SCADA de control y monitorizacién de procesos,
pudiendo afectar a infraestructuras criticas como centrales nucleares. (John, 2010).
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iranies en Natanz, es quizas el ejemplo mas conocido de como pueden afectar significa-
tivamente los intereses de seguridad nacional de los Estados-nacion.

Desde el descubrimiento de Stuxnet, Chen y Abu (2011) indican que los ciberdelin-
cuentes, con el deseo de monetizar su capacidad para desarrollar exploits de tecnologia
de la informacién, han aprovechado en gran medida los mercados de la Dark Web para
encontrar posibles compradores para sus capacidades. El anonimato facilitado por la
Dark Web la convierte en una salida accesible y segura para encontrar exploits antes de
su anuncio publico, lo que permite a los atacantes comprar estos exploits y lanzarlos
antes de que se publiguen los puntos de vulnerabilidad.

El anonimato facilitado a través de la Dark Web fomenta un terreno comercial ideal
para los posibles compradores y vendedores de armas peligrosas. Esto, afirma Farwell
(2017) que mas que tedrico, es un hecho que ha sido probado a través de la observacion
una y otra vez. El Uranio, uno de los compuestos quimicos mas peligrosos para la com-
posicién de armas de fuego es una de la muestra de los tipos de armas que se han inclui-
do en la Dark Web. En respuesta a ello, Fidler (2011) indica que la comunidad global de
aplicacion de la ley ha estado persiguiendo agresivamente a los compradores y vende-
dores de armas en la Dark Web, y en muchos casos, han tenido éxito en frustrar posibles
ataques. En 2016, Chertoff (2017) afirma que la Oficina Federal de Investigaciones-FBI
colabord con las autoridades policiales irlandesas para evitar que un militante del Ejército
de la Republica de Irlanda (IRA) adquiriera pistolas, granadas y explosivos plasticos de
un mercado de la Dark Web. No obstante, mientras la comunidad de seguridad nacional
puede reclamar victorias menores con este tipo de operaciones preventivas, los interesa-
dos en comprar y vender armas cinéticas de forma andnima han comenzado a cambiar
su metodologia.

Ante ello, autores como Baravalle et al., (2016) afirman que, es necesario evaluar
las dos grandes evoluciones en las que se comercializan las armas cinéticas en la Dark
Web. La primera, es que los compradores y vendedores de armas de la Dark Web proba-
blemente trasladen su negocio de algunos de los mercados de acceso abierto mas po-
pulares a otros mercados que requieren un mayor grado de investigacion para ingresar;
esto, argumenta la tendencia de materializacion por dos puntos principales. El primero
es que las personas que se dedican al comercio de armas se estan volviendo mas cau-
telosas ante la presencia encubierta de las fuerzas del orden y la posibilidad de que las
atraigan a una trampa. La segunda, es que es probable que los principales mercados se
estén volviendo menos tolerantes con el riesgo en el que incurren al permitir la inclusion
de armas en sus mercados.

Historicamente, Chertoff (2017) indica que las listas de armas han atraido la aten-
cion de la comunidad policial mundial, lo que ha provocado que agentes encubiertos
examinen los mercados en busca de pistas. Mas alla del aumento del riesgo, el margen
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de beneficio del mercado para el comercio de armas es relativamente bajo en compa-
racion con los margenes de beneficio de otros bienes ilicitos de gran volumen, como las
drogas y el fraude.

Herramientas de desestabilizacion existentes dentro de la
Dark Web: afectacion a la seguridad nacional

Para autores como Biddle et al., (2002), la Darknet se ha convertido, en los Ultimos afios,
en uno de los temas mas discutidos en los circulos de ciberseguridad. Para algunos, las
redes ocultas en Internet son un medio para alcanzar la libertad; mientras que, para otros,
estas redes no son mas que nuevas salidas para expresar sus deseos criminégenos. En
general, la Darknet tiende a ser representada por varios medios de comunicacién como
un entorno en el que las actividades delictivas surgen de forma natural, incluso hasta el
punto de ser un acto fuera de la legalidad.

El tener acceso a la Dark Web y encontrar sitios ocultos es relativamente facil Moore
y Rid (2016) indica que, la parte mas desafiante del trabajo es reducir su busqueda para
encontrar inteligencia de amenazas significativas y procesables. No obstante, cuando
se enfatiza en centralizar las herramientas que actian a favor de la Darknet, estas, ma-
terializan un sinnimero de riesgos que desestabilizan el orden de las naciones. Bailey et
al., (2006), expone que los riesgos macro de este entorno cibernético se encuentran en la
aplicacion y uso de tres herramientas principales: i) vulnerabilidades y exploits; ii) porta-
les de acceso; y iii) uso indiscriminado de contrasefias. Estas herramientas, concebidas
como debilidades para las estrategias de proteccién de un Estado, son precisamente
capacidades usadas para contrarrestar delitos cibernéticos.

Al hacer una evaluacion precisa de estas herramientas, Fachkha y Debbabi (2015)
indica que las vulnerabilidades y exploits son la puerta inicial para ataques y delitos
nacionales desde la Darknet. Es claro que todos los medios cibernéticos tienen vulne-
rabilidades, y esto ha generado que cada vez mas proveedores e investigadores de se-
guridad crean vulnerabilidades de software para proteger a los usuarios de los riesgos
resultantes.

Lamentablemente, Wood (2009) afirma que los ciberdelincuentes a veces se ade-
lantan a los proveedores y a las comunidades de seguridad; este adelanto es transferido
a los tres niveles de toma de decisiones, sin importar si en el nivel estratégico se invierte
en herramientas de alto valor financiero y alta capacidad de proteccion, dando por sen-
tado que ni las organizaciones ni los Estados logran resguardarse en su totalidad a los
dafios cibernéticos.

Ante ello, autores como Nunes et al., (2016) expresan que por medio de la Darkweb
es posible implementar las vulnerabilidades de dia u hora cero; estas, son fallas de
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seguridad que aun no son conocidas por el proveedor, ademas de ser vulnerabilidades
a las que aun no se les ha encontrado un método de neutralizacion. Encontrar informa-
cion sobre las vulnerabilidades de dia cero y los exploits que los piratas informaticos
discuten y comercian en los mercados oscuros, permite a los profesionales de seguridad
identificar e implementar controles de mitigacion temporalmente efectivos, dado que su
trascendencia e innovacion dependen del progreso y nivel de desarrollo tecnolégico y
cientifico.

Ademas de las vulnerabilidades y los exploits, Broséus (2017) indica que los ci-
ber-delicuentes suelen vender acceso activo a sistemas y dispositivos en los mercados
oscuros. Muchos de estos delincuentes se especializan en una fase especifica del proce-
so de pirateria, pues aquellos que se destaquen en escanear y obtener acceso a las redes
deciden no explotar el objetivo ellos mismos. Estos, indica McCormick (2013) que venden
el acceso a otros piratas informaticos que se especializan en una mayor exploracion y
explotacion, generando una cadena interminable de vendedores de datos que se han
recopilado a atacantes centrados en la extorsion.

Por otro lado, el uso indiscriminado a contrasefas es expuesto por Benjamin et al.,
(2019) como una mercancia oscura popular. Las contrasefias, son elementos valiosos
para los atacantes cibernéticos, dado que conocen el mal habito de las personas con
respecto a reutilizar sus contrasefias en varias cuentas. Esta herramienta perjudicial de
la Darknet busca detectar a aquel personal con informacién privilegiada de las organiza-
ciones, pues Choi et al., (2014) expresa que los proveedores que buscan vender creden-
ciales, propiedad intelectual o datos corporativos importantes en los mercados oscuros
generan ingresos de cantidades significativas.

Cualquier tipo de delito con acciones encubiertas, ya sea que involucre drogas, dine-
ro o incluso seres humanos, puede cometerse en la Dark Web. Los rincones mas oscuros
de Internet son simplemente una plataforma para innumerables delitos. Si se enlistan
estas acciones en contra del estado y de la ciudadania, McCormick (2013) hace especial
énfasis a acciones como el asesinato por contrato, el chantaje o la extorsién, venta de
drogas ilegales, ventas ilegales de armas, trafico sexual, terrorismo, pornografia infantil,
entre otros. Cuando la tasa de criminalidad en un Estado crece, se generan amenazas,
riesgos y dificultades para la consolidacion del territorio. Independientemente del medio
o forma en que estos se materialicen, al impactar los principios, prioridades y tareas
inherentes de los ciudadanos, concurre entonces en un dafio a la seguridad y defensa
nacional, la cual, en teoria, es una de las obligaciones primordiales de los niveles estra-
tégicos nacionales.

Si se enfatiza en los cuatro campos del poder de los Estados, Cambiaso et al., (2019)
indica que uno de los campos con mayor intervencion es el social. En efecto, Wood (2009)
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afirma que la Darknet se utiliza para una amplia gama de actividades sociales. Estas, van
desde ser claramente aceptables desde el punto de vista moral, hasta ser consideradas
como ilicitas por algunas personas, o ser visiblemente delictivas segun los marcos le-
gislativos nacionales y/o internacionales. Estas actividades, expone Cohen et al., (2020)
que podrian agruparse en tres principales: i) activismo, periodismo y denuncia de irrequ-
laridades; ii) actividades delictivas en mercados virtuales; y iii) amenazas a la seguridad
cibernética que incluyen botnets, malware y secuestro de datos.

Como cualquier tecnologia, Miré (2012) expone que el anonimato se puede utili-
zar tanto para bien como para mal. Usuarios que temen por represalias econémicas o
politicas por sus acciones usan la web oscura para su proteccion. Pero también, estan
aquellos que aprovechan este anonimato en linea para utilizar el Dark Web para activida-
des ilegales como sustancias ilegales, comercio, transacciones financieras ilegales, robo
de identidad, entre otros. Aqui, Rayon y Gomez (2014) indica que el crimen virtual no es
diferente al crimen en el mundo real, simplemente se ejecuta en un nuevo medio; es basi-
camente lo mismo que el crimen terrestre. Sin duda, algunas de las manifestaciones son
nuevas, pero una gran cantidad de delitos cometidos con o contra computadoras difiere
solo en términos del medio. Mientras que la tecnologia de implementacion, y particular-
mente su eficiencia, puede ser sin precedentes, el crimen es fundamentalmente familiar.
Este se trata de un fendmeno que hace uso de nuevas herramientas.

Generalmente, las herramientas que atacan la estabilidad de los Estados, aun al
estar relacionadas con otros niveles de toma de decision, Sanchez (2012) afirma que no
hay nada Unico o nuevo en gran parte del ciberdelito: acoso, fraude, propaganda ilegal,
pornografia, hurto, blanqueo de capitales, espionaje, etc., excepto el uso del ciberespacio.
Pero hay otro nivel de delincuencia que no podria existir sin el ciberespacio: spam, fraude
de clics, varios tipos de malware, redes de computadoras cautivas (botnets), robo de
identidad, camuflaje y cifrado de datos y comunicaciones, infracciones informatizadas
de instalaciones seguras de gran valor, y automaticas, espionaje a largo plazo en organi-
zaciones seguras, entre otros.

Los ciberdelincuentes, indica Brenner (2012) que estan explotando el valor creciente
de los datos digitales en todas sus formas, y las formas legales y judiciales en las que
diferentes paises manejan el ciberespacio. Por su parte, Camacho (2020) expone que el
crimen siempre ha sido un fenémeno social generalizado, pues las explicaciones crimi-
nolégicas combinan la motivacion, la oportunidad y la existencia de un factor de protec-
cién. Aqui, Temperedi y Marcelo (2015) afirma que dos fuentes diferentes de motivacion
humana pueden ser identificadas. Muchos motivos del comportamiento delictivo son
intrinsecos y no se determinan mediante un andlisis de costo-beneficio. No hay razén
para creer que un mayor uso de una tecnologia u otra cambiaria a los seres humanos su
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comportamiento. Por tanto, no es sorprendente que las personas también utilicen el ci-
berespacio para darse cuenta de sus necesidades y perseguir sus objetivos en activida-
des legitimas: estudiar, entretenimiento, educacion, trabajo, asi como en las actividades
humanas ancestrales de la guerra y el crimen.

Aunque las naciones desarrolladas han instituido la aplicacion de la ley regulada
ante los ciberdelitos, sus amenazas y consecuencias, las respuestas estatales no han
sequido el ritmo de cambios tecnoldgicos en el ciberespacio. Un buen ejemplo es ex-
puesto por Piccirilli (2016) como el tradicional atraco a un banco en comparacion con
el robo cibernético, entendiendo que no es lo mismo desarrollar un seguimiento en el
ciberespacio bajo una ruta comun como el internet que, bajo la ruta permitida por la Dark
Web. El uso de la Dark Web expone efectivamente las debilidades de las instituciones de
control y monitoreo de los Estados, desestabilizando factores como la institucionalidad,
la misionalidad, la integridad, entre otros.

En una seguridad tradicional de robo a un banco, los arreglos deben ser moderados
como la posibilidad de un enfrentamiento con armados, dado que es probable que haya
guardias. Incluso si el robo en si tiene éxito, las autoridades logran persequir a los ladro-
nes en los afos venideros. A medida que se ha desarrollado el ciberespacio, la explota-
cion de su vulnerabilidad también ha llegado a abarcar el robo de bancos. Por otro lado,
otro ejemplo es indicado por Ballesteros y Hernandez (2014), cuando el uso de redes de
bots® que comprenden decenas de miles de computadoras para el robo extendido de da-
tos de identificacion a sitios bancarios, luego se utilizan para robar pequefias cantidades
de dinero, es bastante comun.

Dado el problema de atribucién en el ciberespacio, las posibilidades de identificar
los delincuentes y protagonistas son escasos. Arango (2017) indica que todas las or-
ganizaciones gue manejan informacion de alto valor, entre ellas las naciones, son muy
conscientes del riesgo de sus intereses vy, junto con los organismos reguladores, estan
tomando pasos para protegerse, invirtiendo en seguridad tecnoldgica para minimizar el
alcance de oportunidad disponible para los ciber delincuentes. Aun asi, lo inmediato del
riesgo fisico sigue siendo sustancialmente menor para el delincuente cibernético que
para el delincuente tradicional. El riesgo de castigo legal también es menor, ya que el sis-
tema judicial generalmente percibe el fraude cibernético como un delito de cuello blanco
y tratado en consecuencia.

3 Es un programa informatico que efectia automaticamente tareas reiterativas mediante Internet a través
de una cadena de comandos o funciones auténomas previas para asignar un rol establecido.
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Escenario de ciberseguridad vinculado a los efectos y
consecuencias del uso de las herramientas de la Dark Web
como medio para la desestabilizacion nacional.

Para autores como Gayozzo (2021), los escenarios bélicos actuales se encuentran com-
puestos por una gran cantidad de factores ajenos a los actos y costumbres de guerra
cotidiana. De hecho, estos escenarios se encuentran amarrados y adaptados a cual-
quier forma de guerra, la cual, aun con estar limitada y monitoreada legalmente, ha te-
nido grandes mutaciones derivadas del desarrollo tecnolégico, cientifico y militar de los
Estados. Hoy por hoy, Gil (2019) expone que, entre estos escenarios, existe la necesidad
de proponer y/o identificar las estrategias de proteccion y contencion hacia ambientes
como el ciberespacio, precisamente aquellos que prosperan en contextos como la Dark
Web. El ciberespacio indica Leal (2076) que es un componente integral de todas las face-
tas de la sociedad, incluida la economia y la defensa. Sin embargo, las entidades publicas
y privadas aun luchan por proteger sus sistemas, y los adversarios han aumentado la
frecuencia y la sofisticacion de sus actividades cibernéticas maliciosas. Una de estas
amenazas es conocida como Ramsomware, expuesta por XXX como aquel un tipo de
software malicioso que impide o limita que los usuarios accedan a su sistema, ya sea
blogqueando la pantalla del sistema o blogueando los archivos de los usuarios hasta que
se pague un rescate.

Esto, afirma San Martin (2079) que ha llevado a un mayor interés en otros temas,
ademas de los militares tradicionales, dado que las amenazas contra los Estados, en
particular el poder blando y otros medios de influencia no militar, han permeado las ac-
tividades cotidianas de la ciudadania; Colombia, no es una excepcion a ello. En la defini-
cién original, Fernandez-Sanchez (2016) indica que el poder blando es similar al poder
de atraccion, pero, la reinterpretacion del mismo también implica la posibilidad de ejercer
un poder blando contra otros actores, con el fin de ganar influencia o participar en una
guerra no militar.

Ante estas circunstancias, naciones como Colombia, expuestas a amenazas tanto
internas como externas, debe buscar la aplicacion de estrategias ante escenarios como
el cibernético, dado que atacan la seguridad de una manera silenciosa pero incisiva.
Badran y Nifio (2020) exponen que la prosperidad y la seguridad de Colombia dependen
de como responder a las oportunidades y desafios en el ciberespacio, en la infraestruc-
tura critica, en la defensa nacional y en la vida diaria de los colombianos. Generalmente,
un espacio competente para soportar cualquier intento de dafio o intervencién se basa
en tecnologias de la informacioén interconectadas e impulsadas por computadoras, pre-
cisamente alineadas a la vanguardia tecnolégica del momento. Aqui, gracias a que todas
las facetas de la vida se han vuelto méas dependientes a un ciberespacio seguro, se han
revelado nuevas vulnerabilidades y nuevas amenazas.
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El auge del internet y la creciente centralidad del ciberespacio a todas las facetas
del mundo moderno corresponden al ascenso de las naciones en dinamicas como la
globalizacion. Llinares (2011) afirma que al menos por el pasado cuarto de siglo, la gente
impulsé la evolucién del ciberespacio, y a su vez, este logrd consolidarse como funda-
mental para la creacién e innovacion de riqueza en los Estados. Por ello, el ciberespacio
es un componente inseparable de los servicios financieros, sociales, gubernamentales
y politicos. No obstante, al menos en Colombia, existen adversarios que han adopta-
do un enfoque opuesto, pues se benefician del Internet abierto. Estos, generalmente, se
esconden detras de las nociones de soberania mientras imprudentemente violan las le-
yes al participar en espionaje pernicioso, econémico y malicioso, ademas de sostener
actividades cibernéticas que provocan importantes interrupciones y dafio a personas.
Estos, indica Zarate (2014) que ven el ciberespacio como una arena donde el poder mili-
tar, econémico y politico podria ser neutralizado, siendo entonces Colombia una nacion
altamente vulnerable.

En este contexto, las nuevas amenazas y una nueva era de competencia estraté-
gica exigen una nueva estrategia cibernética que responda a realidades, reduzca vul-
nerabilidades, disuada adversarios y salvaguarde las oportunidades para que el pueblo
colombiano prospere. Asegurar el ciberespacio es fundamental para la estrategia nacio-
nal y requiere avances técnicos y administrativos de gran eficiencia en todo el Gobierno
Nacional. Ambos (2015), indica que también se debe reconocer que un enfoque pura-
mente tecnocratico al ciberespacio es insuficiente para abordar la naturaleza de los nue-
vos problemas que se enfrentan.

Como ejemplo a ello, Sohr (2018) expone que los Estados participan en una com-
petencia continua contra adversarios estratégicos, estados rebeldes y redes terroristas y
criminales. Al hacer mencién de actores como Estados Unidos, Aguilar (2021) indica que
Rusia, China, Iran y Corea del Norte utilizan al ciberespacio como un medio para desafiar
a los Estados Unidos, a sus aliados, y a sus socios, siendo a menudo una impruden-
cia que no fue considerada en otros dominios. Estos utilizan herramientas cibernéticas
para socavar la economia y democracia norteamericana, entendiendo que entre estos
Estados existe una carrera de dominio y control del orden internacional.

Ante el orden y la necesidad que concurre para proteger el Estado y las actividades
de la nacién colombiana, Recalde (2021) expresa que es necesario implantar o reforzar la
actual estrategia cibernética. Esta, debe contener prioridades como: i) defender la patria
protegiendo las redes, sistemas, funciones y datos; i) promover la prosperidad mediante
el fomento de una economia digital y préspera, fomentando la innovacion e investiga-
cién nacional; iii) preservar la paz y seguridad fortaleciendo la capacidad colombiana, en
concierto con aliados y socios, para disuadir y si es necesario castigar a quienes utilicen
herramientas cibernéticas con fines maliciosos; y iv) expandir la influencia colombiana
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en el extranjero para extender los principios claves de un ciberespacio abierto, interope-
rable, confiable y seguro.

Por ello, el éxito de la estrategia colombiana podria hacerse realidad cuando las
vulnerabilidades de la ciberseguridad sean efectivamente gestionadas mediante la iden-
tificacion y proteccion de redes, sistemas, funciones y datos, asi como la deteccion de las
mismas en cuestiones perjudiciales, desestabilizadoras, maliciosas y negativas. La arti-
culacién de escenarios acordes a combatir herramientas como la Dark Web debe estar
organizada segun los pilares de la Politica de Defensay Seguridad Nacional de Colombia,
haciendo valer los lineamientos de ciberseguridad y ciberdefensa inscritos en el CONPES
3701 con respecto al control, monitoreo y/o neutralizacion de las amenazas informaticas
gue atacan significativamente al Estado colombiano.

La responsabilidad de asegurar la infraestructura critica de la nacion y su gestion
en escenarios como el que concurre en el ciberespacio es compartido por el sector pri-
vado y gubernamental, situacion establecida de forma clara durante el Plan Sectorial de
Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia (2018). En
asociacion con el sector privado, es posible utilizar de forma colectiva una gestiéon de
riesgos enfocada para mitigar las vulnerabilidades y aumentar el nivel basico de ciber-
seguridad en toda la infraestructura critica. Simultaneamente, Cujabante et al., (2020)
afirma que instituciones como las Fuerzas Militares de Colombia- FFMM han venido im-
plantando un enfoque basado en consecuencias para priorizar las acciones, entendiendo
gue estas estrategias podrian reducir el potencial de adversarios expertos, quienes pre-
cisamente podrian causar interrupciones a gran escala o de larga duracion en la infraes-
tructura critica.

Asimismo, la nacion tendria que buscar la forma de disuadir a los ciber actores ma-
lintencionados, imponiendo para ellos y para sus patrocinadores una variedad de herra-
mientas, que incluyen, pero no se limitan, a enjuiciamientos y sanciones econémicas,
como parte de una estrategia de disuasion mas amplia. Esto, por ejemplo, se encuen-
tra fundamentado bajo esfuerzos multilaterales de organizaciones como la OTAN y la
UE, estableciendo leyes en el contexto de la ciberdefensa como el Tallinn Manual on the
International Law Applicable to Cyber Operations, buscando establecer politicas comu-
nes de acuerdo con la importancia estratégica y operativa en materia de ciberseguridad
y ciberdefensa.

Por su parte, Gonzélez (2016) sugiere que la administracion nacional antes de enfo-
carse en establecer un escenario préspero y propicio para el desarrollo de la nacion, debe
aclarar los roles y responsabilidades de los organismos e instituciones de control que
se encuentren dirigidas a la ciberseguridad, gestion de riesgos y respuesta a incidentes.
Esta claridad permitird una gestién proactiva de riesgos que abordaria de manera integral
las amenazas, vulnerabilidades y consecuencias.
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Conclusiones

Este articulo de investigacion permitid conocer de forma académica cuél es la finalidad
de desestabilizacion nacional en el contexto cibernético de la Dark Web, ademas de men-
cionar aquellas herramientas que promueven los dafios y la afectacién a la seguridad
nacional. Tanto la finalidad como las herramientas que acttan paralelamente con la Dark
Web, deben ser consideradas como componentes que se desarrollan bajo escenarios
cibernéticos de dificil sequimiento y facil mimetismo, los cuales, en teoria, debilitan los
esfuerzos de monitoreo, control y rastreo creados por instituciones como las Fuerzas
Militares-FFMM vy la Policia Nacional. Aqui, es necesario alertar a las estrategias tanto
gubernamentales como operativas sobre la necesidad de intrusion, formacion y/o re-
forzamiento tanto del recurso humano como de la infraestructura critica delegada para
las actividades de ciberseguridad y ciberdefensa de la nacion, pues componentes como
el tecnoldgico y cientifico son basicamente catalizadores tanto de proteccion como de
exposicion ante este tipo de amenazas.

Asimismo, la nacién colombiana esta constantemente tratando de presentar nue-
vas aplicaciones y tecnologias que mejoren las viejas formas de proteger el ciberespacio,
ofreciendo nuevas funciones Utiles. Pero, la atencién a la ciberseguridad puede ralentizar
la introduccion de nuevos productos y servicios en el mercado, tanto legal como ilegal,
con el resultado de que las nuevas tecnologias y aplicaciones a menudo se ofrecen para
uso general sin el beneficio de una revisién para una ciberseguridad eficaz. La cuestién
de la actividad gubernamental es como gestionar el equilibrio entre el ritmo de la inno-
vacion y una postura de ciberseguridad mas solida, sin generar entradas a entornos de
alto impacto como la Dark Web, entendiendo que su existencia hoy en dia ha generado
grandes debilidades para la estabilidad de los Estados.

Por otro lado, aun con tener capacidades en infraestructura cibernética significati-
vas, es necesario promover en Colombia una infraestructura cibernética acorde con la
evolucion tecnoldgica mundial, la cual cuente con una capacidad de comunicaciones y
conectividad interoperable, confiable y segura. Esto proporcionara mayores oportunida-
des para todos los sectores nacionales. Esto permitira proteger la nacion y los intereses
mediante el fortalecimiento de la posicion competitiva de la industria en el mundo digital,
apoyando y promoviendo practicas legales en el uso del espacio cibernético, lideradas
por la industria y basadas en principios tecnoldgicos sélidos.

Finalmente, la competencia técnica y la conciencia se consideran cuestiones ur-
gentes para lograr efectivas estrategias en torno a la ciberseguridad en naciones tales
como Colombia. Gran parte de este conocimiento es tacito y su relacion con la ciber-
seguridad es directa. Ante ello, existen aspectos por los cuales la nacidn y su estrate-
gia de control, monitoreo y neutralizacion de amenazas dependen de forma explicita;
la primera, la limitacion de recursos es evidente, pero la limitacion también influye en
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la forma de la estrategia; y la segunda, el progreso y no contencién de herramientas de
desestabilizacion como la Dark Web, provee en su mayoria grandes habilidades poco
rastreables y detectables, siendo entonces una alerta y alarma para los entes de control
gubernamental atentos a eliminar y neutralizar cualquier accion que desestabilice el
Estado colombiano.

Los autores declaran que no existe ningun potencial conflicto de interés relacionado con
el articulo.
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