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No resulta extrafio escuchar sobre nuevos escenarios y tipos de guerras en los que las par-
tes ya no se enfrentan en campos de batalla convencionales como los que se manifestaron
en las dos guerras mundiales y durante la Guerra Fria, es necesario reconocer que existen
una serie de medios, métodos y elementos que de la mano de tecnologias emergentes y
disruptivas, como la Inteligencia Artificial, el aprendizaje automatico, la automatizacion de
plataformas de armas, los sistemas de vigilancia, el procesamiento de datos y los vehiculos
no tripulados, entre otros, han estructurado una dimension de la guerra cada vez mas difu-

sa, etérea y dificil de clasificar.

Palabras Clave: Guerra; tecnologias; dominio.

It is not strange to hear about new scenarios and types of wars in which the parties no
longer confront each other on conventional battlefields such as those that occurred in the
two world wars and during the Cold War, it is necessary to recognize that there are a series
of means, methods and elements that, together with emerging and disruptive technologies,
such as Artificial Intelligence, machine learning, the automation of weapons platforms, sur-
veillance systems, data processing and unmanned vehicles, among others, have structured
a dimension of war that is increasingly diffuse, ethereal and difficult to classify.
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Las herramientas cibernéticas y cognitivas

Las tecnologias resultan ser un fenémeno que ha sido explotado por actores estatales y
no estatales al mismo nivel de otros actores reconocidos globalmente como potencias
mundiales o con actores que mantienen alianzas de gran envergadura y en escenarios
absolutamente asimétricos Lo caracteristico, es que los mismos recursos financieros y
materiales, los actores irregulares han logrado ocasionar dafios y afectaciones de con-
sideracion, asi como materializar sus propdésitos y avanzar hacia la consecucion de inte-
reses politicos y econémicos particulares.

Este documento pretende de manera breve argumentar como la combinacion de
herramientas cibernéticas, manejo de informacion y de elementos cognitivos, pueden
impactar de manera decisiva en el desarrollo de conflictos de nivel mundial, tomando
como ejemplo puntual, la estrategia Rusa de los ultimos afios.

Para tratar de contrarrestar la expansion de la ideologia occidental a la cabeza de
EE.UU, la Union Europea y la OTAN, quienes considera una clara amenaza para su sobe-
rania, se tiene la participacion de Vladimir Putin, presidente de la Rusia, quien entendid
que ya no era posible enfrentar de manera eficiente empleando métodos convencionales
como los implementados hasta el fin de la Guerra Fria (1991).

Aunque Rusia en la actualidad, y especialmente luego del pasado 24 de febrero de
2022, cuando dio inicio a lo que ellos mismos denominaron una operacion especial con-
tra Ucrania, es considerado como una amenaza para buena parte de la comunidad euro-
peay sus vecinos asiaticos, no es igualmente catalogado por otras naciones que, a pesar
de esto, no le ven como su enemigo directo, sino mas bien como un reto, que se debe
vigilar y mantener en el radar con un seguimiento especial. Los antores antagonistas de
occidente, ven a Rusia como un importante socio que les puede potencializar en la con-
secucion de sus intereses nacionales (Sputnik Mundo, 2023).

Esta diferencia, al momento de definir lo que significa Rusia para una y otra nacion,
podria representar una muestra interesante de la estrategia del Kremlin para conseguir
sus objetivos nacionales sin desatar una tercera guerra mundial o una reaccion contun-
dente de parte de occidente, haciendo uso de medios no militares, como su notable ma-
nejo de la informacidn, una incontenible proliferacion de dispositivos de comunicacion de
alta tecnologia y el aumento exponencial de la conectividad.

Desde la perspectiva de Putin, la continua rivalidad con el mundo occidental es una compe-
tencia de suma cero, lo que hace que el tipo de guerra nuevo, adaptable y flexible de Rusia,
sea una respuesta logica y relativamente barata a la superioridad occidental en el dominio
convencional (Farkas, 2022, p. 3).

Un primer elemento que vale la pena sefialar, es que los conceptos de guerra ciber-
nética y ciberespacio, son propios de la terminologia occidental, por lo que Rusia mas
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bien hace referencia al espacio de la informacion, el cual abarca tanto el dominio tecnolo-
gico como el psicolégico; lo cual constituye el verdadero valor agregado de su estrategia,
al acoplar los procesos informaticos y humanos en una misma balanzay regidos por una
misma politica nacional (Farkas, 2022, p.5).

Consecuente con lo anterior, la estrategia rusa en este ambito se podria dividir en
operaciones en la red y operaciones de informacion. Por un lado, y aunque ningun inci-
dente hasta el momento ha podido ser atribuido oficialmente al gobierno ruso, numero-
sas hipdtesis conducen a la contratacion de empresas civiles por parte de los rusos para
lanzar ataques cibernéticos, explotando precisamente la dificultad de atribucién 'y, por lo
mismo, la capacidad de respuesta del actor o activo atacado. Los rusos aun en conflictos
convencionales o guerras proxy, citando al grupo Wagner como ejemplo, se consolidan
en una punta de lanza de operaciones especiales prorrusas en Siria, Africa, Crimea y ac-
tualmente en Ucrania, solo para mencionar algunos ejemplos.

Por otro lado, Rusia le ha apostado al internet y a los medios de comunicacion como
una herramienta contundente para difundir sus ideas, controlar las narrativas que justi-
flcan sus operaciones militares y, finalmente, poder llegar a influenciar en los tomadores
de decisiones y en los mismos ciudadanos de las naciones o alianzas objetivos, donde el
proposito es alterar la cohesion, aumentar los niveles de incertidumbre e incluso afectar
los sistemas politicos y econémicos, dificultando una de las premisas clave para el ejer-
cicio eficiente de alianzas internacionales como la OTAN, el consenso.

Medidas tomadas recientemente por Rusia no son de naturaleza nueva. Los bolcheviques
utilizaron el termino medidas activas cuando discutian métodos para influir en las acciones
extranjeras hace méas de un siglo. Desde entonces, Rusia ha utilizado este tipo de poder
blando para imponer su propia voluntad a otros actores internacionales™ (Farkas, 2022, p. 4).

Sobre esta dinamica en particular, Rusia tiene una habilidad enorme que se ha cons-
truido a lo largo de los afios y de la experiencia, y es la sagacidad con que lleva a cabo
campafias de desinformacion y el empleo de propaganda y contrapropaganda para afec-
tar a sus actores o naciones objetivo, los cuales generalmente corresponden a Estados
con sistemas politicos democraticos occidentales que no tienen mayores restricciones a
medios de comunicacion ni redes sociales. De forma que, las operaciones informaticas
tienen un costo relativamente bajo, pero con unos resultados que pueden llegar a resultar
estratégicos si se llega a controlar la tendencia y la narrativa en escenarios internaciona-
les, afectando elementos clave en la percepcion del adversario y explotando sus vulnera-
bilidades ya identificadas en la conciencia y en la mente del publico objetivo.

El resultado final de estas actividades informaticas, que hacen parte de la estrategia
soviética en operaciones de informacion, de propaganda y contrapropaganda, se ve alta-
mente potencializado mediante la explotacion de campafas ejecutadas con el Ejército de
trolls del Kremlin o a través de bots automatizados, que aceleran la consecucion de los
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objetivos en el marco psicoldgico y cognitivo, llegando a alterar y a hacer que se dude de
la verdad misma por parte de las sociedades objetivo (Cunnighan, 2021).

De otro lado, pero en total sincronia y alineacion con la politica rusa de actividades
en el espacio de la informacion, Putin y su circulo cercano, nunca han dejado de preocu-
parse por la carrera tecnoldgica y los avances en tecnologias emergentes y disruptivas,
que puedan ser empleadas de manera contundente en el quinto dominio. Para lo cual, el
desarrollo de semilleros de investigacién y la infraestructura de innovacion han sido pila-
res fundamentales para el Kremlin. Esta politica, que incluye parques industriales, centros
de ingenieria, instituciones de desarrollo financiero, asi como prestigiosas universidades
e institutos de investigacion rusos, que, asociados con importantes fabricantes de armas
y desarrolladores tecnoldgicos, tienen como principal pretension fomentar la innovacion
en todos los campos, desarrollando nuevos sistemas de armas, pero también creando
nuevos multiplicadores de fuerza basados en capacidades ya existentes.

Por ejemplo, Rusia esta experimentando con la integracion de vehiculos no tripulados para
misiones nucleares (Proyecto Poseidon UUV), armas de precision de largo alcance, incluidos
misiles hipersénicos para disuasion no nuclear y explotar la Inteligencia Artificial en opera-
ciones de zona gris (Zysk, 2022, p. 1).

Si bien es cierto que Rusia no atraviesa por su mejor momento para sostener un
conflicto convencional, el espiritu de combate y el entrenamiento de sus fuerzas en tie-
rra no es el mismo que el de hace dos décadas. Su economia se ha visto visiblemente
golpeada por las sanciones implementadas desde antes de su invasion a Ucrania 'y, que,
ademas, ha tenido que lidiar con la denominada fuga de cerebros, en la que jévenes y
mentes brillantes han decidido abandonar su pais por la inestable situacion econémicay
las condiciones complejas que se han agravado desde el inicio del conflicto.

No se debe subestimarse la capacidad de los rusos de sobreponerse, precisamente
acudiendo a la implementacién de estrategias hibridas en las que se combinen capa-
cidades no convencionales, como el poder nuclear, las herramientas cibernéticas o las
tecnologias emergentes disruptivas, con operaciones de informacién y propaganda, algo
en lo que ya se habia advertido, los rusos son expertos.

En ese mismo sentido, una eventual alianza estratégica con China, a pesar de que
hoy en dia no se vea tan factible, es un curso de accidon que nunca puede descartarse,
especialmente si EE.UU continda con su ofensiva econdmica contra China y si la guerra
en Ucrania termina involucrando a otros actores de manera directa, situacion que llevaria
a la integracién y desarrollo de poderes, capacidades y tecnologias sin precedente, en un
escenario que no solo se conciba en el imaginario, podria desencadenar el primer conflic-
to cibernético internacional, donde las herramientas y armas convencionales pasarian a
un segundo plano y la supremacia se manifestaria en el dominio de lo tecnolégico inte-
grado con la explotacion del elemento psicoldgico y cognitivo.
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Conclusion

Para concluir, resulta imperativo afirmar que teniendo en cuenta las diferentes ca-
pacidades que se vienen desarrollando en tecnologia, que involucran el ciberespacio
como su principal medio, ninguna nacién puede sentirse excluida de las amenazas
gue esto puede representar a su estabilidad, este no es un tema que exclusivamente
deba preocupar a las grandes potencias o a las naciones con altos estandares en po-
liticas cibernéticas, sino que, por el contrario, paises como Colombia que hasta ahora
se encuentran en una fase inicial en la estructuracion de la proteccién de este dominio.
Se deben encender alertas y trabajar fuertemente para posicionar esta capacidad con
una politica nacional légica, clara y robusta, donde sin duda el primer paso debe ser la
alfabetizacion tecnolégica, de manera tal que el ciudadano promedio, sin necesidad de
ser técnico o profesional en tecnologia o informatica, pueda entender y dimensionar la
importancia de este campo.

De forma simultanea, la explotacion de alianzas estratégicas regionales y globa-
les, con naciones y organizaciones como la OTAN, que permitan potencializar tanto en
conocimientos como en recursos e infraestructura la ciberdefensa nacional; serian dos
escalones iniciales en la construccion de una politica seria, y prospectiva, sustentada en
el conocimiento, en el juicio estratégico y en la capacidad de adaptacion para resolver
problemas en escenarios cambiantes.

El autor declara que no existe ningun potencial conflicto de interés relacionado con el
articulo.
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