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Editora en Jefe Revista Ciberespacio, Tecnologia e Innovacion

La revista Ciberespacio, Tecnologia e Innovacion, presenta su primera edicion titulada
El ciberespacio: nuevo dominio de la guerra y el crimen, dando la apertura a un espacio
de intercambio de conocimientos y experiencias en torno al nuevo dominio de la gue-
rra llamado el ciberespacio, un escenario complejo donde interactuan diferentes actores
e individuos, y todos comparten un interés relacionado con la tecnologia, innovacion e
informacion.

Este espacio digital amplia el horizonte de la forma en que se debe ver el mundo,
particularmente desde la dimension de la seguridad y la defensa, dos campos que se han
consolidado como conocimientos especializados en temas relacionados con los ciberné-
ticos y donde las amenazas y riesgos a la seguridad son un tema de interés estratégico.

Dicho lo anterior, la linea que marca la tematica de la presente edicion esta relacio-
nada con la identificacion de los factores de inestabilidad en el campo de la cibersegu-
ridad y la ciberdefensa, relacionando con esto las posibilidades de riesgo a la seguridad
econdémica y social a las que se exponen los individuos y los Estados dado las transfor-
maciones digitales que se estan presentando. Al mismo tiempo, se busca analizar las
oportunidades de mejora para el empleo de tecnologias y procesos de innovacién que
permiten garantizar los intereses estratégicos de una nacion en un escenario digital. Para
tal fin, la revista se encuentra distribuida en cuatro secciones, estas son:

Seccion debates, la principal seccidn que guia el nimero. Para este caso se presen-
tan tres importantes contribuciones. El articulo Los Factores Armados de Inestabilidad
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La seguridad energética y los intereses nacionales en el marco de la transicion hacia energias renovables

frente a la Ciberseguridad y la Ciberdefensa Nacional, un escrito que realiza una aproxi-
macion conceptual sobre el ciberespacio y la ciberdefensa relacionado con el crimen or-
ganizado transnacional. En este andlisis se establece la importancia de las regulaciones
normativas frente a los dilemas de seguridad en torno al ciberespacio, como la ciberde-
lincuencia. Se evidencian nuevas dindmicas de crimen que estan siendo explotadas por
los actores del crimen organizado y relacionados con actores armados ilegales.

En el articulo La ciberseguridad y la ciberdefensa frente a los factores de inestabi-
lidad econémicos y sociales, se realiza una profundizacion detallada de los factores de
inestabilidad que afectan a las instituciones de seguridad. Entre las diferentes modalida-
des se reconoce el empleo de nuevas estrategias que se acompafan de modalidades de
delitos tradicionales y convencionales como el secuestro, la extorsion y la violencia en
protestas sociales, todas estas potencializadas por actores ilegales que convergen en el
mundo digital. Como consecuencia, se proponen lineas de accion que debe emprender el
Estado colombianoy las instituciones de seguridad enmarcadas en normativas CONPES,
todo con el objetivo de adaptar los sistemas de informacion e infraestructura tecnoldgica
institucional para afrontar los nuevos escenarios de un dominio que tiene un impacto en
el mundo real.

Para el cierre de esta seccion, el articulo Importancia de una Ley de Ciberseguridad
y Ciberdefensa para Colombia, se reconoce la necesidad de crear una ley de ciberse-
guridad y ciberdefensa en Colombia con el objetivo de que el estado pueda afrontar de
manera eficiente y efectiva las amenazas cibernéticas, se recomienda que se adopten las
disposiciones nacionales e internacionales en materia juridica que puedan servir como
documentos bases para recomendar la ley.

Seccion coyuntura, enfocada a abordar analisis coyunturales sobre temas relevan-
tes, se presenta el articulo corto titulado Riesgos Cibernéticos Para la Aviacion Regular
“El 17 de Septiembre Cibernético”. En este analisis, el autor hace una reflexion en torno a
las amenazas que se pueden presentar en la aviacion reqular, riesgos y peligros extraidos
de experiencias de otros paises, con el objetivo de abrir el debate sobre la importan-
cia de contener los riesgos cibernéticos generados en el ciberespacio, un dominio y que
se relaciona con el aéreo. Como consecuencia, se concluye que existe una probabilidad
de riesgo para que se materialicen escenarios de peligro o crisis desde el ciberespacio
que pueden impactar directamente sobre el desarrollo de las operaciones aéreas y su

seqguridad.

Seccion perspectiva, comparte las experiencias profesionales y académicas de
investigadores que estan analizando el ciberespacio. Para esta seccion se contempla
entrevistas a lideres en el campo de la ciberseguridad seguridad. Para esta seccién se
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tiene como tema central La ciberseguridad en Colombia, una entrevista a Marco Emilio
Sanchez Acevedo.

Para el cierre de la edicién, se encuentra la seccidn enfoques, un espacio especia-
lizado para recomendar literatura académica producto de investigaciones realizadas y
gue pueden contribuir a la generacion de nuevo conocimiento. Se recomienda el Libro:
La sequridad en el ciberespacio: Un desafio para Colombia, una importante compila-
cion de investigaciones realizadas desde la Escuela Superior de Guerra General "Rafael
Reyes Prieto”.

Con esta edicion se invita a la comunidad cientifica a que participen compartiendo
SUs escritos y experiencias en este nuevo espacio, y lo mas importante, poder abrir el
debate hacia el ciberespacio como un escenario de oportunidad y eje transformador.
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