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La Revista Ciberespacio, Tecnología e Innovación (RCIT) tiene como objetivo visibilizar 
los resultados de investigación mediante la publicación académica. Para finalizar el año, 
y bajo los objetivos estratégicos establecidos de Escuela Superior de Guerra “General 
Rafael Reyes Prieto” (ESDEG), considerada la institución principal del Comando General 
de las Fuerzas Militares de Colombia, se buscó abrir el debate y despertar el interés del 
ciberespacio en el entorno militar a nivel estratégico. Por lo anterior, en el volumen 1 del  
número 2, abre el debate sobre los retos y desafíos en el ciberespacio en Colombia.

Para Sección Debates se presentan tres resultados de investigación enfocados a 
diferentes campos. El primero, titulado Modelo de ciberseguridad aplicable en el comer-
cio marítimo en Colombia para contener amenazas del ciberespacio, propone un mo-
delo de ciberseguridad que es aplicable al campo marítimo. En este artículo se analiza 
la importancia de proteger a la infraestructura marítima contra amenazas provenientes 
del ciberespacio, considerando que existen riesgos y peligros que pueden atentar ante 
infraestructuras críticas importantes para el desarrollo del Estado colombiano. El escrito 
finaliza con una propuesta de modelo de ciberseguridad donde se establezca el rol de la 
Armada Nacional de Colombia para promover la prevención de incidentes, una interesan-
te investigación que demuestra la importancia del poder marítimo para la nación.  
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El segundo, El ciberespacio como variable habilitante para la movilización de masas 
y desestabilización del orden público en Colombia, realiza un análisis enfocado a la movi-
lización social, un fenómeno que afectó a Colombia y que fue impulsado mediante el em-
pleo de canales de información y comunicación en el ciberespacio. Tomando ejemplos 
de caso, se despierta la importancia de comprender el ciberespacio como una variable 
que puede afectar el orden público, pero al mismo tiempo, se afirma que oportunidad 
para que los tomadores de decisiones reconozcan dicho medio como una herramienta 
de las nuevas generaciones para comunicarse y comprender las demandas sociales.

Tercero, El Ciberespacio como escenario para enfrentar los delitos transnacionales 
en Colombia, es un artículo de debate que resalta las implicaciones del uso de tecnolo-
gías por parte de actores irregulares. Se señala que la globalización generó una trasfor-
mación en las relaciones sociales que también afecto a las organizaciones, puntualizado, 
que el crimen organizado también se está aprovechando de un nuevo escenario, es por 
esto, que debe considerarse un dominio que puede potencializar la lucha contra diferen-
tes delitos que requiere conectividad, accesos oportunos y efectivos a la información.

Cuatro, en la Sección Coyuntura, se resalta el análisis sobre La regulación del cibe-
respacio como principal ecosistema de la cuarta revolución industrial. En este escrito se 
resalta la importancia de las revoluciones tecnológicas, señalando que las cuarta abrió 
nuevas regulaciones para Colombia.

Quinto, en la Sección Perspectivas, se realiza la entrevista a Steven Jones-Chaljub, 
un referente académico e intelectual. Como tema de discusión se propuso El ciberespa-
cio humano: retos y perspectivas, señalando los efectos del ciberespacio en las relacio-
nes cotidianas y efectos que se están identificando.

Sexto, en la Sección Enfoques, se realiza una recomendación para la lectura del li-
bro desarrollado por La ciberseguridad, sus impactos y desafíos, el Centro de Estudios 
Estratégicos (CEEAG) de Chile, un centro de investigación que se encuentra desarrollan-
do proyectos de investigación relacionados con la ciberguerra. En este escrito se resaltan 
los avances en temas conceptuales y del ámbito militar en Chile.

Finalmente, se invita a la comunidad académica, científica y de expertos, a com-
partir este número y, al mismo tiempo, invitarlos a participar para que publiquen sus 
resultados de investigación, perspectivas o recomendaciones en este medio de difusión 
y, de esta manera, despertar el interés sobre el ciberespacio, la tecnología y la innovación.




