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La brecha de competencias digitales se ha constituido en un problema creciente para quienes requie-
ren interactuar con las nuevas tecnologfas de la informacion y de las comunicaciones, mucho mas en
paises en via de desarrollo como lo es Colombia. Esta brecha se refiere a la diferencia en el nivel de
habilidades tecnoldgicas entre aquellos que tienen acceso a la tecnologia y aquellos que no lo tienen,
y es precisamente este enfoque el determinado como punto de atencion en el desarrollo del presente
trabajo. En contexto, para el Ejército Nacional este problema no es ajeno, y es que, a pesar de ser acto-
res activos de las tecnologias, los alféreces de la Escuela Militar carecen de las habilidades requeridas
para desenvolverse de manera efectiva y segura en los entornos digitales como los futuros promotores,

generadores y ejecutantes de politicas e iniciativas de seguridad y defensa en el ciberespacio.
Palabras Clave: Competencias digitales; tecnologias; ciberseguridad; brecha digital.

The digital skills gap has become a growing problem for those who need to interact with new informa-
tion and communication technologies, especially in developing countries like Colombia. This gap refers
to the difference in the level of technological skills between those who have access to technology and
those who do not, and it is precisely this focus that is determined as the point of attention in the devel-
opment of this work. In this context, for the National Army, this problem is not unfamiliar. Despite being
active players in technology, the cadets of the Military School lack the required skills to effectively and
safely navigate digital environments as future promoters, creators, and implementers of cybersecurity
policies and initiatives.
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Competencias digitales del mando militar en el marco DigComp 2.2: caso Escuela Militar de Cadetes “General José Maria Cérdova”

Introduccion

El tema de competencias digitales ha sido ampliamente abordado por autores y organi-
zaciones alrededor del mundo por considerarse un factor determinante para la inclusion
de los ciudadanos en la sociedad de la informacién (Gonzalez et al., 2016) y por los desa-
fios que suponen los procesos de transformacion digital, “[..] las tecnologias emergentes,
como la inteligencia artificial, la realidad virtual y aumentada, la robotizacion, el internet
de las cosas, la "dataficiacion” o nuevos fendmenos como la informacién erronea y des-
informacion [..]" (Vuorikari, et al,, 2022, p.1). Todas estas, han llevado a nuevas exigencias
de alfabetizacion digital, que se vieron acentuadas a partir de la pandemia del COVID-19,
que obligd a los profesionales en todos los campos a establecer interacciones a través
de canales y medios informaticos, supeditados tanto a las facilidades, los riesgos pro-
pios del ciberespacio, “[..] la solidaridad, el aprendizaje auténomo, el cuidado propio y de
otros, las competencias socioemocionales, la salud y la resiliencia, entre otros.” (CEPAL-
UNESCO, 2020, p.4).

En Colombia, desde el afo 2006 se han actualizado varias iniciativas en materia de
politica publica en medio de un entorno de constante transformacion digital. Es asi como,
con el documento Estandares basicos de competencias en tecnologia e informatica del
Ministerio de Educacion Nacional (2006) se especificaron las competencias a desarrollar
en areas puntuales de la educacién formal, especialmente en tecnologia e informatica,
siendo este el punto de partida donde se evidencia que existe una brecha entre las com-
petencias que se deben adquirir y las capacidades individuales que aun se encuentran
por desarrollar.

Por su parte, el Departamento Nacional de Planeacién (2022), a partir del afio 2011,
y en los afos siguientes, expidio y actualizo los documentos CONPES que han contribui-
do al desarrollo de estrategias de alcance nacional, dada la inexistencia de estas y las
debilidades del Estado frente a la gestion de amenazas para la ciberseguridad y la ciber-
defensa, que, en algunos casos, como lo expone la ENISA' (2016), se debe a que solo se
desarrolla cuando existe una necesidad apremiante de cumplir.

El Ejército Nacional, como parte de las entidades del Estado, no ha sido ajeno a los
planteamientos de interaccion en el ciberespacio, maxime cuando es este uno de los
pilares en el mantenimiento de la seguridad y defensa nacional, estableciendo y ejecu-
tando conjuntamente con otras entidades, politicas y estrategias que impactan el sector
publico y privado en el orden nacional. Por tal razén, atendiendo dicho rol para dar cum-
plimiento a las disposiciones del CONPES 3995 del 2020 Politica Nacional de Confianza
y Seguridad Digital, la Fuerza requiere de capacidades, enfocadas en el talento humano,
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cuyos esfuerzos sean dirigidos al desarrollo de competencias profesionales de los toma-
dores de decisiones.

En este sentido, este articulo investigacion se desarrollé bajo el marco tedrico pro-
puesto por Van Dijk (2005), denominado Teoria de los recursos y de la apropiacion, ana-
lizando las barreras en la apropiacion de una nueva tecnologia basada en el "acceso
diferencial” (Pick y Sarkar, 2016, p.3.895) a través de los cuatro tipos de acceso presen-
tados por el autor, e identificadas en el estudio realizado a los alféreces de la Escuela
Militar de Cadetes "José Maria Cérdova” (en adelante, ESMIC) como futuros oficiales al
mando de unidades militares, en el entendido final que las brechas digitales, en mayor o
menor medida, son generadas por barreras en el acceso y por consiguiente en la apro-
piacion de las tecnologias de informacién y comunicaciones. (Gémez et al., 2018).

Para hacer un andlisis de la estrategia propicia de cierre de las brechas y barreras
identificadas, se establecié como referencia el Marco de Competencias Digitales para la
Ciudadania de la Comision Europea (DigComp 2.2.), por su orientacion hacia el manejo de
habilidades y la formacién digital de los individuos, y por la estructuracion articulada de
este con otras organizaciones globales como la Organizacion Internacional del Trabajo
(OIT), la Organizacion de las Naciones Unidas para la Cultura, las Ciencias y la Educacion
(UNESCO) y el Banco Mundial (Vuorikari, et al., 2022) . El modelo de referencia conceptual
del DigComp evalta cada una de las competencias necesarias a partir de areas que van
desde la busqueda y gestion de informacion y datos, la comunicacion y colaboracion,
pasando por la creacion de contenidos y la seguridad, sin dejar de lado a la resolucién de
problemas (Vuorikari, et al., 2022), de ahi que fue pertinente tomar este documento como
base conceptual en la investigacion.

Por ultimo, el articulo respondié a la siguiente pregunta de investigacion: ¢De qué
manera fortalecer las competencias digitales de los Alféreces de la Escuela Militar José
Maria Cordova del Ejército Nacional de Colombia, de acuerdo al marco de competencias
digitales DigComp 2.2. de la Unidn Europea y teniendo en cuenta el cumplimiento del
CONPES 3995 del 20207, orientandose hacia el objetivo general de proponer una estra-
tegia para fortalecer las competencias digitales de los alféreces de la ESMIC, de acuerdo
al marco de competencias digitales DigComp 2.2 y teniendo en cuenta el cumplimiento
del CONPES 3995 del 2020.

Asi mismo, a través de los objetivos especificos desarrollados en el siguiente orden:
primero, se describid el marco de competencias digitales DigComp 2.2 y su relacion fren-
te alo dispuesto por el CONPES 3995 de 2020; segundo, se identificé el estado actual en
competencias digitales de los alféreces para lograr establecer las competencias digitales
requeridas por estos; y tercero, se disefid la estrategia buscada, en el marco de los docu-
mentos referenciados previamente.
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De esta forma, se defendié la tesis sobre la carencia del personal en habilidades,
conocimientos y actitudes digitales para la orientacion, liderazgo y gestion de acciones
frente a los objetivos y responsabilidades definidos por el CONPES 3995 de 2020 para el
Ministerio de Defensa Nacional - EJC, y lograr superar las brechas existentes.

Con ello, se propuso una estrategia que ademas de los cinco dominios del marco
DigComp 2.2., logré la implementacion de un sexto, que trata de las competencias para
afianzar o fortalecer el concepto de defensa en el entorno digital de gobierno y Estado,
por su importancia como riesgo global (World Economic Forum, 2023a), y porgue en
cabeza del Ejército Nacional, y particularmente en su personal al mando, esta la direc-
cién, administracion y ejecucion de las medidas para preservar y defender los intereses
nacionales en el ciberespacio.

Metodologia

Se desarrolla con un enfoque cualitativo y de alcance descriptivo que permitira la gene-
racion de la estrategia propuesta como objetivo general. Teniendo en cuenta lo anterior,
el disefio planeado para la investigacion es disefio no experimental (transeccional des-
criptivo), orientado a las competencias digitales, las tecnologias digitales, y la seguridad
digital como categorias de analisis. La poblacion universo de estudio sera sobre el total
de los alféreces disponibles en la Escuela Militar, al momento de la implementacion de la
herramienta de recoleccion de informacion, teniendo como minimo de base de estudio
50 alféreces.

Atendiendo al tipo de estudio, las fuentes seran primarias, apoyadas conceptual y
tedricamente con fuentes académicas como SciELO y Redalyc, ademas de las publica-
ciones de politica publica y documentos generados por entidades estatales. Los datos
recolectados se analizaran mediante métricas que indiquen los resultados y sobre los
cuales de manera cualitativa se expresen reflexiones tendientes a facilitar el disefio de la
estrategia propuesta.

Competencias digitales DigComp 2.2 de la Union Europea y su
relacion frente a lo dispuesto por el CONPES 3995 de 2020

En el contexto de la revolucion digital y cuarta revolucion industrial, que segun Cujabante
et al. (2020) es también una revolucion cultural, la disposicidn hacia el uso de tecnolo-
gias de la informacion y las comunicaciones TIC'S, determinan los niveles de desarrollo
y progreso de un estado.

Es asi como para Colombia, fomentar las capacidades en este campo ha sido una
labor paulatina e incremental, partiendo desde la puesta en marcha a nivel nacional de la
evaluacion de la educacion por competencias, definidas estas por Rios y Herrera (2017)
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como los "saberes combinados que integran el ser, el saber hacer y el saber estar” (p.
1076) frente a condiciones que requieran “usar el conocimiento para aplicarlo a la solu-
cién de situaciones nuevas o imprevistas, fuera del aula, en contextos diferentes, y para
desempefiarse de manera eficiente en la vida personal, intelectual, social, ciudadana y
laboral". (Ministerio de Educacion Nacional, 2006, p. 5).

En este sentido, el Ministerio de Educacion Nacional (2017) definiéd como una com-
petencia laboral general a la competencia tecnoldgica, la que resalta procedimientos de
innovacion, uso de herramientas informaticas, y apropiacion y creacion de tecnologias.
(Ministerio de Educacion Nacional, 2017, p. 9), pudiendo definirse entonces como una
competencia digital, esto en concordancia con lo expuesto por la recomendacion del
Consejo de la Union Europea a los Estados miembros sobre las competencias clave ne-
cesarias para el aprendizaje permanente, que establecio la competencia digital como
aquella que “[..] implica el uso seguro, critico y responsable de las tecnologias digitales
para el aprendizaje, en el trabajo y para la participacion en la sociedad, asi como la inte-
raccion con estas.” (Vuorikari, et al., 2022, p.3).

Ahora bien, como soporte a la linea de esfuerzo de generacién de competencias
personales desde la educacion en el ambito de la tecnologia (competencia digital), el
Gobierno Nacional, como otros gobiernos, consiente que para lograr una verdadera
transicion hacia una sociedad digital, requiere definir estrategias que motiven a inter-
mediarios e individuos a aprovechar los recursos existentes o a innovar de acuerdo a
las necesidades (Carretero, 2021), a través de los documentos del Consejo Nacional de
Politica Econdmica y Social (CONPES), ha formulado politicas frente al fortalecimiento
de estrategias que mediante el uso de las TIC han buscado alcanzar una mayor produc-
tividad, inclusion, eficiencia, prosperidad y bienestar social (Departamento Nacional de
Planeacion, 2019).

La evolucion de las politicas en el ambito digital, desde los primeros lineamientos
para una politica nacional e informatica en 1997, llevé a la construccion en el 2020 del
CONPES 3995 denominado Politica Nacional de Confianza y Sequridad Digital, con el
argumento de robustecer y generar condiciones para promover la confianza digital, a
través de gobernabilidad, inclusién, competencia y seguridad (Departamento Nacional
de Planeacion, 2020), basado en la “creciente participacion de ciudadanos en el entorno
digital, la alta dependencia de la infraestructura digital y el aumento en el uso y adopcién
de nuevas Tecnologias de la Informacion y las Comunicaciones (TIC) traen consigo una
serie de riesgos e incertidumbres" (Departamento Nacional de Planeacion, 2020, p. 3),
relacionados con la seguridad en los entornos digitales.

Frente a tales desafios, el Gobierno Nacional ha priorizado también que el pais de-
sarrolle y disponga de capacidades para la gestion acertada frente a las amenazas, los
ataques o los incidentes, que cada dia son mas sofisticados y complejos, y que implican
impactos graves en la sociedad (Departamento Nacional de Planeacidn, 2020), atafiendo
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esta prioridad tanto al sector privado como, en un mayor nivel de responsabilidad, al sec-
tor publico, y en detalle, al Ministerio de Defensa Nacional, en cabeza de las fuerzas del
Estado encargadas de garantizar la seguridad y defensa nacional en el ciberespacio. Asi
mismo, orientando a este a la adopcién de modelos y estandares con "énfasis en nuevas
tecnologias para preparar al pais a los desafios de la 4RI" (Departamento Nacional de
Planeacion, 2020, p. 27), que proporcionen un lenguaje de capacidades comun, practico
e idéneo para ciudadanos y funcionarios.

Competencias digitales DigComp 2.2

A partir de la recomendacién sobre las competencias clave y definidas como “aquéllas
que todas las personas precisan para su realizacion y desarrollo personal, asi como para
la ciudadania activa, la inclusion social y el empleo” (Consejo de la Unién Europea, 2006,
p.13) por parte del consejo de la Unidn Europea, el 18 de diciembre de 2006, que hizo refe-
rencia a fomentar y desarrollar la oferta de las competencias clave en sus estrategias de
aprendizaje, ademas de utilizar como marco de referencia el documento Competencias
clave para el aprendizaje permanente — un marco de referencia europeo (Consejo de la
Union Europea, 2006), establecid entre otras a la comunicacion en lenguas extranjeras, la
competencia digital, y a las competencias sociales y civicas, como parte de las 8 compe-
tencias a aplicar. Estas competencias se actualizarian posteriormente, culminando en la
relacion presentada en la figura 1.

Figura 1. Competencias clave

CIENCIA,
TECNOLOGIA,
INGENIERIA,
MATEMATICAS

~
COMPETENCIAS
DIGITALES

PERSONALES,
SOCIALES ¥
APRENDER A
APRENDER

COMPETENCIAS
CLAVE

ALFABETIZACION

CONCIENCIA Y
EXPRESION |
CULTURAL

EMPRENDIMIENTO

Fuente: Documento DigCom 2.2 pag. 5
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Conocida la recomendacion de 2006, los trabajos para disefar e implementar la
competencia digital finalizaron en una primera etapa en el 2013, con la publicacion del
primer marco de referencia denominado DigCom, el que luego de ser actualizado en 2017
(DigCom 2.0),y 2020 (DigCom 2.1), presenta actualmente su version 2022 con el DigCom
2.2, que realciona la competencia digital como un compendio de 21 competencias dividi-

das en cinco grupos o areas de competencia, como se muestra en la figura 2.

Figura 2. Taxonomia de competencias.

Comunicacion y
colaboracion

Creacion de
contenidos digitales

Seguridad

Resolucion de

problemas

Fuente: Documento DigCom 2.2 pag.4.
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Navegar, buscar y filtrar datos, informacién y contenidos digitales
Evaluar datos, nformacion y contenidos digitales
Gestidn de datos, informacién y contenidos digitales

Interactuar a través de tecnologlas digitales

Compartir a través de tecnologias digitales

Participacion ciudadana a través de las tecnologias digitales
Colaboracién a través de las tecnologlas digitales
Comportamiento en |a red

Gestion de la identidad digital

Desarrolio de contenidos

Integracidn y reelaboracion de contenido digital
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Programacion

Proteccién de dispositivos

Proteccion de datos personales y privacidad
Proteccién de la salud y del bienestar
Proteccién medioambiental

Resolucidn de problemas técnicos

Identificacion de necesidades y respuestas tecnologicas
Uso creativo de la tecnologia digital

Identificar lagunas en las competenxias digitales

Asi las cosas, las areas de competencia corresponden a:

1. Area de busqueda y gestion de informacion y datos, en la que se ejecutan acti-
vidades de navegacion en entornos digitales, busqueda de datos, recopilacion
de informacién, evaluar las fuentes y gestionar contenidos.

2. Area de comunicacion y colaboracion, que contiene competencias para la par-
ticipacion activa en la sociedad a través de los recursos digitales.

3. Area de creacion de contenidos, que permite la generacion de contenidos digi-
tales, la observancia del derecho de autor y mejorar e integrar la informacion.
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4. Area de seguridad, que promueve la proteccion fisica y mental de los ciudada-
nos digitales, sus dispositivos, contenidos y la garantia de entornos seguros.

5. Area de resolucion de problemas, en la que se es competente para identificar
situaciones, problema en el entorno digital y hacer uso de herramientas para
mejorar procesos.

Cabe destacar, que las areas de seguridad y de resolucion de problemas, son de
caracter transversal, ya que se sobreentiende que se deben aplicar en todo momento y
condicion.

En cuanto al nivel de aptitud en la competencia, la evaluacion propuesta por el mar-
co de referencia establece como niveles generales al nivel basico, el nivel intermedio, el
nivel avanzado y un cuarto nivel denominado altamente especializado. A su vez, estos
cuatro niveles se subdividen cada uno en dos niveles mas (niveles granulares) que per-
miten detallar el estado de la competencia para el desarrollo de la tarea particular.

Ahora bien, el nivel de progresidon de las competencias se evalla a través de las
variables de “complejidad de la tarea, la autonomia y la necesidad de orientacion para
llevarlas a cabo, y el dominio cognitivo indicado por el uso de los verbos de accion segun
la taxonomia de Bloom" (Vuorikari, et al., 2022, p. 70).

Par entender el nivel de aptitud y progresion de la competencia, resulta pertinente
resumir los conceptos con la figura 3.

Figura 3. Descripcion de aptitud y profesion.

4 NIVELES Basico Intermedio Avanzado Altamente especializado
GENERALES
8 NIVELES B ¥
SRANIR ARES . _--
COMPLEJIDAD DE Tarea sencilla Tarea sencilla Tareas bien Tareas, y bien Diferentes Tareas mas Resolver Resolver
LAS TAREAS definidas y definidas y tareas y adecuadas problemas problemas
rutinarias, y problemas no problemas complejos con complejos
problemas rutinarios soluciones con muchos
sencillos limitadas factores que
interactdan
AUTONOMIA Con orientacién Autonomia y Sin ayuda Independiente Guiar a los Es capaz de Integrarse Proponer
con orientacion y segln mis. demas adaptarse a para contribuir nuevas ideas
cuando sea necesidades los demés en ala practica y procesos
necesario un contexto profesional al sector
complejo y orientar a
los demds
DOMINIO COGNITIVO Recordando Recordando Entendiendo Entendiendo Aplicando Evaluacién de Creacion de Creacién de

Fuente: Documento DigCom 2.2 pag.71.

Por ultimo, el marco de referencia DigCom 2.2, expone ejemplos de los conocimien-
tos, habilidades y actitudes para el desempefio de la competencia. Tal es el caso de la
competencia 1.1 navegar, buscar y filtrar datos, informacién y contenidos digitales, que
en cuanto a conocimientos se ejemplifica, entre otros, con: sabe que algunos de los con-
tenidos en linea que aparecen en los resultados de la busqueda pueden no ser de acceso
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libre o gratuito y pueden requerir el pago de una cuota o la suscripcién a un servicio para
poder acceder a ellos (Vuorikari, et al., 2022, p. 86).

En relacion a las habilidades de esta misma competencia, el ejemplo es el de "puede
elegir el motor de busqueda que mas se ajuste a sus necesidades de informacion ya
que distintos motores de busqueda pueden ofrecer resultados diferentes incluso para la
misma consulta” (Vuorikari, et al., 2022, p. 86).

Finalmente, al hablar de actitudes, se tiene, por ejemplo: "evita intencionadamente
las distracciones y pretende evitar la sobrecarga de informacién al acceder y navegar por
la informacion, los datos y los contenidos” (Vuorikari, et al., 2022, p. 86), mejorando asi el
uso, entendimiento e interpretacion de este marco de referencia.

CONPES 3995 de 2020

Como se expuso en la parte introductoria de este objetivo, el CONPES 3995 de 2020
(01 de julio), fue estructurado como "Politica Nacional de Confianza y Seguridad Digital”
(Departamento Nacional de Planeacion, 2011, p.1), por parte del Departamento Nacional
de Planeacion, el Ministerio de Tecnologias de la Informacion y las Comunicaciones, y el
Departamento Administrativo de la Presidencia de la Republica, para establecer acciones
hacia el fortalecimiento de la confianza digital y la mejora de la seguridad, consiguiendo
con esto un presente y futuro mas competitivo para el pafs.

Es de anotar que la intencion de un entorno digital nacional méas seguro se vio ma-
terializada a nivel de CONPES con el documento 3701 de 2011, enfocado a presentar
lineamientos de politica en ciberseguridad y ciberdefensa, especialmente para entes gu-
bernamentales (Departamento Nacional de Planeacion, 2011), creando “[..] las méximas
instancias de coordinacion y orientacion superior en torno a la Seguridad Digital en el
gobierno [..]" (Baldomero, 2019, p.117), y robusteciendo las condiciones y las capaci-
dades especificas de cara a las amenazas en el ciberespacio con la puesta en marcha
del "Grupo de Respuesta a Emergencias Cibernéticas de Colombia (ColCERT), el Centro
Cibernético Policial, CECIP y el Comando Conjunto Cibernético CCOCI, bajo un modelo de
coordinacion intersectorial”. (Departamento de Planeacion Nacional, et al., 2020, p.10).

En 2016, el CONPES 3854 Politica Nacional de Seguridad Digital, fortalecié las capa-
cidades en seqguridad digital, hacia la gestion de riesgos, promoviendo estrategias dirigi-
das a la prevencion mas que a la reaccion ante las amenazas. (Departamento Nacional
de Planeacion, 2016).

En lo corrido del 2018, con el Decreto 1008, el esfuerzo fue dirigido hacia fortalecer
las politicas de seguridad de la informacion. Se expide ademas el Manual de Gobierno
Digital del Ministerio de las Tecnolgias de la Informacién y las Comunicaciones - MINTIC
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y se da linea de aplicacién del Modelo de Sequridad y Privacidad de la Informacion
(MSPI), modelo enfocado hacia “[..] preservar la confidencialidad, integridad, disponi-
bilidad y privacidad de los datos" (Ministerio de las Tecnolgias de la Informacion y las
Comunicaciones, 2021, parr.2) por parte de los usuarios de la infraestructura informati-
ca, que en gran medida corresponden al eslabén mas débil de la seqguridad de la misma
(Cuevas y Da Silva, 2022).

Para el 2019, y con posterioridad a la Ley 1955 que planted el plan Nacional de
Desarrollo 2018-2022, y en él las estrategias para desarrollar el "Pacto por la transfor-
macion digital de Colombia: Gobierno, empresas y hogares conectados con la era del
conocimiento” (Congreso de la Republica, 2019, p.1), el Ministerio de Defensa Nacional
genero la Politica de Defensa y Seguridad para la legalidad, el emprendimiento y la equi-
dad de Colombia con estrategias de fortalecimiento militar para defensa en el ciberespa-
cio. De la misma forma, para este afio se expide el CONPES 3795 Politica Nacional para la
Transformacion Digital e Inteligencia Artificial, cuyo objetivo fue "aumentar la generacién
de valor social y econémico a través de la transformacion digital del sector publico y del
sector privado” (Departamento Nacional de Planeacion, 2019, p.38), ampliando la con-
flanza digital hacia la ciudadania en los diferentes sectores del pais.

Todo lo anterior, en resumen, se establece como los antecedentes de politica sobre
confianza y seguridad digital en el pais, y dan cuenta de la evolucién de estas a la par de
las necesidades crecientes de cara a las nuevas tecnologias, las cuales, si bien presen-
tan falencias complejas como se verdn mas adelante, también han llevado a que, como
lo publica el DQ Institute (2022) en su indice de seguridad infantil, el pais se situe en el
puesto doce a nivel global, después de Estados Unidos (puesto 10) y del Reino Unido en
el puesto numero uno, en desarrollo de actividades de proteccion de la infancia en el
ciberespacio.

Ahora bien, tras el analisis diagnostico realizado en el CONPES 3995, se determina-
ron las siguientes vulnerabilidades y debilidades en el pais:

1. Debilidades en las capacidades en seguridad digital de los ciudadanos, del
sector publico y del sector privado. En este primer punto se concluye que en
"Colombia hay deficiencias en todo el conjunto de las capacidades relacionadas
con la sequridad digital, por parte de los ciudadanos, del sector publico y del sec-
tor privado [..]" (Departamento de Planeacién Nacional, et al., 2020, p.23).

2. El marco de gobernanza en materia de seguridad digital no ha alcanzado un
grado de desarrollo adecuado. Esta debilidad determind que en el pais no hay
la suficiente interaccion entre las entidades, demostrando baja cohesiény coor-
dinacion de medidas robustas frente a la seqguridad digital del orden nacional.

3. Serequiere la adopcion de modelos, estandares y marcos de trabajo en ma-
teria de seguridad digital con énfasis en nuevas tecnologias. Se concluye la
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necesidad de fortalecer las capacidades de gestion ante las amenazas de las
nuevas tecnologias, por cuanto el pais no cuenta con modelos actualizados en
seguridad digital. (Departamento Nacional de Planeacién, 2019, pp.18 - 26),

Asi pues, el CONPES 3995, para hacer frente al contexto negativo visualizado en el
diagndstico, planted los siguientes objetivos especificos:

1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del sector
publico y del sector privado para aumentar la confianza digital en el pais [..] 2)
Actualizar el marco de gobernanza en materia de seguridad digital para aumen-
tar su grado de desarrollo y mejorar el avance en seguridad digital del pais [..]
3) Analizar la adopcion de modelos, estandares y marcos de trabajo en materia
de seguridad digital, con énfasis en nuevas tecnologias para preparar al pais a
los desafios de la 4RI. (Departamento Nacional de Planeacion, 2020, pag. 27)

Para desarrollar lo anterior, se establecié un plan de accion con medidas particula-
res a cada objetivo, a continuacion, se referencia de modo general las definidas para el
Ministerio de Defensa Nacional y sus instituciones:

Objetivo 1. Fortalecer las capacidades en seguridad digital de los ciudadanos, del
sector publico y del sector privado para aumentar la confianza digital en el pais.

El compromiso del MDN en este objetivo, se enfoca en trabajar de manera conjunta
con entidades como el DAPRE?, el MINTIC, la SIC?, el SENA*, el DAFPS®, el Ministerio de
Justicia y la Fiscalia General de la Nacion, y la DNI® para el disefio de estrategias de ge-
neracion de capacidades en seguridad digital para ciudadanos y funcionarios publicos,
el diagnostico y desarrollo de normatividad, el disefio e implementacion de acciones de
mejoramiento interno del talento humano, y la implementacion de redes de colaboracion
y gestion frente a incidentes (Departamento Nacional de Planeacion, et al., 2020).

Objetivo 2. Actualizar el marco de gobernanza en materia de seguridad digital para
aumentar su grado de desarrollo y mejorar el avance en seguridad digital del pais.

Para este caso, el compromiso del MDN se centra en trabajar con el MINTIC para
crear un sistema de nivel nacional para gestionar los incidentes de caracter cibernético,
asi como, generar y poner a disposicion un mecanismo de gestion de informacién entre

Departamento Administrativo de la Presidencia de la Republica.
Superintendencia de Industria y Comercio.
Servicio Nacional de Aprendizaje.

Departamento Administrativo de la Funcién Publica

o W N

Direccion Nacional de Inteligencia.
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los actores criticos del pais, generando reportes de seguimiento de avances instituciona-
les (Departamento Nacional de Planeacion, et al., 2020).

Objetivo 3. Analizar la adopcion de modelos, estandares y marcos de trabajo en
materia de seguridad digital, con énfasis en nuevas tecnologias para preparar al pais a
los desafios de la 4Rl.

Sobre este Ultimo, se invita al MDN a participar, en conjunto con el MINTIC y la DNI,
para generar “guias metodoldgicas para la identificacion y gestion de riesgos de seguri-
dad digital en la adopcién que las entidades del sector publico hagan de tecnologias de la
4RI, tales como, loT, blockchain, big data, computacion en la nube e inteligencia artificial”
(Departamento de Planeacion Nacional, et al., 2020, p.37).

Como se puede observar, el CONPES 3995, delegd al MDN una serie de responsa-
bilidades, tareas y acciones a cumplir frente al fortalecimiento de la seguridad y en pro
de coadyuvar a mejorar la confianza de los ciudadanos, sectores econémicos y demas
actores del entorno digital nacional, teniendo entonces la labor de proyectar capacidades
propias de su talento humano para el cabal logro de los objetivos de esta y las demas
politicas vigentes.

Relacion del DigComp 2.2 y el CONPES 3995 de 2020

En general, la relacion que guardan los documentos DigComp 2.2. y el CONPES 3995
de 2020 es que ambos, como referente de politica publica, buscan otorgar lineamientos
para sentar las bases de los elementos educativos, tecnoldgicos e institucionales para
la formacién de competencias digitales ciudadanas. Lo anterior, partiendo de reconocer
que el avance de la tecnologia y la digitalizacion acelerada para todos los procesos ha
reformulado la relacion de los estados con sus ciudadanos, sin que esto determine, como
lo describe Almenara et al. (2020) “[..] que al estar sumergidos en una sociedad digital
asegura las mismas oportunidades para toda la ciudadania en cuanto a su acceso y uso
[.]" (p.46). Haciendo asi, imprescindible crear una gobernanza nacional que permita fo-
mentar y estimular el crecimiento de la arquitectura digital existente.

En conclusion, cada una de las responsabilidades dispuestas en el CONPES 3995
de 2020 para el MDN y cada una de sus instituciones, en especial el Ejército Nacional,
requieren de un recurso humano altamente calificado y competente, conocedor en la
teoria y en la practica sobre la doctrina, seguimiento y control, analisis de riesgos, vul-
nerabilidades, identificacién de amenazas y todos aquellos conocimientos y habilidades
técnicas, "destreza manual y el uso de métodos, materiales, herramientas e instrumen-
tos" (Vuorikari, et al., 2022, p. 3), necesarios para una correcta y acertada gestion de la
seqguridad y la defensa en el ciberespacio.
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Competencias digitales de Alféreces de la ESMIC de acuerdo
al marco de competencias digitales DigComp 2.2

Como se expuso en el segmento anterior, la clave en el cumplimiento de las responsabi-
lidades previstas para el MDN a través de sus instituciones es la capacidad plena de sus
funcionarios para hacer frente a los retos de proyeccién / formulacién, ejecucién y ase-
soria en acciones dispuestas para la seguridad y defensa en el ciberespacio; En tal razon,
como técnica de recoleccion de informacion sobre el estado actual de las competencias,
se utilizé una encuesta de autoria propia, en formato de cuestionario de google forms
(online), relacionando las cinco dreas de competencia del Digcomp 2.2, y la sexta area
denominada "defensa en el ciberespacio”, con una pregunta cerrada en cada una de las
competencias, y cuatro respuestas (una por cada nivel de aptitud) de acuerdo a la capa-
cidad y conocimiento frente a la pregunta formulada. Tras la tabulacién de resultados, y
su correspondiente analisis estadistico, se registra lo siguiente:

Estado de las competencias de los Alféreces de la ESMIC

En el drea de competencia de blusqueda y gestion de informacion y datos, se obtuvo en
promedio valores entre el 14,5% y el 33,3% (ver gréfico 1). El primero, correspondiente a
los encuestados que se consideran estar en el nivel altamente especializado, y para el
segundo, aquellos que se sitdan en un nivel de aptitud intermedio. De manera particu-
lar por competencias, es de anotar que los valores mas altos son compartidos entre la
competencia de navegar, buscar y filtrar datos y, evaluar datos, informacién y contenidos
digitales, situando en cada una de ellas un 38,7% de los alféreces en niveles bésico e
intermedio respectivamente.

Grafico 1. Area busqueda y gestién de informacion y datos.
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En lo que corresponde al area de competencia de comunicacién y colaboracién, se
obtuvo en promedio que solo un 19,4% de los alféreces se sitia en el nivel avanzado,
mientras que el 29% de ellos se establecen en el nivel intermedio, siendo este el porcen-
taje mas alto en promedio de la medicion (ver gréafico 2).

En el andlisis particular por competencias, resalta como en valores iguales de 32,3%,
los encuestados se sitlan respectivamente en el nivel basico e intermedio de las com-
petencias: interactuar a través de tecnologias digitales y, comportamiento en la red. Asi
mismo, se destaca positivamente que un 35,56% del personal se situa en el nivel de aptitud
altamente especializado de la competencia de gestién de la identidad digital.

Grafico 2. Area comunicacién y colaboracion.
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Respecto al area de competencia de creacion de contenidos digitales, se obtuvo en
promedio un valor minimo de 21,8% y un maximo de 28,2%, en donde ese valor maximo
corresponde a los encuestados que se situaron en un nivel intermedio, mientras que el
valor minimo corresponde a aquellos que se consideran en el nivel avanzado (ver gra-
fico 3). En esta evaluacion se destaca el resultado particular por competencia mas alto
(33,9%) correspondiente a la competencia de integracion y reelaboracion de contenido
digital, en todo caso, situado en el nivel intermedio.

120 Revista Ciberespacio, Tecnologia e Innovacion



John Alexander Villarraga Gamboa

Grafico 3. Area creacion de contenidos digitales.

CREACION DE CONTENIDOS DIGITALES

B BASICO 8 INTERMEDIO B AVANZADO HALT. ESPECIALIZADO
30,0% 28,2%

26,6%

25,0%

20,0%

15,0%

10,0%

5,0%

0,0%
Fuente: Elaboracion propia, 2023

Por su parte, en el area de competencia de seguridad, resulté en promedio con el
mas alto valor porcentual, el nivel intermedio, con un 31,9% de los alféreces. En contraste,
el minimo porcentaje de alféreces se situd en el nivel avanzado, con un 19%. (grafico 4).
En el detalle particular por competencias, se destaca que el 35,5% de los encuestados se
sitian en el nivel intermedio en las competencias de proteccion de dispositivos y protec-
cion de datos personales y privacidad.

Grafico 4. Area seguridad.

EBASICO  =INTERMEDIO  EAVANZADO = ALT. ESPECIALIZADO
35,0%
31,9%
30,0%
25,0%
25,0 24,2%
20,0%
15,0%
10,0%

5,0%

0,0%

Fuente: Elaboracion propia, 2023

Volumen 2, nimero 4, pp. 107-146 (julio-diciembre, 2023) 121



Competencias digitales del mando militar en el marco DigComp 2.2: caso Escuela Militar de Cadetes “General José Marfa Cérdova”

Finalmente, en el area de competencia de resolucion de problemas, se obtuvo como
resultado en promedio que, del total de los encuestados, el 30,2% se considera en el ni-
vel intermedio, y, asi como en el drea de competencia anterior, solo el 17% del personal
se sitUa en un nivel avanzado. (ver grafico 5). El andlisis detallado de las competencias
mostré como el 32,3% de los encuestados en la competencia de identificar lagunas en
las competencias digitales, se ubicd en el nivel intermedio, corroborando con esto los
resultados generales de nivel de aptitud para el area de competencia total.

Grafico 5. Area resolucion de problemas.
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Ahora bien, con el &nimo de ahondar en las competencias de los alféreces en cuanto
a sus capacidades y conocimientos en ciberdefensa, se les planted en la misma encues-
ta, una pregunta encaminada a la gestion de acciones de defensa en el ciberespacio,
en la que se obtuvo como resultado que un 33,9% del personal se considera en el nivel
intermedio, siendo este porcentaje el mas alto de toda la competencia. (ver grafico 6).

En conclusion, y segun lo obtenido en cada una de las dreas de competencia evalua-
das, se registra con claridad que todo el personal encuestado, en promedio, se considera
e identifica en el nivel de competencia intermedio, asociando este nivel a sus habilidades,
conocimiento y actitudes para:

1. Exponer sus necesidades de informacion, organizar estrategias de busqueda
de datos e informacion en entornos digitales, y describir como acceder a ellos;

122 Revista Ciberespacio, Tecnologia e Innovacion



John Alexander Villarraga Gamboa

Grafico 6. Area defensa en el ciberespacio
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realizar analisis, comparaciones, interpretaciones y evaluaciones de fuentes,
datos e informacién digitales. Ademas, poder organizar la informacion, datos y
contenidos de manera que puedan ser almacenados y recuperados de entor-
nos estructurados.

2. Utilizar tecnologias digitales y medios de comunicacion adecuados para com-
partir datos e informacion, actuando como intermediario; seleccionar servicios
digitales para participar en la sociedad y discutir argumentativamente sobre las
tecnologias adecuadas para capacitarse y participar como ciudadano digital.
De igual manera, discutir sobre normas de comportamiento y conocimientos
técnicos en entornos digitales, adaptandose a diversos publicos y consideran-
do aspectos culturales y generacionales. Ademas, comprender como proteger
su reputacién en linea y manipular datos utilizando herramientas, entornos y
servicios digitales.

3. Creary editar contenidos en diferentes formatos, expresandose a través de me-
dios digitales; discutir y argumentar sobre la modificacion, perfeccionamiento,
mejora e integracion de contenidos e informacion para crear nuevos y origi-
nales. Ademas, comprender las reglas de derechos de autor y licencias apli-
cables a informacién y contenidos digitales. Por ultimo, identificar y enumerar
instrucciones para que un sistema informatico resuelva problemas especificos
o realice tareas determinadas.
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4. Proteger sus dispositivos y contenidos, identificar riesgos y amenazas en en-
tornos digitales, seleccionar medidas de seguridad y considerar la fiabilidad y
privacidad. También, discutir argumentativamente sobre la proteccién de datos
personales y privacidad, asi como el uso seguro de informacion personal identi-
ficable en servicios digitales. Ademas, abordar cémo evitar amenazas a la salud
fisica y psicoldgica relacionadas con el uso de tecnologia, protegerse y proteger
a otros de peligros, y debatir sobre las tecnologias digitales para el bienestar y
la inclusién social. Por ultimo, discutir con argumentos sobre la proteccién del
medio ambiente frente al impacto de las tecnologias digitales y su uso.

5. Evaluar y resolver problemas técnicos en entornos digitales y con dispositivos
aplicando diversas soluciones. También explicar y seleccionar herramientas y
respuestas tecnoldgicas para satisfacer necesidades especificas, ajustando y
personalizando los entornos digitales segun sus necesidades. Ademas, dife-
renciar herramientas y tecnologias digitales para crear conocimiento e inno-
var procesos y productos, participando tanto individual como colectivamente
en la comprension y solucién de problemas en entornos digitales. Por ultimo,
discutir argumentativamente sobre como mejorar su competencia digital,
apoyar a otros en su desarrollo, y buscar oportunidades de autodesarrollo y
actualizacion.

6. Diferenciary seleccionar las herramientas y técnicas adecuadas para detectar,
analizar y mitigar ataques cibernéticos en entornos digitales (Vuorikari, et al,
2022).

Competencias necesarias del ejercicio del mando en entornos digitales

Basado en el estado actual de las competencias, tal como se mostré con los resulta-
dos, ninguno de los promedios generales maximos se situo en el nivel altamente espe-
cializado, por consiguiente, no se puede descartar o minimizar la importancia sobre la
necesidad de lograr una mejora en todas las competencias digitales tratadas, para los
alféreces de la ESMIC. Asilas cosas, las 21 competencias siguen siendo parte fisica en lo
proyectado como propuesta de estrategia, salvo con la consideracion de, someter estas
a los criterios del nivel avanzado, como paso logico y subsecuente, agregandole valor a
su profesiéon y haciéndolo altamente competitivo (Segrera et al., 2020) ante el enfoque
de orientacion y liderazgo en contextos complejos, propios de este nivel de competencia,
el cual ademas, se alinea conceptualmente frente al rol de mando de los oficiales, y en
particular a su capacidad de realizar valoraciones acertadas, y la aplicacién, adaptacién
y toma de decisiones de impacto colectivo (Escuela Militar de Cadetes, 2023).

De acuerdo a lo anterior, se describen a continuacion las habilidades, conocimientos
y actitudes de referencia en las dreas de competencia en un nivel avanzado:
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1. Valorar y comprender las necesidades de informacion propias y de otros, apli-
cando diversas estrategias de busqueda para encontrar datos, informaciones
y contenidos adecuados, y explicando como acceder y navegar por ellos; ejer-
cer un juicio critico sobre la fiabilidad y seriedad de fuentes digitales, datos e
informacion relevante para tomar decisiones informadas y, adaptar la gestion
de informacion, datos y contenidos a entornos estructurados mas apropiados
para la organizacién, procesamiento, almacenamiento y recuperacioén en la re-
solucion de problemas complejos.

2. Adaptar una variedad de tecnologias digitales y medios de comunicacién segun
las necesidades particulares y las de otros, para una interaccion adecuada en
el contexto especifico; evaluar las tecnologias mas adecuadas para compartir
informacion y contenidos, siendo un intermediario flexible y variando las prac-
ticas de referencia y atribucién seguin corresponda. También, utilizar servicios
digitales y tecnologias apropiadas para participar y capacitarse en la sociedad,
seleccionando herramientas adecuadas para colaborar, co-construir y co-crear
datos, recursos y conocimientos con otros; adaptar normas de comportamien-
to, conocimientos técnicos y estrategias de comunicacion para interactuar en
entornos digitales, considerando la audiencia y aspectos de diversidad cultural
y generacional. Ademas, proteger su propia reputacién en linea y ajusta los da-
tos producidos empleando diversas herramientas, entornos y servicios.

3. Adaptar el contenido digital utilizando formatos adecuados y generar medios
digitales apropiados para expresarse; evaluar formas de modificar, perfeccio-
nar e integrar informacion para crear contenido nuevo y original. Asimismo, se-
leccionar normas adecuadas sobre derechos de autor y licencias para datos e
informacion digital. Ademas, determinar las instrucciones mas apropiadas para
gue un sistema informatico resuelva problemas y realice tareas especificas.

4. Elegir la proteccion mas adecuada para dispositivos y contenidos digitales,
identificando riesgos y amenazas; seleccionar medidas de seguridad apropia-
das y valora la fiabilidad y privacidad. También, evaluar formas adecuadas de
proteger datos personales y privacidad, y de utilizar y compartir informacion
personal identificable con precaucién. En cuanto a la salud y el bienestar, iden-
tificar formas apropiadas de evitar riesgos fisicos y psicoldgicos al usar tecno-
logias digitales; protegerse a si mismo y a otros de peligros y, variar el uso de
tecnologias para fomentar el bienestar y la inclusion social. Finalmente, elegir
soluciones adecuadas para proteger el medio ambiente del impacto de las tec-
nologias digitales y su uso.

5. lIdentificar y resolver problemas técnicos al utilizar dispositivos y tecnologias
digitales, adaptando soluciones adecuadas; evaluar y seleccionar herramientas
digitales para satisfacer necesidades propias y de otros, personalizando entor-
nos digitales segun requerimientos; Adaptar herramientas para la creacion de
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conocimiento e innovacion, resolviendo problemas conceptuales en entornos
digitales individual y colectivamente. Ademas, tomar decisiones sobre mejorar
la propia competencia digital, evaluar la de otros y buscar oportunidades de
autodesarrollo para mantenerse actualizado.

Disefar y aplicar estrategias de defensa cibernética, integrando herramientas y
tecnologfas avanzadas, con el objetivo de prevenir, detectar y responder eficaz-
mente a incidentes de seguridad informatica (Vuorikari, et al., 2022).

Asi las cosas, y conocidos los resultados, para este punto de la investigacion se
pudo comprobar la tesis base del problema de investigacion, frente a la teoria de los re-

cursos y de la apropiacion con los siguientes argumentos:

126

1.

En cuanto al acceso a la motivacion, el resultado (nivel intermedio) permitié evi-
denciar que el personal encuestado tiene el deseo y la voluntad de interactuar
en ambientes de tecnologia digital, siendo que "El gusto por el uso de tecnolo-
gias digitales ha sido una caracteristica propia de las generaciones mas jove-
nes, que ven internet, en general, y las redes sociales y las tecnologias moviles,
en particular, como su habitat natural de actuacion” (Osuna, 2022. parr.3).
Respecto al acceso fisico o material, el personal de alféreces cuenta con dispo-
sitivos tecnoldgicos necesarios para el desenvolvimiento en ambientes digita-
les. Ademas, la ESMIC les brinda la infraestructura necesaria para tal fin. Este
acceso es permitido entre otras a las exigencias minimas de equipo y material
exigido a los estudiantes para su ingreso a la escuela militar.

En contraste, en el acceso a las competencias y el acceso para el uso, el resul-
tado permite observar las falencias en los niveles de competencia digitales, en
particular, en lo concerniente a la poca capacidad de adoptar roles de liderazgo
frente a escenarios complejos; ahora bien, como dinamizador de la falta de
competencias, se destaca la limitacion de espacios académicos de fortaleci-
miento tedrico practico en tematicas afines a las tecnologias y al ciberespa-
cio. Esto teniendo en cuenta el andlisis realizado a los programas académicos
(militar y complementarios) en donde escasamente se encuentra un saber
denominado ofimatica con 48 horas de trabajo, de las cuales 32 son trabajo
sincrénico / modalidad virtual y 16 de trabajo asincrénico en modalidad virtual,
desarrollado bajo contenidos tematicos de corto alcance, que no permiten el
dominio y la generacion de mejores practicas educativas que posibiliten en ge-
neral la construccion de nuevo conocimiento a través de las tecnologias (Arras
et al,, 2021), e imposibilitan la correspondencia efectiva (pertinencia) entre el
perfil profesional y el perfil laboral (Jaramillo, 2015) esperado del egresado de
la ESMIC, contenidos listados a continuacion:

= Definicion sobre la seguridad informatica y sus caracteristicas.

= |Implementacion de mecanismos de control.
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=  Bases de datos estructuradas y no estructuradas.

= Introduccion al Excel (cinta de opciones inicio, datos, vista, funciones ma-
tematicas; formato; funciones matematicas y estadisticas, formulas; fun-
ciones ldgicas, tablas dindmicas, graficos dindmicos).

= Elaboracién de un documento escrito, interrelacion word — Excel. (ESMIC,
2023)

Propuesta de estrategia para el fortalecimiento de las
competencias digitales del mando militar de acuerdo al
DigComp 2.2 y el CONPES 3995 del 2020.

De acuerdo a lo expuesto como resultado, y su analisis frente al marco tedrico, la pro-
puesta de estrategia se desarrolla como a continuacion:

Objetivo general

Proponer una estrategia para el fortalecimiento de competencias digitales de los alfére-
ces, a través de la aplicacion de actividades concretas de indole académica en la ESMIC,
para dar cumplimiento efectivo de las responsabilidades acogidas por el MDN y sus ins-
tituciones con el CONPES 3995 de 2020.

Objetivos especificos

Presentar una propuesta de portafolio de programas para la disminucion de la brecha de
competencias digitales entre el nivel basico al nivel avanzado en el personal de alféreces,
de acuerdo al DIGCOMP 2.2.

Presentar un marco de orientacion para el aflanzamiento de competencias digitales
de la planta docente.

Medios de la estrategia

Los medios para el desarrollo de la estrategia se determinan por cada una de las lineas
de accién proyectadas, asi pues, se consideran los siguientes:

Educacion Informal (Formacion y educacién continua): "bajo la premisa de que las com-
petencias no son estaticas, sino que se construyen y desarrollan a través de la practica,
en un proceso permanente de aprendizaje para obtener niveles de desempefio cada vez
mas altos" (Ministerio de Educacion Nacional, 2023, parr.1), la educacion continua permi-
tiendo la formacion, actualizacion y perfeccionamiento en una disciplina y la generacion y
fortalecimiento de competencias profesionales, y se constituye, como lo resalta el World
Economic Forum (2022) como una de las soluciones de fortalecimiento de fuerza laboral
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ante las necesidades de habilidades cibernéticas. De esta forma, en lo concerniente a la
primera linea de accion propuesta, la disminucion de la brecha de competencias digitales
se desarrollara a través de cursos, diplomados, y seminarios taller, elaborados a partir de
las areas de competencia y competencias particulares del DigComp 2.2.

Finalmente, se ha estipulado una estructura guia en cada una de las propuestas en
donde se registra inicialmente una denominacion del médulo correspondiente al érea de
competencia, sequido de unos temas particulares, y cerrando con el objetivo general en
cada caso. Esto permitira de forma didactica, correlacionar la informacion con el propo-
sito de aplicacion de la actividad de formacion.

Aplicaciéon de marcos comunes internacionales: a fin de lograr adquirir las competen-
cias digitales requeridas, y en cumplimiento al objetivo especifico No3 del CONPES 3995,
la adopcioén de la experiencia internacional a través de buenas practicas y modelos de
referencia probados se convierte en una herramienta pertinente y de gran valor. Por tan-
to, la adopcién de estos marcos comunes permite generar y asumir criterios propios y
adaptados a las necesidades especificas de individuos u organizaciones.

Al aplicar marcos usuales internacionales, se facilita la integracion y cooperacion al
adoptar estandares reconocidos y aceptados internacionalmente; se aceleran los pro-
cesos de aprendizaje al acceder a practicas y enfoques exitosos; se tiene eficiencia de
esfuerzos y recursos en la consecucién de los objetivos y, se amplia el campo de com-
petencias mas alla de lo local.

En este sentido, la orientacion de afianzamiento de competencia digitales en la se-
gunda linea de accion se llevard a cabo con la implementacion del Marco Europeo para la
Competencia Digital de los Educadores — DigCompEdu, el cual, en palabras de Redecker
(2017) proporciona una base sélida que puede guiar las politicas educativas en todos
los niveles; un modelo que permite a las partes interesadas locales pasar rapidamente a
desarrollar un instrumento concreto, adaptado a sus necesidades, sin tener que desarro-
llar una base conceptual para este trabajo; un lenguaje y una légica comun que pueden
ayudar al debate y al intercambio de las mejores practicas entre paises; y, finalmente, un
punto de referencia para validar la integridad y el enfoque de sus propias herramientas y
marcos, tanto actuales como futuros. (p.13).

Modos de la estrategia
La propuesta de estrategia esta configurada por las siguientes lineas de esfuerzo:

1. Participacién de los estudiantes en actividades de fortalecimiento de compe-
tencias digitales.

2. Fomento de las competencias digitales de la planta docente.
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Desarrollo de la estrategia

Linea de accion No1.

John Alexander Villarraga Gamboa

Propdsito: Promover la participacion de los estudiantes en actividades de fortalecimiento
de competencias digitales, a través de programas y actividades de educacion continuada
(seminarios, diplomados, cursos, etc) que permitan la actualizacion constante de conoci-
mientos, y el cierre de brechas en los niveles de competencia.

En esta linea de accidn, se proponen las siguientes actividades:

Diseflo e implementacién de un diplomado en competencias digitales acorde al

marco DigComp 2.2, que contenga como minimo la siguiente estructura:

Tabla 1. Disefio e implementacion de un diplomado

Médulo

Médulo 1:
Cultura Digital

Médulo 2:
Biisqueda y gestion
de informacion y
datos

Madulo 3:
Comunicacion y
Colaboracion Digital

Temas Particulares

Generalidades del entorno digital
Conocimiento de herramientas ofiméaticas

Fundamentos de seguridad digital
Principios éticos y normativos de la
tecnologfa digital

Procedimientos de consulta de
informacion en buscadores

Analisis de las fuentes de informacion

Valoracion y consolidacion de la
informacion disponible

Plataformas educativas para la educacion
virtual

Principios éticos, morales y legales en la
informacion on line

Contexto de la comunicacion on line

Herramientas de construccion
colaborativa en linea

Uso de plataformas digitales (Redes
sociales)

Comunicacion en situaciones complejas

La ética en las comunicaciones digitales
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Objetivos
Identificar los conceptos basicos del entorno
digital.

Relacionar las herramientas ofimaticas a las
necesidades.

Conocer prdcticas generales de seguridad en
linea.

Establecer principios éticos y normativos
aplicados en entornos digitales.

Desarrollar herramientas individuales para el
uso avanzado de motores de busqueda.

Analizar y seleccionar informacion de calidad
en internet

Establecer criterios para valorar y consolidar
informacién de internet

Emplear plataformas en linea para mejorar la
educacion individual

Considerar la relevancia de mantener
estandares éticos para el uso y difusion de la
informacion.

Conocer el contexto de la comunicacion on
line.

Articular esfuerzos con otros usuarios para
colaboracion en linea en proyectos especificos

Identificar la importancia del uso de las redes
sociales y su impacto

Plantear comunicacién efectiva como
respuesta en momentos complejos

Considerar la necesidad de plantear
comunicaciones éticas en entornos  digitales.

Continta tabla...
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Modulo

Médulo 4. Creacion
de contenidos
digitales

Médulo 4:
Seguridad

Modulo 5:
Resolucion de
problemas

130

Temas Particulares

Generalidades de los contenidos digitales

Uso y combinacion de herramientas y
técnicas para la creacion de contenidos
digitales accesibles

Modificacion y mejoras a contenidos
digitales

Aspectos legales y propiedad intelectual

Programacion

Seguridad en herramientas digitales y
dispositivos vinculados

Derecho a la privacidad y proteccion de
datos

Proteccion personal en entornos digitales

Componente medioambiental

Funcionamiento y conectividad de
dispositivos digitales

Identificacion de necesidades y
respuestas tecnoldgicas

Creatividad e innovacion digital

Soluciones técnicas a problemas
especificos

Objetivos

Conocer desde su generalidad, los contenidos
digitales existentes, tipos y formas de
almacenamiento

Emplear las herramientas disponibles para
disefiar, desarrollar y poner en funcionamiento
contenidos digitales para su organizacion

Usar aplicaciones de software para crear
e incorporar contenidos digitales o una
modificacion de ellos a fin de integrarlos
entre sf

Conoce cémo usar, compartir, combinar y
crear contenidos digitales de forma legal,
respetando los derechos de propiedad
intelectual de los desarrolladores

Desarrolla contenidos digitales a partir del uso
y programacion de algoritmos, lenguajes de
programacion, bloques de programa

Emplear herramientas de proteccion de los
dispositivos y herramientas en linea frente a
amenazas externas

Aumentar los estdndares de seguridad a partir
de la configuracion y proteccion de datos en
internet

Reflexionar sobre los riesgos por el uso
excesivo de entornos digitales y su impacto en
la salud y el bienestar

Reflexionar sobre la importancia del uso de
prdcticas sostenibles en el uso de sistemas y
tecnologias digitales en general

Resolver problemas técnicos, de conectividad
y de interconexion de equipos, sistemas y/o
dispositivos

Emplear herramientas de accesibilidad para la
gestion de tecnologias digitales

Colaborar en la solucién de problemas
inherentes a las tecnologias digitales, a
través de métodos innovadores y soluciones
creativas

Responder efectivamente a soluciones
digitales empleando las técnicas apropiadas

Continua tabla...
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Mddulo

Moédulo 6:
Ciberdefensa y
Ciberseguridad

Modulo 7:
Transformacion
digital

Temas Particulares

Actualidad y principios generales sobre la

ciberseguridad y ciberdefensa

Desafios cibernéticos en el mundo
contemporaneo

Proteccion en redes y sistemas de
informacion de cardcter militar

Seguridad cibernética y estrategias de

respuesta ante ataques cibernéticos

Legislacion y normatividad en
ciberdefensa

Conceptualizacion de ecosistemas
digitales y transformacion digital

Retos y desaffos en el desarrollo y los
avances de la tecnologia y su impacto

Procesos de transformacion digital

Internet de las cosas

Principios éticos, morales y legales de la
innovacion en la tecnologia digital

John Alexander Villarraga Gamboa

Objetivos

Entender los principios basicos y el contexto
actual en materia de ciberseguridad y
ciberdefensa

Profundizar acerca de las amenazas
cibernéticas y sus consecuencias para los
paises, sociedades e individuos

Comprender la importancia de mantener y
mejorar la seguridad en sistemas, plataformas
y redes de uso militar para fines de seguridad
y defensa

Detectar y proponer respuestas adecuadas
frente a amenazas y ataques en el
ciberespacio

Conocer y actualizarse frente a las leyes y
regulaciones relacionadas con la ciberdefensa

Aprender y relacionar conceptos
fundamentales para la innovacion digital

Profundizar sobre los avances tecnolégicos
recientes y posibles impactos (Big Data y la
inteligencia artificial)

Identificar y plantear soluciones digitales en
pro de la transformacion digital.

Actualizarse frente al desarrollo e innovacion
de sistemas inteligentes que se integran y se
conectan a través de las redes de internet

Conocer los aspectos éticos y legales
a considerar en desarrollo de mejoras e
innovacion digital

Fuente: Elaboracion propia a partir del Syllabus materia ofimética programa ciencias militares ESMIC 2023;
Diplomado en ciberseguridad y ciberdefensa ESDEG 2023 y Diplomado en transformacion digital Universidad

Javeriana 2023.

Disefio e implementacion de un seminario - taller en competencias digitales acorde
al marco DigCom 2.2, que contenga como minimo la siguiente estructura:
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Médulo

Mddulo 1:

Alfabetizacion digital
- Bisqueda y gestion

de la informacion y
datos

Médulo 2:
Comunicacion y
colaboracion

Modulo 3: Creacion de

contenido digital

Modulo 4: Seguridad

Médulo 5:
Ciberdefensa

132

Tabla 2. Disefio e implementacion de un seminario

Temas Particulares

Induccion a la alfabetizacion en el entorno digital
y la gestion de informacion en linea.

Motores de buisqueda, fuentes y evaluacién de
informacion confiable.

La informacién respecto a los derechos de autor

Compartir informacién en plataformas digitales
(redes sociales).

Induccién a la comunicacién y colaboracién.

Herramientas de comunicacion en la red.

Plataformas digitales: perfiles en redes sociales,
etiqueta en linea, privacidad y seguridad.

Herramientas de colaboracion y trabajo en
equipo.

Induccion a la creacion de contenido.

Procesadores de texto, formatos y estilos.

Editores de imdgenes, formatos y resolucion.
Editores de video, formatos y efectos.

Induccién a la seguridad en linea.

Seguridad de la informacion: contrasefias y otros
tipos de autenticacion.

Seguridad de dispositivos electrénicos: antivirus y
otras medidas de proteccion.

Seguridad en plataformas digitales (spam,
malware y suplantaciones de identidad.

Actualidad y principios generales sobre |a
ciberseguridad y ciberdefensa

Desafios cibernéticos en el mundo
contemporaneo

Proteccion en redes y sistemas de informacion de
caracter militar

Seguridad cibernética y estrategias de respuesta
ante ataques cibernéticos

Legislacion y normatividad en ciberdefensa

Objetivo

Ensefiar como generar la busqueda
y evaluacion de informacién en
linea.

Ensefiar a comunicarse, colaborar y
participar en comunidades en linea,
de forma efectiva.

Ensefiar a crear y editar contenido
utilizando herramientas digitales.

Identificar como protegerse en linea,
reconociendo las vulnerabilidades,
amenazas y riesgos digitales y

las correspondientes medidas de
prevencion.

Ensefar el contexto y los
fundamentos generales de la
ciberdefensa, asi como los
desafios presentes y futuros en el
ciberespacio.

Fuente: Elaboracion propia a partir del documento DIGCOMP 2.2 y el Diplomado en Ciberseguridad y Ciberdefen-

sa ESDEG 2023
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Disefio e implementacion de cursos de profundizacion por areas de competen-
cia digital acorde al marco DigComp 2.2, que contengan como minimo las siguientes

estructuras:

Tabla 3. Disefio e implementacion de un seminario en Busqueda y Gestion de la

Informacion y Datos

CURSO DE PROFUNDIZACION EN BUSQUEDA Y GESTION DE LA INFORMACION Y DATOS

Médulo

Médulo 1: Induccién
a la bisqueda
(navegacion y filtro)
y gestion de la
informacion y datos

Médulo 2:

Evaluacion de fuentes,
datos, informacion y
contenidos digitales

Modulo 3: Gestion de
datos, informacion y
contenidos digitales.

Temas Particulares

Induccién a la busqueda y gestion de la informacion
y los datos en red.

Conceptualizacion basica: las fuentes de
informacion y datos, los metadatos, las etiquetas y
taxonomias.

Herramientas y plataformas de bisqueda: motores,
base de datos, bibliotecas virtuales.

Estrategias de optimizacion de bisqueda: las
palabras claves, los operadores booleanos y los
filtros.

Andlisis y evaluacion de las fuentes de informacion:
fiabilidad, precision, autoridad, actualidad,
relevancia y pertinencia.

Evaluacion y andlisis de la informacion, datos y
contenidos digitales: criterios y variables de calidad.

Prevencion de la desinformacion y la informacion
erronea.

Organizacion de la informacidn y los datos a través
de la taxonomia, las etiquetas y categorfas.

Almacenamiento de informacion y datos a través de
nubes, discos y servidores.

Herramientas para organizar y almacenar en
entornos estructurados a través de gestores de
referencias bibliograficas y gestores de archivos y
contrasefias.
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Objetivo

Entender la importancia de una
acertada busqueda y gestion de
informacion y datos, conociendo
los conceptos y herramientas
para concretar las tareas.

Comprender los criterios de
calidad en la evaluacion de
informacion y datos, de manera
critica pero efectiva.

Conocer como organizar y
almacenar la informacion y
los datos de manera efectiva
y de facil acceso, a través de
herramientas digitales.

Continta tabla...
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CURSO DE PROFUNDIZACION EN COMUNICACION Y COLABORACION

Médulo

Modulo 1: Induccion a
la comunicacion y la
colaboracion

Modulo 2: Interaccion
a través de tecnologias
digitales

Mddulo 3: Herramientas
de colaboracion y
gestion

Modulo 4: Participacion
ciudadana a través

de las tecnologias
digitales

Modulo 5:
Comportamiento en
la red

Modulo 6. Gestion de la
identidad digital

Temas Particulares

Induccidn a la comunicacion y colaboracion.

Fundamentos bésicos en correo electronico,
servicios de mensajeria instantanea, herramientas
de videoconferencia y las redes sociales.

Comunicacion y colaboracion con Gmail, WhatsApp,
Zoom y Facebook.

Estrategias de comunicacion y de colaboracion a
través de etiquetas en linea, netiquetas y trabajo en
equipo.

Fundamentos basicos en redes sociales: el perfil,
las publicaciones, los seguidores, los hashtags.

Redes sociales como herramientas ( Facebook,
Twitter, Instagram, etc.)

Estrategias para comunicarse y colaborar con redes
sociales (creacion de contenido, interaccién con la
audiencia, trabajo en equipo).

Induccién a las herramientas de colaboracion en
entono virtual.

Gestion de proyectos con Trello, Asana y Basecamp.

Edicion de documentos con Google Docs y
Microsoft Office 365.

Comunicacion en equipo a través de Slack y
Microsoft Teams.

Participacion ciudadana de control y fiscalizacion.
Identificacion de servicios virtuales de gobierno
(plataformas, redes, buzones).

La ética y la moral de |a participacion en medios
digitales.

Diversidad cultural y generacional en la red.

Normas de comportamiento (publicas y privadas)

Creacion y gestion de perfiles en entornos digitales
(comercio electronico, redes sociales, participacion
ciudadana).

La huella digital y la gestién de datos propios en
Iinea.

Gestion y administracion de actividades en
internet (navegacion privada, gestion de cookies,
consentimientos).

Objetivo

Entender la comunicacion y
la colaboracién en el entorno
digital.

Identificar como utilizar redes
sociales como herramientas de
comunicacion y colaboracion.

Entender la colaboracion en linea
como herramienta de trabajo
efectiva y eficiente

Reconocer la importancia de
la participacion a través de las
tecnologias digitales

Identificar los factores de multi-
culturalidad y de generacion en
la adopcion de buenas practicas
de comportamiento en la red.

Identificar la relevancia de la
correcta gestion de identidades
digitales en los espacios de
interaccion digital.

Fuente: Elaboracion propia a partir del documento DigComp 2.2, area de competencia: Buisqueda y gestion de

informacion y datos.
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Tabla 4. Curso de profundizacion en Creacién de Contenidos Digitales

CURSO DE PROFUNDIZACION EN CREACION DE CONTENIDOS DIGITALES

Médulo

Modulo 1:
Introduccion al
desarrollo de
contenidos digitales

Modulo 2:
Integracion y
reelaboracion de
contenidos digitales
con herramientas
avanzadas

Médulo 3:
Derechos de
autor (copyright)
y licencias de
propiedad
intelectual

Modulo 4:
Publicacion

y difusion de
contenidos digitales

Temas Particulares

Induccién al desarrollo de contenidos.

Conceptos bdsicos en formatos de archivo, derechos de
autor y propiedad, y licencias Creative Commons.

Plataforma Canva, Adobe Spark y GIMP, como
herramientas de creacion de contenidos.

Estrategias de creacidn storytelling, disefio grafico y
edicion de video.

Induccion a las herramientas avanzadas de creacion de
contenidos.

Herramientas para edicion de video (Adobe Premiere y
Final Cut Pro).

Herramientas para disefio gréfico avanzado (Adobe
Photoshop e lllustrator).

Animacion, efectos especiales y disefio de interfaces como
estrategias de creacion de contenidos avanzados.

Fundamentos de la propiedad intelectual y los derechos de
autor en linea

Normativa nacional en propiedad intelectual aplicado en
la red

Licencias y codigos (abiertos/cerrados)

Etica en la publicacion de contenidos y prevencion del
deterioro moral. La ética y la moral frente a la propiedad
intelectual

Induccién a la publicacion de contenidos.
Publicacion en redes sociales, blogs y sitios web.

Estrategias de difusion a través marketing de contenidos y
publicidad en linea.

Etica en la publicacién de contenidos y prevencion del
deterioro moral.

Objetivo

Conocer la importancia de
la creacion de contenidos

digitales.

Utilizar herramientas de
creacion de contenidos

digitales complejos y
sofisticados.

Concienciar sobre
la importancia del
cumplimiento de la

normativa en propiedad
intelectual y derechos de

autor.

Aprender a publicar y

difundir contenidos digitales

de manera efectiva

Fuente: Elaboracion propia a partir del documento DigComp 2.2, area de competencia: Creacion de contenidos

digitales.
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Tabla 5. Curso de profundizacion en curso de Profundizacion en Seguridad Digital

Madulo

Médulo 1:
Proteccion de
dispositivos

Modulo 2:

Proteccion de
datos personales y
privacidad

Modulo 3:
Proteccion de la
salud y el bienestar

Modulo 4:
Proteccion medio
ambiental.

CURSO DE PROFUNDIZACION EN SEGURIDAD DIGITAL

Temas Particulares

Descripcion de los principales riesgos y
amenazas en entornos digitales.

Anélisis de casos de estudio (estadisticas).

Desarrollo de acciones para prevenir
y proteger (ciber higiene, acciones de
contencion)

Principales riesgos y amenazas a la
privacidad.

Gestion adecuada de datos personales en
Iinea (lo publico y lo privado)

Medidas de seguridad basicas en la
interaccion con el comercio electrénico y
otros.

Estrategias de proteccion de la privacidad de
contenidos en linea.

Principales riesgos y amenazas a la salud
fisica y mental con el uso de tecnologias
digitales.

Estrategias de control y de limitacion del uso
de tecnologias digitales.

Estrategias contra técnicas de manipulacion,
acoso y pérdida de control de decisién en
linea.

Principales desafios de la proteccion
medioambiental por el uso de tecnologias
digitales.

Estudio de casos de afectacion
medioambiental por el uso de tecnologias
digitales

Objetivo

Describir los principales
riesgos y amenazas virtuales,
asi como las acciones de
prevencion y proteccion.

Identificar y gestionar riesgos
y amenazas a la privacidad
personal en linea.

Identificar los riesgos y
amenazas a la salud fisica y
mental en entornos digitales.

Identificar el impacto en el
medio ambiente con el uso
de tecnologias y la falta de
acciones de proteccion al
respecto.

Fuente: Elaboracion propia a partir del documento DigComp 2.2, drea de competencia: Seguridad.
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Tabla 6. Curso de profundizacion en Resolucion de Problemas

CURSO DE PROFUNDIZACION EN RESOLUCION DE PROBLEMAS

Modulo

Madulo 1:
Fundamentos de
la resolucion de
problemas

Madulo 2: Uso creativo
de la tecnologia

en la resolucion de
problemas

Madulo 3:
Identificacion de
falencias en las
competencias digitales

Temas Particulares

Fundamentos del proceso de
resolucion de problemas.

Describir, identificar y definir
problemas (pensamiento critico y
analitico).

Generacion de soluciones creativas
en equipo.

Evaluacion de opciones y toma de
decisiones.

Identificacion de problemas en la
tecnologia y la web.

Uso de herramientas digitales para el
diagndstico y andlisis de problemas.

Las tecnologias como herramienta de
innovacion de procesos y productos.

Herramientas de trabajo colaborativo

Identificacion de falencias en las
competencias digitales (herramientas
de diagndstico y pruebas de
habilidad).

Estrategias de fortalecimiento
de competencias digitales
(autoaprendizaje, otros).

Marcos de competencias (DigComp
2.2elISTE.

Objetivo

Comprender los principios
esenciales de la resolucion de
problemas y generar habilidades
para abordarlos de manera
estructurada

Aprender a abordar problemas que
surgen en entornos digitales y en
linea de manera efectiva.

Identificar las falencias en las
competencias digitales y como
lograr su fortalecimiento a través
de la aplicacion de marcos de
competencia.

Fuente: Elaboracion propia a partir del documento DigComp 2.2, area de competencia: Resolucion de problemas.

En cuanto a la profundizacion en el area de ciberdefensa, se plantea la participa-
cion de los estudiantes en el Diplomado en Ciberseguridad y Ciberdefensa de la Escuela
Superior de Guerra. Mencionado diplomado se detalla a continuacion:
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Tabla 7. Diplomado en Ciberseguridad y Ciberdefensa

Moédulo Temas Particulares Objetivo
Médulo general: Amenazas cibernéticas Contextualizar y concientizar
contemporaneas a miembros de la academia

: ) y organizaciones publicas y
. . Context b dad 3
Ciberseguridad y ci%r;r?j);fzsgam ersegundady privadas sobre los factores de

Ciberdefensa riesgo, amenazas, oportunidades
Gobernanza de la ciberdefensa y dindmicas estratégicas

del ciberespacio, desde una

perspectiva multidisciplinaria,

que permita la profundizacion de

conocimientos y fortalecimiento de

habilidades analiticas y de toma de

decisiones.

Seguridad y defensa en el
ciberespacio

Técnicas de inteligencia artificial en
ciberseguridad

Ciberdiplomacia y cooperacion en el
ciberespacio

Regulaciones en ciberseguridad

Fuente: Diplomado en Ciberseguridad y Ciberdefensa de la Escuela Superior de Guerra 2023.

Linea de accion No 2.

Propdsito: Fomentar los conocimientos, habilidades y actitudes en los entornos digita-
les, de la planta docente con el fin de poder aprovechar el potencial de las tecnologias
digitales para mejorar e innovar en educacién (Redecker, 2017), y su posterior impacto
positivo en los estudiantes a través de la inmersion, el manejo adecuado y oportuno, la
reflexion, y la conciencia de seguridad digital.

En esta linea de accion, se propone la siguiente actividad:

Aplicacion del Marco Europeo para la Competencia Digital de los Educadores
— DigCompEdu en la ESMIC.

Ser personal docente e investigador en el siglo XXI requiere, entre otras cosas, ser com-
petente digitalmente. La adquisicion y entrenamiento de un conjunto de habilidades, co-
nocimientos y actitudes que se incluyen en la competencia digital deberian facilitar la
funcionalidad y operatividad de las actuaciones del docente (Martin et al., 2020, p.5).

Apoyado en la interrelacién de los marcos de competencia digital europeos, y en-
tendiendo los retos y desafios que al mando militar le corresponde en su funcién de
seguridad y defensa en el dominio ciber espacial, el personal docente de la ESMIC debe
tener las competencias digitales afines a la integracion e interaccion con las herramien-
tas TIC (Gutiérrez y Leguizamon, 2021), que les permita estar a la par de las innovaciones
metodoldgicas en educacion, motivar activamente los cambios, aprovechar los benefi-
cios tecnoldgicos (Gonzélez et al., 2019), y asimilar la presencia masiva de dispositivos
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digitales, para coadyubar a fortalecer las competencias particulares de los estudiantes,
en especial en los alféreces. Como se podra observar en las areas de actividad del edu-
cador, planteados en el marco DigCompEdu.

El DigCompEdu, es el marco comun de referencia de la Unién Europea para fomentar
la competencia digital de los educadores, ofreciendo un lenguaje y una légica compar-
tida, (Redecker, 2017), para la medicién, promocion y certificaciéon de la competencia
digital.

Segun el DigCompEdu, el marco se centra en tres marcos de competencia: com-
petencias profesionales de los educadores, competencias pedagdgicas y competencias
de los estudiantes, que demuestran entre otros, como el aprendizaje del docente para
utilizar la tecnologia y preparar las sesiones de clase se refleja en el uso de esta por los
estudiantes, configurandose una sinergia entre el docente, la tecnologia para el aprendi-
zaje y el alumno (Bolo et al., 2023).

Las seis areas de la actividad profesional del docente y las competencias digitales
detalladas se presentan a continuacion en la figura 4.

Figura 4. Modelo general del DigCompEdu.

0s e i Competenc;
(es'\O"‘a\es s duc%"’# ace® pedagoaicas de o5 €ay, e de los
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O At 7
oM y Aprendizaje Qo(
N

@Qe Ensefianza h

Orientacién y apoyo
Competencias en el aprendizaje Competencias
digitales transversales

Aprendizaje colaborativo

Compromiso Aprendizaje Desarrollo de

Profesional Contenidos autorregulado Empoderamiento la Com?efmcla

Digitales de los estudiantes Digital de

Comunicacién organizativa los estudiantes
Seleccion Accesibilidad e Informacion y
Creacién y modificacién inclusion alfabetizacién mediatica

Practica efleva 2 Comunicacién
Proteccion, Personalizacion

Desarrollo profesional gestién Creacién de contenido

Compromiso activo de
N Sl los estudiantes con su Uso responsable
medios digitales

propio aprendizaje Solucién de
problemas

Colaboracién profesional

Evaluacién y
Retroalimentacién

Estrategias de evaluacion

Competencias especificas Competencias especificas
de cada materia Analiticas de aprendizaje de cada materia

Retroalimentacion,
programacién y toma

de decisiones

Fuente: Documento DigComEdu pag.19

A continuacion, se presenta de manera general un cuadro resumen con las activi-
dades que son cubiertas al afianzar las competencias presentadas en la figura 4. Estas
actividades exponen la idea central y un alcance (no limitado) de la competencia en
particular.
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Tabla 7. Areas de competencias, competencia y actividad general

Area de
competencia

Compromiso
profesional

Contenidos
Digitales

Ensefianza y
aprendizaje.

Evaluacion y
retroalimen-
tacion.

Empodera-
miento de los
estudiantes.

140

Competencia

Comunicacion organizativa

Colaboracion profesional

Practica reflexiva

Desarrollo profesional digital
continuo

Seleccion de competencias
digitales

Creacion y modificacion de
recursos digitales

Proteccion, gestion e
intercambio de contenidos
digitales.

Ensefianza

Orientacion y apoyo en el
aprendizaje

Aprendizaje colaborativo.

Aprendizaje autorregulado

Estrategias de evaluacion

Analiticas de aprendizaje

Retroalimentacion, progra-
macion y toma de decisiones

Accesibilidad e inclusion

Personalizacion

Compromiso activo de los
estudiantes con su propio
aprendizaje

Actividad general

Permite mejorar la comunicacién y la colaboracion en la
comunidad académica.

Permite emplear en una red de colaboracién conjunta para
compartir, intercambiar e innovar en las practicas pedagégicas.

Promueve la reflexion individual y colectiva sobre la préactica
pedagdgica.

Promueve el desarrollo profesional continuo y progresivo.

Permite la busqueda, evaluacion y seleccion de recursos
digitales para apoyar y mejorar el proceso de ensefianza /
aprendizaje.

Permite la adaptacion o creacion (individual o en colaboracién)
de los recursos de acuerdo a las licencias abiertas existentes.

Permite organizar los contenidos para la comunidad
académica, respetando y aplicando la normativa sobre
privacidad y propiedad intelectual.

Permite gestionar, programar y poner en funcionamiento
recursos digitales (conocidos o novedosos) en el proceso de
ensenanza.

Permite utilizar las tecnologias y servicios digitales para ofrecer
orientacion y apoyo dentro y fuera de las sesiones lectivas.

Facilita utilizar las tecnologias para la creacion conjunta de
conocimiento.

Fomenta el uso de las tecnologias para reflexionar y formular
soluciones creativas sobre el propio aprendizaje.

Permite utilizar las tecnologias para la evaluacion formativa y
sumativa.

Permite analizar e interpretar de forma critica las estadisticas
digitales de progreso del alumnado.

Permite utilizar las tecnologias para proporcionar
retroalimentaciones selectivas y oportunas.

Permite garantizar la accesibilidad de todos los estudiantes a
los recursos y actividades de aprendizaje.

Permite utilizar las tecnologias para atender las necesidades
particulares de aprendizaje de los estudiantes.

Permite utilizar las tecnologias para promover el compromiso
activo, el pensamiento critico y la expresion creativa de los
estudiantes.

Continua tabla...
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Competencia Actividad general
Informacion y alfabetizacion Permite incorporar actividades para localizar informacion y
mediatica recursos en entornos digitales.

Comunicacion y colaboracién Permite incorporar actividades académicas que requieran que
digital los estudiantes utilicen de las tecnologfas digitales.

Permite incluir actividades académicas que requieran a los

competencia  Creacion de contenido digital  alymnos expresarse a través de medios digitales.
digital de los

estudiantes

Permite tomar medidas para garantizar el bienestar fisico,

Uso responsable psicoldgico y social de los estudiantes al utilizar las tecnologias
digitales.

Resolucion de problemas Permite incorporar académicas que requieran que los

digitales estudiantes identifiquen y resuelvan problemas técnicos.

Fuente: Elaboracion propia a partir del documento DigCompEdu.

En cuanto a los niveles de actitud frente a cada una de las competencias, el marco
los caracteriza en los siguientes:

1.

Novel (A1): Este nivel describe a quienes requieren orientacién y estimulo en el
uso de tecnologias.

Explorador (A2): Los exploradores son aquellos que estan interesados en la ex-
ploracion de tecnologias digitales.

Integrador (B1): Los integradores llevan el uso de las tecnologias a su entorno
profesional y personal, aplicandolos con facilidad y creatividad en sus practicas
pedagdgicas.

Experto (B2): Este nivel estd apartado a quienes utilizan con confianza variadas
tecnologias en su labor profesional.

Lider (C1): El lider es aquel que tiene un manejo consistente e integral de las
tecnologias en sus labores.

Pionero (C2): En este nivel se sitlan quienes estan en la capacidad de desa-
rrollar novedosas metodologias a través de tecnologias de alta y compleja
innovacion.

Ahora bien, como ejercicio inicial para la aplicacion del DigComEdu, se hace necesa-
rio hacer un diagndstico de las competencias de la planta docente, para esto, a continua-
cién, se presenta la propuesta de estructura basica para la herramienta de diagndstico
(encuesta) de las competencias digitales, para el correspondiente abordaje posterior de
las acciones de mejora. Es de anotar que cada una de las respuestas corresponde a un
nivel de actitud, por lo cual, al final de la encuesta se obtendra con facilidad el nivel del
educador en cada una de las competencias, ast:
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Tabla 8. Areas de competencias, competencia y actividad general

PROPUESTA DE ESTRUCTURA HERRAMIENTA DE DIAGNOSTICO (ENCUESTA)

Marco de competencia: competencias profesionales de los educadores.
Area de competencia: compromiso profesional
Competencia: comunicacion organizativa

Permite mejorar la comunicacion y la colaboracion en la comunidad académica.

¢Cudl afirmacion considera que se adapta a sus conocimientos y capacidades en cuanto a la

competencia de comunicacion organizativa?:

1. Casinunca uso tecnologias digitales en mi comunicacion como educador.

2. Hago uso de las tecnologias digitales para comunicarme con estudiantes, compafieros o personal
de apoyo y administrativo.

3. Utilizo diferentes canales y herramientas de comunicacion digital dependiendo del propdsito y del
contexto de la comunicacion, haciéndolo de forma responsable y ética, respetando la netiqueta y
las politicas de uso.

4. Selecciono y puedo adaptar estrategias de comunicacion, asi como los canales, formatos y
estilos mas adecuados para un determinado propdsito, contexto y destinatarios especificos.

5. Evallo, reflexiono y debato con mi comunidad educativa sobre cémo utilizar eficazmente las
tecnologias digitales para la comunicacion organizativa e individual.

6. Contribuyo a desarrollar estrategias coherentes a las condiciones de mi organizacion, sobre el
uso eficaz y responsable de las tecnologias digitales para la comunicacion.

Fuente: Elaboracion propia.

Finalmente, una vez obtenido el resultado de nivel de actitud individual de los docen-
tes en cada una de las competencias, se podra realizar un seguimiento a la progresion de
cada uno, partiendo desde la base de acumulacion en cada uno de los niveles, es decir,
si en determinada competencia un docente se sitUa en el nivel experto (B2), es porque
ya ha tenido la capacidad, el conocimiento y la actitud para desarrollar las actividades
de los niveles inferiores Novel (A1), Explorador (A2) e Integrador (B1). Asi las cosas, la
progresion en el marco DigCompEdu se facilitara con la generacion individual y/o colec-
tiva de actividades que promuevan fortalezas y desempefio de roles desafiantes en los
educadores, a través, sobre todo, de los retos y la motivacion hacia el avance profesional.

Conclusiones

El desarrollo de la investigacion permitié reconocer que el Estado colombiano requiere
del trabajo integrado y conjunto del sector publico con el sector privado y la academia
para fortalecer la seguridad y confianza digital en el pais, aplicando marcos comunes de
referencia con reconocimiento y aprobacion internacional.

Por su parte, el Ejército no es ajeno a reconocer que el uso masivo de tecnologias
de informacion y comunicaciones tiene enormes beneficios, no obstante, siempre sera
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un desafio mantener mas y mejores contramedidas para la protecciéon de activos de
seguridad en entornos digitales.

El fortalecimiento de las competencias digitales del mando militar, iniciando desde
la formacion en la ESMIC, permitird la interaccion efectiva y el cumplimiento de las
politicas de seqguridad y defensa en el ciberespacio, y en particular, con lo establecido en
el CONPES 3995 de 2020.

El marco de competencias DIGCOMP 2.2 y DIGCOMPEDU son modelos de aplicacién
prioritaria en la ESMIC para la generacion o fortalecimiento de capacidades digitales del
personal de oficiales.

En cuanto al DIGCOMP 2.2, las competencias del personal de alféreces deben ser
fortalecidas con el animo de escalar del nivel intermedio a un nivel avanzado en el que se
refleje el liderazgo y la orientacion del mando militar en entornos colectivos y complejos,
y que sean, como lo expone Ospina y Sanabria (2020), profesionales competentes en
la generacion de un criterio propio que sustente su accién frente a las normativas en la
lucha contra las ciberamenazas.

Para mantener la iniciativa, la ESMIC debe generar modelos objetivos de evaluacién
y seguimiento de competencias digitales que permitan medir acertadamente el nivel de
cada uno de los estudiantes, y con esto proveer herramientas particulares de acuerdo a
los resultados (Silva y Lazaro, 2020).

De cara a las condiciones actuales del pais, en la que se busca robustecer la
preparacion y la resiliencia de las entidades estatales frente a las amenazas y riesgos en el
ciberespacio (Departamento Nacional de Planeacion, 2022), se hace necesario que desde
la ESMIC se promueva la participacion y el liderazgo de sus egresados en el desarrollo de
politicas e iniciativas de gobierno respecto a la sequridad digital de corto y mediano plazo,
como las establecidas a través del Plan Nacional de Desarrollo 2022 — 2026.

En contraposicion a lo que se pueda pensar sobre estudiantes y docentes y su
interaccion diaria con multiples dispositivos y un uso masivo de internet, esto no supone
un desarrollo intuitivo y espontéaneo de competencias en los entornos digitales (Zorrilla
et al,, 2023). Por lo tanto, la constante inmersién y apropiacion de tecnologias pertinente
deben ser un pilar fundamental de la formacion militar. Lo anterior, permitira establecer
modelos y marcos de trabajo eficientes en el desarrollo de las funciones y la optimizacion
del personal en los diferentes cargos que los alféreces de la ESMIC desarrollen a lo largo
de su carrera militar.

Por ultimo, se logré determinar la necesidad que la ESMIC revise la pertinencia de
incorporar contenidos tematicos mas acordes a la actualidad de los temas de compe-
tencias digitales, fortaleciendo las mallas curriculares en los programas de ciencias mili-
tares y programas de educacion complementaria.
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Recomendaciones

Primero, se recomienda que la Escuela Militar aplique la propuesta de estrategia plantea-
da o desarrolle una propuesta propia para fortalecer las competencias digitales de sus
estudiantes, de preferencia bajo el marco del DIGCOMP 2.2., sin dejar de lado el compo-
nente tematico de la ciberdefensa.

Como segundo elemento, se recomienda que la Escuela Militar promueva el segui-
miento y control a la estrategia planteada, con el animo de mantener el esfuerzo de me-
jora alargo plazo.

Tercero, re recomienda generar desde la Escuela Militar las competencias digitales
necesarias para que el personal de oficiales logre hacer frente a los desafios y amenazas
en el ciberespacio, como lideres y gestores de politicas y como parte de equipos de tra-
bajo interdisciplinarios.

Finalmente, se recomienda incorporar contenidos tematicos mas acordes a la ac-
tualidad, de los temas de competencias digitales, en las mallas curriculares, en los pro-
gramas de ciencias militares y programas de educacion complementaria.

El autor declara que no existe ningun potencial conflicto de interés relacionado con el
articulo.
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