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El libro Ciberseguridad, una estrategia informatica/militar, es una reflexion sobre la im-
portancia de la ciberseguridad mediante la recopilaciéon de informacion y experiencias.
Este trabajo se compone de 10 capitulos.

Primer capitulo, es una aproximacién conceptual y de contexto sobre la ciberse-
guridad, en este apartado se explica las definiciones que se comprenden por ciberse-
guridad y ciberdefensa, reconociendo que estos dos campos resultan ser importantes
para la defensa del Estado en un ambiente cibernético. La importancia es identificar que
existen nuevas ciberamenazas vigentes que han explotado las ventajas tecnoldgicas, lo
que les ha permitido abrir su accionar criminal en el ciberespacio, por ello es relevante
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defenderse ante ciberataques organizados y generados desde estructuras que pueden
llegar a ser mafiosas. En esta medida, se propone adoptar la resiliencia entendida como
una capacidad de proceder y proteger, como parte de |la estrategia para la defensa de las
redes y sistemas.

Segundo capitulo, se escribe la importancia de las estrategias de seguridad en
las redes, afirmando la necesidad, desde el punto de vista militar, de planear cursos de
accion que permitan la relacién-beneficio. En este capitulo se reconoce la existencia
de emplear una buena metodologia y soporte especializado con recursos tecnoldgicos
suficientes, acompafado también de analistas para reconocer el pensamiento de las
amenazas. Lo importante de este ejercicio en planeacion estratégica es generar ope-
raciones ofensivas y defensivas y desarrollar una doctrina concentrada en el desarro-
llo de capacidades operacionales y estratégicas en los diferentes niveles (estratégico,
tactico, y operacional).

Tercero capitulo, para el autor es fundamental desarrollar una estrategia a defensa
en profundidad y en altura. En este apartado y bajo esta afirmacion, se establece que
deben existir un orden, una mision y un desarrollo secuencial y planeado para dar cum-
plimiento a un objetivo final. Desde una perspectiva militar, y aplicando conceptos como
la maniobra, la defensa en profundidad y deposicién, la identificacion de zonas claves, se
establece un analisis comparado sobre lo que se debe comprender en el ciberespacio,
estableciendo, por ejemplo, los espacios fisicos, la gestion y servicio de las redes de
comunicacion.

Cuarto capitulo, en este apartado el autor aborda la importancia de los procesos
en la ciberseguridad. Se establece un analisis descriptivo sobre la comprensién de los
procesos tales como la de produccion, gestion de cambios, gestion de accesos, configu-
raciones e inventario, gestion del backup, gestién de incidencias, supervision y monito-
rizacion, gestion de logs. Bajo este analisis se establece la necesidad del registro de una
auditoria que identifique las facilidades y prioridades en las plataformas, reconociendo
que bajo el concepto de sistema todos tus aspectos resultan ser interdependientes y lo
que permitiria a largo plazo reducir los incidentes informaticos.

Quinto capitulo, un aspecto esencial es comprender que existe un espacio virtual y
uno digital, y frente al escenario fisico y tangible, existen plataformas e infraestructuras
de seqguridad en la red, deben gestionarse, supervisarse y defenderse. Para el autor es
importante establecer una secuencia, deteccion, prevencion y mitigacion.

Sexto capitulo, profundizando el analisis, establece que en el escenario mundial
las redes resultan ser un eje principal para la comprension de la ciberseguridad. En este
apartado se analiza la forma en que esta configurada la interconexién a nivel mundial
y destacando la existencia de redes "tubos” (fibras dpticas, cables de cobre y enlaces
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de radio) lo cual le permite el funcionamiento de la internet y demas actividades a nivel
mundial.

Séptimo capitulo, en un aspecto técnico, se analiza el empleo de NOC (Network
Operation Center) y SOC (Security Operation Center), lo cual le permite generar disponibi-
lidad y alertas tempranas para fortalecer la ciberdefensa. La NOC, se encuentra centrada
en el control de la red y se caracteriza por la convergencia de la supervisién, monitori-
zacion y alarmas de la red en infraestructuras. Lo caracteristico de este procedimiento
es que establece y prioriza las infraestructuras como a plataformas, dispositivos, redes
y sistemas que seran monitorizados. La SOC se concentra en el capital humano y recur-
sos disponibles, manteniendo como caracteristica la monitorizacion, deteccion, analisis,
prevencion y seguimiento de eventos de seguridad en las redes. Segun el autor, los dos
diferentes enfoques a nivel estratégico generan una serie de servicios que dependiendo
de la actividad desarrollada pueden generar un costo de beneficio mayor.

Octavo capitulo, en este apartado se establece la relevancia del registro de auditoria
(LOGS). Mediante un analisis conceptual se establece que los registros son una serie de
huellas que se pueden detectar en los diferentes procesos de los sistemas de informa-
cién, lo caracteristico de este ejercicio es reconocer dichos registros con el objetivo de
categorizarlos y priorizarlos. Estos registros hacen parte del concepto de resiliencia que
se caracteriza por el resguardo y la recuperacion ante ciberincidentes, adicionalmente se
trata de un cuidado que es estar sincronizado.

Noveno capitulo, establece y abordd un concepto militar, los juegos de guerra, esta
vez relacionados con la ciberguerra. Para este apartado se establece que existir una me-
todologia de evaluacidon como auditoria y accion que mejore la respuesta ante incidentes,
por lo cual los juegos de guerra tienen una serie de caracteristicas como las de capacitar
al personal, comprobar los planes y preparar al personal para el desarrollo de capacida-
des. En esta medida, el autor propone que los juegos de guerra deben considerar una se-
rie de elementos para que sean desarrollados en el ciberespacio y entre los cuales debe
existir como aspecto fundamental el desarrollo de una doctrina, es decir, una normativa
que regule los temas de seguridad, redes e incidentes en la organizacion

Décimo capitulo, finalmente en este apartado se aborda una recopilacion de nuevos
conceptos, metodologias y desafios. Para el autor es importante considerar que, en di-
cha transformacion a nivel mundial generada por el ciberespacio, las instituciones deben
centrarse en tres conceptos cruciales como las redes, nodos y zonas, sefialando que es-
tos conceptos son los que se abordaran a largo plazo y de manera transversal por las di-
ferentes dinamicas sociales en las diferentes instituciones. Adicionalmente, es relevante
sefalar que existen desafios que cada vez van a ser mas complejos si no se desarrollan
protocolos de seguridad en la red, por lo cual la resiliencia sera un concepto importante
en la defensa desde el ciberespacio.
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