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1. ENFOQUEY ALCANCE

La Revista Ciberespacio, Tecnologia e Innovacion (RCIT). La RCIT es una publicacion acadé-
mica de acceso abierto, revisada por pares y editada semestralmente por la Escuela Superior
de Guerra "General Rafael Reyes Prieto” (ESDEG), principal centro de pensamiento conjunto
de las Fuerzas Militares de Colombia, a través de su Sello Editorial ESDEG.

La RCIT es una revista interdisciplinaria, con un enfoque en las Ciencias Sociales (Clase 5101,
OCDE / UNESCO), abierta a la discusién y difusion de trabajos tedricos e investigaciones sobre
el ciberespacio identificado como quinto dominio, en donde la ciberseguridad, la ciberdefensa
y la innovacioén son ejes para el andlisis de este ambito. Su finalidad es abordar ejes temati-
cos sobre la seguridad digital, la informacion, las tecnologias disruptivas, las ciberamenazas,
las guerras cibernéticas, entre otros temas, reconociendo la necesidad de generar desarrollo
tecnoldgico de innovacion en relacion con un quinto dominio de la guerra que afecta desde lo
digital a los dominios fisicos como la infraestructura critica de un Estado.

2. ORGANIZACION TEMATICA Y PUBLICO OBJETIVO

Cada numero de la Revista Ciberespacio, Tecnologia e Innovacién cuenta con cuatro
secciones:

a) Debates: articulos de investigacion cientifica y tecnoldgica.

b) Coyuntura: articulos de reflexion o revision.

¢) Perspectivas: entrevistas a académicos o tomadores de decision.

d) Enfoques: resefias de libros.

La RCIT esté dirigida a un amplio publico que incluye decisores politicos, miembros de las
Fuerzas Armadas, servidores publicos, profesionales, docentes, investigadores y estudiantes de
ciencias sociales y de otras areas del conocimiento, interesados en la seguridad y la defensa.

3. TIPOLOGIA E IDIOMA DE LOS ARTICULOS
La RCIT publica articulos en espafiol e inglés en tres categorias:

a) Investigacion cientifica y tecnolégica: documento que presenta de manera detallada los
resultados originales derivados de proyectos de investigacion y/o desarrollo tecnoldgico
finalizados.

b) Reflexion: documento que ofrece resultados de investigacion desde una perspectiva
analitica, interpretativa y critica del autor, sobre un tema especifico, recurriendo a fuentes
originales.

¢) Revision: documento que organiza, analiza y se integran los resultados de investigacio-
nes publicadas o no publicadas sobre un campo en ciencia o tecnologia, con el fin de dar
cuenta de los avances y las tendencias de desarrollo.
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Sobre la Revista RCIT

4. PERIODICIDAD

La RCIT es editada semestralmente (enero-junio y julio-diciembre) en formato en formato
digital (eISSN: 3028-3310) e impreso (ISSN: 2955-0270). La versién en linea y la versién im-
presa aparecen publicadas el penultimo dia del dltimo mes del periodo de cada nimero, esto
es, 30 de junio para el numero enero-junio y 30 de diciembre para el nimero julio-diciembre.
Cada uno de los articulos de la RCIT tiene un DOI (Digital Object Identifier) asignado para su
identificacion y referenciacion.

5. FINANCIAMIENTO

La Revista Ciberespacio, Tecnologia e Innovacion es una publicacion académica de la
Escuela Superior de Guerra "General Rafael Reyes Prieto” (ESDEG), perteneciente, a su vez, al
Comando General de las Fuerzas Militares de Colombia que, como entidad publica, se financia
con los recursos asignados por el gobierno nacional. Con el fin de mantener su caracter critico
e independiente, la RCIT no acepta financiamiento ajeno a la ESDEG para su funcionamiento.
Asfi las cosas, todo el proceso de publicacién de la revista estd completamente libre de costo
para los autores; tampoco se realizan cobros por el envio, procesamiento y publicacion de

articulos (no article submission or processing charge).

6. ACCESO ABIERTO, DERECHOS DE AUTOR Y LICENCIA PARA PUBLICACION

El Sello Editorial ESDEG es signatario de la Declaracion de Budapest y todos sus contenidos
publicados son de acceso abierto (open access), con pleno reconocimiento de los derechos
morales de los autores sobre su obra. Para su publicacion, los autores aceptan ceder los de-
rechos de publicacién en favor de la ESDEG y el Sello Editorial ESDEG de acuerdo con los tér-

minos de la licencia Creative Commons: Reconocimiento-NoComercial-SinObrasDerivadas.

(o) DSE)

B BY NC ND

De esta forma, los autores y los lectores pueden copiar y difundir el articulo en la version final
publicada en linea por la RCIT, siempre que se reconozca e identifique al autor (o autores) del
articulo, no se haga uso comercial del articulo final publicado, ni se trate de obras derivadas o
versiones modificadas.

7. POLITICA CROSSMARK
La RCIT utiliza Crossmark para mantener informados a sus lectores sobre cualquier cambio
que tengan los articulos publicados. CrossMark es una iniciativa de CrossRef para proporcio-
nar una forma normalizada de localizar la version oficial de un documento. La RCIT reconoce
la importancia de mantener la integridad de los registros académicos para investigadores
y bibliotecas, razon por la cual garantiza que su archivo electrénico siempre cuenta con un
Check for
updates

contenido confiable.
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Sobre la Revista RCIT

Al hacer clic en el icono CrossMark se informa al lector sobre el estado actual del documento
asi como informacion adicional sobre el historial de publicacion de este. Los contenidos que
muestran el icono de CrossMark son aquellos contenidos publicados en la pagina web de la
RCIT, actuales o futuros.

8. ARCHIVO DE LOS CONTENIDOS

La RCIT utiliza la plataforma Portico para el archivo digital de los contenidos publicados. Asi

mismo, la RCIT permite que los autores puedan autoarchivar en repositorios institucionales,
tematicos o paginas webs personales su articulo en la version final publicada en linea.

9. RESPONSABILIDAD DE CONTENIDOS

La responsabilidad por el contenido de los articulos publicados por la RCIT corresponde ex-
clusivamente a los autores. Las posturas y aseveraciones presentadas son resultado de un
ejercicio académico e investigativo que no representa la posicion oficial ni institucional de
la Escuela Superior de Guerra "General Rafael Reyes Prieto”, el Comando General de las

Fuerzas Militares de Colombia o el Ministerio de Defensa Nacional.

10. INDEXACION

La Revista Ciberespacio, Tecnologia e Innovacion se encuentra incluida en los siguientes
Sistemas de Indexacién y Resumen (SIR):

Google Scholar
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Editorial: Retos y desafios en el ciberespacio
para Golombia

Editorial: Challenges in cyberspace for Colombia

DOI: https://doi.org/10.25062/2955-0270.4802

Tania Lucia Fonseca Ortiz ®

Escuela Superior de Guerra "General Rafael Reyes Prieto”, Bogota D. C., Colombia

La Revista Ciberespacio, Tecnologia e Innovacion (RCIT) tiene como objetivo visibilizar
los resultados de investigacion mediante la publicacion académica. Para finalizar el afio,
y bajo los objetivos estratégicos establecidos de Escuela Superior de Guerra "General
Rafael Reyes Prieto” (ESDEG), considerada la institucion principal del Comando General
de las Fuerzas Militares de Colombia, se buscé abrir el debate y despertar el interés del
ciberespacio en el entorno militar a nivel estratégico. Por lo anterior, en el volumen 1 del
numero 2, abre el debate sobre los retos y desafios en el ciberespacio en Colombia.

Para Seccion Debates se presentan tres resultados de investigacion enfocados a
diferentes campos. El primero, titulado Modelo de ciberseguridad aplicable en el comer-
cio maritimo en Colombia para contener amenazas del ciberespacio, propone un mo-
delo de ciberseguridad que es aplicable al campo maritimo. En este articulo se analiza
la importancia de proteger a la infraestructura maritima contra amenazas provenientes
del ciberespacio, considerando que existen riesgos y peligros que pueden atentar ante
infraestructuras criticas importantes para el desarrollo del Estado colombiano. El escrito
finaliza con una propuesta de modelo de ciberseguridad donde se establezca el rol de la
Armada Nacional de Colombia para promover la prevencién de incidentes, una interesan-
te investigacion que demuestra la importancia del poder maritimo para la nacion.


https://doi.org/10.25062/2955-0270.4802
https://orcid.org/0000-0001-5089-3562

Editorial: Retos y desafios en el ciberespacio para Colombia

El segundo, El ciberespacio como variable habilitante para la movilizacion de masas
y desestabilizacion del orden publico en Colombia, realiza un analisis enfocado a la movi-
lizacion social, un fendmeno que afectd a Colombia y que fue impulsado mediante el em-
pleo de canales de informacién y comunicacion en el ciberespacio. Tomando ejemplos
de caso, se despierta la importancia de comprender el ciberespacio como una variable
que puede afectar el orden publico, pero al mismo tiempo, se afirma que oportunidad
para que los tomadores de decisiones reconozcan dicho medio como una herramienta
de las nuevas generaciones para comunicarse y comprender las demandas sociales.

Tercero, El Ciberespacio como escenario para enfrentar los delitos transnacionales
en Colombia, es un articulo de debate que resalta las implicaciones del uso de tecnolo-
gias por parte de actores irregulares. Se sefiala que la globalizacién generé una trasfor-
macion en las relaciones sociales que también afecto a las organizaciones, puntualizado,
que el crimen organizado también se esta aprovechando de un nuevo escenario, es por
esto, que debe considerarse un dominio que puede potencializar la lucha contra diferen-
tes delitos que requiere conectividad, accesos oportunos y efectivos a la informacion.

Cuatro, en la Seccion Coyuntura, se resalta el analisis sobre La regulacion del cibe-
respacio como principal ecosistema de la cuarta revolucion industrial. En este escrito se
resalta la importancia de las revoluciones tecnoldgicas, sefalando que las cuarta abrid
nuevas regulaciones para Colombia.

Quinto, en la Seccion Perspectivas, se realiza la entrevista a Steven Jones-Chaljub,
un referente académico e intelectual. Como tema de discusion se propuso El ciberespa-
cio humano: retos y perspectivas, sefialando los efectos del ciberespacio en las relacio-
nes cotidianas y efectos que se estan identificando.

Sexto, en la Seccidn Enfoques, se realiza una recomendacion para la lectura del li-
bro desarrollado por La ciberseguridad, sus impactos y desafios, el Centro de Estudios
Estratégicos (CEEAG) de Chile, un centro de investigacion que se encuentra desarrollan-
do proyectos de investigacion relacionados con la ciberguerra. En este escrito se resaltan
los avances en temas conceptuales y del ambito militar en Chile.

Finalmente, se invita a la comunidad académica, cientifica y de expertos, a com-
partir este niumero vy, al mismo tiempo, invitarlos a participar para que publiquen sus
resultados de investigacion, perspectivas o recomendaciones en este medio de difusion
y, de esta manera, despertar el interés sobre el ciberespacio, la tecnologia y la innovacion.
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Modelo }]B ciberseguridad aplicable en el comercio
maritimo en Golombia para contener amenazas
del ciberespacio

Cybersecurity model applicable in maritime commerce in Colombia to
contain cyberspace threats

DOl:https://doi.org/10.25062/2955-0270.4771

Juan Pablo Gomez Lopez ®

Escuela Superior de Guerra “General Rafael Reyes Prieto”, Bogoté D. C., Colombia

El objetivo de proponer un modelo conceptual de ciberseguridad aplicable en el comercio maritimo en
Colombia, por eso tiene un enfoque cualitativo aplicado por medio de instrumentos de investigacion
como la revisién documental en fuentes primarias que incluyen libros, informes, paginas web, crénicas,
noticias; el segundo instrumento son entrevistas a personal que trabaja en éreas relacionadas con la
ciberseguridad en la Armada Nacional, a partir de esta informacién, de la que se obtiene de documentos
y de casos en otros paises se elabora un modelo de ciberseguridad aplicable en el comercio maritimo
en Colombia para contener amenazas del ciberespacio que cuenta con tres componentes enfocados en
la prevencién y minimizacion de delitos como el narcotrafico y la piraterfa que estan relacionados con
este fendmeno a través de la contribucion de la Armada; el modelo propuesto es verificado por expertos
en el tema y contrastado a través de una matriz DOFA.

Palabras Clave: Armada Nacional, Ciberamenazas, Ciberseguridad, Comercio Maritimo

The objective of proposing a conceptual model of cybersecurity applicable to maritime commerce
in Colombia, for this reason it has a qualitative approach applied through research instruments such
as documentary review in primary sources that include books, reports, pages web, chronicles, news;
The second instrument is interviews with personnel who work in areas related to cybersecurity in the
National Navy. Based on this information, which is obtained from documents and cases in other coun-
tries, a cybersecurity model applicable to maritime trade is developed. in Colombia to contain threats
from cyberspace, which has three components focused on the prevention and minimization of crimes
such as drug trafficking and piracy that are related to this phenomenon through the contribution of the
Navy; the proposed model is verified by experts in the field and contrasted through a SWOT matrix.

Key words: National Navy, Cyberthreats, Cybersecurity, Maritime Trade
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Modelo de ciberseguridad aplicable en el comercio maritimo en Colombia para contener amenazas del ciberespacio

Introduccion

La globalizacién es uno de los fendmenos que cambio la dindmica del mundo haciendo
posible la materializacion de una sociedad interconectada a través de internet y otros
sistemas de comunicacién, asi mismo, fue el punto de partida para el desarrollo de
herramientas que han simplificado procesos logisticos en sectores como el comercio
maritimo, en donde internet se complementa con el ciberespacio para ayudar en la digi-
talizacion de sistemas de navegacion, radares y la implementacion de otros instrumen-
tos que mejoran la gestion y la seguridad de bugues y barcos que transportan mercancia
por el mundo. Pero, lo que en un momento se reconocié como una ventaja, con el paso
del tiempo ha expuesto también amenazas que a través del ciberespacio han afectado el
funcionamiento y la seguridad del comercio maritimo en Colombia.

Entre tanto, el ciberespacio, reconocido como un mundo virtual en el que interactian
diferentes actores a través de herramientas tecnoldgicas en donde se forja un espacio
relacional (Aguirre, 2010), influye en la evolucion de la sociedad, pero con el paso de los
afios este se ha transformado en una amenaza para actividades como el comercio ma-
ritimo, victima de ataques que evidencian la vulnerabilidad de la seguridad maritima'y ci-
bernética, afectandolo con la irrupcion de sistemas maritimos que se suman a la llegada
de intrusos y de virus que, a su vez, exponen amenazas de otra naturaleza que pueden
entorpecer el correcto funcionamiento de instituciones estatales.

El auge del ciberespacio, la aparicion de herramientas que afectan el comercio mari-
timo y otros aspectos del mundo globalizado expone que las amenazas del ciberespacio
son el resultado del avance tecnolégico y de la inminente necesidad que tienen las per-
sonas por utilizar internet en su vida diaria y, en otros aspectos, como el desarrollo de las
economias y sociedades, pero, cuando esta tecnologia es utilizada para intervenir bases
de datos, sistemas y softwares de seguridad es posible afectar a través de la intrusion de
redes que funcionan con la tecnologia de la big data la actividad econdémica maritima del
mundo y, por ende, de Colombia.

Esta problematica no es ajena al escenario colombiano, por eso, Grimalt y Bard
(2021), muestran la manera como la ciberdelincuencia se posiciona en el contexto nacio-
nal por medio de la interceptacion de los sistemas de seguridad de la actividad portuaria
y maritima, razén por la que se han creado estrategias para hacer frente a flagelos como
el narcotréfico, la migracién ilegal, el hurto, entre otros delitos relacionados con archivos
maliciosos para acceder a sistemas y datos importantes, la interferencia en los sistemas
de identificacion de los barcos, del seguimiento de las cargas a través de GPS y el impe-
dimento para visualizar las cartas electrénicas (Grimalt y Bard, 2021).

El contexto actual de la problematica de las amenazas provenientes del ciberespa-
cio en el comercio maritimo v la justificacion que demuestra la necesidad de estudiar el
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problema es explicada por la Armada Nacional en el Plan Estratégico Naval (2015), docu-
mento en donde la Institucion expone que las amenazas cibernéticas a la seguridad de la
actividad maritima crecen constantemente, por eso se hace necesaria la busqueda de mo-
delos con los que desde su mision esperan intervenir el ciberespacio para neutralizar los
ataques informaticos, defender los intereses maritimos y fluviales de Colombia, haciendo
uso del desarrollo del poder militar y naval que es representado por la Armada Nacional.

En tal sentido, al identificar las amenazas que puedan afectar el comercio mariti-
mo de un pals, se estipula como pregunta de investigacion: ;Cual debe ser el modelo
de ciberseguridad aplicable en el comercio maritimo en Colombia para la contencion
de amenazas provenientes del ciberespacio?, mediante un andlisis documental y fuen-
tes de informacion que lleven a identificar modelos que permitan contrarrestar dichas
amenazas.

Por consiguiente, como tesis central se establece un modelo de ciberseguridad apli-
cable en el comercio maritimo en Colombia para la contencion de amenazas provenien-
tes del ciberespacio, permitiendo desde el poder militar y naval que representa la Armada
Nacional, intervenir todas las estrategias que afecten esta actividad econdmica maritima
y los intereses de la Nacion.

Finalmente, la metodologia implementada en el desarrollo de la investigacion
es enfoque cualitativo con una orientacion interpretativa, razén por la que se recolec-
ta informacién que posteriormente se clasifica a través del método de la triangulacion
hermenéutica para, luego, analizar los datos recolectados con el fin de dar respuesta
al interrogante formulado como pregunta de investigacion (Herndndez, Ferndndez y
Baptista, 2014).

Metodologia

El alcance la investigacion consiste en proponer un modelo conceptual de ciberseguridad
para el comercio maritimo en Colombia. Para su desarrollo se establecieron tres objeti-
vos especificos que se desarrollaron en tres fases respectivamente.

La primera consistid en caracterizar las amenazas cibernéticas que afectan la se-
guridad de la informacién del comercio maritimo colombiano por medio de la revision
documental de fuentes primarias y secundarias, tanto en primera y segunda fase, que
incluyen informes, articulos, trabajos de investigacion y normatividad vigente. Estas fue-
ron revisadas y analizadas por medio del método de triangulacion hermenéutica, con el
propdsito de identificar dichas amenazas.

Asimismo, la aplicacion de entrevistas como instrumento de investigacion al
personal relacionado con la actividad en el mar, teniendo en cuenta variables como:
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Ciberseguridad en el comercio maritimo, comercio maritimo y amenazas del ciberes-
pacio al comercio maritimo, arrojando como resultado una matriz de caracterizacion de
amenazas cibernéticas y las necesidades de ciberseguridad para el comercio maritimo
colombiano.

Posteriormente, la segunda fase permite definir un modelo conceptual de ciber-
seguridad para contencion de amenazas provenientes del ciberespacio en el comercio
maritimo de Colombia, el cual se logra por medio de la recoleccién de informacién en
motores de busqueda, repositorios, portales web, entre otras herramientas, para su bus-
queda como la ciberdelincuencia en el comercio maritimo, tipos de ciberataques y mo-
delos de ciberseguridad en el comercio maritimo.

La documentacion consultada permitié establecer los criterios de seleccion del mo-
delo, es decir, definir qué caracteristicas debe tener el modelo teniendo en cuenta las ne-
cesidades identificadas en el objetivo anterior, de igual manera, identificar los modelos de
ciberseguridad implementados en el mundo para la contencién de amenazas provenien-
tes del ciberespacio, ponderar los modelos identificados y de esta manera definir cual
es el modelo mas aplicable, o cudl es la propuesta de modelo adaptado a la necesidad.

Es importante mencionar que en esta fase también se lleva a cabo el proceso de
analisis documental para estudiar las normas NIST y, asi, reconocer los puntos aplicables
a la situacion del comercio maritimo colombiano en materia de amenazas cibernéticas.
De esta forma, se crea un listado de acciones que pudieran aplicarse en la construccién
de un modelo enfocado en el caso colombiano y mediante una estructura grafica que
permita explicar y comprender el modelo en profundidad.

Por ultimo, en la tercera fase se verifica el modelo conceptual para el comercio ma-
ritimo en Colombia a través de la validaciéon con dos o tres expertos, siendo necesario
definir la metodologia empleada para dicha validacion, asi como el perfil del experto con
conocimiento, ya sea sobre seguridad cibernética o temas relacionados con el comercio
maritimo. De esta manera, y mediante la elaboracién de una matriz DOFA, se determi-
naron las debilidades, oportunidades, fortalezas y amenazas o dar como resultado los
aspectos positivos y negativos del modelo propuesto.

Las Amenazas del ciberespacio que afectan la seguridad del
comercio maritimo en Colombia

La Teoria del ciberespacio aplicada a la ciberseguridad del comercio maritimo

Estudiar la seguridad ante amenazas provenientes del ciberespacio requiere de una pers-
pectiva tedrica que pueda explicar el fendmeno a estudiar, en este caso, la teoria sobre
el ciberespacio propuesta por JAdams (2001), la cual es aplicable al tema de estudio
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teniendo en cuenta que el autor afirma que "el ciberespacio se ha convertido en un nuevo
campo de batalla internacional” (p.6). Se explica desde la perspectiva de la seguridad
del comercio maritimo ante amenazas del ciberespacio, como el establecimiento de un
nuevo entorno de enfrentamiento en el que las armas y otros escenarios de confronta-
cién pasan a un segundo plano para concentrarse en la evolucién de la delincuencia que
ahora se establece en un ambiente diferente. Ahora, la confrontacion no se da por medio
de la guerra fisica 0 armamentista, sino que por medio del poder enmarcado en el manejo
de la informacion y datos criticos.

Antecedentes de la Ciberseguridad y el comercio maritimo

En lo que respecta al comercio maritimo, Rodriguez (2016) publica los hallazgos de una
investigacion sobre la importancia del mar en el mundo contemporaneo y por ende, en
el desarrollo del comercio maritimo de los Estados, también, relaciona el uso del océano
con la necesidad de fortalecer la seguridad de los mares a través de un concepto de
seguridad integral maritima que se interpreta como "un elemento sustantivo, relevante y
estratégico para el desarrollo sostenible de los espacios y territorio maritimo nacional.”
(Rodriguez, 2016, p.41).

Alrededor del tema de la ciberseguridad en el comercio maritimo existen diferentes
investigaciones que establecen las bases para otros estudios relacionados, para Moreno
(2015), explica la necesidad de manejar un nivel adecuado de ciberseguridad y resiliencia
para superar las crisis que se dan a través de las TIC, el objetivo es potenciar las capaci-
dades de prevencion, deteccion, reaccion, analisis, recuperacion, respuesta, investigacion
de estos fendmenos que generan inseguridad para la poblacién.

La Compafiia Marsh McLennan (2014)contextualiza acerca de los ataques ciberné-
ticos a las organizaciones y las amenazas continuas que se presentan en un entorno en
el que las organizaciones necesitan obtener informacion para conseguir datos que les
permitan prevenir cualquier tipo de irrupcion. Lo anterior, como consecuencia de un diag-
noéstico en el que se identifican estructuras preparadas para adaptarse a un espacio ci-
bernético variable y continuo, pero no estan listas para enfrentar los ataques y amenazas
que se desarrollan con la evolucion de las tecnologias y su uso para fines no deseados.

Caracterizacion de las amenazas provenientes del ciberespacio que afectan
la seguridad del comercio maritimo colombiano

Los ataques cibernéticos se pueden presentar por diferentes tipos o técnicas, por ejem-
plo, pueden ser ataques a contrasefas, ataques por spam, correo, phishing y ataques por
malwars, este Ultimo el mas comun cuando se trata de redes que pertenecen a organi-
zaciones, entidades y demas actores involucrados en la actividad comercial maritima y

Volumen 1, ndmero 2, pp. 115-143 (julio-diciembre, 2022) 119



Modelo de ciberseguridad aplicable en el comercio maritimo en Colombia para contener amenazas del ciberespacio

el que lleva al analisis de riesgos, el cual, estd basado en la identificacién de amenazas,
vulnerabilidades y los riesgos mismos (Valbuena, 2022).

Asimismo, la revision documental contribuye con la identificacion de caracteristicas
relacionadas con las amenazas que, desde el punto de vista de autores como Mednikaroy,
Tsonev y Lazarov (2020), surgen en los procesos de intercambio de informacion y en la
relacion interconectada existentes entre los recursos y sistemas operativos integrados
con las plataformas de TI'. Para estos autores, las amenazas cibernéticas pueden ser
dirigidas y no dirigidas? también, se desarrollan en cuatro etapas:

Figura 1. Etapas del ciberataque en la industria maritima

Inteligencia: [nvestigacion o
Q reconocinento

Acceso al sistema de datos de las
CIMPIEsas MAanimmas

Aphicacion de métodos de penctracion
al sistema v entrada al mismo

04

La penetracion de pivote o el acceso al
sistema de control de las maquinas v
unidades de la nave

Nota. Estas etapas son aplicables a los buques utilizados para el transporte de mercancias

Fuente: Elaboracion propia

Por otro lado, De la Pefia (2021), citando a Dingeldey (2017), muestra que los puertos
son mas vulnerables ante este tipo de ataque cibernético, lo anterior como resultado de
la facilidad para ejecutar este tipo de acciones en contra de los sistemas de las navieras
através de Wi-Fiy otras redes, por lo tanto, este estudio se enfoca en las amenazas que
se materializan a través de los hechos que afectan a los puertos.

1 Tecnologia de la informacion

2 Los ataques dirigidos son “ataques cibernéticos en redes de Internet corporativas especificas y compo-
nentes de red con un propdsito especifico de penetracion: acceso a informacion confidencial, obstruccion
del funcionamiento normal de los sistemas del barco”, mientras que los ataques no dirigidos son aquellos
que se realizan por medio de “el entorno de Internet y herramientas de software para detectar componen-
tes de comunicacion desprotegidos” (Mednikarov, Tsonev, y Lazarov, 2020).
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Las amenazas a la seguridad y, por lo tanto, aplicables en este estudio, se clasifican
en humanas y ldgicas, las primeras hacen referencia a los tipos de ataques provenien-
tes de personas que aprovechan las vulnerabilidades detectadas en los sistemas para
obtener informacion de su interés y beneficiarse de estos datos, es asi como surge la
figura del Hacker quien se enfoca en aprender por eso ingresa al sistema solo para sa-
tisfacer su curiosidad pero no para borrar alguna informacién o hurtarla y luego venderla
(Universidad Nacional Autonoma de México, 2009).

Los cracker son otro tipo de personas que representan una amenaza para la seguri-
dad cibernética y son quienes acceden a los sistemas para causar algun tipo de dafio sin
un fin determinado, finalmente estan los Phreakers que aprovechan la vulnerabilidad de las
compaiiias telefénicas en su beneficio (Universidad Nacional Auténoma de México, 2009).

Las amenazas ldgicas, las cuales estan representadas en técnicas; es decir, pro-
gramas como malwares, Bugs, o agujeros que son creados con la intencion de dafar los
sistemas. Algunos ejemplos son los adware o publicidad en ventanas emergentes, los
Backdoors o puertas traseras que se muestran como atajos para ingresar a los sistemas
operativos, también estan las bombas Idgicas que son codigos de los programas que al ser
activados producen dafos en ellos, contintian con los caballos de troya que hace referen-
cia a programas que se hacen pasar por uno y en realidad es otro y con fines maliciosos,
también es conocido como troyano (Universidad Nacional Auténoma de México, 2009).

Otros tipos de amenazas légicas son los exploits que aprovechan las vulnerabili-
dades de los sistemas, los gusanos que se propagan por las redes para aprovechar las
vulnerabilidades y crear acciones maliciosas, también estan otros ya conocidos como
el malware, el phishing, los spam, los programas espia y los virus (Universidad Nacional
Autonoma de México, 2009).

Ahora bien, el reconocimiento de las amenazas se realiza teniendo en cuenta los
aportes de Rodriguez (2016), quien determina que existen amenazas materializadas en
riesgos emergentes que siguen tendencias convertidas en retos enmarcados en feno-
menos como el terrorismo que se evidencia en los ataques a buques en alta mar, que se
suman a la pirateria y otras actividades que hacen parte de la globalizacién y del incre-
mento de la tecnologia.

De la misma forma, la clasificacion va de acuerdo con su naturaleza, objetivo y recur-
sos, por lo tanto, estas se registran como ciberespionaje, amenazas hibridas, cibercrimen
y hacktivismo; de las cuales son aplicables en el comercio maritimo el ciberespionaje, el
cibercrimen, el hacktivismo y las amenazas hibridas que buscan la manipulacion de la
informacion (Rodriguez, 2016).

A través del andlisis documental se identifican amenazas como la extorsion, la pi-
rateria digital, el espionaje, la subversion y el terrorismo (Androjna, Brcko, y Greidanus,
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2020), cada una de ellas presentes en diferentes situaciones que afectan en su mayoria a
las navieras y por supuesto, a los puertos donde estas operan y en donde son manejados
los sistemas que tecnifican los procesos de la actividad maritima. A estas se suman el
manejo de informacion falsa, el narcotrafico y otros delitos trasnacionales (University of
Miami, 2017).

Entre tanto, en el caso de Colombia, la informacion obtenida por medio de las entre-
vistas hechas a personal que labora en el Comando Conjunto Cibernético de las Fuerzas
Militares y en el Comando Cibernético Naval, permite identificar otras amenazas y vec-
tores de ataque. En primer lugar, las amenazas que a través de los tipos de ataques
afectan a las plataformas tecnoldgicas de operacion (TO), caracterizadas por ser mas
dificiles de proteger al tener menos protocolos comerciales y con menos estandares de
ciberseguridad, lo que empeora con el uso de cajas negras con mucha informacién para
los operadores y, ademads, son utilizadas por organizaciones de alto nivel (Aponte, 2022).

También estan las plataformas de informacion (Tl), que por medio de diferentes téc-
nicas que afectan a los sistemas soportan las operaciones de los puertos y el comercio
maritimo para dar cumplimiento su naturaleza comercial (Correa, 2022). D

De la misma forma, de acuerdo con otros entrevistados, es posible encontrar como
amenazas comunes al narcotrafico, la ciberdelincuencia y la pirateria como las princi-
pales amenazas que afectan al comercio y otras actividades maritimas que estan re-
lacionadas con las funciones de la DIMAR y del Ministerio de transporte, las cuales son
ejecutadas por medio de lo que los entrevistados llaman Vectores de ataque y que inclu-
yen: cédigos dafiinos, intrusiones, compromiso de la informacién, contenido abusivo y
obtencion de informacion.

Asilas cosas, es posible identificar casos relacionados con algunas de las principa-
les ciberamenazas que afectan al comercio maritimo:

Tabla 1. Amenazas al comercio maritimo en el mundo y posibles casos

Amenaza Tipo Casos

Hacktivismo Humana 2013: el White Rose of Drax recibe sefiales falsas al GPS
para desviar su rumbo, pero esto no fue percibido en el radar
(Crawford Crawford, 2019).

Narcotréfico Humana 2011: En el puerto de Amberes (Bélgica) hackean los sistemas
- l6gica y ocultan droga en los contenedores que estaban registrados
como carga legitima (Boyes, 2015).
Piraterfa digital Humana 2022: Ataque a los sistemas del INVIMA para evitar el fun-
(amenazas hibridasy - légica cionamiento y las capacidades de almacenamiento del puerto
terrorismo) (Portafolio.com, 2022)

Fuente: Elaboracion propia.
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Lo anterior, aplicado a la seguridad de la informacién, lleva a realizar la caracteriza-
cion de las amenazas, tomando como punto de partida el nivel de importancia que cada
una de las amenazas tienen en las entidades y el proceso que debe llevar a cabo el siste-
ma afectado en cada organizacién que se dedica al comercio maritimo en el pais. Es asi
como se caracterizan en un nivel inferior, bajo, medio, alto y superior, teniendo en cuenta
el nivel de criticidad y de importancia para la gestion del comercio maritimo (Ver tabla 2).

Tabla 2. Caracterizacion de las amenazas teniendo en cuenta el nivel de criticidad
del sistema afectado

Nivel de Criticidad  Valor Descripcion
Inferior 0,10  Sistemas con funciones sustituibles o no criticas
Bajo 025 Sistemas que hacen referencia a un solo proceso
Medio 0,50  Hace referencia a los sistemas que apoyan a varios de los procesos del

comercio maritimo

Alto 0,75  Sistemas que hacen parte del drea de tecnologia y estaciones con fun-
ciones importantes

Superior 1,00 Sistemas en estado critico y con funciones importantes, sino funda-
mentales para el comercio maritimo

Nota. Tabla elaborada con base en la Guia para la Gestion y Clasificacion de Incidentes de Seguridad de la Infor-
macién (Centro Cibernético Policial, Vive Digital, & Presidencia de la Republica, s.f.).

Fuente: Elaboracion propia.

De la misma forma, existen otros parametros para caracterizar las amenazas, es-
tos establecen el nivel de impacto que estas pueden tener en la gestion del comercio
maritimo y en los procesos que se relacionan con este (transporte, logistica, etc.), estos
son: de Alto Impacto, de Medio Impacto y de Bajo Impacto, los cuales se describen de la
siguiente manera:

Figura 2. Caracterizacién de amenazas segun el impacto causado en los sistemas

Alto Impacto
S:g La amenaza esta dirigida a bases de

datos que estan relacionadas con el
objetivo del comercio maritimo,
necesitan respuesta inmediata

Medio Impacto

e Afecta a activos de informacion
que se relacionan con un solo

proceso

Bajo Impacto

Existen afectaciones a procesos de
menor importancia, que no influyen
en objetivos o procesos importantes,
pero, son monitoreados para evitar
un cambio en el impacto

Nota. Esquema elaborado con informacion obtenida de la Guia para la Gestion y Clasificacion de Incidentes de
Seguridad de la Informacion (s.f.)

Fuente: Elaboracion propia.
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A partir de la descripcién hecha sobre las formas de caracterizacion, se establece
gue en esta investigacion se realiza un proceso en el que se combina la caracterizacion;
es decir, inicialmente se identifica el nivel de criticidad y de importancia para la gestion
del comercio maritimo y posteriormente, con base en los resultados obtenidos de este
proceso, se determina el nivel de impacto que puede tener.

Matriz de Caracterizacion de Amenazas Cibernéticas

La investigacion acerca de amenazas provenientes del ciberespacio es un campo de in-
terés para muchos estudiosos como el Capitan Rodriguez (2016), quien se ocupa de ana-
lizar la situacion de la seguridad cibernética en el pais y las amenazas que hacen parte
del contexto de la ciberseguridad en las actividades maritimas en Colombia. No obstante,
Crawford Crawford (2019), la evidencia de publicaciones que hablen de las amenazas
maritimas es escaso, por lo tanto, identificar las amenazas que afectan a este sector de
la economia colombiana se torna en una labor dificil, no obstante, con datos obtenidos a
través de la revision documental es posible reconocer las mas sobresalientes.

A continuacion, se presenta la matriz de caracterizacion de las amenazas cibernéti-
cas que afectan al comercio maritimo en el pais, las cuales, son clasificadas teniendo en
cuenta el nivel de criticidad y nivel del impacto que causan en esta actividad econémica.

Tabla 3. Matriz de Caracterizacion de amenazas cibernéticas

Tipo de Agente de la Nivel de

Amenaza/Incidente Amenaza Amenaza Método Criticidad Impacto
Ciberespionaje Humana Phreaks, Troyano, Malware, Superior Alto
(Acceso no autorizado Hacker, programas espia, virus,
para ver informacion de adware
interés del adversario)

Amenazas Hibridas Ldgica Cracker Exploits, Malware, Superior Alto
(Ciberterrorismo, inte- adware

rrupciones de actividades

econdmicas, interrup-

cion de procesos, virus,

narcotréafico)

Cibercrimen Humana Cracker, Bombas Idgicas, Superior Alto
(Dafio a sistemas, robo Phreakers Backdoors, Phishing,

de informacion) spam, bugs, adware

Hacktivismo Humana Hacker, Malware, phishing, Alto Alto
(Buscan generar presion Cracker, virus, adware

a través del blogueo de Phreakers

sistemas, virus, robo de
cuentas, etc.)

Nota. Matriz realizada con informacion obtenida de la revision y andlisis documental y a partir de la elaboracion
propia.

Fuente: Elaboracion propia.
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De acuerdo con la tabla 3, es evidente que cada una de estas amenazas afectan a
este sector porque la mayoria de ellas impiden su correcto funcionamiento, perjudicando
indirectamente la economia, desarrollo social y la sequridad del pais, de los puertos y de
los pueblos costeros que dependen del comercio maritimo, también, son un medio a tra-
vés del que organizaciones criminales extienden su accionar y fortalecen indirectamente
los crimenes trasnacionales, exponiendo vulnerabilidades y nuevas formas de delinquir
que esta vez interfieren en la cuarta industria o en la tecnologia.

Necesidades de ciberseguridad para el comercio maritimo
colombiano

La revisién documental permite encontrar en paises como Espafa puntos de referen-
cia que ayudan a entender aspectos de la ciberseguridad de buques y puertos, los cua-
les, estan enfocados en sistemas de comunicacion, administracion y control que hacen
parte de las Tecnologias de la Informacion, por lo tanto, muestran diferentes niveles de
vulnerabilidad ante ataques cibernéticos que son explicados desde una optica diferente
para detectar cudles son los puntos mas vulnerables dentro del desarrollo de la actividad
comercial maritima. Por lo general se concentran en los siguientes elementos: "infor-
macion, datos, servicios, aplicaciones (software), equipos (hardware), comunicaciones,
recursos administrativos” (Grupo de Seguridad Maritima, 2020, p.50).

De lamisma forma, teniendo en cuenta los aportes hechos por el Grupo de Seguridad
Maritima de Espafia (2020), se determina que las dimensiones de la sequridad que resul-
tan afectadas a través de los ataques cibernéticos hechos a las actividades del comercio
maritimo son:

= La confidencialidad: Indica que la informacién debe estar disponible solo para

quien este autorizado,

= Laintegridad: Evita que los datos sean modificados,

= Ladisponibilidad: Permite el acceso a las bases de datos en el momento en el

gue es necesario,

= La autenticidad: Legitima la veracidad de cada una de las cifras e informacion

gue se encuentra en estas bases de datos,

= Laresponsabilidad de quien manipula estos datos,

= Elno repudio: Previene la negacion de la autoria de los datos y la fiabilidad que

lleva a evitar resultados poco confiables (p.6).

En Colombia, el interés por conocer, identificar y estudiar las amenazas que impac-
tan la Seguridad Integral Maritima y Fluvial se evidencia en la Estrategia de Seguridad
Nacional Maritima y Fluvial 2020-2030 creada por el Curso de Altos Estudios Militares
(CAEM) No.61 (Curso de Altos Estudios Militares No.61, 2020), investigacion que cuenta
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dentro de sus hallazgos, amenazas a la seguridad maritima vy fluvial relacionadas con el
Crimen Trasnacional Organizado y dentro de las que se encuentran algunas relacionadas
con las amenazas que afectan la ciberseguridad (p.58).

Las amenazas que son incluidas en este estudio del CAEM son, en primer lugar, los
Grupos Armados Organizados que, si bien es cierto, basan su accionar en la violencia, en
los Ultimos afios han sido capaces de desarrollar estrategias para practicar el terrorismo
por otros medios, incluyendo los cibernéticos, lo que lleva a encontrar en el terrorismo
otra de las amenazas que paulatinamente se materializa a través de otros delitos de na-
turaleza virtual. También existen otras amenazas como la vulnerabilidad de las infraes-
tructuras criticas (security), el hurto en el mar y los ataques a la seguridad cibernética
(Curso de Altos Estudios Militares No.61, 2020).

Por otro lado, las respuestas recibidas en medio del desarrollo de las entrevistas
aplicadas a personas que tienen experiencia en ese medio, evidencian que los avances
de las politicas publicas en materia de ciberseguridad en las actividades comerciales ma-
ritimas se encuentra en un proceso lento y que exterioriza varias necesidades. Por ejem-
plo, la implementacion de planes con los que sea posible, desde la labor de la Armada
Nacional, llevar una estadistica como parte de un sistema de alarmas y establecer cual
de las amenazas que pudieran estds afectado a los buques y demds embarcaciones, de
esta forma es posible crear una base de datos que sea de conocimiento de las autorida-
des portuarias y maritimas y con la que es posible confirmar cuéles son las actividades
delictivas mas recurrentes en los puertos y mares de Colombia.

También, expresan la necesidad de fortalecer el Comando Cibernético Naval en ca-
pacidades de ciberseguridad de unidades maritimas, de esta forma generan estrategias
que indirectamente pueden ser Utiles en la proteccion de los bugues que transportan
mercancia, ademas, es necesario el fortalecimiento de las capacidades de seguridad
cibernética de la Direcciéon de Tecnologias de la Informacion que gestiona la Armada
Nacional para operaciones navales orientadas al libre desarrollo del comercio maritimo,
lo anterior teniendo en cuenta que el Comando cibernético Naval enfoca sus esfuerzos
en la proteccién de la plataforma institucional (Jefatura de Planeacién Naval y Direccion
de Planeacion Estratégica, 2021), pero no tiene programas para el apoyo de la ciberseqgu-
ridad del comercio maritimo.

De la misma forma, es importante establecer medidas con las que se pueda prote-
ger las bases de datos de las empresas que pueden parecer vulnerables ante ciberde-
litos, como el control y el monitoreo de cargas; también es necesario el fortalecimiento
y consolidacion del principio de corresponsabilidad que atafie a todas las autoridades
responsables de la seguridad portuaria y maritima de este tipo de empresas que se en-
cargan del transporte de mercancias por el mar.
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Lo anterior, es apoyado por Rivera-Paez y Pérez (2012), quienes afirman que existen
necesidades que son notables, por ejemplo:

[..] el continuo intercambio de informacidn entre las instituciones del Estado y sus pares en

los estados que son socios comerciales maritimos. La adecuada integracion entre las insti-

tuciones parte permitira un intercambio fluido de informacion que contribuya a mejorar los
controles y, por tanto, la seguridad de las actividades maritimas en Colombia. (p.161)

De la misma forma, se establece que en materia de ciberseguridad ante las ame-
nazas que pueden afectar el comercio maritimo en el pais, es necesario que en el pais
acelere la transformacion tecnoldgica en el sector maritimo, lo que quiere decir que la ne-
cesidad de reforzar las medidas de seguridad implementadas por las autoridades com-
petentes, incluyendo la Armada Nacional, las cuales son las responsables de prevenir
cualquier tipo de ataque tecnoldgico que pudieran sufrir estas embarcaciones dentro de
sus sistemas, o los puertos en materia de GPS.

Modelo conceptual de ciberseguridad para contencion de
amenazas provenientes del ciberespacio en el comercio
maritimo de Colombia

Criterios de seleccion del modelo aplicable al comercio maritimo

Los elementos a tener en cuenta dentro del estudio para determinar cual de los modelos
aplicables al caso colombiano es el mas apropiado, se tienen en cuenta los siguientes
aspectos: Tiempo de implementacion, resultados parciales o totales, recursos necesa-
rios para su implementacion, contexto en donde es aplicado y proceso de implementa-
cién, los cuales se describen de la siguiente manera:

= Tiempo de implementacion del modelo: Es cierto que un buen trabajo requiere
de tiempo, también, de un proceso de pruebas y evaluaciones que permiten
perfeccionarlo y adaptarlo a las necesidades de la problematica, que en este
caso hace referencia a las amenazas cibernéticas que el comercio maritimo
enfrenta en el pais. El tiempo de implementacion hace referencia al tiempo que
tardd este modelo en ser implementado y perfeccionado, ya que es innegable
gue a mayor tiempo mayor van a ser los costes de este.

=  Resultados parciales o totales: Los resultados son uno de los criterios con ma-
yor importancia dentro del andlisis, por cuanto a través de ellos es posible ve-
rificar la eficacia del modelo y de cada una de las acciones que hacen parte de
él, el modelo que presente los mejores resultados a un menor costo puede ser
el mas conveniente para afrontar la problematica en Colombia.

=  Recursos necesarios: Dentro de los dos criterios anteriores, los costes han sido
un factor importante a tener en cuenta en el momento de analizarlo, por eso, se
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establece este aspecto como parte del anélisis del modelo, ya que solo asi se
puede verificar si los recursos con los que cuenta la Armada Nacional y el pais
son suficientes, en otras palabras, de esta manera se confirma si este es un
modelo econdmicamente viable para el pais.

=  Contexto en el que se aplica: Colombia es un pais caracterizado por un conflicto
armado constante, por lo tanto, cuenta con caracteristicas y necesidades espe-
ciales que no estan presentes en todas las Naciones y contextos, por lo tanto,
es importante elegir o tener en cuenta un modelo que pueda ser adaptado al
entorno colombiano y a las particularidades que genera el conflicto armado, la
transicion de gobierno y la situacién de orden publico en el pais.

=  Proceso de implementacién: Este punto se refiere a las fases que deben ser
puestas en marcha para aplicar el modelo en su totalidad, en este caso, aquel
modelo que muestre un proceso mas largo puede ser sinénimo de desventaja
para Colombia, ya que puede incurrir en mayores costos econdmicos y humanos.

La evaluacion de cada uno de los modelos se realiza por medio de una ponderacion,
la cual, se presenta a través de una matriz (Ver tabla 4) que se explica de la siguiente
manera: El peso de cada uno de los criterios se mide entre 1-10, donde los nimeros del
1-3 representan que no tienen mayor importancia, los nimeros del 4-7 que tienen una
importancia media y del 8- 10 una importancia alta. Asi mismo, la puntuacion dada a
cada uno de los criterios evaluados dentro de cada modelo se basa en la similitud que
el contexto tiene con el contexto colombiano, mayor o menor tiempo de aplicacion, los
costes y necesidades resueltas, por eso, la ponderacién tiene una variacion entre 1y 10
donde los nimeros del 1-3 representan una pertinencia poco favorable, los nimeros del
4-7 que medianamente podria satisfacer las necesidades en la ciberseguridad del co-
mercio maritimo en Colombia y del 8- 10 un nivel de pertinencia alto en cada uno de los
aspectos analizados.

Modelos de Ciberseguridad aplicables en el comercio maritimo
en Colombia

Los modelos de ciberseguridad son el resultado de las necesidades que se generan con
la llegada de la pandemiay los ciberataques incrementan haciendo evidentes las vulne-
rabilidades de los sistemas (Banco Interamericano de Desarrollo - BID & Organizacion de
Estados Americanos -OEA, 2020), es por esta razon que diferentes gobiernos y organiza-
ciones los crean para hacer frente a las amenazas que provienen del ciberespacio y que
se encuentran latentes en un mundo cada vez mas tecnificado.

Los escenarios planteados en cada uno de los modelos a analizar guardan cierta
similitud con la situacion Colombiana, ademas, cumplen en su mayoria con los criterios
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de seleccion establecidos para determinar su pertinencia o la utilidad de sus acciones
en el caso colombiano. Es a partir de la verificacion de estos puntos que se considera
pertinente tener en cuenta los siguientes modelos:

=  Modelo de Cooperacion en Ciberseguridad

=  Modelo de Defensa en Capas

=  Modelo de Madurez de la Capacidad de Ciberseguridad para las Naciones
(CMM)

En primer lugar, el Modelo de Cooperacion en Ciberseguridad es creado para mi-
nimizar los efectos de los ciberataques a través de la implementacion de mecanismos
que ayuden a prevenir o minimizar el dafo que trae consigo una amenaza de ciberata-
que, eliminando las posibilidades de convertirlas en un riesgo o un ataque real (Guiora,
2018, p.1).

Ante este modelo, Guiora (2018) afirma que su propdsito es:

reducir los costes, tanto directos como indirectos, de las acciones en el ciberespacio. El mo-
delo se fundamenta en una premisa: prevenir un ataque o, en el peor de los casos, llevar
a cabo un esfuerzo concertado y decidido es preferible a asumir los costes de un ataque
exitoso. (p.03)

Existe otro modelo conocido como el Modelo de Defensa en Capas con el cual se
pretende evitar que los ataques provocados en la red puedan expandirse para causar un
dafio de mayor impacto y ademas critico dentro de los procesos productivos (Comision
Econdmica para América Latina y el Caribe, 2020) o, visto desde el caso del comercio
maritimo, en los procesos de transporte y distribucion de los productos hacia los diferen-
tes puertos del mundo.

Un tercer modelo es el Modelo de Madurez de la Capacidad de Ciberseguridad para
las Naciones (CMM), con el cual se espera medir las capacidades de los Estados miem-
bro de la OEA para enfrentar las amenazas provenientes del ciberespacio; este modelo
se concentra en cinco dimensiones: "(i) politica y estrategia; (ii) cultura y sociedad; (iii)
educacion, capacitacion y habilidades; (iv) marcos legales y regulatorios, y (v) estandares,
organizaciones y tecnologias” (Banco Interamericano de Desarrollo - BID y Organizacion
de Estados Americanos -OEA, 2020, p. 15).

Por ultimo, la eleccién de estos modelos depende, ademas, de la revisién de los cri-
terios de seleccion de caracteristicas que aplican al estudio y al contexto colombiano, los
cuales se explican de la siguiente manera:
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Figura 3. Razones para la eleccion de los modelos

Modelo de Cooperacion en ciberseguridad

= Cooperacion interagencial ¢ intemacional para - Mlpidels de Defensa en Capas
mitigar las probleméiticas.
Promueve el concepto de seguridad colectiva @ =y l =  Protege la informacion en diferentes niveles de
Contriturye para saber datos sobre: donde se profundidad
produce la amenaza, cudl ¢s la vulnerabilidad l I *  Esaplicable a las Fuerzas Militares
de la empresa v diferentes enfoques para {Tecnologia militar)
solucionarla I *  Dificulta el atque aplicando ~filtros™ para
r—— I llegar al punto nuds iniportante
L B I l

Modelo de Maduarez de s Capacidad de Ciberseguridad

* Mide la capacidad del pais para enfrentar las amenazas cibeméticas

= Revisa la efectividad de las estrategias de ciberseguridad existentes
(Evaluacion de estrategias)

*_Es aplicable a cualquier afectacidn provocada por las ciberamenazas

Fuente: Elaboracion propia.

Ponderacion de los modelos

Tomando como referencia los criterios de evaluacion planteados de acuerdo con las ne-
cesidades de la ciberseguridad del comercio maritimo en los puertos de Colombia, la
ponderacion de cada uno de los modelos es el siguiente:

Tabla 4. Ponderacién de los modelos de ciberseguridad analizados

Factores Opcion
Modelo de Madurez
Criterio Peso %?IE"’E’EE‘EE:S Modeelg g:,?agensa (giebl?s(;;ﬂ?ﬂgg (:J:I?a
las Naciones (CMM)
Total Total Total
Tiempo de implementacion 7 8 56 8 56 8 56
Resultados 8 8 64 7 56 9 72
Recursos necesarios 8 8 64 7 56 7 56
Contexto en el que se aplica 8 7 56 6 48 8 64
Proceso de implementacion 7 7 49 6 42 7 49
Total 289 258 297
Promedio 57,8 51,6 59,4

Nota. *El peso de cada uno de los criterios se mide entre 1-10, donde los nimeros del 1-3 representan que no
tienen mayor importancia, los nimeros del 4-7 que tienen una importancia media y del 8- 10 una importancia alta.

** |a puntuacion dada a cada uno de los criterios evaluados dentro de cada modelo tiene una variacion entre 1
y 10 donde los nimeros del 1-3 representan que no tiene similitud, los nimeros del 4-7 que tienen una similitud
media y del 8- 10 una similitud alta.

»*x|_a calificacion dada a cada modelo varia entre 1-10, donde los nimeros del 1-3 representan la peor calificacion,
los nimeros del 4-7 una calificacion media y del 8- 10 una calificacion importancia alta.

Fuente: Elaboracion propia.
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De acuerdo con los resultados obtenidos en esta matriz, es posible afirmar que el
modelo que cuenta con un mayor nimero de caracteristicas que pudieran ser aplica-
bles para la ciberseguridad en el comercio maritimo de Colombia es el de la Madurez
de la Capacidad de Ciberseguridad para las Naciones, esto se debe a que analiza cinco
dimensiones con las que es posible identificar las debilidades del Estado Colombiano
para enfrentar este tipo de amenazasy con base en esta informacion, crear estrategias a
través de las que se consiga prevenir cualquier tipo de ataque y en casos extremos, evitar
que estas amenazas se transformen en riesgos.

Modelo aplicable: Modelo de ciberseguridad para el comercio
maritimo en los puertos de Colombia

Aspectos Generales

La misién de la Armada Nacional determina que esta institucion debe "Desarrollar opera-
ciones navales para la defensay seguridad nacional, y la proteccion de los intereses ma-
ritimos y fluviales, contribuyendo al desarrollo sostenible del Estado” (Armada Nacional,
2022, parrafo 2). Por lo tanto, hace parte de las funciones de esta institucion el desarrollo
de estrategias que coadyuven con la proteccion de los intereses nacionales, los cuales,
estan dirigidos a la promocién de la cultura maritima colombiana y de su apropiacion
para crear oportunidades de crecimiento econdémico sostenible e inclusivo que contribu-
yan con el desarrollo del pais (Ramirez, Pedroza, y Forero, 2021).

El Comercio Maritimo y los Intereses Maritimos en Colombia

El transporte maritimo es una de las actividades que hacen parte de las principales ten-
dencias en la actualidad, su nivel de importancia llega a un punto en el que el 98% del
comercio internacional circula por vias maritimas y fluviales del pais (Nyman, 2019).
Aunque en el afio 2018 el comercio maritimo se dio a la baja, de acuerdo con la United
Nations Conference on Trade and Development (UNCTAD) genere en la posibilidad de
una proyeccion orientada a un crecimiento del 3,5% entre 2019 y 2024 (United Nations
Conference on Trade and Development (UNCTAD), 2019).

Respecto a Colombia, es posible afirmar que

por sus caracteristicas geograficas y posicion estratégica, se convierte en un pais maritimo;
en el mar Caribe tiene 658 000 km?2 y 330 000 km?2 en el Pacifico, lo que representa el 44,8%
de la extension total del territorio, y le da una proyeccion internacional importante, si se de-
sarrollan las estrategias adecuadas. (Comisién Colombiana del Océano, 2014).

Hasta ahora ha sido posible explicar la importancia que el comercio maritimo tie-
ne para el pais desde el punto de vista econdmico, no obstante, su relevancia también
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es visible desde la perspectiva institucional, en la que se determina que como parte
de la inteligencia naval, enmarcada en las acciones implementadas por la Jefatura de
Inteligencia Naval, se buscan oportunidades que contribuyan con el desarrollo de facto-
res relacionados con la defensa y seqguridad de Colombia, por eso, dentro de sus objeti-
VOS se encuentra:
[..] elingreso al sistema de puertos y la proteccion del comercio ante la intencién de las or-
ganizaciones de delincuencia trasnacional de contaminar la carga licita con estupefacientes.
Ese es un fendmeno que de continuar podria tener repercusiones en el comercio exterior y

la economia del pais. (Jefatura de Planeacion Naval y Direccidon de Planeacion Estratégica,
2021, p. 23)

Asi mismo, la Jefatura de Inteligencia Naval considera que:

La defensa y seguridad tienen nuevos campos de guerra como el ciberespacio, en ese sen-
tido la Armada Nacional, ha conseguido avances en materia de ciberseguridad, ciberdefensa
y ciberinteligencia, que han ayudado al aumento en las capacidades de deteccion, gestion
y analisis de eventos e incidentes cibernéticos en la red de datos de la Armada Nacional.
(Jefatura de Planeacion Naval y Direccidn de Planeacion Estratégica, 2021, p. 53)

Es evidente entonces que el interés de la Armada Nacional esta orientado a la mi-
nimizacion de elementos que desde el ciberespacio afectan la defensa y seguridad de
los mares y rios, asi mismo, han entrado en funcionamiento el Centro de Operacion de
Seguridad (SOC) y un Sistema de Informacion de Gestion de Eventos (SIEM), desde don-
de la evaluacion y revision de vulnerabilidades es posible. Es importante generar estra-
tegias con las cuales, esa intencion de detener la expansion de la criminalidad a través
del espacio maritimo y cibernético se dirija al comercio maritimo, unas de las actividades
mas importante para la economia colombiana y que pudiera resultar mas afectado por
estas actividades cibernéticas ilicitas.

Por otro lado, dentro del documento, la Vicepresidencia de la Republica representa-
da por la Comision Colombiana del Océano, se establece una lista de 18 intereses, de la
misma forma que establecen una clasificacion y ejes que se relacionan con estos intere-
ses y, por ende, con la labor de la Armada Nacional (2015).

Teniendo en cuenta lo anterior, este modelo se formula enfocandose en la contri-
bucién que la Armada Nacional da a la defensa y seguridad de los mares, haciendo én-
fasis en dos intereses especificos: La seguridad Integral Maritima y Fluvial (SIMF)® y el

3 Es incluida dentro de los intereses maritimos nacionales, este se define como: la gestion conjunta, coordi-
nada e interinstitucional, con la participacion de los usuarios, para articular esfuerzos y capacidades, con
el propdsito de prevenir, proteger y responder ante los riesgos, amenazas y delitos en el dominio maritimo
y fluvial que afectan las condiciones de seguridad de las personas, los bienes, los activos y el medio am-
biente. (Ramirez, Pedroza, y Forero, 2021, p. 31).
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Transporte y comercio maritimo?, los cuales, se complementan con los siguientes ejes y
objetivos CONPES 3990° (Ramirez, Pedroza, y Forero, 2021, p.39):

. Ejes estratégicos Politica Nacional del Océano y los Espacios Costeros: Integridad y
Desarrollo del territorio maritimo y Desarrollo Econémico.

. Ejes Estratégicos de la Comisién Colombiana del Océano: Desarrollo fluvial, Seguridad
Maritima Integral y Abanderamiento de buques.

. Objetivos CONPES 3990: Incrementar la capacidad del Estado para velar por la sobera-
nia, defensa, vigilancia, control, y seguridad integral maritima e Impulsar las actividades
econdmicas maritimas en funcion del desarrollo sostenible, local y nacional.

Sin embargo, ninguno de los intereses maritimos esta relacionado con la seguridad
cibernética, razén por la que esta informacion tuvo que ser adaptada a las necesidades
cibernéticas del comercio maritimo colombiano.

Descripcion del Modelo

En el siguiente grafico se describen los elementos, politicas, entidades, estrategias y pla-
nes o campafias que se vinculan a este modelo que tiene como principal objetivo: Definir
acciones para la disminucién y prevencion de amenazas cibernéticas que afecten la ope-
racion del comercio maritimo en Colombia.

El modelo esté organizado en tres componentes: Metodologia de implementacién,
la Cooperacion en ciberseguridad y la Normatividad y Politicas publicas en las que se
apoya el desarrollo de las acciones implementadas dentro de este. En primer lugar, la
metodologia de implementacion busca relacionar la mision de la Armada Nacional con
la ciberseguridad adaptada a los intereses maritimos de la Nacion: Seguridad Integral
Maritimay Fluvial (SIMF) y el Transporte y Comercio Maritimo, por lo tanto, los ejes estra-
tégicos a los que se dirige el modelo son: Integridad y proyeccion del territorio maritimo
y el desarrollo econdmico.

4 El interés enfocado en el transporte y comercio maritimo es explicado como la “Utilizacién del mar para el
transporte seguro de mercancias, sustancias y/o elementos a través de buques versatiles, infraestructura
portuaria eficiente, localizada y segura.” (p. 32).

5 El Documento CONPES 3990 “Colombia Potencia Biocednica Sostenible 2030" (2020), posiciona a los
océanos dentro de la agenda publica nacional como factores que contribuyen con el desarrollo sostenible
del pais en los proximos 11 afios, lo anterior basados en la siguiente consigna: los estados ejercen sobe-
rania; aprovechan su posicion geopolitica, sus ecosistemas marinos y su biodiversidad; hacen uso de los
accesos a los océanos y las lineas maritimas; realizan actividades maritimas sostenibles y competitivas;
generan capacidad naval, conocimiento y conciencia nacional ocednica; defienden los intereses maritimos
nacionales, y gestionan interinstitucionalmente de los océanos (Mahan, 1980; Till, Seapower: A Guide for
the Twenty-First Century, 2004). (Consejo Nacional de Politica Econdmica y Social CONPES, 2020)
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Figura 4. Esquema grafico del Modelo de ciberseguridad para el comercio maritimo
en los puertos de Colombia
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Fuente: Elaboracion propia

Componente: Metodologia de implementacién

Dentro del componente de la metodologia de implementacion también se habla de los
gerentes del modelo, en otras palabras, los responsables, quienes teniendo en cuenta lo
establecido en el documento Intereses Maritimos de Colombia (2021) son: Ministerio de
Defensa Nacional, la Direccién General Maritima (2021) y la Armada de Colombia. El com-
ponente que habla de la implementacion del modelo se basa en el Marco de Seguridad
Cibernética de NIST® Cibersecurity Framework, razén por la que se desarrolla por medio
de cinco areas estratégicas, cada una de ellas con acciones especificas que se crean a

6 EI NIST es una "infraestructura de seguridad cibernética” que tiene como finalidad ayudar a las organi-
zaciones a mejorar o implementar acciones para la ciberseguridad a través de la gestion de riesgos y la
resistencia de sus sistemas (Amazon Web Services, Inc, 2019).
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partir de las necesidades en materia de ciberseguridad para el comercio maritimo en
Colombia (Ver tabla 5).

Tabla 5. Areas funcionales y acciones para implementar en el modelo

Funcion Accion

Identificacion y clasificacion de sistemas e informacion sensible de las navieras y puertos.
Identificacion de vulnerabilidades y amenazas en los sistemas de los puertos.

Identificacion de procesos, permisos de acceso y personas responsables a las bases de datos y
sistemas de los puertos.

Proteger el acceso a informacion sensible de navieras y puertos.

Proteger Servicios operacionales importantes dentro de los procesos logisticos del comercio
maritimo

Proteger sistemas de informacion y operacionales relacionados con las plataformas operativas y
de la informacién de los puertos.

Proteger cuentas y bases de datos que pueden ser vulnerables

Proteger

Detectar los intentos de ataques cibernéticos llevados a cabo en los Ultimos seis meses a través de
la conexion existente con el Centro de Operacion de Seguridad (SOC) y un Sistema de Informacion
de Gestion de Eventos (SIEM).

Detectar los Ataques cibernéticos efectuados en el Ultimo semestre por medio del trabajo intera-
gencial y la conexién con el Centro de Operacidn de Seguridad (SOC) y un Sistema de Informacion
de Gestion de Eventos (SIEM).

Detectar cuantas, y cuales amenazas emitidas son dirigidas a entidades estatales, empresas que
trabajan en el puerto e incluso, a la Armada de Colombia a través de elementos relacionados con el
comercio maritimo y que pudieron ser detectadas en el Centro de Operacion de Seguridad (SOC) y
un Sistema de Informacién de Gestion de Eventos (SIEM).

Elaborando informes y mostrando pruebas con las que se certifique la existencia de los incidentes
de ciberseguridad detectados.

Recuperar cuentas y acceso a sistemas bloqueados en el menor tiempo posible y generando un
blogueo para que solo puedan acceder con un cédigo especifico.

Recuperar el acceso a las bases de datos que han sido irrumpidas en el menor tiempo posible,
evitando que los datos puedan ser vistos o extraidos por algin método.

Recuperar el control para garantizar la continuidad de los procesos del comercio maritimo.

Fuente: Elaboracion propia

Componente: Cooperacion en ciberseguridad

La cooperacion en ciberseguridad es un proceso que depende del trabajo interinstitu-
cional, es decir, de las estrategias o planes implementados por la DIMAR y la Armada
Nacional y que necesitan del apoyo de otras instituciones como la Comision Colombiana
del Océano, la Vicepresidencia de la Republica, organizaciones dedicadas al comercio
maritimoy al trabajo en los puertos, el Ministerio de Defensa a través de la Fuerza Publica
(Policia Nacional, Fuerza Aérea) y la Direccion Maritima por medio de otras unidades que
no se ocupen de la ciberdefensa y la ciberseguridad, las cuales cuentan con informacion,
herramientas o incluso, tecnologia, que pueda ser de ayuda para la prevencion e irrupcion
de delitos cometidos en contra del comercio maritimo a través del ciberespacio.
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Es importante mencionar que dentro de la Cooperacion en Ciberseguridad existe la
necesidad de establecer contacto con las entidades y gobiernos de otros paises para que
se logre hacer un trabajo coordinado cuando se trata de organizaciones que irrumpen en
los sistemas nacionales y operan desde otras partes del mundo, o, cuando el caso es al
contrario, el trabajo coordinado con otros paises permite a la Armada Nacional al defensa
de los intereses maritimo de Colombia y con ello, salvaguardar la soberania del pais.

Componente: Normatividad y Politicas Publicas

En este componente se incluyen las politicas y normas que rigen el modelo y sirven como
punto de partida para la formulacion del modelo y la definicion de las acciones que hacen
parte de cada una de las areas funcionales de este, las politicas y normas vinculadas al
modelo se clasifican segun su ambito de aplicacion en nacionales, cibernéticas y mariti-
mas o fluviales. A este componente pertenecen:

=  Nacionales: El Plan Nacional de Desarrollo, la Politica de Defensa y Seguridad,
la Politica Nacional Logistica y el documento que consigna los intereses mari-
timos de Colombia.

=  Maritimos y fluviales: Politica Nacional del Océano y los Espacios Costeros

=  Cibernéticos: Marco NIST y el Decreto 338 de 2022

Evaluacion de la aplicacion del modelo

Una vez implementado el modelo se realizara un seguimiento trimestral y semestral para
revisar qué parte del modelo muestra mayor efectividad y si existe una minimizacion
de los incidentes y ataques que hasta el momento habian sido detectados gracias a
las alertas tempranas o a las denuncias hechas por las navieras y trabajadores de los
puertos. Es asi como se establece que los indicadores para determinar cuéles son los
cambios que se generan alrededor de este y los que permiten disminuir el impacto que
la delincuencia causa en la seguridad cibernética de los puertos de Colombia, estos son:

(# de ataques identificados en el SOC y SIEM)

(# de ataques prevenidos)

De esta manera sera posible comprobar de forma continua, la efectividad de las
acciones implementadas como parte del modelo, claro est3, la evaluacién del modelo
en esta oportunidad se hace desde la perspectiva de la prevencion de problematicas que
pudieran relacionarse con amenazas como narcotrafico, ciberdelincuencia, hacktivismo,
entre otros.
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(# de denuncias recibidas por ataques identificados)

(# de ataques presentados durante tres meses)

Verificar semestralmente el nimero de ataques perpetrados y con resultados nega-
tivos para el comercio maritimo establece un punto de partida para determinar la exis-
tencia del trabajo coordinado con los empresarios y las directivas de los puertos, asi
mismo, teniendo en cuenta que dentro del modelo existe un componente enfocado en
la cooperacion en ciberseguridad, por medio de la conexién con el Centro Cibernético
Policial y la Unidad de Delitos Cibernéticos, para saber cuantas denuncias por estos he-
chos se esta realizando un trabajo interinstitucional con la Policia Nacional.

De esta manera, es posible confirmar que la cooperacion en ciberseguridad es una
herramienta efectiva cuando se trata de reducir la presencia de organizaciones criminales
gue operan en los sistemas de los puertos, también, revisar cuantas personas cumplen
con la denuncia y contribuyen con ella para que las autoridades procedan de inmediato.

Dentro de la evaluacion de la efectividad del modelo también se tendran en cuenta,
de forma trimestral, la discriminacion de las novedades dependiendo el tipo de ataque
que es llevado a cabo, el sistema que ha sido atacado y la cantidad de veces que han
intentado vulnerarlo, de esta forma es posible identificar los puntos débiles dentro del
sistema del puerto y también. La manera como la ciberdelincuencia esta siendo ejecu-
tada, también si existe la posibilidad que esta utilice mas de un tipo de ataque al mismo
tiempo y de qué forma la DIMAR e incluso, la misma Armada Nacional a través de los
centros estratégicos que ahora trabajarian de forma coordinada con los de la DIMAR, han
logrado impedir al menos con la alerta, posibles ataques cibernéticos.

Estos indicadores funcionan como un plan piloto y guia para desarrollar otros que
permitan ver la efectividad del modelo y también, realizar un proceso de retroalimen-
tacion semestral para que contribuya con la disminucién de irrupciones hechas en los
sistemas del comercio maritimo en los puertos de Colombia.

Validacion del modelo

La validacién del modelo se realiza desde dos puntos de vista, el primero de ellos es el
que aporta una matriz DOFA, con la cual se revisan las debilidades, oportunidades, forta-
lezas y amenazas para esta propuesta. La segunda perspectiva la proveen las opiniones
de expertos que son docentes y conocedores de la materia que han trabajado con temas
relacionados al objeto de este estudio.
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Matriz DOFA

Tabla 6. Matriz DOFA Modelo

MATRIZ DOFA

OPORTUNIDADES (0)

1. Normatividad y programas
gubernamentales relacionados con
la gobernabilidad cibernética.

2. EI'Plan de Desarrollo Naval que
con miras al afio 2042 plantea
estrategias que se orientan a la
seguridad cibernética y como debe
ser implementada en favor de los
intereses de los colombianos

3. Vinculacion de las autoridades
y entidades competentes dentro
del modelo para realizar un trabajo
coordinado que complemente ac-
tividades y fortalezca los procesos
de proteccién de la ciberseguridad.

1. Con la llegada de un nuevo
gobierno puede haber cambios en
las politicas publicas relacionadas
con la ciberseguridad, la proteccion
de los intereses maritimos y otros
aspectos relacionados con la ciber-
seguridad y el comercio maritimo.
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1. Analisis de amenazas naciona-
les teniendo en cuenta sucesos
recientes (INVIMA), también la
perspectiva de personal que labora
en unidades relacionadas con la
ciberseguridad.

2. Experiencia y conocimiento del
personal entrevistado y que aporta
informacion para crear el modelo.

3. La creacion del Centro de
Operacion de Seguridad (SOC) y del
Sistema de Informacién y Gestion
(SIEM), con los que la Armada
Nacional puede contribuir en mate-
ria de ciberseguridad en el mar.

ESTRATEGIA (FO)

1. Aprovechar la experiencia y el
conocimiento del personal entrevis-
tado para identificar las necesida-
des en materia de ciberseguridad
del comercio maritimo, a partir del
trabajo coordinado, las iniciativas
gubernamentales y los planes de

la Armada Nacional para ampliar el
alcance de la labor de la institucion
llegando a la ciberseguridad de las
navieras y otras instituciones que
podrfan resultar afectadas por ame-
nazas cibernéticas desde la labor
hecha en el SOCy en el SIEM

ESTRATEGIAS (FA)

1. La experiencia y el conocimiento
del personal entrevistado y que
labora en las unidades relacionadas
con la ciberseguridad de la Armada
Nacional puede llevar a establecer
estrategias y acciones con las que
se fomente la ciberseguridad y la

DEBILIDADES (D)

1. Escasez de documentacion o
investigaciones previas que pro-
porcionen informacion relacionada
con el tema de las ciberamena-
zas al comercio maritimo y de la
Ciberseguridad en el mar

2. El enfoque del modelo inicial-
mente se concentra solo en los
puertos y en las novedades relacio-
nadas con la ciberseguridad en sus
sistemas

3. En la implementacion del modelo,
la falta de capacitacion del personal
para el manejo de sistemas y equi-
pos que puedan establecer alguna
conexion con otras entidades,
instituciones y navieras

ESTRATEGIAS (DO)

1. Incentivar la investigacion desde
la Armada Nacional dirigida a la
ciberseguridad en espacios mariti-
mos, lo anterior teniendo en cuenta
que es importante tener datos e
informacion que pueda aportar
pistas sobre las amenazas que no
solo afectan al comercio maritimo,
también pueden ser amenazas para
la Institucion y otras entidades gu-
bernamentales que son vulnerables
ante este tipo de ataques.

ESTRATEGIAS (DA)

1. Buscar la oportunidad en medio
de las politicas gubernamentales y
la normatividad nacional para ge-
nerar investigaciones que fortalez-
can la ciberseguridad en el espacio
maritimo colombiano, también, para
capacitar al personal en la manera

Continua tabla...
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AMENAZAS (A)

2. Negacion a la cooperacion inte-
ragencial e internacional para pro-
porcionar informacion o trabajar de
forma coordinada.

3. Proyeccion y mutacion del ciber-
delito basados en los avances tec-
nolégicos, el acceso a programas e
informacion para bloquear la activi-

ESTRATEGIAS (FA)

cooperacion en ciberseguridad, esta
Ultima vista como una opcion para
prevenir la mutacion del ciberdelito
y del cibercrimen que afectan en la
actualidad a las navieras y con ello,
a la ciberseguridad, un nuevo espa-
cio que debe ser protegido para ver
por la seguridad nacional.

Juan Pablo Gémez Lopez

ESTRATEGIAS (DA)

como deben manejar la informacion
que se encuentra en el ciberespacio,
como blindarla y eliminar las vulne-
rabilidades que pudieran ser la puer-
ta de entrada para hackers, evitando
asi la proyeccion de sus delitos y del
desarrollo de las ciberamenazas.

dad maritima comercial

Fuente: Elaboracion propia

El segundo punto de vista en la validacion del documento es aportado por personal
experto o conocedor del tema teniendo en cuenta que laboran en unidades relacionadas
con la ciberseguridad de alguna de las Fuerzas Armadas de Colombia o cuentan con
estudios relacionados en el tema, estas personas evaldan la viabilidad y pertinencia del
modelo teniendo en cuenta el objetivo de la investigacion y la problematica planteada en
este. La evaluacion se realiza sobre items como los componentes del modelo, la aplica-
cion del Marco Normativo NIST y su pertinencia, teniendo en cuenta la situacion actual
de la seguridad cibernética en el comercio maritimo del pais.

Conclusiones

El proceso de caracterizacion de las amenazas que en la actualidad afectan la ciberse-
guridad en el espacio maritimo fue llevado a cabo teniendo en cuenta la opinion de los
entrevistados y expertos en el tema. Lo anterior, como consecuencia de la carencia de
documentacion que muestre datos recientes relacionados con este tipo de problemati-
cas; sin embargo, también se tomaron como punto de referencia casos en otros paises
del mundo.

Es importante mencionar que dentro de la caracterizacién de las amenazas fue po-
sible encontrar que las amenazas cibernéticas dirigidas a navieras e incluso a entidades
gubernamentales se intensificaron luego del afio 2020, ya que con la llegada de la pan-
demia la mayoria de procesos fueron vinculados a algun sistema o proceso cibernético,
también, que va mas alla del robo de informacion porque existen delitos trasnacionales
como la extorsion o el narcotrafico, los cuales se han beneficiado de estas amenazas
para manipular la informacion del sistema y la informacion relacionada con la carga de
los contenedores o simplemente, saber sus rutas para retener la carga y extorsionar a
las navieras.

Por otro lado, la definicion del modelo de ciberseguridad es un proceso en el que se

toma como punto de referencia modelos de seguridad maritima de paises como Espafia,
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encontrando diferencias en el manejo que cada pais tiene frente a este tipo de situacio-
nes, también mostrando el alcance que la ciberdelincuenciay el cibercrimen, han logrado
que la Armada Nacional haga parte de este grupo de autoridades para proteger el espa-
cio cibernético que atafe al mar, pensando en crear un modelo que también se funda-
mente en el Marco Normativo NIST que tiene sus inicios en Estados Unidos y que puede
ser aplicable a empresas como las navieras de Colombia.

Lo que lleva a construir un modelo basado en las lecciones aprendidas de otros
paises y en la informacion proporcionada por los expertos sobre las ciberamenazas al
comercio maritimo en Colombia, por eso busca prevenirlas y trabajar de forma coordina-
da para detener las existentes.

La validacion del modelo elaborado se realiza desde dos puntos de vista, el primero
de ellos es a través de una matriz DOFA con la que se evalia teniendo en cuenta el entor-
no, la situacion actual de estas amenazas en el pais y los hallazgos de esta investigacion,
el segundo es el punto de vista de expertos que consideran viable el modelo teniendo en
cuenta la posibilidad de que la Armada Nacional intervenga en esta problematica siem-
pre y cuando cuente con el apoyo de entidades y organizaciones vinculadas con este
sector y asi trabajar de forma eficiente.

Finalmente, se realiza una propuesta de un modelo de ciberseguridad aplicable en
el comercio maritimo en Colombia y las amenazas provenientes del ciberespacio, el cual,
cuenta con tres componentes que promueven acciones para prevenir y detener este tipo
de novedades, también vincula la normatividad y politicas existentes en los que se fun-
damenta para siempre actuar acorde a lo establecido con la Ley y promueve el trabajo
coordinado con otras entidades. De esta forma, logra cubrir la mayoria de areas rela-
cionadas y actuar desde todos los frentes posibles para reducir la actuacion de estos
grupos delincuenciales que actuan a través del ciberespacio.

Recomendaciones

Con el desarrollo de la investigacion fue posible percatarse de la inexistencia de estudios
en la Armada Nacional que vayan mas alla de los intereses institucionales, por eso, se
sugiere la promocion de la investigacion enfocada en fendmenos que afectan la sequ-
ridad y ciberseguridad maritima desde otras perspectivas como la de las navieras y, de
esta forma, identificar que problemas pueden representar una amenazas para la Armada
Nacional y la seguridad nacional. Se debe crear una base de datos que pueda ser consul-
tada a la hora de revisar antecedentes que sirvan como punto de partida para la creacion
de estrategias de seguridad y para préximos estudios.
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L.a movilizacién de masas en Colombia ha sido una practica constante en el Ultimo tiempo, el cual
actualmente es ejercido a través del ciberespacio entendido como un lugar sin limites terrestres, sin
horarios, sin restricciones, multilingual, andnimo, democrético, libre y con comunicacion simulténea,
masiva y rdpida.

La movilizacién de masas virtuales se agrupa y se ejerce en las redes sociales en donde se establecen
relaciones sociales, se comparten valores, ideales, sentimientos y se convierte en |a pizarra digital para
manifestar las disconformidades sociales, politicas, econdmicas y tratar de hacer cumplir derechos y
acuerdos con los gobiernos.

En el presente trabajo se estudia el ciberespacio como el medio utilizado por las citadas masas para
perturbar el orden publico en Colombia.
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Mass mobilization in Colombia has been a constant practice in recent times, which is now exercised
through cyberspace, understood as a place without terrestrial limits, without schedules, without restric-
tions, multilingual, anonymous, democratic, free and with simultaneous communication, massive and fast.
The mobilization of virtual masses is grouped and carried out on social networks where social rela-
tionships are established, values, ideals, feelings are shared and become the digital blackboard to
express social, political and economic disagreements and try to enforce rights. and agreements with
governments.

In this work, cyberspace is studied as the means used by the aforementioned masses to disrupt public
order in Colombia.
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El ciberespacio como variable habilitante para la movilizacién de masas y desestabilizacion del orden publico en Colombia

Introduccion

En el ciberespacio las interacciones se dan en un escenario impersonal, anacrénico, ma-
sivo, rapido y simultéaneo en donde se comparten intereses, valores e incluso se ejercen
derechos. Este se ha convertido en el escenario preferido para entablar cualquier clase
de interaccion, por cuanto refiere a un aglomerado de dispositivos conectados por redes
donde el cibernauta comparte informacion digital, lo que implica la construccion de rela-
ciones con otra persona o grupo de personas, ya sea social, econémica, laboral, educa-
tiva'y en gran medida personal.

Este articulo centra su atencion en argumentar la manera en la que el ciberespacio
es una variable habilitante para movilizar las masas y desestabilizar el orden publico en
Colombia, pretendiendo entender como en la actualidad se construyen las relaciones en
este escenario virtual y como los avances tecnoldgicos van configurando el caracter de
estas interacciones, ya sea optimizando o dificultando algunos procesos y resaltando el
impacto generacional.

Posterior a ello, se trata de establecer los métodos de acercamiento y movilizacion
de masas a través del ciberespacio, en el cual se analiza la convocatoria que hace un su-
jeto o un grupo de sujetos por medio de sus redes sociales como son Facebook, Twitter
e Instagram, o por videos en YouTube, blogs e incluso plataformas de mensajeria instan-
tanea tales como, WhatsApp, Telegram, Signal, Messenger, entre otras.

Finalmente, expuestos los métodos de acercamiento y movilizacion de masas a tra-
vés del ciberespacio, se abordan las consecuencias de dicha movilizacion en el orden
publico en Colombia, examinando todas las aristas, como el ciberterrorismo, las estruc-
turas del poder, de expresiony la eliminacion de decisiones gubernamentales, entre otras.

Metodologia

Conforme a lo anterior, se empled la hermenéutica textual, que de acuerdo a Gonzalez
(2013) es "la teoria de las operaciones de comprensién en su relacion con la interpreta-
cion de textos, en la que la palabra hermenéutica no significa otra cosa que la experiencia
metddica de la interpretacion” (p. 59). Para Carcamo (2005) "un elemento esencial para
la comprension en el proceso de interpretacion esta dado por la focalizacion precisa res-
pecto a aquello que se desea interpretar” (p.208).

Por esta razon, se le atribuird un vinculo de disefio cualitativo interpretativo, desde el
enfoque de la etnometodologia, la cual, segin Ghiso (1996) intenta estudiar los fendme-
nos sociales incorporados a nuestros discursos y nuestras acciones a través del analisis
de las actividades humanas.
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Marco teorico y conceptual

Para iniciar con el marco tedrico es de interés establecer que la movilizacién social en
palabras de Pérez (2015) se concibe como:
Un proceso participativo de acciones colectivas orientado a promover, contribuir e impulsar,
propuestas alternativas y criticas al modelo de sociedad dominante que ahonden en una
mayor justicia social. Este proceso entiende que la transformacion pasa por la ocupacion y

la presencia en los espacios publicos para denunciar, reivindicar, educar y sensibilizar sobre
dichas alternativas (Pérez, 2015, parrafo 1).

Asimismo, la movilizacion social hace parte de un proceso participativo politico que
se concreta en la protesta social, la cual en palabras de Riafio (2015) se define como “"La
protesta social es un mecanismo de participacion politica fundamental para la defensa
de los derechos naturales que, pese a su regularizacion, no deja de ser habitual en el or-
den mundial contemporaneo” (Riafio, 2018, p 2).

La movilizacién social como ejercicio de ese mecanismo de participacion se puede
ejercerse a través del ciberespacio en razon a que este al componerse de infraestructura
de tecnologias de la informacion y datos contenidos que incluyen: internet, telecomuni-
caciones, redes, sistemas informaticos, procesadores y controladores integrados lo que
permite hacer en forma eficiente la convocatoria como el ejercicio del mecanismo parti-
cipativo citado.

Determinado el medio a través del cual se realiza la movilizacion social, el término
ciberespacio, segun Carlini (2018), quien cita a Gibson (1984) se origind en el libro de
ciencia ficcion Neuromante:

En su obra, el autor describe una red de computadoras ficticias que contenia una gran can-
tidad de informacion que podia explotarse con el fin de adquirir poder y riqueza. En esta no-
vela, los dos mundos se entrelazan hasta que los usuarios humanos perciben experiencias

que en realidad no existen y son creadas por los ordenadores. (Gibson, 1984; Carlini, 2018,
p. 233).

Ademas, desde el punto de vista del area donde se ubica el ciberespacio se concibe
como la "[...]'desespacializacion’ [a la que] se le denomina ‘ciberespacio’, al ‘espacio des-
localizado', espacio que debe reconocer el papel fundamental de los medios en el campo
de la interaccion social”. (Pinzén, 2014, p. 28).

Escenario digital es de gran relevancia en la medida en que en ella confluyen las
relaciones sociales, por lo cual en palabras de Orihuela (2008) son las redes sociales que
comprenden los espacios virtuales en los que nos relacionamos y en los que construi-
mos nuestra identidad, pero también funcionan a modo de sistema de filtro y de alerta en
la medida en que permiten un ajuste del flujo de informacion que recibimos en funcion de
nuestros intereses y de los intereses de aquellos en quienes conflamos (Orihueja, 2008,
p. 59-60).
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De este modo, la red social como mecanismo de interaccion social para Castafieda
(2010) se denomina la Red Social Virtual, ya que es "la unién de un grupo de personas
que se conectan a través de internet con una finalidad comun” (Castafieda, 2010, p. 29).

El empleo del ciberespacio como mecanismo de construccion
de relaciones sociales.

Con el desarrollo de las tecnologias digitales en la cotidianidad humana, las relaciones
sociales basadas en el uso del ciberespacio, ha demostrado también ser un nuevo es-
pacio para la produccién cultural en que las ideas de corporeidad, espacio y tiempo no
existen tal como se conciben clasicamente (Mosquera, 2008).

Hoy, todas las actividades de la vida cotidiana se encuentran permeadas por el em-
pleo de las herramientas tecnoldgicas vy, en ellas, el uso del ciberespacio. Desde lo mas
simple como preparar una comida a lo mas complejo como efectuar relaciones comer-
ciales o tomar una clase, se encuentra inmerso en el espacio virtual. Las relaciones so-
ciales como ejercicio de nuestra dimension social no son ajenas a ellas. El concepto de
relacion social implica un conjunto de interacciones que ocurren entre dos 0 mas perso-
nas, grupo de personas que siguen en forma mutua unos ritos o formalidades aceptados
por sus participes.

La Real Academia de la Lengua Espafiola (RAE) define la palabra relacion en una de
Sus acepciones como; conexién, correspondencia, trato, comunicacion de alguien con
otra persona. U. m. en pl. Relaciones de parentesco, de amistad, amorosas, comerciales
(La Real Academia de la Lengua Espafiola, s. f.).

De la definicion precedente se establece que la relacion implica el trato con otra
persona sin determinar el medio por el cual se establece. De este modo, en palabras de
Grossetti "la relacion social entre dos personas puede entonces ser definida como un co-
nocimiento y un compromiso reciprocos fundados sobre interacciones” (Grossetti, 2009,
p. 59). Implica que necesariamente que las personas se agrupen en familia, comunida-
des, estados, organizaciones de acuerdo con nuestras afinidades personales, sociales,
religiosas, laborales o politicas.

El espacio virtual o ciberespacio se convierte en el lugar preponderante para iniciar,
mantener o concluir las diferentes relaciones sociales. Si bien, los ciudadanos dia a dia
emplean la infraestructura del ciberespacio para el desarrollo de sus actividades coti-
dianas y ejercer sus relaciones sociales, desconocen su definicion, por lo que, resulta
precedente establecer su significado.

En este punto, resulta importante indicar que el uso de la red se ha modificado a lo
largo de los afios; en palabras de Carlini (2018) primero el actor era pasivo, la Web 1.0,
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se caracterizaba principalmente por ser unidireccional, realizandose sobre contenidos
estaticos, en el cual las paginas tenian funciones divulgativas, se utilizaba para subir
contenidos que no se podian modificar y solo eran para la consulta.
[..]la Web 2.0, en donde la red cambio a ser un medio colaborativo y de participacion entre los
usuarios, en el cual estos pueden generar cualquier tipo de contenido, difundirlo. Finalmente,
la red ademas de ser colaborativa y participativa se movi¢ a las redes sociales. Cuando la

red fue participativa y colaborativa se volvié peligrosa para la estabilidad social, econémica
y politica de la comunidad internacional (Carlini, 2018, p. 8).

Coincide con lo expuesto en precedencia respecto de la Web 2.0, Herreros (2008) al
indicar que la mencionada web

[..] va mas alla de la acepcidn técnica, o puramente instrumental, para profundizar en su

dimension comunicativa e informativa. No se entra en la descripcion de su funcionamiento

informaético, sino que se pasa directamente a examinar el cambio producido en los procesos

de interrelaciones de las personas o grupos sociales que intervienen en su aplicacion, asi

como en las repercusiones que este enfoque tiene en la generacion de un nuevo modelo
comunicativo (Herreros, 2008, p. 346).

Agrego el citado autor que, con la incorporacion de la web 2.0 las comunicaciones
interactivas se expanden hacia nuevos modelos de redes sociales (Herreros, 2008, p. 253).

Asimismo, las redes sociales como herramienta inmersa en el ciberespacio no solo
son utilizadas como un medio para entablar relaciones sociales, sino el lugar donde pue-
des ademas ejercer actividades comerciales, laborales y hasta educativas. Es decir, en
las redes sociales se convirtio en una alternativa a los medios de comunicacion tradicio-
nal, en la que y, por ello, se redinen la red social como tal y los medios de comunicacion
(Gandasequi, 2011, p. 17).

Igualmente, citando a Mosquera (2018), estas relaciones mediadas por la tecnolo-
gia, principalmente por Internet, son generadoras de cultura, la cibercultura, la cual se
localiza en un espacio virtual o ciberespacio, sin tiempo cronoldgico ni territorio y habi-
tado por cibernautas o internautas. Ese nuevo tejido social, esas nuevas estructuras que
la sociedad ha ido moldeando a partir de la experiencia posmoderna y del consumo me-
diatico, adquieren centralidad al momento de abordar el estudio de Internet como medio
de masas (Mosquera, 2008).

El término redes sociales, segun Costa y Pifeiro, quien cita a Cristakis y Fowler, las
redes sociales son un conjunto organizado de personas formado por dos tipos de ele-
mentos: seres humanos y conexiones entre ellos (Cristakis y Fowler, 2010, p. 27), que
configuran espacios de convivencia y conectividad definidos por medio de una serie de
intercambios de cardcter dindmico entre los sujetos que las forman (Costa & Pifieiro,
2012, p. 1460).

Por lo antes expuesto, las relaciones sociales se mueven simultdneamente entre las
que se formaron en forma tradicional, es decir, en las cuales la interaccion se efectuaba
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en forma interpersonal, con contacto fisico o visual fuera del ciberespacio y las que se
construyen en la actualidad unicamente a través del uso de las herramientas tecnoldgi-
cas, en las cuales ademas de compartir el espacio virtual, se basan en intereses, valores,
generaciones y afinidades donde la rapidez, simultaneidad de la comunicacion y la masi-
vidad son ejes claves de ellas (Cornejo & Tapia, 20114, p. 223).

El ciberespacio permite que las relaciones sociales sean globales, transfronterizas,
con identidad idiomatica y hasta podria afirmarse que elimina las brechas sociales en-
tre personas que tienen en comun intereses, convicciones, ideales que convergen en un
espacio virtual. Las redes sociales han venido a desvanecer barreras fisicas, geograficas
y sociales, permitiendo conectar a personas de todo el planeta. Esto constituye un logro
de la tecnologia, que permite que individuos que tengan un interés comun, puedan darse,
cita y conocerse en un espacio virtual. Asi, las personas pueden estar conectadas sin
importar su ubicacién (Lampe, Ellison y Steinfield, 2006).

Ahora bien, las relaciones sociales creadas en el entorno del ciberespacio también
presentan falencias, entre ellas, la privacidad y ausencia de confianza en la veracidad de
la informacion que alli reposa, por cuanto no solo son utilizadas como un medio de infor-
macion, elemento basico y transversal en toda relacion social, que a la vez implica para
quien lo posee el control y poder de ella (Gandasequi, 2011, p. 6). Ademas, la informacion
puede ser utilizada como una amenaza a la intimidad personal que puede implicar la
suplantacion de identidad, ciberdelincuencia por mencionar algunos. Asimismo, el uso
excesivo de la red social trae trastornos en el comportamiento, tales como aislamiento,
pérdida de control en el tiempo de conexién, pérdida de tiempo laboral 0 académico, entre
otros (Cornejo & Tapia, 2011, p. 227) situaciones ajenas a la presente investigacion.

La informacion se torna el elemento preponderante en el uso de la red social y de
las relaciones sociales desarrolladas en el ciberespacio, por tanto, esta resulta mas im-
portantes que el mismo software que soporta la red social, ya que las relaciones sociales
y el nimero de ellas que se establezcan soporta la relevancia o no de la red social y su
recordacion en el entorno digital.

Otro punto es la veracidad de la informacion que soporta las relaciones sociales
en el espacio virtual, debido a que el ciberespacio permite modificar su realidad fisica,
econdmica, educativa, social y moral, aparentando una diferente, rebosantes de virtudes
y carentes de defectos.

De manera que, el ciberespacio es un lugar de interaccion para las relaciones socia-
les donde confluyen personas de diferentes edades, nacionalidades, ideas, razas, entre
otras, lo cual motivé a que los estudiosos en el area. Aun cuando no hay claridad ni
unanimidad sobre el origen de tales denominaciones, o como muchos le llaman, etique-
tas, existen un conjunto de preceptos que gozan de mayor aceptacion por el calificativo
comun, y es precisamente a ellos a los cuales se hara referencia.
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Ahora bien, al referirse al término generacién, este se encuentra definido por la Real
Academia de la Lengua Espafiola (RAE) como un conjunto de las personas que tienen
aproximadamente la misma edad. La generacion de nuestros padres. Conjunto de perso-
nas que, habiendo nacido en fechas préximas y recibido educacion e influjos culturales y
sociales semejantes, adoptan una actitud en cierto modo comun en el ambito del pensa-
miento o de la creacién (La Real Academia de la Lengua Espafiola, s.fb).

Para algunos autores, la edad no es el factor preponderante que define una gene-
racion, si no debe incluirse los acontecimientos histéricos sociales que la rodean. Entre
ellos, por ejemplo, encontramos a Kertzer (1983) quien la asocia con parentesco; con
personas que tienen la misma edad y comparten momentos historicos, con etapas de la
vida como la juventud, madurez o vejez, entre otras asociaciones (Diaz, Lopez y Roncallo,
2017,p. 193).

Otros la definen desde un punto de vista positivista, teniendo en cuenta el impacto
social, modificacién de su entorno o evolucion social. También, existe una definicion his-
térico-romantica en el cual la idea de generacion son los hechos, circunstancias y acon-
tecimientos que suceden en una época determinada o comparten un destino colectivo.

Cada una de las generaciones posee caracteristicas propias que las diferencian,
resaltando que las generaciones de los veteranos por su condicién se encuentran go-
zando del retiro forzoso y no participan en forma activa en el uso de las herramientas
tecnoldgicas.

La Generacion Baby Boomers, sunombre, se debe al incremento de nacimiento oca-
sionado al terminar la Segunda Guerra Mundial. En su generacion ocurrieron eventos
de gran magnitud social, como son la expansion de la television en los hogares, el rock
and roll, el primer hombre en la luna, el movimiento de los derechos civiles, los derechos
de la mujer, el movimiento hippie, Woodstock y el asesinato de Kennedy (Diaz, Lopez y
Roncallo, 2017, p. 196).

Actualmente, se encuentran entre los 57 y los 75 afios de edad que corresponde a
una poblacion activa en el area laboral y en cargos de poder, la cual se encuentra proxima
a su retiro. Se caracterizan por su dedicacion y hasta adiccion al trabajo. Empoderados
y esperando lo mejor de la vida, preocupados por la busqueda de estatus, la lealtad y la
calidad de vida ( Diaz, Lopez y Roncallo, 2017, p. 195). Es una generacion que no crecid
con el internet, pero se adapté a las herramientas tecnoldgicas y las usa como facilitares
de su trabajo o vida personal. El aporte de ellos, es su experiencia y vision para la solucion
de problemas, buscan mediar ante cualquier conflicto, aunque prefieren laboral en forma
individual y no colectiva.

La generacion X o los nacidos entre 1961 a 1980. Actualmente, tienen entre 60 y 41
afhos, hijos de los Baby Boomers, padres de los Millennials y Centennials. Crecieron en
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hogares donde ambos padres laboran o pertenecen a una familia disfuncional, ya sea por-
que sus padres se divorciaron o porque decidieron mantenerse solteros. Empoderados
de su educacion como herramienta de superacion, vida digna y valiosa. Altamente con-
sumistas, influenciados por el surgimiento de las computadoras personales, la expan-
sién del internet, enfermedades como el VIH, la caida del muro de Berlin, surgimiento
de canales de television por suscripcion y especializados. Buscan un balance entre el
trabajo y su vida personal. Adaptables a su entorno y al uso de las herramientas tecno-
l6gicas, pragmaticos, responsables y protectores con sus hijos ( Diaz, Lopez y Roncallo,
2017, p. 196).

La generacion Y o Millennials, nacidos entre 1981 y 2004, hoy cuentan con edades
que oscilan entre los 40y 17 afios, aunque se debe sefialar que los autores no se ponen
de acuerdo en el rango de fechas en las cuales oscila esta generacion, principalmente
por el inicio de la siguiente que es la Z o Centennials. Lo cierto es que son los hijos de los
ultimos Boomers y primeros de los X, crecieron con el uso de la tecnologia como parte
de su vida, ya que en 1981 IBM empez6 a comercializar el primero ordenador, con el uso
del internet, los teléfonos inteligentes, los avances tecnoldgicos, las redes sociales y la
saturacion de informacién por parte de los diversos medios de comunicaciones a los
cuales tienen acceso por el uso de las herramientas tecnoldgicas.

Su generacion fue impactada con eventos tales como el ataque del 11 de septiem-
bre al World Trade center en el afo 2001, la guerra de Irak y Afganistan, el tsunami de
Asia, la recesion del 2008, el uso de plataformas de busqueda, informacion como Google,
Wikipedia, videos de YouTube, paginas sociales como Facebook, Twitter, entre otras.

Responden a un mundo globalizado y digitalizado, le dan importancia a la honesti-
dad, la ecologia, los productos organicos porque desean cambiar el mundo, el concepto
de distancia no existe, ya que por el uso del ciberespacio viven experiencias multicultu-
rales y se encuentran abiertos a nuevos retos. No tienen filiacion politica ni religiosa, el
cambio es una constante en su entorno por lo que no guardan lealtad a sus empleadores,
son por excelencia ndmada. Sus hogares se encuentran formados por parejas activas
laboralmente en donde la flexibilidad laboral es una de sus prioridades.

Finalmente, la generacion de los Centennials, generacion 1Gen o Z son los nacidos
luego del 2005 en adelante, cuentan con aproximadamente 16 afios 0 menos, son nati-
vos digitales, rodeados de conectividad, computadores y teléfonos méviles, razones por
las cuales son usuarios naturales y permanentes de las herramientas tecnoldgicas y
el uso del ciberespacio en el cual acortan distancia mediante servidores. Satisfacen la
mayor parte de sus necesidades basicas con el uso de apps, se comunican en forma
constantey sin horario, prefieren ambientes de autoaprendizajes porque lo que necesitan
aprender simplemente lo buscan navegando en el ciberespacio. Ademas, efectian tareas
multiples y simultaneas, lo que los hace méas competitivo, pero a su vez mas distraidos,
desconcentrados y con periodos cortos de atencion.
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La cultura de los Centennials se presentd como una gran diversidad de culturas lo-
cales que se conectan entre si, las cuales se encuentran jerarquizadas por una estructura
de poder a la que se agregan. En palabras de Krazov (2003), el modelo de estas culturas
desterritorializadas serfa el intercambio de bienes, informaciones, imagenes y conoci-
mientos, patrocinado por redes de comunicacion y dotado de cierta autonomia al nivel
mundial (Jaramillo, 2018, p. 34). Lo que implica una simbiosis entre la cultura individual
de cada pais y la cultura colectiva construida en el entorno digital.

De modo que, la identificacion de los valores de esas generaciones, asi como sus
luchas e ideologias inmersas en el ciberespacio se vuelven colectivas como parte de la
problematica social de un pais y globalizadas por su réplica en los deméas miembros de
esa colectividad geografica ubicada en otro pais.

Entonces, las generaciones Y'y Z son las que mas utilizan el ciberespacio como una
herramienta de interaccion social y politica, no se puede desconocer que su uso depende
del acceso que tenga de ella, lo que finalmente divide a la poblacién y crea una brecha di-
gital, que a su vez evidencia un indicador de desigualdad socioecondmica. Sin embargo,
para esta investigacion se parte del hecho del acceso en igualdad de condiciones a las
herramientas tecnoldgicas.

Ahora bien, la participacion social en el entorno digital se incrementa dependiendo
no solo del acceso que se tenga a la herramienta digital, sino también al interés particular
del participante internauta, con independencia de la generacién en la cual se encuentra
clasificado. Los mayores si bien no cuentan con la habilidad y experticia en el manejo
y aprovechamiento del ciberespacio como lo tienen las generaciones Y y Z, lo cierto es
gue, se encuentra interesado en tener una participacion social y politicamente activa con
conocimiento e interés en la causa. En contraposicion, los Millennials y Centennials nati-
vos digitales pueden ser menos cautelosos respecto a su intervencion en las diferentes
clases de movimientos a los que son convocados.

Métodos de acercamiento y movilizacion de masas a través
del ciberespacio.

La globalizacion trajo consigo la idea de romper y eliminar las fronteras —principalmente
econdémicas— para facilitar la conexién entre sociedades, Internet ha vuelto posible, en
todo caso, que la comunicacion trascienda las fronteras del mundo real. Asi, el empleo
de las redes durante los ultimos afios ha elevado su nivel de incidencia en las dinamicas
sociales, generando relaciones de afinidad que parten del conocimiento de los patrones
con los que los internautas consumen informacion.

En palabras de Rihawi (2018) existen tres factores que describen las relaciones en
el ciberespacio:
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Por un lado, la "-conectividad-", es decir, la capacidad que nos otorga la tecnologia de trans-
feririnformacion tal y como hoy lo hacemos. Por otro lado, la “- interactividad-" se entiende la
relacion de las personas con el entorno digital a través de un hardware (todos los elementos
instrumentales que son parte de la maquinaria de la computacion, cables, torres, teclados,
programas, periféricos, etc.) que les conecta a ambos. Y se debe afiadir la "-hipertextuali-
dad-", especialmente vinculada al trabajo que nos ocupa y que gira en torno a la posibilidad
de la conexion interactiva con cualquier parte y en cualquier momento (Rihawi, 2013, p. 30).

Otra de las herramientas que ha facilitado la participacion de las personas en el
mundo virtual, se ha ejercido a partir del uso masivo de los teléfonos moviles inteligentes,
a través de los que se tiene acceso a la informacion que se desprende desde el internet
y por supuesto, de las redes sociales. Tal situacion obedece a que los teléfonos maviles
dieron el gran salto adelante en comunicabilidad y acercamiento de las personas a la
comunicacion y la informacion. Los teléfonos maviles son mas baratos que los PC y el
numero de maovil triplicaban al de los ordenadores y su penetracién crece al doble de la
velocidad de estos y cada vez son mas los que incorporan acceso a Internet (Rihawi,
2013. P50).

Las redes sociales son medios, donde las personas pueden crear perfiles bien sean
reales o que se desprendan de un imaginario que pocas personas pueden corroborar, fa-
voreciendo asi, la distribucion de informacion con la que pueden o no sentirse comodos
ante las personas de su entorno fisico, pero que podria variar con su interaccion en la red.

Las nuevas relaciones en la red despertaron en la sociedad la creaciéon de nuevas
interacciones politicas donde la motivacion, la conjugacion del internet, los teléfonos
celulares y las motivaciones de gremios, movimientos politicos y vertientes sociales
aumentaron su incidencia en la red con el objetivo de ganar seguidores, compartir infor-
macién, sequir las comunicaciones y generar suscripciones, motivados por la facilidad
de llegar en tiempo real a cualquier audiencia.

En estos movimientos sociales se hizo hincapié en la importancia de las redes so-
ciales como elemento aglutinador, disparador, motivador, conductor y herramienta usada
para la gestion y proyeccion de activismo, como, ademas, se ve desde la perspectiva de
una de las redes que mas ha influido Ultimamente, nos referimos a Twitter (Rihawi, 2013;
ello, teniendo en cuenta que es una red a través de la que se permiten generar posturas
de opinidn sea compartida y difundida sin limitaciones.

Se ha democratizado la informacion y de alguna manera ya no se debe esperar a
gue nos cuenten las cosas. Las personas ya buscan y eligen las respuestas que nece-
sitan, pudiendo tener varios puntos de vista del mismo fenémeno social y, por lo tanto,
sacar unas conclusiones mas claras de lo que sea. Ya se comienza a establecer la idea
que la informacion también puede ser emitida por el que era su receptor tradicional, el
gran publico (Rihawi. 2013.p. 51).
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Uno de los hechos histéricos que dan cuenta de ello, se puede observar con los
sucesos ocurridos en la primavera arabe en la que “"estallaron una serie de revueltas
en varios paises arabes y provocaron la caida de regimenes que llevaban décadas en el
poder, en algunos casos de una forma increiblemente rapida” (Soengas. 2013. P. 148), lo
cual, sin duda, construyo patrones de comportamiento humano que moldearon nuevas
dindmicas de relacién entre las personas, debido a que ante la constante presién politica
que se ejercia mediante la coercion, esta perdio relevancia en la medida en la que las
personas podian interactuar y emitir sus posturas de oposicion, sin poner directamente
su vida en riesgo.

En este punto, resulta necesario diferenciar que existen tres tipos de redes sociales
(Celaya, r2008) a saber: Redes profesionales (por ejemplo, LinkedIn, Xing, Viadeo), Redes
generalistas (por ejemplo, MySpace, Facebook, Instagram, Hi5) y Redes especializadas
(por ejemplo, Ediciona, eBuga, CinemaVIP, 11870) (Hutt, 2012, p. 123). El primer tipo de
red se caracteriza por permitir el "Networkig" que es un circulo social-profesional que
brinda oportunidades de crecimiento para tu empresa, en el cual se cuenta con una lista
de contactos profesionales tanto para intercambios mercantiles como para establecer
relaciones sociales y oportunidades de empleo. Por lo general, cuando haces parte de la
red social subes tu hoja de vida, se cuenta con un buscador interno y se crean grupos por
perfiles profesionales o comerciales.

En el segundo tipo de red social, esta es, la generalista, los perfiles de los usuarios
son comunes, participan todo tipo de individuos sin limitaciones de edad, sexo, intereses
0 ambito cultural, los contactos se generan por busqueda personalizada y se comparte
informacion de ocio. Los perfiles pueden ser o no reales, por lo que el control de saber
con quién estas relacionado es casi nulo (Hiitt, 2012, p. 124).

Y finalmente, en las redes sociales especializadas se refiere a una determinada ac-
tividad social o econémica, deporte o materia, motivos por los cuales, los seguidores se
basan en los gustos o preferencias, como por ejemplo Flixster que es una red social de
los amantes del cine.

Ahora bien, los métodos de acercamiento con los cibernautas también dependen
del tipo de rede social que se esté desarrollando, por cuanto, si es una red profesional, el
tipo de cuenta sera corporativo y, por tanto, se crean espacios de promocion, informa-
cién, mercadeo a los cuales se les hace un proceso de seguimiento y mejora continua.
Si es una red social generalista, el acercamiento con los cibernautas de manera primige-
nia se efectla a través de sus conocidos, léase, familia, amigos del colegio, de estudios
técnicos, tecnolégicos, profesionales, especializados o por eleccion de preferencias en
actividades de ocio.

Esos mismos contactos se encargan de ampliar la red. Cuando los cibernautas
se organizan y forman un movimiento de masas con un objetivo comun, se forma un
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colectivo informal como un tipo de movimiento social no tradicional conocido como el
Smart mobs con una agenda amplia que puede ir desde asuntos como los derechos
humanos, la ecologia, los valores culturales o expresiones de inconformismo en contra
de una determinada accion del Estado, eliminando las jerarquias y la representacion in-
directa de sus intereses.

Los Smarts mobs efectian convocatorias colectivas mediante el envio de mensajes
en cadena para lograr el movimiento de masas (Candon, 2021, p. 15), en la mayoria de
los casos son anénimas para evitar conflictos de identificacién con una persona o gru-
po determinado. Aunque detras de dicha convocatoria existen reuniones preparativas,
determinacion del recorrido de la marcha, su legalizacion, redacciéon de un lema, fecha
y lugar. La llamada al movimiento de masas debe ser atractiva, sugestiva y debe verse
masiva. Las cadenas de mensajes a la movilizacion son una forma de organizarse sin
organizacion.

Esa cadena de mensajes no solo fue enviada por medio de mensajes de texto, sino
también utilizando redes sociales como Twitter, Facebook, Telegram, por mencionar al-
gunas, con la informacion precisa de la convocatoria citada en precedencia. Dicha infor-
macion a su vez fue reenviada por los miembros a sus propias redes o grupos sociales
virtuales a los que pertenecen, lo cual produce un efecto dindmico y masivo que demues-
tra el éxito de acercamiento.

Asimismo, al interior del colectivo las diferentes redes sociales se utilizan en for-
ma diversa, es decir, no solo se convoca, sino que ademas se sube contenido, videos
en Youtube, Instagram, Telegram o Signal. Para obtener recordacion y masificacion, las
etiquetas en los Twits deben ser mencionadas por otros seguidores. El impacto de la
movilizacion de masas a través del ciberespacio se obtiene con la recordacion, con la
informacion constante y al momento de la forma en que se desarrollay la retroalimenta-
cion de las decisiones a tomar para obtener la meta trazada.

Por ejemplo, en el movimiento espafiol 15M la forma como se enterd el publico de
la movilizacion de masas fue por medio de redes sociales como Facebook, Twitter, SMS,
correos, la manifestacion misma, entre otros (Dominguez et al., 2019, p. 1264).

En Colombia, para el movimiento 21N, de acuerdo con Rodriguez Rojas, la red social
gue mas tuvo actividad fue el twitter, tanto cuentas oficiales como las del Presidente Ivan
Dugue, congresistas y expresidentes, como cuentas de influenciadores de oposicion, asi
como cuentas de medios de comunicacion y comunidades de opinién (Rodriguez, 2020,
p. 18). Para el paro nacional del afio 2021 el método de acercamiento para la moviliza-
cién de masas tanto nacional como internacional también fueron las redes sociales. Por
ejemplo, el dia del inicio del Paro Nacional (28 de abril), en latitudes como Madrid, Berlin,
Minnesota, Melbourne, entre otros, se presentaron manifestaciones de apoyo y solidari-
dad (Roa, 2021, p. 204).
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En Nueva York, Catalina Cruz, que representa al Distrito 39 en la Asamblea de ese
Estado, fue una de las gestoras de las marchas en esta ciudad (Roa, 2021, p. 206).

Asimismo, en Facebook se crearon comunidades de colombianos o con la iden-
tificacion de Paro Nacional, igual sucedié con Twitter, Telegram y Youtube que fueron
utilizados para efectuar las convocatorias a las movilizaciones, asi como divulgar infor-
macion simultéanea, sucesiva y en tiempo real de los bloqueos, enfrentamientos, desma-
nes entre otros. La red social de Telegram y Signal fue utilizada no solo para lo citado
en forma previa, sino ademas para dar instrucciones de como defenderse en caso de
ser objetos de ataques por parte de la fuerza publica, tanto en su integridad fisica como
legal, como atacar a los vehiculos utilizados por los agentes del Estado para contener la
protesta no pacifica entre otras cosas.

En ese sentido, las redes sociales virtuales son el medio idéneo para llevar a cabo
la movilizacién de masas, en la cual convergen diferentes actores, por una parte, las
cuentas estatales o que representan al Estado, los de la oposicion y la comunidad organi-
zada en los diferentes espacios virtuales. A través de ellas, se convoco, mostré, informao,
instruyé y denuncié en forma permanente y coetanea tanto la problematica social que
disparé el movimiento de masas como su transcender diario.

Efectos de la movilizacion de masas a través de ciberespacio
en el orden publico.

En la actualidad la movilizacion de masas que utiliza como herramienta de comunica-
cién el uso de internet, se denomina crowd, el cual significa en forma literal multitud. No
es solo la suma de muchas personas, sino que es entendido como una comunidad que
se comporta de una manera determinada. Con el nacimiento de redes sociales como
Twitter o Facebook, el crowd acufio el término de multitudes inteligentes (Gil, 2017)

Parafraseando a Rheingod (2002), el poder de la multitud se observa en la capaci-
dad de superar las restricciones fisicas de la planificacion urbana, asi como esfumar las
distinciones sociales. Su autoridad reside en la capacidad de fomentar el movimiento y
la agitacion. Se puede definir como una especie de tecnologia en si misma y no simple-
mente como una reunién de personas a través de los sistemas tecnoldgicos (Gil, 2017).

En ese sentido, las masas sociales que interactian en el ciberespacio son entes
sociales activos que construyen su propia realidad. Su ciberactivismo puede pasar de
simplemente manifestaciones culturales o de moda a tener un impacto social y politico.

Cuando el uso del ciberespacio pasa de ser ocioso, es decir, de compartir archivos
con contenidos musicales, audiovisuales y programas informaticos a compartir en for-
ma explicita contenido politico, informacién con sentido critico, efectuar convocatorias y
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maquinar estrategias de intervencion politica, social y econdémica se crea una generacion
con valores de red, como la libertad de informacion.

Un ejemplo de los efectos de la movilizacion de masas a través de ciberespacio
en el orden publico a nivel internacional fueron los acontecimientos ocurridos en el afio
2011 a nivel mundial, en los cuales se generaron conciencias colectivas a través de las
redes sociales y digitales, convirtiendo el mencionado sitio en un lugar de conspiracion y
difusién de una critica social transversal y masiva a los sistemas de poder que regian en
el momento, responsables de cambios y crisis.

Como primer ejemplo se tiene lo ocurrido en la primavera arabe de 2011 que provoco
la caida de regimenes que llevaban décadas en el poder. Los detonantes del conflicto en
Tunez, Egipto y Libia fueron las grandes diferencias sociales, la corrupcion politica, el abuso
del poder, la falta de libertad y represiones continuas, restricciones de los derechos basicos
de los ciudadanos, ostentacion y privilegios de los gobernantes, etc. (Rihawi, 2017).

Los jévenes arabes, teniendo en cuenta que los medios de comunicacion oficial eran
manejados por los Estados, utilizaron el ciberespacio como medio para ejercer su liber-
tad de informacion, de expresion, de opinién y de asociacién, demostrando la realidad
que estaban viviendo y provocando una lucha para obtener un cambio politico integral.
Las ciber convocatorias por la lucha congregd miles de ciudadanos que se concentraron
en la plaza Tahir e hicieron que la problematica a nivel internacional fuera visible, lo que,
finalmente, implicé la modificacion del régimen.

En Colombia, los efectos de la movilizacion de masas a través del ciberespacio afec-
t6 el orden publico, por cuanto ha implicado la destruccion de la propiedad privada o pu-
blica, disturbios y acciones violentas protagonizadas por los manifestantes y en algunas
ocasiones por las autoridades publicas, por mencionar algunas.

En el marco de la movilizacién de masas como expresion del ejercicio derecho a la
protesta social, resulta necesario indicar que en Colombia se encuentra garantizado su
ejercicio en la Constitucion Politica en su articulo 20, el cual establece que: se garantiza a
toda persona la libertad de expresar y difundir su pensamiento y opiniones, la de informar
y recibir informacion veraz e imparcial, y la de fundar medios masivos de comunicacion
(Congreso de la Republica de Colombia, 1991).

Asimismo, el articulo 37 se sefala que toda parte del pueblo puede reunirse y mani-
festarse publica y pacificamente y la ley podra establecer de manera expresa los casos
en los cuales se podra limitar el ejercicio de este derecho (Congreso de la Republica de
Colombia, 1991) y finalmente, el articulo 56 se dispone que se garantiza el derecho de
huelga, salvo en los servicios publicos esenciales definidos por el legislador (Congreso de
la Republica de Colombia, 1991).
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Sumado a lo sefialado, el mencionado derecho no es ilimitado, se encuentra res-
tringido por un pronunciamiento de la Corte Constitucional que en sentencia C- 122 de
2012 por el interés general, los derechos de los demas y cuando su ejercicio suponga la
alteracion del orden publico, por lo que, el derecho a la protesta esta permitido cuando
sean afectados intereses generales.

Adicionalmente, el Codigo Nacional de Policia y Convivencia reguld en varios de sus
articulos la protesta social que es ejercida en el espacio. Solo por mencionar algun ejem-
plo, la mencionada norma indica que:

Toda persona puede reunirse y manifestarse en sitio publico con el fin de exponer ideas e
intereses colectivos de caracter cultural, politico, econdmico, religioso, social o de cualquier
otro fin legitimo. Con tales fines debe darse aviso por escrito presentado ante la primera
autoridad administrativa del lugar o mediante un correo electrénico. Tal comunicacién o co-
rreo debe ser suscrito por lo menos por tres personas y deberd expresar dia, hora y sitio de
la proyectada reunion y se presentara con 48 horas de anticipacién indicando el recorrido
proyectado. Toda reunién y manifestacion que cause alteraciones a la convivencia podréa ser
disuelta (Congreso de la Republica de Colombia, 2016, parrafo 22).

En ese sentido, es claro que la protesta social es permitida en Colombia con unos
fines legitimos, aunque no se define cuales sean, ni los criterios con los cuales se esta-
blecen. No se permiten las manifestaciones espontaneas por cuanto se debe surtir el
aviso a la autoridad mencionado lineas atras.

Desde el punto de vista penal Cédigo Penal Colombiano (2000) esto es, el reproche
social y tipificado en la ley por el gjercicio de la protesta no pacifica, normalmente implica
tres delitos de acuerdo con la Ley penal colombiana, estos son: Asonada, perturbacion en
servicio de transporte publico oficial y obstruccion de vias publicas.

En principio, la convocatoria a la movilizacion de masas es pacifica, pero al transcu-
rrir del tiempo y observar que no se obtiene el resultado deseado o es no efectiva se torna
violenta y comienza el enfrentamiento con los agentes del Estado.

En este punto, es necesario indicar que en ocasiones la movilizacion de masas como
manifestacion de la incomodidad ciudadana resulta cotidiana, motivo por el cual, no es
efectiva y no se modifica el statu que objetivo de ella. Para gozar de esa cotidianidad, los
medios de comunicacion juegan un papel preponderante porque informar en forma dia-
ria noticias con contenido negativo o relacionado con ese malestar hace que el pueblo se
acostumbre a tal circunstancia y, por tanto, no vea necesario participar en la movilizacion
generando un ambiente de apatia a la causa.

Ahora bien, si la protesta es considerada legitima, puede ser eficaz. Sin olvidar que
aquella siempre debe ser pacifica, por cuanto, en el momento que se vuelca violenta,
puede perder simpatizantes y credibilidad tanto por la causa como por sus participantes.
Aclarando que no siempre coinciden el participante con el delincuente o aquel que ejerce
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su derecho de protesta en forma violenta. Desde el punto de vista del Estado vy, bajo el
mismo concepto del derecho a la protesta, la violencia no es el medio adecuado para
obtener el cambio social deseado. Hoy el ciberespacio es el medio ideal para ejercer la
democracia en una sociedad virtual.

Una de las formas legitimas con las cuales cuenta el Estado para controlar los dis-
turbios generados por un movimiento de masas ejercido por medios violentos, es crean-
do leyes o normas que restrinjan su actuar. En Colombia, la Ley 1801 de 2016, limito el
momento, larazény la forma en la cual se puede efectuar una protesta social que se con-
sidere legitima y establece las sanciones cuando tales condiciones son quebrantadas
(Congreso de la Republica de Colombia, 2016). Tal forma de control tiene sus fanaticos
y sus detractores. Los primeros, la apoyan por ser un medio no violento para controlar el
desborde de la protesta social; los segundos la ven como un instrumento para desesti-
mular el derecho constitucional con el garrote de la conducta penal.

Otro mecanismo para controlar los disturbios en la protesta social es el aumento del
pie de fuerza policial, que trae en forma inminente la disolucion de las revueltas, aunque
ello implica el uso de la fuerza y en casos aislados su exceso, lo que a su vez trae una
respuesta negativa y violenta de los participantes y, por tanto, un circulo vicioso de uso
de la fuerza entre los agentes del Estado y estos.

Como réplica a dicho mecanismo de control estatal, los participantes del movimien-
to de masas ven en el ciberespacio el medio idoneo y eficaz para contrarrestarlos. Por
eso, el uso de las redes sociales como Telegram, WhatsApp, Instagram, Facebook, entre
otros, se volvio el escenario perfecto anénimo para los participantes y gestores de la
protesta social para organizarse, atraer adeptos y hacer visibles su malestar. En muchas
ocasiones, mostrando en forma sesgada o parcializada los enfrentamientos entre los
agentes del Estado y los manifestantes.

Desde noviembre de 2019 se efectuaron en varias ciudades de Colombia como
Bogota, Cali, Medellin, Tunja, Ibagué, Manizales, Armenia, Popayan, entre otras, movi-
mientos de masas, esto es, paro nacional en contra del llamado paquetazo neoliberal
que comprendia las reformas tributaria, pensional y laboral, aunado al descontento por
el incumplimiento de los acuerdos de paz, el asesinato de lideres sociales y reinsertados,
la privatizacion de empresas estatales, la corrupcion, entre otros. Quien dirigié el paro
nacional en principios fueron las centrales obreras a las cuales se le unié organizaciones
sindicales, estudiantiles, sociales y politicas.

Todo lo precedente dio nacimiento al movimiento social denominado 21N, el cual
tuvo auge en las redes sociales y tuvo como efecto la paralizacion del pafs, el cerramien-
to de empresas y establecimientos de comercio. A esta manifestacion le siguieron la de
los dias precedentes 22N, 23N, 27N, 4D y 8D, es decir, se extendié entre los meses de
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noviembre de 2019 a enero de 2020. Una de las caracteristicas del citado movimiento fue
la participacion activa de jovenes a lo largo del pais, quienes utilizaron su creatividad para
hacer del movimiento de masas toda una festividad.

La accion colectiva juvenil de la protesta social se caracterizo por la comunicacion,
la confianza, la colaboracién y la construccién de lo comun que se exteriorizd por medio
de los cacerolazos y las batucadas

Definidas como ritmos repetitivos interpretados por un grupo de personas que bus-
ca romper con el orden y los rituales de la politica callejera, generando un impacto comu-
nicativo por su musicalidad y puesta en escena que hace que tanto participantes como
transelntes sientan, vibren y rian con sus letras (Aguilar-Forero, 2020).

Con posterioridad a los cacerolazos, sobrevino una campana de miedo, la cual de
acuerdo con Aguilar-Forero (2020) fue una medida de control ejercida sobre la poblacion
para desmotivarla a participacion y luego se convirtié en un miedo paranoico segun el
cual delincuentes ingresaban a los conjuntos residenciales a destrozarlos, lo que implico
que los residentes se organizaran y se armaran para defender su propiedad privada poco
antes de decretar un toque de queda.

Otra de las acciones llevadas a cabo en el paro nacional fue el denominado primera
linea, esto es, jovenes con escudos azules ubicados en el frente de las marchas organi-
zados e instruidos en el evento de ser heridos por el personal de la policia o ser detenidos
por su participacion violenta.

El 21Ny sus sucesores fueron apoyados por varios sectores de la poblacion civil y
la guardia indigena, quienes crearon barreras alrededor de los manifestantes con el fin de
evitar desmanes a los establecimientos publicos o privados e inclusive contra la fuerza
publica. Todos estos movimientos, al parecer sin lider identificable, dieron nacimiento a
un grupo dirigente llamado Comité del Paro, en los cuales participaron dirigentes de las
centrales obreras y jovenes estudiantes, entre los cuales surgio la pregunta de a ¢Quién
representa a quién? Y ;Quién hablan por quién?, finalmente, los estudiantes tomaron la
voceria.

Como consecuencia de la declaracién de la pandemia por el virus Covid-19 los mo-
vimientos sociales tuvieron un cese de actividades, las cuales fueron reactivadas en el
afno 2021, exactamente el dia 28 de abril con el lema Por la vida, la paz, la democracia y
contra la Reforma Tributaria y el paquetazo de Duque establecida por el Comité Nacional
de Paro, retomando las exigencias relacionadas con el retiro de la reforma tributaria,
cumplimiento de acuerdos previos, educacién entre otros.

Todas estas redes sociales virtuales fueron la herramienta del crowd para ejercer
su protesta social y obtener que la mencionada reforma tributaria presentada por el go-
bierno nacional fuera retirada. No obstante, al haber obtenido su objetivo, el movimiento
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social permanecio y retomo las metas con las que se habian iniciado el 21N, entre las que
se puede contar el retiro de la reforma a la salud, la gratuidad de la educacién universi-
taria, el cumplimiento de acuerdos previos con los educadores e indigenas. Todas estas
razones hicieron que el Paro Nacional y sus participantes permanecieran por varios dias,
con las implicaciones econémicas y sociales negativas para el pueblo, como fueron el
incremento en el valor de los productos de la canasta basica, la destruccién de bienes
privados y publicos, el sistema integrado de transporte publicd, la quema de varios pues-
tos de policia e inclusive el lanzamiento de bombas incendiarias contra los miembros de
la policia que culmind con actos atroces como la quema viva de algunos de ellos.

En la medida que el exceso de la fuerza de los participantes del movimiento de
masas crecio, el uso de la fuerza para neutralizar las acciones violentas se hizo mas
evidente por las constantes agresiones fisicas y verbales a los que fueron sometidos
los agentes del Estado, lo cual ocasiond desmanes de lado y lado. Como respuesta, los
ciber participantes de los grupos sociales mencionados crearon manuales de primeros
auxilios médicos, manejo de miedo y primeros auxilios legales, todos los cuales fueron
difundidos por medio de la red.

Cabe mencionar que a la protesta social y debido a los infortunios, decesos, lesiona-
dos, caos, dafios fisicos a la propiedad privada y publica, a dichos grupos sociales lidera-
dos por supuestos jévenes inconformes, bajo el lema, se metieron con la generacion que
no tiene miedo se unieron jovenes profesionales o finalizando sus carreras de medicina,
derecho y comunicacion para ayudar a quienes estaban enfrentando y participantes en
forma directa en la protesta, los denominados primera linea con el fin de prestarles y or-
ganizarlos desde el punto de vista legal, fisico, suministros, salud, entre otros.

Incluso, en las redes sociales debido al grado de violencia en el que se convirti¢ el
ejercicio del derecho a la protestay, con el fin de salvaguardar responsabilidades y hacer
visible a nivel internacional el malestar de los participantes, se emitieron instrucciones
en forma de manual de seguridad digital, en el cual no solo se explicaba el manejo del
teléfono inteligente, sino ademas, las seguridades que debian tomar para participar en
forma andnima en la red utilizando una VPN, como subir videos con indicacion geo re-
ferencial de donde se encontraba el participante y evitar ser rastreados por los analistas
de seguridad del Estado.

Otra de las redes sociales virtuales utilizadas en Colombia para efectuar la pro-
testa social fue Twitter bajo los hashtags #SOSColombiaDDHH, #SOSColombia
#Nosestanmatando, entre otros, en los cuales se denunciaba que las redes sociales uti-
lizadas por los manifestantes para desestabilizar el orden publico en diferentes partes
de Colombia habian sido intervenidas por agentes del Estado para impedir que el mundo
viera lo que en realidad le estaba sucediendo al pueblo. Se subieron imagenes de enfren-
tamientos entre la fuerza policial y los manifestantes, asi como se buscaron personas
gue presuntamente estaban desaparecidas.
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Todo lo precedente demuestra que entre los efectos principales del movimiento de
masas a través del ciberespacio en el orden publico es desestabilizar el pais a través del
caos, la destruccion y el vandalismo. Aunado a la desinformacion o informacion parcia-
lizada en contra de los agentes del Estado, incomunicacion entre las diferentes regiones
del pais y hasta en la misma ciudad, lo que ocasiond a su vez el desabastecimiento de
comida, aumento de precios, perdida de produccién y elevado endeudamiento.

Conclusiones

El ciberespacio es el nuevo espacio de construccion de relaciones sociales, es el medio
donde se ejerce el ser social propio de la naturaleza humana. Las relaciones sociales mo-
dernas alternany confluyen entre el espacio fisico y el virtual, en el cual la conectividad de
los dispositivos maviles se configura como el eje de las relaciones sociales.

El espacio virtual actual donde se establecen relaciones sociales se denomina redes
sociales virtuales, la web paso de ser instrumental a incluir las dimensiones comunicati-
vas, informativas e interactivas. Este proceso dio el nacimiento a la cibercultura ejercida
por un cibernauta en un espacio sin territorio, sin tiempo, multilingtal, multirracial, sin
brechas sociales, en donde se comparten intereses, valores generacionales en donde
la rapidez, simultaneidad de la comunicacion y la masividad de ella son sus ejes. Alli se
entablan relaciones comerciales, laborales, educativas y de ocio.

El uso del ciberespacio depende de la generacion a la cual pertenezcas, el interés
gue te mueva y el acceso que puedas tener. Este Ultimo genera crea una brecha en el
empleo de las tecnologias. Las generaciones que mas interactia en el espacio virtual
son los Millennials y los Centennials primigenios en ser digitales, innatos en el uso de las
tecnologias disruptivas y saturadas de informacién.

En la virtualidad y las relaciones sociales se experimenta, se relaciona, se comunica
y se conoce, en otras palabras, se efectlan procesos de acceso, divulgacion y tratamien-
to de informacion, lo cual se traduce en conectividad, interactividad e hipertextualidad,
todo lo cual se ha vuelto masivo gracias al empleo de los teléfonos moviles.

Las aplicaciones propias de los teléfonos maviles han permitido el intercambio de
informacion por medio del uso del correo electronico, videos a través de YouTube, simpa-
tizantes utilizados los blogs, Twitter o las redes sociales como Facebook, Instagram y el
intercambio de mensajes en WhatsApp, Telegram entre otros, cuyo origen puede provenir
de perfiles reales 0 no en los cuales se publica el sentir o la filiacién politico social de
quien publica, agradable o no para sus seguidores.

El ciberactivismo provoca el surgimiento de lideres quienes coordinan el grupo o
red social virtual, cuyos miembros se encargan a su vez de replicar y ampliar su radio de
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accién e impacto social, formando una inteligencia colectiva en la cual comparten infor-
macion, construyen, crean, comparten, debaten, sugieren y convocan.

Las redes sociales virtuales constituyen el aglutinador del activismo social de la pro-
yeccion y gestion de proyectos o movimientos sociales en pro de una causa en comun.
Los cibernautas buscan informacion, eligen las respuestas que necesitan dependiendo
de su eleccion social, politico y econdmica, por lo que el origen de la informacion se en-
cuentra en el receptor tradicional, esto es, el gran publico.

La participacion ciudadana no solo evoluciond en la inteligencia colectiva, sino que
sumo los sentimientos de afinidad, pasion e identificacion de valores como la justicia, la
verdad, la reparacion que traspasaron al mundo virtual y dieron nacimientos a movimien-
tos sociales como la primavera arabe y el 156M en Espafia, todos se fundamentaron en la
inconformidad por alguna condicion social, econdmica, politica interna o externa.

La autoridad del crowd (multitud inteligente) radica en la capacidad de fomentar el
movimiento y la agitacion social. Es una tecnologia en si misma, con su propia realidad.

En Colombia, la disconformidad social se reforzé en el aino 2019 con el movimiento
21N que se extendio hasta enero de 2020 y luego se reactivd en abril de 2021 con el
anuncio por parte del Gobierno Nacional de la reforma tributaria, lo que ocasiond un mo-
vimiento social virtual que impacto en forma negativa en la economia, en la vulneracion
de la propiedad privada o publica, disturbios y acciones violentas propiciadas por los
manifestantes en contra de las autoridades publicas.

Una manera de controlar al movimiento de masas que se torne violente es por me-
dio de la expedicion de leyes y el aumento de pie de fuerza policial.

En Colombia el movimiento social virtual del afio 2021 convocado por medio delas re-
des sociales, entre ellas, Telegram se denomind t.me/ParoNacional, t. me/Paroldenfindo,
@viva_el_paro_nacional en donde los participantes no solo fueron convocados a cesar
actividades y obstruir la movilidad, sino, ademas, se dictaron instrucciones de la forma de
aplacar la fuerza policiaca, defenderse en caso de detencion, de prestar primeros auxilios
y hasta ayuda legal en el evento de detencion.

El efecto principal del movimiento social efectuado a través del ciberespacio en el
orden publico es la desinformacioén o informacion parcializada, el vandalismo, caos, la in-
comunicacion territorial, fomentada a partir de la creacion de identidades, pasionalismos
y sentidos de pertinencia.

El autor declara que no existe ninguin potencial conflicto de interés relacionado con el
articulo. Se debe declarar el nombre del proyecto de investigacion, grupo de investigacion
y organizacion a la que pertenece.

164 Revista Ciberespacio, Tecnologia e Innovacion


http://t.me/ParoNacional
http://t.me/ParoIdenfindo

Diego Fernando Benjumea Gutiérrez

Diego Fernando Benjumea Gutiérrez. Magister en Escuela Superior de Guerra General
“Rafael Reyes Prieto", Colombia. Profesional en Ciencias Militares, Escuela Militar de
Cadetes "General José Maria Cérdova", Colombia.

ORCID: https://orcid.org/0009-0002-5805-2834
Contacto: benjumead@esdeg.edu.co

Referencias
Aguilar-Forero, N. (2020). Las cuatro co de la accién colectiva juvenil: el caso del paro nacional

Canddn, J. (2021). Usos de Internet para la organizacion de los movimientos. https://core.ac.uk/
download/pdf/51390134.pdf

Lampe, C., Ellison, N. and Steinfield, C., (2006). A Face(book) in the Crowd: Social Searching vs. Social
Browsing. In Proceedings of the 2006 20th Anniversary Conference on Computer-Supported
Cooperative Work (CSCW 2006). ACM Press.

Carcamo, H. (2005). Hermenéutica y Anélisis Cualitativo. Cinta de Moebio, (23). https://www.redalyc.org/
pdf/101/10102306.pdf

Cardi, A. (2018). La redes sociales como factor de desestabilizacion. Instituto Espafiol de Estudios
Estratégicos.

Carlini, A. (2018). Las redes sociales como factor de desestabilizacion. Boletin Instituto Espafiol de
Estudios Estratégicos, 11, 216—230.

Castafieda, L. (2010). Aprendizaje con redes sociales. Tejidos educativos para los nuevos entornos. Ter
edicion.  https://www.academia.edu/311747/Aprendizaje_con_redes_sociales_Tejidos_educativos_
para_los_nuevos_entornos

Christakis, N. A. & Fowler, J. H. (2010). Conectados. Taurus.

Congreso de la Republica de Colombia. (1991). Constitucion Politica de Colombia. https://d1wqtxtsTxzle7.
cloudfront.net/55690712/Constitucion_politica_de_Colombia_-_2015-with-cover-page-v2.pdf

Congreso de la Republica de Colombia. (2000). Colombia Cddigo Penal. http://www.secretariasenado.
gov.co/senado/basedoc/ley_0599_2000.html

Congreso de la Republica de Colombia. (2016). Ley 1801 de 2016 Cddigo Nacional de Seguridad y
Convivencia Ciudadana. https://bibliotecadigital.cch.org.co/handle/11520/24704

Cornejo, M., & Tapia, M. L. (2011). Redes sociales y relaciones interpersonales en internet. Fundamentos
en Humanidades, 13(24), 219-229. https://www.redalyc.org/pdf/184/18426920010.pdf

Costa Sanchez, C., & Pifieiro Otero, T. (2012). Activismo social en la web 2.0. El movimiento 15M. Vivat
Academia, (117), 1458-1467.

Dominguez, D. C., Tercefio, J. R., & Barrientos, A. (2019). El malestar social a través de las nuevas tecno-
logias: Twitter como herramienta politica. Revista latina de comunicacion social, 74, 1264—1290.

Ghiso, A. (1996). Métodos de la investigacion cualitativa. Ediciones Aljibe.
Gibson, W. (1984). Neuromancer. Editorial Ace.

Gonzalez, P. (2013). La hermenéutica y el método de la ciencias sociales. Cuadernos de Filosofia
Latinoamericana, 34 (109).

Grossetti, M. (2009). ¢Qué es una relacién social? Un conjunto de mediaciones diddicas. Redes Revista
hispana para el andlisis de redes sociales, 16(1), 44.

Kertzer, D. I. (1983). Generation as a sociological problem. Annual review of sociology, 9(1), 125-149.

Volumen 1, ndmero 2, pp. 145-166 (julio-diciembre, 2022) 165


https://orcid.org/0009-0002-5805-2834
mailto:benjumead@esdeg.edu.co
https://core.ac.uk/download/pdf/51390134.pdf
https://core.ac.uk/download/pdf/51390134.pdf
https://www.redalyc.org/pdf/101/10102306.pdf
https://www.redalyc.org/pdf/101/10102306.pdf
https://www.academia.edu/311747/Aprendizaje_con_redes_sociales_Tejidos_educativos_para_los_nuevos_entornos
https://www.academia.edu/311747/Aprendizaje_con_redes_sociales_Tejidos_educativos_para_los_nuevos_entornos
https://d1wqtxts1xzle7.cloudfront.net/55690712/Constitucion_politica_de_Colombia_-_2015-with-cover-page-v2.pdf
https://d1wqtxts1xzle7.cloudfront.net/55690712/Constitucion_politica_de_Colombia_-_2015-with-cover-page-v2.pdf
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000.html
http://www.secretariasenado.gov.co/senado/basedoc/ley_0599_2000.html
https://bibliotecadigital.ccb.org.co/handle/11520/24704
https://www.redalyc.org/pdf/184/18426920010.pdf

El ciberespacio como variable habilitante para la movilizacién de masas y desestabilizacion del orden publico en Colombia

Krazov, E. (2003). Globalizacion e identidad cultural. Revista Mexicana de Ciencias Politicas y Sociales,
237—245.

Diaz, S. C., Lépez, L. M. y Roncallo, L. L. (2017). Entendiendo las generaciones: una revision del concepto,
clasificacion y caracteristicas distintivas de los Baby Boomers, X Y Millennials. Clio América, 11(22),
188 - 204.

Herreros, M. C. (2008). La Web 2.0 como red social de comunicacion e informacion. Estudios sobre el
mensaje periodistico, 14, 345-361.

Hutt Herrera, H., (2012). Las redes sociales: una nueva herramienta de difusion. Reflexiones, 91(2),
121-128.

La Real Academia de la Lengua Espafiola. (s.f). Relacion. https://dle.rae.es/relaci%C3%B3n
La Real Academia de la Lengua Espafiola. (s.fb). Generacion. https://dle.rae.es/generaci%C3%B3n

Mosquera Villegas, M. A. (2008). De la Etnografia antropoldgica a la Etnografia virtual. Estudio de las re-
laciones sociales mediadas por Internet. Revista Venezolana de Sociologia y Antropologia, 18(53),
532-549 https://www.redalyc.org/pdf/705/70517572006.pdf

Orihuela, J. L. (2008). Internet: la hora de las redes sociales. Unav.edu. https://dadun.unav.edu/
bitstream/10171/2962/1/nueva_revista_08.pdf

Paro Nacional #28 abril no a la reforma tributaria. (2021). Facebook.com. https://www.facebook.com/
groups/548019452410213/?ref=share

Pérez, D. (2015). Hacia dénde va la movilizacion social. El Siglo del Gorredn. https://www.elsiglodetorreon.
com.mx/noticia/2015/hacia-donde-va-la-movilizacion-social.html

Pinzdn Florez, N. L. (2014). Caracterizacion del ciberactivismo en Facebook en el marco del proceso elec-
toral [Universidad Tecnoldgica de Pereira]. https://core.ac.uk/download/pdf/71398703.pdf

Riafio, L. (2018). Movimientos sociales herramientas conceptuales Revista de Estudios Politicos y
Estratégicos. 6(2), 36-57.

Rihawi Pérez, N. (2017). El papel de las redes sociales en la cibercultura: el caso de la “primavera arabe”.
Universidad Complutense de Madrid. https://eprints.ucm.es/id/eprint/47935/

Roa, M. G. (2021). Lejos, pero no ausentes. movilizaciones diaspdricas en el paro nacional del 2021.
https://www.researchgate.net/profile/Jan-Grill/publication.

Rodriguez Rojas, S. A. (2020). #Paro21denoviembre: un andlisis de redes sociales sobre las interacciones
y protagonistas de la actividad politica en Twitter. Anélisis Politico, 33(98), 44—65.

Soengas-Pérez, X. (2013). El papel de Internet y de las redes sociales en las revueltas drabes: una alterna-
tiva a la censura de la prensa oficial. Comunicar, 21(41), 147-155.

Jaramillo, M. (2018). Adaptacion de gestion humana para recibir a la generacion z (centennials) en las
grandes empresas del Valle de Aburra [Trabajo de Grado). Universidad EIA Ingenieria Administrativa
Envigado.

Rihawi Pérez, N. (2018). El papel de las redes sociales en la cibercultura: el caso de la “primavera arabe"[-
Tesis doctoral]. Universidad Complutense de Madrid.

Gil, M. (2017). Nuevos activismos sociales en la era digital: de las masas al crowd. Polit. Soc. (Madr.), 54(1)
191-208.

Rheingold, H. (2002). Multitudes inteligentes: la proxima revolucion social (Smart Mobs). Gedisa.

166 Revista Ciberespacio, Tecnologia e Innovacion


https://dle.rae.es/relaci%C3%B3n
http://s.fb
https://dle.rae.es/generaci%C3%B3n
https://www.redalyc.org/pdf/705/70517572006.pdf
http://Unav.edu
https://dadun.unav.edu/bitstream/10171/2962/1/nueva_revista_08.pdf
https://dadun.unav.edu/bitstream/10171/2962/1/nueva_revista_08.pdf
http://Facebook.com
https://www.facebook.com/groups/548019452410213/?ref=share
https://www.facebook.com/groups/548019452410213/?ref=share
https://www.elsiglodetorreon.com.mx/noticia/2015/hacia-donde-va-la-movilizacion-social.html
https://www.elsiglodetorreon.com.mx/noticia/2015/hacia-donde-va-la-movilizacion-social.html
https://core.ac.uk/download/pdf/71398703.pdf
https://eprints.ucm.es/id/eprint/47935/
https://www.researchgate.net/profile/Jan-Grill/publication

) ) 4 ///n‘l%\ ;
Revista Giberespacio, Tecnologia e Innovacion \\\W‘///
Volumen 1, nimero 2, julio-diciembre 2022 (pp. 167-178) W

Bogota, D.C, Colombia EDITORIAL ESDEG

El Giberespacio como escenario para enfrentar los
delitos trangnacionales en Golombia

Cyberspace as a scenario to confront transnational crimes in Colombia
DOI: https://doi.org/10.25062/2955-0270.4769

Eduardo Velandia Becerra @

Escuela Superior de Guerra “General Rafael Reyes Prieto”, Bogoté D. C., Colombia

El presente articulo de contexto permite realizar un acercamiento a la importancia de identificar el ci-
berespacio como medio utilizado por las organizaciones criminales transnacionales, para la materiali-
zacion de sus delitos de manera efectiva y sequra. De la misma forma se aborda el papel determinante
que juega el ciberespacio como dominio transversal a los dominios fisicos de la guerra, siendo incluso
nombrado en varios pafses como el quinto dominio que desarrolla un papel fundamental en la lucha
contra los delitos trasnacionales. Finalmente, se formularon algunas estrategias que con una sinergia
institucional seguiran sumando esfuerzos en las luchas contra los flagelos de la delincuencia transna-
cional en Colombia.

Palabras Clave: Ciberespacio; Delitos; Dominio; Informacion.

This context article allows us to approach the importance of identifying cyberspace as a means used by
transnational criminal organizations to carry out their crimes effectively and safely. In the same way, the de-
termining role that cyberspace plays as a transversal domain to the physical domains of war is addressed,
being even named in several countries as the fifth domain that plays a fundamental role in the fight against
transnational crimes. Finally, some strategies were formulated that, with institutional synergy, will continue
to add efforts in the fight against the scourges of transnational crime in Colombia.

Key words: Cyberspace; Crimes; Domain; Information.

Articulo de Debates

@ ()G Recibido: 18 de noviembre de 2022 + Aceptado: 25 de diciembre de 2022
BY NC_ND Contacto: Eduardo Velandia Becerra () velandiae@esdeg.edu.co


mailto:velandiae@esdeg.edu.co
https://doi.org/10.25062/2955-0270.4769
https://orcid.org/0009-0006-8695-5765

El Ciberespacio como escenario para enfrentar los delitos transnacionales en Colombia

Introduccion

El crecimiento acelerado de la globalizacion en la dltima década ha traido grandes retos
para las naciones, las estrategias planteadas por los gobiernos a nivel mundial en temas
de seguridad y defensa se relacionan con la mutacién de las amenazas y, desde su ca-
racter transnacional, también al uso de las tecnologias. El accionar se ha diversificado y
atenta contra la soberania nacional y seguridad.

Desde los inicios del 2000, se ha incrementado los estudios con relacién al ciberes-
pacio como un dominio de naturaleza militar. Por este motivo, la conveniencia en poten-
cializar el desarrollo y la bisqueda de capacidades militares en el ciberespacio por parte
de los actores a nivel mundial. Por consiguiente, el tema ha pasado a ocupar cada vez los
espacios mas privilegiados en la agenda de gobierno y en relacion con los aspectos de la
defensa nacional y el disefio de las fuerzas militares (Eissa et al., 2012). El uso del cibe-
respacio no solo ha sido visto con gran virtud por parte de las instituciones de seguridad
de los Estados, sino también posicionado como un elemento que ha surgido como arma
invisible al servicio de la criminalidad, trascendiendo fronteras, gobiernos e instituciones
en todo el globo terrestre.

Metodologia

La presente investigacion es de tipo descriptivo, segun lo aportado por Hernandez,
Ferndndez y Baptista (2014), ya que el objetivo es detallar como son y cémo se mani-
flestan los fendmenos, situaciones, contextos y eventos. De la misma forma, se busca
especificar propiedades, caracteristicas y rasgos importantes de cualquier fendmeno
que se analice.

De igual forma, se aborda un enfoque cualitativo, puesto que se inicia desde la for-
mulacion de un problema y se plantea el analisis de este en su desarrollo. Se tiene en
cuenta las teorias existentes del tema y, respecto al analisis, se busca formular estrate-
gias partiendo de unos métodos de recoleccién de datos. El enfoque de la investigacion
busca describir detalladas de situaciones, eventos, personas, conductas observadas y
sus manifestaciones (Escudero & Cortez, 2018).

Caracterizacion del ciberespacio con los dominios de la guerra

El ciberespacio

Existen diversas definiciones del Ciberespacio, sin embargo, se abordan 3 aproxima-
ciones conceptuales; el primero enuncia que es un ambiente tanto fisico como virtual
compuesto por computadores, sistemas computacionales, programas computacionales
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(software), redes de telecomunicaciones, datos e informacion que es utilizado para la
interaccion entre usuarios (Comision Nacional de las Comunicaciones, 2009).

La segunda, no muy alejada de la primera, la define Schmitt (2017) como un am-
biente formado por componentes fisicos y no fisicos para almacenar, modificar y com-
partir datos usando las redes computacionales.

Y no menos importante, como tercera definicion, se entiende de igual forma como
un dominio global dentro del ambiente de la informacion, consistente en redes interde-
pendientes de infraestructura de tecnologia de la informacién, datos contenidos en la
internet, las telecomunicaciones, redes, sistemas informaticos, los procesadores y con-
troladores integrados (The National Institute of Standards and Technology, 2012).

Teniendo como base las anteriores definiciones, el ciberespacio se define en este
documento como un dominio global dentro del &rea de la informacién consistente en un
ambiente tanto fisico como virtual, este se encuentra compuesto por hardware, software,
redes computacionales y sistemas electronicos. El objetivo es la interaccion entre usua-
rios e implica el almacenamiento, trasmision, almacenaje y difusion de datos (Cabuya &
Mahecha, 2019).

Caracteristicas del ciberespacio

Dentro del contexto del ciberespacio, se identifican unas caracteristicas claves que crean
una sinergia de factores determinantes en la formacién, actualizacion y uso del mismo,
de las cuales se hace referencia a continuacion:

Figura 1. Caracteristicas del ciberespacio

CARACTERISTICAS
DEL CIBERESPACIO

e

Fuente: Adaptado de Cano (2018) y Choucri (2013).
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Como se puede observar, se identifican una serie de caracteristicas, estas son:

= Multiplicidad de identidad: Como factor negativo en muchos casos, pero como
mecanismo de gran ayuda en otros, las conexiones e interacciones con las ma-
quinas en los ambientes computacionales ha permitido un nuevo sentido de
identidad mas fluido, descentrado y mdltiple que se ha construido y transfor-
mado mediante el lenguaje informatico (Ursua, 2008).

= Autorregulado: El ciberespacio, por su misma dimension, tiende a dificultar su
regulacion como un todo y mas teniendo en cuenta la relatividad de su espacio.
Sin embargo, existe normatividad internacional que delimita de forma general
con normas éticas para su utilizacion (Bernal, 2017).

=  Atemporal e instantaneo: Se caracteriza como una dimension que no tiene un
tiempo determinado, y va mas alla del tiempo. De igual forma, se caracteriza
por localizar la informacién que circula en su ambiente de forma instantanea en
diferentes lugares al mismo tiempo (Nakasone & Lewis, 2017).

= Ubicuo: Que estd presente a un mismo tiempo en todas partes (La Real
Academia Espafiola, 2020).

=  Permeable: El ciberespacio tienen algunos materiales fisicos que le permite
interactuar sin alterar su composicion. De la misma manera, esta caracteristica
le ofrece la facilidad de no tener fronteras (Alia, 2015).

=  Fluido: Tiene gran versatilidad, cede con facilidad, fluye constante y ordenada-
mente sin importar el lugar y la forma del mismo (Merejo, 2008).

=  Participativo: Como dominio global tiene la facultad de tomar parte activa en
innumerables procesos tanto fisica como en el espacio sideral.

El entorno de la informacion

Dentro del entorno de la informacion se determina la composicion de un conjunto de
individuos, organizaciones y sistemas que recopilan, procesan, difunden o acttan sobre
la informacion. Dado que las Operaciones en el Ciberespacio (OC) obedecen a un ciclo
|6gico, iniciando por la creacion, procesamiento, almacenamiento y/o transmision de in-
formacion, por ello el ciberespacio estaria contenido en su totalidad en el entorno de la
informacion. Aunado a esto, el entorno de la informacién sugiere tres divisiones especia-
les concebidas como las dimensiones fisica, informativa y cognitiva, e incluye muchos
tipos de informacion que no estan en el ciberespacio. Si bien los diferentes tipos de infor-
macion no contenida en el ciberespacio tiende a disminuir, contintian estando individuos
y organizaciones que manejan sus protocolos de informacién fuera del ciberespacio, en
especial cuando los factores de seguridad, durabilidad, costo y alcance son determinan-
tes (United States Department of Defence, 2013).
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Relacion del ciberespacio con los dominios fisicos

Teniendo en cuenta que el ciberespacio forma parte del entorno de la informacién, como
logra hacer una aproximacion inicial (United States Department of Defence, 2013), es im-
portante considerar que este depende de los dominios fisicos, aéreos, terrestres, mariti-
mos y espaciales -espacio exterior-. Al igual que las operaciones en los dominios fisicos,
dependen de la infraestructura fisica creada para aprovechar las caracteristicas que ocu-
rren naturalmente. Las OC dependen de la infraestructura de tecnologia de informacion
integrada en la red, independiente y en plataforma, ademas de los datos que residen y se
transmiten a través de estos componentes, permitiendo la conduccion de operaciones
militares en un dominio hecho por el hombre.

Las OC usan enlaces y nodos ubicados en los dominios fisicos y realizan funciones
|6gicas para crear efectos en el ciberespacio y luego, segun sea necesario, en los domi-
nios fisicos. Las acciones en el ciberespacio, a través de efectos en cascada cuidado-
samente controlados, pueden permitir la libertad de accién para las actividades en los
dominios fisicos.

Figura 2. Los cinco dominios de la guerra

Ciberespacio

Fuente: Caceres (2020)

Del mismo modo, y teniendo en cuenta a Céceres (2020), las actividades en los
dominios fisicos pueden generar efectos en el ciberespacio y afectar el espectro elec-
tromagnético o la infraestructura fisica. La relacion entre el espacio y el ciberespacio es
Unica en el sentido de que practicamente todas las operaciones espaciales dependen del
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ciberespacio, y una parte critica del ancho de banda del ciberespacio solo puede propor-
cionarse a través de las operaciones espaciales, una opcion de conectividad global clave
para las operaciones en el ciberespacio.

Por otra parte, el ciberespacio se basa en el Espectro Electromagnético (EMS), por
ello, el ciberespacio no puede existir sin poder explotar ese dominio espacial que existe
de forma natural. Sin este aprovechamiento reciproco, no solo informacion y tecnologias
de la comunicacion (TIC) no podrian comunicarse entre ellas, la integracion de los circui-
tos y otros dispositivos microelectronicos dependen de los electrones para funcionar; los
cables de fibra éptica no son nada si no pueden propagar la luz, las redes de TIC también
dependen de las innumerables propiedades del EMS por su conectividad esencial a tra-
vés de radiofrecuencias y microondas (Sheldon, 2011).

En esta misma direccion, los dominios clasicos generan efectos estratégicos en
cada uno de los otros sin lugar a dudas, pero el ciberpoder puede generar efectos en
todos los espacios de forma absoluta y simultanea, es decir, se podria determinar un
caracter de supremacia estratégica en el ambito de la defensa, ya que las operaciones en
el ciberespacio, entendidas como operaciones de informacion, resultan de interés para
los Estados. La importancia de estas operaciones se debe a la capacidad de producir
alteraciones y/o modificaciones en el mundo fisico, tanto de cualquier dominio como a
nivel politico (Eissa et al., 2012).

Las relaciones expuestas anteriormente construyen bases sélidas en la importancia
y supremacia del quinto dominio de la guerra y su transversalidad con los dominios fisi-
cos. Se presenta la siguiente tabla donde se identifican las misiones principales de cada
dominio y la mision transversal que cumple el ciberespacio para el apoyo de los demas:

Tabla 1. Relacion de misiones de los Dominios de la guerra.

DOMINIOS MISIONES

TERRESTRE Conducir operaciones milita- ~ Proteger a la poblacién civil, Contribuir a generar un
res orientadas a defender la los recursos privados y es- ambiente de paz, seguridad
soberania, la independencia tatales, neutraliza amenazas y desarrollo, que garantiza el
y la integridad territorial del internas y externas de los orden constitucional de las
Estado al cual pertenece. Estados. naciones.

NAVAL Contribuir a la defensa de la Proteccion de la soberania LLa ARC contribuye dia a dia a
nacion con un poder naval y seguridad de la nacion. la recuperacion y consolida-
flexible en los espacios mari-  Cumplir la funcién constitu- cién de la paz y la seguridad
timo, fluvial y terrestre bajo su  cional y de los colombianos, garanti-
responsabilidad. participar en el desarrollo del  zando el uso legitimo de los

poder maritimo y la protec- espacios maritimos y fluviales
cion de los intereses de los del pafs,
colombianos. con base en la proyeccion de
una capacidad disuasiva y
operacional.
Continua tabla...
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DOMINIOS

AEREQ Fuerza ejerce y mantiene el
dominio del espacio aéreo,
conduce operaciones aéreas
para la defensa de la sobera-
nia, la independencia, la inte-
gridad del territorio nacional, el
orden constitucional y el logro
de los fines del Estado.

ELECTROMAGNETICO

Prevenir, contrarrestar y negar el uso del espec-
tro electromagnético por parte del enemigo y
asegurar el empleo del mismo por parte de las
Fuerzas amigas.

Se debe neutralizar el ataque del adversario a
través de la ejecucion conjunta y coordinada de
acciones de guerra electrénica, que permitan
desarrollar tareas de recoleccién y andlisis de
informacion de la amenaza, deteccidn oportuna
y empleo coordinado y sincronizado de medios
cinéticos y no cinéticos.

Eduardo Velandia Becerra

MISIONES

El espacio aéreo es la esencia  La Fuerza Aérea Colombiana
de la Fuerza Aérea, es surazén tiene la tarea de conducir no
de ser, no sélo como Fuerza solo operaciones aéreas con
de defensa activa y pasiva Sus aeronaves, sSino que es

al servicio de la nacion, sino responsable de la conduccion
como Fuerza decisiva paraun  doctrinal de toda la aviacion
futuro en paz y armonia para  colombiana.

el pueblo colombiano.

CIBERESPACIAL

La mision principal es neutralizacion de ataques en el cibe-
respacio a través de operaciones militares. Para la neutrali-
zacion de estos ataques, la Fuerza Publica debe proteger la
informacion y los sistemas mediante la prevencion, deteccion,
reaccion y recuperacion de ataques, intrusiones, interrupciones
u otras acciones hostiles deliberadas, recopilar informacion
sobre sistemas de informacion de potenciales adversarios.
También debe tomar medidas y acciones para interrumpir,
negar, degradar o destruir la informacién manejada por los
sistemas de informacion y comunicaciones del posible ad-
versario. De esta manera, la Fuerza Publica logra mediante el
ciberespacio proveer un apoyo transversal como capacidad al
cumplimiento de las misiones de los demds dominios.

Fuente: Ministerio de Defensa Nacional (2016) p. 17,18,19,20 y 51.

Modelo de capas del ciberespacio.

Para facilitar la planificacion y ejecucion de las OC, se describe al ciberespacio en térmi-
nos de tres capas interrelacionadas: Red Fisica, Red Ldgica y Ciber-Persona (Figura 3).
Cada capa representa un enfoque diferente desde el que se puede planificar, realizar y
evaluar las OC (United States Department of Defence, 2013).

Figura 3. Capas del Ciberespacio

CAPAS DEL CIBERESPACIO

Capa de Red Fisica Capa de Red Légica  Capa Social y de

Sagadd

Components de Red Fivica

Informacion

Fuente: Adaptado de United States Department of Defence (2013)
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Capa dered fisica: Consiste en los dispositivos de tecnologias de la informacién
y la infraestructura en los dominios fisicos que proporcionan almacenamiento,
transporte y procesamiento de informacion dentro del ciberespacio, incluyendo
los repositorios de datos y las conexiones que transfieren datos entre los com-
ponentes de la red. Los componentes fisicos de la red incluyen el hardware y
lainfraestructura -por ejemplo, dispositivos informaticos, dispositivos de alma-
cenamiento, dispositivos de red y enlaces cableados e inalambricos-.

Los componentes de la capa de red fisica requieren medidas de seguridad fisi-
ca para protegerlos de dafios fisicos 0 acceso fisico no autorizado, que pueden
aprovecharse para obtener acceso légico. La capa de red fisica es el primer
punto de referencia que utilizan las OC para determinar la ubicacion geografica
y el marco legal apropiado.

Si bien los limites geopoliticos pueden cruzarse facil y rapidamente en el cibe-
respacio, todavia hay problemas de soberania relacionados con los dominios
fisicos. Cada componente fisico del ciberespacio es propiedad de una entidad
publica o privada, que puede controlar o restringir el acceso a sus componentes.
Capa de red logica: Consiste en aquellos elementos de la red relacionados en-
tre si de una manera abstraida de la red fisica, en funcion de la programacion
I6gica (codigo) que controla los componentes de la red. Es decir, las relaciones
no estan necesariamente vinculadas a un enlace o nodo fisico especifico, pero
pueden ser abordadas de forma légica e intercambiar o procesar datos). Los
enlaces y nodos individuales estan representados en la capa logica, pero tam-
bién lo estan los diversos elementos distribuidos del ciberespacio, incluidos los
datos, las aplicaciones y los procesos de red que no estan vinculados a un solo
nodo.

Capa ciber-persona: Es una vista del ciberespacio creado al abstraer datos de
la capa de red |dgica utilizando las reglas que se aplican en esta capa para de-
sarrollar descripciones de representaciones digitales de una identidad de actor
o entidad en el ciberespacio (ciber-persona). La capa de ciber-persona consis-
te en cuentas de usuario de red o de Tl, ya sean humanas o automatizadas, y
sus relaciones entre si.

Las ciber-personas pueden relacionarse directamente con una persona o enti-
dad real, incorporando algunos datos personales u organizativos (por ejemplo,
correo electrénico y direcciones IP. paginas web, nimeros de teléfono, inicios
de sesion en foros web o contrasefias de cuentas financieras). Una persona
puede crear y mantener multiples personas cibernéticas mediante el uso de
multiples identificadores en el ciberespacio, como direcciones de correo elec-
tronico personales y de trabajo separadas, y diferentes identidades en diferen-
tes foros web, salas de chat y sitios de redes sociales. A la inversa, una sola
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ciber-persona puede tener multiples usuarios (ejemplo, adversarios que usan
el mismo alias de control de software malicioso (malware), varios adversarios
gue usan una sola cuenta bancaria o todos los miembros de la misma orga-
nizacion que usan la misma direccion de correo electrénico) (United States
Department of Defence, 2013).

El uso de ciber-personas puede dificultar la atribucion de responsabilidades por
acciones en el ciberespacio. Debido a que las personas cibernéticas pueden
ser complejas, con elementos en muchas ubicaciones virtuales que no estan
vinculados a una sola ubicacién o forma fisica, su identificacion requiere una
recopilacién y un analisis de inteligencia significativos para brindar una vision
y una conciencia suficientes de las situaciones para permitir la focalizacion
efectiva o para crear el efecto deseado. Al igual que la capa de red légica, los
cambios complejos en las ciber-personas pueden ocurrir muy rapidamente en
comparacién con cambios similares en la capa de red fisica, lo que complica
las acciones contra estos objetivos sin un seguimiento detallado de los cam-
bios (Saz, 2016).

Ciberespacio basado en la locacion y propiedad

El ciberespacio es complejo y, generalmente, no es observable. Por lo tanto, el personal
que planifica ejecutay evalta las OC, pueden describir el ciberespacio segun la ubicacion
o la propiedad, de manera que ayude a una rapida comprensién de las operaciones pla-
nificadas, como se observa en la Figura 2.

El término Ciberespacio azul denota areas en el ciberespacio protegidas por
Colombia, sus aliados en la mision, Infraestructuras Criticas Cibernéticas Nacionales,
intereses nacionales y otras areas a las que el Gobierno Nacional ordene proteger.

El término Ciberespacio Rojo se refiere a aquellas partes del ciberespacio propiedad
o controladas por un adversario o enemigo. En este caso, controlado significa mas que
simplemente tener presencia, ya que las amenazas pueden tener acceso clandestino a
elementos del ciberespacio mundial donde su presencia no se detecta y sin un impacto
aparente en el funcionamiento del sistema. Igualmente, controlado significa la capacidad
de dirigir las operaciones de un enlace o nodo del ciberespacio, con exclusién de otros.

Todo ciberespacio que no cumpla con la descripcion de azul o rojo se conoce como
Ciberespacio Gris.
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Figura 4. Locacion y propiedad del ciberespacio

VISTA DEL
CIBERESPACIO
BASADO EN LA

LOCACION Y
PROPIEDAD

e
Areas del Ciberespacio
protegidas por
Colombia, sus aliados
en la misidn,

“ROJO”
Areas del
Ciberespacio
propiedad o
controladas por un
adversario o

infraestructuras
criticas Cibernéticas
enemigo Nacionales.

Fuente: Elaboracion propia. Adaptado de (Eissa et al., 2012).

Conectividad y acceso en el ciberespacio

El ciberespacio se compone de innumerables y diferentes elementos superpuestos que
incluyen redes, nodos, enlaces, aplicaciones interrelacionadas, datos de usuario y da-
tos del sistema. Aunque el ciberespacio continda estando cada vez mas interconectado,
algunos elementos se aislan o subdividen intencionalmente en enclaves mediante con-
troles de acceso, cifrado, protocolos Unicos o separacion fisica. Con la excepcion del ais-
lamiento fisico real, ninguno de estos enfoques elimina la conectividad fisica subyacente;
en cambio, limitan el acceso a la red logica.

El acceso, ya sea autorizado o no autorizado, se puede obtener a través de una va-
riedad de medios. Si bien las OC requiere conectividad, accesos oportunos y efectivos,
es posible que el gobierno nacional no posea, controle ni tenga acceso a la infraestruc-
tura necesaria para respaldar las operaciones militares (United States Department of
Defence, 2013).

Sobre la misma linea documental, el acceso significa un nivel suficiente de expo-
sicion, conectividad o entrada a un dispositivo, sistema o red para permitir operaciones
adicionales dentro del marco legal correspondiente. Si bien algunos accesos se pueden
crear de forma remota con o sin el permiso del propietario de la red, el acceso a redes
cerradas y otros sistemas que estan virtualmente aislados puede requerir la proximidad
fisica o procesos mas complejos. Ademas, el acceso a areas operacionalmente Utiles
del ciberespacio, incluidos los objetivos dentro de ellos, se ve afectado por limitaciones
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legales, politicas u operativas. Por todas estas razones, el acceso no esta garantizado
(Medina-Ochoa, 2019).)

El autor declara que no existe ninguin potencial conflicto de interés relacionado con este
articulo.
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construir la regulacion de esta incursion tecnoldgica no van a la velocidad de su avance. Este escrito
presenta un andlisis desde la dptica de tres autores en las que se exponen las percepciones sobre el
rol de un estado para generar las acciones necesarias que respondan a estos desaffos. Finalmente,
concluye con una propuesta analdgica, basada en las buenas practicas de regulacion del espectro
electromagnético, implementada por la Unién Internacional de Telecomunicaciones (UIT).
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This disruptive moment presents a complex challenge for nations since the actions to build the regulation
of this technological incursion are not keeping pace with its advance. This paper presents an analysis from
the perspective of three authors in which the perceptions of the role of a state in generating the necessary
actions that respond to these challenges are presented. Finally, it concludes with an analogue proposal,
based on good practices for regulating the electromagnetic spectrum, implemented by the International
Telecommunications Union (ITU).
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Ciberespacio como principal ecosistema de la cuarta
revolucion industrial

La humanidad ha atravesado por 4 revoluciones industriales en los dltimos tres siglos,
las cuales han cambiado de manera definitiva su curso. Es de resaltar, que el intervalo
entre cada revolucion ha sido mas corto con respecto a la anterior (Martinez, 2016). Justo
ahora, se desarrolla la cuarta revolucion industrial en la que el mundo tiene una creciente
participacion en el entorno digital y una dependencia y uso creciente de las tecnologias que
se involucran en el ciberespacio (Consejo Nacional de Politica Econdmica y Social, 2019).

Primero que todo, teniendo en cuenta que la cuarta revolucion esta basada en el uso
del internet para conectar el mundo (Martinez, 2016), es claro que la democratizacion de
la informacion en el ciberespacio es un hecho ineludible e inevitable para la humanidad.
El ciberespacio, segun la declaracion de John Perry Barlow (1996) no se encuentra en-
marcado ni contenido en fronteras, gobiernos o corporaciones especificas. No hay medi-
das efectivas para evitar que los controles rigurosos de algunos estados eviten restringir
con politicas tradicionales la globalizacion creciente de la informacién en el ciberespacio
(Barlow, 1996). A pesar de que su perspectiva sobre el ciberespacio se dio en un momen-
to en el que el internet estaba apenas en su expansion temprana, hoy en dia, su discurso
se ajusta perfectamente a la realidad. Ahora mas que nunca, el ciberespacio se ha desa-
rrollado y ha evolucionado de manera inesperada, trascendiendo del actuar y la influencia
de actores como los gobiernos o la industria tradicional (Barlow, 1996). En su discurso
es notorio su afan de libertad y emancipacién. No obstante, hace méas de 20 afios no se
tenia un estimado de la dimensién de los posibles impactos negativos y amenazas sobre
una sociedad que no ejerce control sobre el ciberespacio.

Precisamente, Post & Johnson (1997) hablan sobre romper las fronteras territoriales
en el ciberespacio, es decir, que este no debe ser sometido a la jurisdiccion de un estado
en las mismas condiciones de sus leyes territoriales. El ciberespacio es un dominio y
entorno que trasciende estas fronteras a nivel mundial (Johnson & Post, 1997) y esto sig-
nifica que solapa culturas, ideologias, marcos legales y regulatorios especificos de cada
nacioén. Adicionalmente, los autores enfatizan que la informacion no tiene una ubicacién
geogréfica definida, por lo que simplemente se reduce a la interaccion de una pantalla y
una contrasefia (Post & Johnson, 1997).

En consecuencia, esta realidad presenta un reto complejo para que un gobierno pre-
tenda ejercer soberania sobre la influencia, los recursos y la informacion del ciberespa-
cio, tal como lo hace en el entorno fisico de su territorio para aplicar su poder, control,
gestién y dominio. De todas maneras, esto no significa que no sea posible o viable; es
claro que todo estado debe velar por sus intereses y los de su nacion.

El punto algido estad en cémo ejercer y emitir leyes y regulaciones que persistan y
se apliquen de manera ldgica y acorde a las tendencias tecnoldgicas y que, ademas, no
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vayan en contraposicién o supriman el desarrollo y el derecho al acceso a la informacion,
tan imprescindible para la sociedad actual. Es precisamente el arte y ciencia que per-
mitan desarrollar la legislacion adecuada, pero rompiendo los paradigmas de las leyes
definidas para &mbitos geograficos (Post & Johnson, 1997).

Teniendo en cuenta lo anterior, se podria generar un contraste en el que se visuali-
cen los efectos de un mayor control por parte de los gobiernos sobre el ciberespacio. Por
una parte, un estado podria generar politicas, leyes y regulaciones con el fin de controlar
el contenido de influencia no deseado, entendiendo que este podria afectar o desestabi-
lizar su plan de gobierno o su ideologia. Sin embargo, este control puede desencadenar
la coaccion de derechos de libertad de expresion, haciendo que el estado tome un papel
opresor o dictador. Por otra parte, un gobierno puede tomar las medidas de control ne-
cesarias y amplias para mitigar y prevenir el cibercrimen en su territorio, pero un control
exagerado hara que su poblacion se aisle del ambiente de la informacion que requerira
para su desarrollo en diferentes ambitos.

Finalmente, se podria limitar el trafico de informacion mediante la intervencion fisica
de los canales terrestres de comunicaciones para condicionar el acceso a determinadas
plataformas o portales, los cuales se consideren inconvenientes de acuerdo con politicas
o planes de gobierno establecidos. No obstante, debe tenerse en cuenta que hoy en dia
las tecnologias de internet satelital, tanto en drbita geoestacionaria como orbitas bajas,
pueden brindar cobertura a estaciones terrestres sin que haya posibilidad o mecanismos
de intervencién o impedimento por parte del estado.

Entonces, en este punto se abre la discusion sobre cudl seria la manera o meto-
dologia éptima para poder afrontar la realidad del control que demanda el ciberespacio
en la época actual, teniendo en cuenta el impacto en todos los ambitos la sociedad ya
considerada como digital. Es aqui en donde el enfoque de Lessig nos brinda un marco de
entendimiento y una posible solucién para abordar el problema de la regulacion que debe
imponerse en el ciberespacio.

De acuerdo con los autores citados, ya es claro que se requieren garantias de liber-
tad en el acceso a la informacién valiosa en internet para el desarrollo de una nacion.
También es evidente que, si bien el ciberespacio no tiene fronteras tangibles, requiere de
un control adaptado a su contexto y realidad. La pregunta es cémo hacerlo de manera
efectiva para que no afecte el gobierno, la industria y el mercado.

Lessig hace un andlisis holistico en el que concluye que el esfuerzo de la regulacion
no debe ser impulsado por un sector en especifico (Lessig, 2006), pues si fuera de esa
manera, las condiciones propuestas se inclinarian a intereses particulares que, en Ulti-
mas, llegarian a extremos negativos ya acontecidos y comprobados en la historia (Lessig,
2006). Ejemplos de lo anterior apuntan al monopolio, ya sea de estados o compafifas que
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pretendan someter, bajo sus propios intereses, las condiciones del ciberespacio. Por lo
tanto, después de un analisis exhaustivo, Lessig indica que la mejor manera de esta-
blecer un control sano sobre el ciberespacio se logra mediante la articulacion de cuatro
componentes denominados: leyes, normas, mercado y arquitecturas (Lessig, 2006).

Bajo el analisis mencionado, Lessig propone la regulacion del estado de manera in-
directa, modulando cualquiera de los otros componentes, ya sea el mercado, las normas
o la arquitectura, para lograr un efecto deseado que no condicione la libertad de manera
explicita. En este sentido y de forma responsable, se pueden generar interacciones que
equilibren el control que se requiere sin llegar a extremos y sin caer victimas de corrientes
politicas de turno que pueden hacer mas dafio que la misma falta de regulacién o control.

Existen diferentes ejemplos de este modelo, en otros ambitos, que ya han sido im-
plementados con éxito. Uno de ellos, y tal vez el mas cercano por su afinidad tecno-
|6gica, es la regulacion del uso del espectro electromagnético a nivel global, el cual es
armonizado y orientado por parte de la Unidn Internacional de Telecomunicaciones (UIT).
De hecho, la UIT es la entidad adscrita de las Naciones Unidas para las tecnologias de
la informacién y la comunicacion (UIT, 2023). Esta organizacion atribuye el espectro de
frecuencias radioeléctricas y las érbitas satelitales, elabora normas técnicas para garan-
tizar la interconexiéon armoniosa de redes y tecnologias y propende por el mejoramiento
de acceso a las TIC para las comunidades a nivel global (UIT, 2023).

Figura 1. Equilibrio componentes con intervencion del Estado

Leyes Normas

A y | € 4
El Estado regula en equilibrio

Mercado Arquitecturas

A

Fuente: Adaptado de Lessig (2006).

La UIT se compone de 193 estados miembros, asi como 900 empresas, universi-
dades y organizaciones internacionales y regionales, de tal manera que, conforma un
escenario perfecto para las interacciones entre el sector publico y privado a nivel global

184 Revista Ciberespacio, Tecnologia e Innovacion



Julidn Alberto Gonzalez Moreno

(UIT, 2023). El territorio mundial esta dividido en tres regiones, las cuales también tienen
organizaciones y comisiones que definen las posiciones y regulaciones para el uso del
espectro. Constantemente, estas organizaciones establecen mesas de trabajo y reunio-
nes para tomar decisiones de regulacion en las que se incluyen los gobiernos, pero tam-
bién el sector de la industria y el mercado, pues son ellos quienes impulsan el desarrollo
tecnoldgico. Este es un ejemplo exitoso de la integracion que propone Lessigy que even-
tualmente podria ser una hoja de ruta para el futuro de la regulacion en el ciberespacio.

Conclusion

En conclusién, el impacto que trae la cuarta revolucién industrial esta impulsando la dis-
rupcion gue transforma todos los sectores de la economia y el desarrollo. Para esto se
requiere de un entorno digital seguro y confiable que esté acorde con el aumento y dina-
mismo de la sociedad, los gobiernos y las corporaciones que traen progreso al mundo
(CONPES, 2019, p. 10). Como se menciond al inicio, de seguro, la requlacién del ciberes-
pacio vendra mas lento que los avances tecnoldgicos; sin embargo, se debe lograr un
equilibrio que garantice la libertad, el desarrollo, la integridad, la legitimidad y el bienestar
de la poblacion en general, para que los diferentes actores logren una armonizacion que
establezca normas generales y aplicables de forma transnacional.

De igual manera, es importante buscar las estrategias para lograr consensos, apro-
vechando las organizaciones y acuerdos globales existentes, que busqguen armonizar
la regulacién del uso del ciberespacio. Para este propdsito, se deben intensificar los es-
fuerzos de cooperacién y trabajo de relaciones internacionales, con el fin de generar pro-
puestas comunes, fuera de intereses apegados a los &mbitos del poder especifico de un
sector, potencia o gobierno.

El autor declara que no existe ningun potencial conflicto de interés relacionado con este
articulo.
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Entrevista a Steven Jones-Chaljub.
El ciberespacio humano: retos y perspectivas

Con ocasion a la creacion de su libro Contextualizacion del ciberespacio
humano cuéntenos ¢Cual fue la motivacion de adentrarse en el estudio del
cibersespacio desde la perespectiva humana?

Realmente el ciberespacio es maravilloso porque es el Unico entorno creado por
la humanidad, digamos que nosotros en la existencia de los dominios de la guerra
hablamos del espacio, el aire, la tierra, el mar, los rios y demas, y los tratamos como
entornos en los que interactuamos y proyectamos poder, sin embargo, por primera
vez en la historia hemos creado algo nuevo, algo donde nosotros somos, con un
poco de egocentrismo humano, los creadores, amos y sefiores de este entorno. Bajo
esta perspectiva, este entorno intangible, nos posibilita a visibilizar inquietudes que
superan lo técnico, mas alla del hardware o software tenemos inquietudes que in-
cluso desde la sociologia se han dado y es alli en donde la investigacidon encuentra
su inicio.

Parte de los retos del ciberespacio ha sido repensar la manera en la que
convivimos con multiples cosas, no solo en la cotidianidad sino por ejemplo,
en la manera de ejercer ciudadania, de interactuar con el Estado, e incluso
la manera de configurar las relaciones interpersonales, puesto que existe
una marcada tendencia a desconfiar de los dispositivos o los programas
que estan configurados desde la inteligencia artificial por el temor de

un “reemplazo”. Sobre esta base {Como eliminar la desconfianza con la

inteligencia artifical como tecnologia disruptiva?

190

Yo creo que satanizar una herramienta es un despropdsito. La inteligencia artificial
es una herramienta mas que no estamos entendiendo realmente. En la actualidad,
podriamos equiparar a una carrera de desarrollo nuclear en el pasado con lo que hoy
en dia es la carrera del desarrollo de las inteligencias artificales que genuinamente
no sabemos para qué la queremos. Por supuesto, se conoce que la IA nos facilita
un sinfin de tareas, permitiendo el tratamiento de informacion, automatizacion, en-
tre otras, pero la historia de la humanidad ha desmostrado que las herramientas
terminan pervirtiendose o saliéndose de control, lo mismo pasé con el TNT o con la
energia nuclear.

Esta preocupacion ya existe, si observamos los debates de la Organizacion de las
Naciones Unidades, hay una discusion muy seria respecto a los sistemas de armas
autonomas letales, en las que vemos materializadas diversas ideas cinematografi-
cas que solo se pensaba podian ocurrir en la ciencia ficcién. Por tal motivo, se ha
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propendido por la restriccion en cierta media frente a la creacion de estas herra-
mientas, ubicando como limite la antropomorfizacion, no deberia tener un cuerpo
humano a un arma letal.

Finalmente, para mi el problema real es el nivel de autonomia que se le da a la in-
teligencia artificial, partiendo del cuestionamiento si el desarrollo por el desarrollo
merece la pena que se haga de forma libre y sin control, o deben empezarse a ubicar
reglas y limites claros. Con todo, hay que hacer un alto y analizar a dénde se va a
llegar con el desarrollo de las herramientas autonomas que han sido y siguen siendo
creadas por humanos.

¢Como se identifica el poder y las relaciones interpersonales en el

ciberespacio?
Si el ciberespacio es una proyeccion de la voluntad de las personas, se entiende
entonces que existen las ciberpersonas, siendo este un concepto que aun no se de-
sarrolla en teoria y mucho menos en la normatividad, de hecho ahora mismo estoy
trabajando en ello, con el animo de identificar ¢quién es el individuo en el ciberespa-
cio? Mas aun cuando las acciones en este entorno tienen implicaciones en el mundo
real. Sin duda, el debate es obtuso, incluso un poco extrafo.

Si yo convivo en una comunidad digital ;qué derechos u obligaciones tengo en la
misma? Y asi mismo ¢coémo se ejerce la soberania alli? Tales preguntas quiza po-
drian visibilizarse en quiénes son los duefos del servicio y asi mismo como se acep-
tan los terminos y condiciones por ejemplo, en Facebook o Twitter. El desarrollo del
poder es complejo y no esta intimamente relacionado con los Estados pues hay
interacciones que son reguladas por administradores privados. Con ello, el poder
que se gesta de las interacciones extraciberespaciales y las interciberespaciales no
tienen correspondiencia con el concepto de soberania que manejamos.

Por ultimo ;Como mejorar la interaccion humana con el ciberespacio? ¢cual
seria entonces la respuesta para que las personas puedan interactuar bien
con el ciberespacio y al final, por ejemplo, sus datos no siempre estén a
merced del otro?

Yo creo que en este momento vivimos en un mundo hiper conectado, hay muy pocas
personas que no hacen parte del ciberespacio, la gran mayoria de personas estan
conectadas desde lo mas basico en un celular, hasta en las empresas con equipos
sofisticados. Para mi entonces el principal consejo es entender la responsabilidad
como usuario, es que mira, tu no le entregas las llaves de tu casa a un desconocido,
0 tu no vas por la calle diciendo que vas a regalar un millén de pesos. Hoy por hoy los
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datos son eso, los datos son las llaves de tu casa o son dinero, y no solamente en el
punto de vista de tu cuenta bancaria, sino del metadata y las empresas se lucran de
tu informacion personal sin que te des cuenta.

Es claro que hay errores que la inmediatez nos hace cometer y que son fatidicos.
Por ejemplo, compartir informacién privada, o de las empresas e instituciones via
WhatsApp, olvidando que la informacion se puede reenviar o se le puede dar un mal
uso. Yo creo que lo importante es ser consciente de las herramientas y los permisos
gue otorgas. Adicional a la formacion en los colegios, ensefidndoles como se debe
interactuar de manera correcta, impidiendo que se destruya la vida y la intimidad
personal con un mal comentarios o informacion falsa.
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El libro La ciberseguridad, sus impactos y desafios es una compilacién de siete capitulos
de diferentes autores que abordan la transformacion de la guerra en el ciberespacio, un
ambiente complejo que cada vez despierta mas el interés de expertos y académicos en
el ambito militar, también resulta ser un nuevo eje de investigacion en Centro de Estudios
Estratégicos de Chile, una institucion que es referente en el ambito estratégico defensa.

En el primer capitulo titulado Aparece la ciberguerra se abordan las bases de la ci-
berguerra. En este se abordan los aspectos conceptuales del ciberespacio y como se
proyectan desde una vision estratégica moderna, dénde el usuario, la infraestructura,
los protocolos y los sistemas operativos interactian a la par del desarrollo tecnoldgi-
co. Como ideas principales, se establece la transformacion de la guerra, lo cual implica
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transformar el pensamiento tradicional y contemplar medios y métodos para desarrollar
un conflicto desde el &mbito ciberespacial.

En el segundo capitulo, Infraestructura critica vulnerable a la ciberguerra, afirma
que existen unas ventajas y unas oportunidades en el ambito de la informacion y las
telecomunicaciones, pero en el ciberespacio donde todo interactia como una red de in-
terconexion que requiere, necesariamente, de infraestructura critica entendida como las
capacidades técnicas y organizacionales relacionadas con activos estratégicos y que
son importantes para la sociedad.

Entre los aspectos importantes a sefialar en este apartado, se encuentra que la ci-
berguerra, en los Ultimos afios, ha convertido la infraestructura critica en un objetivo es-
tratégico para las naciones que pueden desarrollar hostilidades en el ciberespacio, por
tal motivo se requiere el desarrollo e instalaciones, redes, servicios y equipos fisicos de
alta tecnologia que se encuentran articuladas en una estrategia de seguridad nacional
desde el ciberespacio, esto con el objetivo de contener las amenazas y reducir los riesgos
a infraestructuras importantes como la energética, los servicios financieros, la seguridad
publica, el transporte y la defensa.

En tercer capitulo, La Idgica de la ciberguerra y su relacion compleja con la disua-
sion, en este escrito se analiza de manera critica lo que significa la complejidad de las
amenazas y el riesgo que se generan a través del ciberespacio. Conceptos como ci-
berdefensa y ciberseguridad son el motivo de andlisis en este apartado, reconociendo
que son dos dmbitos que se complementan para mantener la confiabilidad, integridad y
disponibilidad de la informacion a manera de una triada. Adicionalmente, se resaltan las
multiples amenazas que existen en la red, destacando que también existen unos ries-
gos relacionados con la infraestructura y las capacidades tecnoldgicas de los Estados.
Como conclusion, se afirma que el ciberespacio se estd consolidando como un factor
estratégico que requiere que el campo de la defensa oriente una estrategia de seguridad
y desarrolle medidas de prevencion, disuasion, proteccion y reaccion de la ciberdefensa.

El cuarto capitulo, El desafio del combate por el mando y control, analiza dos con-
ceptos importantes en el desarrollo de las hostilidades: El mando y control. Es impor-
tante que exista un desarrollo doctrinal debido a que existe una creciente necesidad de
contener amenazas y riesgos generados por las diferentes tipologias de guerra entre las
cuales se destaca la guerra electronica y la guerra de la informacion. Es por esto que en
el marco del desarrollo de las operaciones de combate debe existir el mando y el control,
entendiendo que existe un quinto dominio de la guerra basado en la informacién y en
donde se deben establecer estrategias defensivas y ofensivas.

El quinto capitulo, Efectos de los riesgos y amenazas de la ciberguerra en la in-
fraestructura critica, se realiza un importante analisis sobre los efectos de los riesgos y
amenazas de la ciberguerra en la infraestructura critica. Complementando los analisis
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anteriores, en este apartado se resalta el efecto que puede causar la guerra en el cibe-
respacio a la infraestructura critica, afirmando que existe un alto nivel de riesgo para una
nacion si la infraestructura es atacada, especialmente, infraestructuras que dependen
de sistemas de informacion y comunicaciones. En consecuencia, y bajo la [6gica de la
intercomunicacion en el ciberespacio, existen responsabilidades de ciberdefensa y ci-
berseguridad que son transversales, por tanto, las capacidades operacionales de la gue-
rra deben identificar y contrarrestar los diferentes riesgos y amenazas en los diferentes
campos civiles y militares.

El sexto capitulo, El Derecho Internacional como marco requlatorio de la ciberguerra,
y sin dejar de lado el marco juridico, este apartado aborda el alcance juridico que debe
desarrollarse mediante politicas y marcos regulatorios internacionales enfocados al ci-
berespacio. Demostrando la existencia juridica de regular el enfrentamiento o conflicto
desde un nuevo escenario de guerra. Se resalta las bases generadas en el Manual de
Tallinn, afirmando que pueden ser insumos para considerar el derecho de defensa de un
Estado ante ciberataques.

Finalmente, el capitulo Desafios para afrontar la ciberguerra Equipo CEEAG, este
apartado aborda el debate sobre los desafios a afrontar a largo plazo por parte de los
Estados. Se establece que existen ejes fundamentales que deben desarrollarse para con-
tener las amenazas, los riesgos del ciberespacio y se encuentran enmarcadas en compe-
tencias, capacidades y nivel madurez de los sistemas de informacion y organizacionales
para generar respuesta ante incidentes. Si bien todos los riesgos 0 amenazas pueden
afectar la infraestructura critica, lo que se aconseja es generar respuestas inmediatas
ante ataques y protocolos preventivos ante amenazas que pueden resultar comunes.
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