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Revista Ciberespacio, Tecnologia e Innovacion

1. ENFOQUEY ALCANCE

La Revista Ciberespacio, Tecnologia e Innovacion (RCIT). La RCIT es una publicacion acadé-
mica de acceso abierto, revisada por pares y editada semestralmente por la Escuela Superior
de Guerra "General Rafael Reyes Prieto” (ESDEG), principal centro de pensamiento conjunto
de las Fuerzas Militares de Colombia, a través de su Sello Editorial ESDEG.

La RCIT es una revista interdisciplinaria, con un enfoque en las Ciencias Sociales (Clase 5101,
OCDE / UNESCO), abierta a la discusion y difusion de trabajos tedricos e investigaciones sobre
el ciberespacio identificado como quinto dominio, en donde la ciberseguridad, la ciberdefensa
y la innovacioén son ejes para el andlisis de este ambito. Su finalidad es abordar ejes temati-
cos sobre la seguridad digital, la informacion, las tecnologias disruptivas, las ciberamenazas,
las guerras cibernéticas, entre otros temas, reconociendo la necesidad de generar desarrollo
tecnoldgico de innovacion en relacion con un quinto dominio de la guerra que afecta desde lo
digital a los dominios fisicos como la infraestructura critica de un Estado.

2. ORGANIZACION TEMATICA Y PUBLICO OBJETIVO

Cada numero de la Revista Ciberespacio, Tecnologia e Innovacién cuenta con cuatro
secciones:

a) Debates: articulos de investigacion cientifica y tecnoldgica.

b) Coyuntura: articulos de reflexion o revision.

c) Perspectivas: entrevistas a académicos o tomadores de decision.

d) Enfoques: resefias de libros.

La RCIT estd dirigida a un amplio publico que incluye decisores politicos, miembros de las
Fuerzas Armadas, servidores publicos, profesionales, docentes, investigadores y estudiantes de

ciencias sociales y de otras areas del conocimiento, interesados en la seguridad y la defensa.

3. TIPOLOGIA E IDIOMA DE LOS ARTICULOS
La RCIT publica articulos en espafiol e inglés en tres categorias:

a) Investigacion cientifica y tecnolégica: documento que presenta de manera detallada los
resultados originales derivados de proyectos de investigacion y/o desarrollo tecnoldgico
finalizados.

b) Reflexion: documento que ofrece resultados de investigacion desde una perspectiva
analitica, interpretativa y critica del autor, sobre un tema especifico, recurriendo a fuentes
originales.

¢) Revision: documento que organiza, analiza y se integran los resultados de investigacio-
nes publicadas o no publicadas sobre un campo en ciencia o tecnologia, con el fin de dar
cuenta de los avances y las tendencias de desarrollo.
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4. PERIODICIDAD

La RCIT es editada semestralmente (enero-junio y julio-diciembre) en formato en formato
digital (eISSN: 3028-3310) e impreso (ISSN: 2955-0270). La version en linea y la versién im-
presa aparecen publicadas el penultimo dia del dltimo mes del periodo de cada nimero, esto
es, 30 de junio para el numero enero-junio y 30 de diciembre para el nimero julio-diciembre.
Cada uno de los articulos de la RCIT tiene un DOI (Digital Object Identifier) asignado para su
identificacion y referenciacion.

5. FINANCIAMIENTO

La Revista Ciberespacio, Tecnologia e Innovacion es una publicacion académica de la
Escuela Superior de Guerra "General Rafael Reyes Prieto” (ESDEG), perteneciente, a su vez, al
Comando General de las Fuerzas Militares de Colombia que, como entidad publica, se financia
con los recursos asignados por el gobierno nacional. Con el fin de mantener su caracter critico
e independiente, la RCIT no acepta financiamiento ajeno a la ESDEG para su funcionamiento.
Asfi las cosas, todo el proceso de publicacién de la revista estd completamente libre de costo
para los autores; tampoco se realizan cobros por el envio, procesamiento y publicacion de

articulos (no article submission or processing charge).

6. ACCESO ABIERTO, DERECHOS DE AUTOR Y LICENCIA PARA PUBLICACION

El Sello Editorial ESDEG es signatario de la Declaracion de Budapest y todos sus contenidos
publicados son de acceso abierto (open access), con pleno reconocimiento de los derechos
morales de los autores sobre su obra. Para su publicacion, los autores aceptan ceder los de-
rechos de publicacién en favor de la ESDEG y el Sello Editorial ESDEG de acuerdo con los tér-

minos de la licencia Creative Commons: Reconocimiento-NoComercial-SinObrasDerivadas.

(o) DSE)

B BY NC ND

De esta forma, los autores y los lectores pueden copiar y difundir el articulo en la version final
publicada en linea por la RCIT, siempre que se reconozca e identifique al autor (o autores) del
articulo, no se haga uso comercial del articulo final publicado, ni se trate de obras derivadas o

versiones modificadas.

7. POLITICA CROSSMARK
La RCIT utiliza Crossmark para mantener informados a sus lectores sobre cualquier cambio
gue tengan los articulos publicados. CrossMark es una iniciativa de CrossRef para proporcio-
nar una forma normalizada de localizar la version oficial de un documento. La RCIT reconoce
la importancia de mantener la integridad de los registros académicos para investigadores
y bibliotecas, razon por la cual garantiza que su archivo electrénico siempre cuenta con un
Check for
updates

contenido confiable.
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Al hacer clic en el icono CrossMark se informa al lector sobre el estado actual del documento
asi como informacion adicional sobre el historial de publicacion de este. Los contenidos que
muestran el icono de CrossMark son aquellos contenidos publicados en la pagina web de la
RCIT, actuales o futuros.

8. ARCHIVO DE LOS CONTENIDOS

La RCIT utiliza la plataforma Portico para el archivo digital de los contenidos publicados. Asi

mismo, la RCIT permite que los autores puedan autoarchivar en repositorios institucionales,
tematicos o paginas webs personales su articulo en la version final publicada en linea.

9. RESPONSABILIDAD DE CONTENIDOS

La responsabilidad por el contenido de los articulos publicados por la RCIT corresponde ex-
clusivamente a los autores. Las posturas y aseveraciones presentadas son resultado de un
ejercicio académico e investigativo que no representa la posicion oficial ni institucional de
la Escuela Superior de Guerra "General Rafael Reyes Prieto”, el Comando General de las

Fuerzas Militares de Colombia o el Ministerio de Defensa Nacional.

10. INDEXACION

La Revista Ciberespacio, Tecnologia e Innovacion se encuentra incluida en los siguientes
Sistemas de Indexacién y Resumen (SIR):

Google Scholar
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Editorial: Technology and innovation in cyberspace
DOI: https://doi.org/10.256062/2955-0270.4816

Tania Lucia Fonseca Ortiz ®

Editora en Jefe de la Revista Ciberespacio, Tecnologia e Innovacion

La Escuela Superior de Guerra "General Rafael Reyes Prieto" invita a la comunidad aca-
démica a leer la edicion numero 3 del volumen 2 de la revista Ciberespacio, Tecnologia
e Innovacion del primer semestre del 2023. En esta edicion se aborda como tematica
central la Tecnologia e Innovacion en el ciberespacio, dos conceptos que resultan ser
importantes para la comprension de la dinamica de relacion social en un mundo digital.
Para tal fin, se convocaron resultados de investigacion a fines al empleo de tecnologias
que estan transformando el mundo.

En la seccion de debates se presentan tres articulos resultados de investigacion:
primero, Dark web: Sistema para la desestabilizacion de la sequridad nacional, donde se
establece un analisis descriptivo sobre lo que ha significado la dark web para la seguri-
dad y defensa. En esta investigacion se aborda el concepto de la dark web, reconociendo
gue es un gran espacio donde se desarrollan actividades que generalmente estan en
contraria de la seguridad y defensa, pero al mismo tiempo, resulta ser un espacio para
comprender las dinamicas del mundo material reflejadas en lo digital.

Segundo, Aproximacion Tedrica a los Factores Armados de Inestabilidad, que afec-
tan la Seguridad y Defensa Nacional en el Ciberespacio, es un trabajo de investigacion
que aborda de manera tedrica los factores que pueden llegar a desestabilizar a un estado
desde el ciberespacio. En este documento se evidencia la innovacion tecnoldgica de las
amenazas, y al mismo tiempo se reconoce la importancia de profundizar la investigacion
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en el tema de ciberdefensa, esto debido a que los factores de inestabilidad han desarro-
llado dinamicas de desestabilizacidon que no requieren el empleo de grandes recursos y
espacios fisicos.

Como tercer escrito, las Aplicaciones de los sistemas de aeronaves remotamente
tripuladas para la sequridad y defensa de nacional, materializa un analisis sobre el em-
pleo de tecnologias en los sistemas de aeronaves que son tripulados de manera remota y
que pueden ser una tecnologia que puede ser aprovechable para la defensa nacional. En
este analisis se aborda el impacto de las tecnologias empleadas de manera inteligente y
para los fines del Estado.

Para la seccion coyuntura, se presenta el articulo titulado Las herramientas ciber-
néticas y cognitivas: dos conceptos que desplazaron los Métodos Convencionales de
enfrentamiento, un analisis de contexto sobre el empleo de las herramientas cibernéticas
y cognitivas, una importante oportunidad para la Innovacion en los procesos de entrena-
miento. Se reconoce que los procesos de innovacion tecnoldgica necesariamente inclu-
yen al ciberespacio.

En la seccidn perspectivas, se realiza una entrevista al docente, investigador y asesor
en temas relacionados con ciberdefensay ciberseguridad, doctor Lucas Giraldo, sobre la
tematica relacionada con Resiliencia Genética: Estrategias para Proteger y Recuperar
Datos Frente a Amenazas Cibernéticas. En esta entrevista se reconoce la importancia de
la informacion y los datos, reconociendo que debe existir una conciencia social sobre la
privacidad de la informacion.

En la seccion enfoques, se recomienda el libro titulado Inteligencia artificial, el cual
es una compilacion de diferentes profesionales especializados en dicha nueva tecnologia
que cada vez se consolida en las diferentes esferas disciplinarias.
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Dark web: Sistema para la desestabilizacion de la
seguridad nacional

Dark web: System for the destabilization of national security

DOI: https://doi.org/10.25062/2955-0270.4774

Hugo Rene Aguillon Gdmez ®

Escuela Superior de Guerra “General Rafael Reyes Prieto”, Bogotéa D. C., Colombia

El siguiente articulo tiene como propdsito exponer aquellas vulnerabilidades que surgen
gracias a la diseminacion de nuevos escenarios bélicos en contextos como el cibernético.
Para ello, en primer lugar, se hace una descripcion con respecto a la finalidad de desestabi-
lizaciéon nacional en el contexto cibernético de la Dark Web, seguido de la identificacion de
las herramientas existentes dentro de la Dark Web que permiten la desestabilizacion de la
seguridad nacional como medio para dicho fin. Finalmente, se expone el escenario ideal que
proteja la seguridad nacional ante los efectos y consecuencias del uso de las herramientas
de la Dark Web como medio para la desestabilizacién nacional.

Palabras Clave: seguridad nacional, ciberespacio, amenaza, desestabilizacion, Dark Web y
consolidacion.

The purpose of the following article is to expose those vulnerabilities that arise thanks to
the dissemination of new war scenarios in contexts such as cyber. To do this, firstly, a de-
scription is made regarding the purpose of national destabilization in the cybernetic context
of the Dark Web, followed by the identification of the existing tools within the Dark Web that
allow the destabilization of national security as means to that end. Finally, the ideal scenario
that protects national security from the effects and consequences of the use of Dark Web
tools as a means for national destabilization is presented.

Key words: national security, cyberspace, threat, destabilization, Dark Web, and consolidation.

Articulo de reflexion
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Introduccion

La guerra, afirma Prandini et al., (2011) que es una disciplina en constante cambio que
ha evolucionado junto con la civilizacion humana durante casi toda la historia registrada.
Desde el momento en que los primeros cazadores elaboraron la primera lanza, desde la
primera guerra que se produjo entre dos tribus, hasta la dinamica de la guerra moderna
del mundo actual, la guerra ha evolucionado en paralelo con la humanidad. A medida
que la guerra se expande, también lo hacen los dominios en los que se libra. Se disputa
inicialmente por tierra, luego por el mar y luego por el aire; se lanzan satélites al espacio
y luego se crean armas antisatélites para destruir esos mismos satélites que se han co-
locado en el espacio.

En la actualidad, autores como Ortega y Font (2012) expresan que las naciones se
enfrentan amenazas de seguridad nacional reales y dificiles; el extremismo, el terrorismo
internacional, el narcotréafico, la trata de personas, entre otros. Estos florecen en variadas
areas del mundo, amenazando a componentes como las instituciones fundamentales
para el Estado, los aliados internacionales y la soberania. Generalmente, Galindo (2005)
afirma que los conflictos regionales pueden tener efectos graves sobre los intereses de
cada una de las naciones, pues los gobiernos extranjeros con la actividad hostil y los
grupos u organizaciones armadas profundizan en la adquisicion de capacidades y herra-
mientas sin medir el nivel de dafio concurrente por su accionar.

Sin embargo, Acosta et al., (2009) indica que aun con la existencia de amenazas
comunes y previamente analizadas, las coacciones mas recientes a las que se enfren-
tan los Estados, y quizas las de mas rapido crecimiento, son las que concurren en am-
bientes tales como el ciberespacio. El uso de las Tecnologias de la Informacioén y las
Comunicaciones-TIC's se ha generalizado en la vida diaria de la poblacién mundial. Este
nuevo escenario de posibilidades, ofrece un desarrollo sin precedentes en el intercam-
bio de informacién y comunicaciones, pero al mismo tiempo, lleva a graves riesgos y
amenazas que pueden afectar a la seguridad nacional. Estas son conocidas como ame-
nazas cibernéticas, las cuales indica Gomez et al., (2014) que aumentan cada afio en
frecuencia, alcance y gravedad del impacto. Los ciberdelincuentes, los piratas informa-
ticos y los adversarios extranjeros se estan volviendo cada dia mas sofisticados, siendo
capaces de utilizar herramientas alternas como la Dark Web con fines de alto impacto
y gran alcance.

Esta, afirma Barrio (2017) que es el colectivo oculto de sitios de Internet a los que
solo se puede acceder mediante un navegador web especializado. Se utiliza para mante-
ner la actividad de Internet anénima y privada, lo que puede ser Util tanto en aplicaciones
legales como ilegales. Si bien, algunos lo usan para evadir la censura de las instituciones
de control de los Estados, pero también se sabe que se utiliza para actividades altamente
ilegales. Como nacién, Atienza y Bermejo (2020) expone que la ciudadania al adaptarse a
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las revoluciones y avances tecnoldgicos hoy en dia depende del Internet, pues es viable
y aplicable a los usos mas comunes de la vida cotidiana. No obstante, asi como el cibe-
respacio ofrece grandes oportunidades, también presenta vulnerabilidades, y estas se
materializan de forma impactante en espacios tales como la Dark Web.

Ante ello, Aguilar (2015) expone que existen varios factores que contribuyen a la
proliferacion de acciones delictivas en el ciberespacio, y precisamente en espacios como
la Dark Web; i) la rentabilidad de explotarlo en términos econdmicos, politicos o de otro
tipo; ii) la facilidad y bajo costo de emplear las herramientas del sistema para organizar
ataques; iii) la facilidad con la que los atacantes pueden esconderse y realizar estas
actividades de forma andnima y desde cualquier parte del mundo, con impactos trans-
versales en el publico y del sector privado y de los propios ciudadanos.

Al sintetizar los delicados y concurrentes malos manejos del internet, Gamon (2017)
afirma que sus actores son criminales motivados por el lucro, particularmente en las
areas de robo de identidad y otras formas de ciberdelito financiero. El costo del delito
cibernético, que ya asciende a miles de millones de ddélares, aumenta cada afio. Para el
afio 2021, el IBM (2021) reporta un aumento del 10% con respecto al 2020, materializa-
do en 1,07 millones de dodlares. Pero, las amenazas cibernéticas también provienen de
estados nacionales y otros actores que buscan explotar informacion para obtener una
ventaja sobre los otros. En la actualidad, Marin et al., (2019) indica que los grupos terro-
ristas y extremistas utilizan el poder de la Dark Web, para difundir sus mensajes de odio e
intolerancia y para reclutar nuevos miembros, a menudo dirigidos a jovenes vulnerables.
Esto, a diferencia de las redes sociales como Twitter, Instagram, Facebook, entre otras,
se moviliza bajo un espacio completamente ilegal, permitiendo el no seguimiento de sus
actos, lo que la convierte en una herramienta de ato letalidad para la sociedad.

El alcance global del ciberespacio y la complejidad de sus redes brindan a los malos
actores amplios lugares para esconderse, a salvo del alcance del derecho internacional.
Para hacer frente a estas amenazas, es importante comprender el modus operandi de
los atores que acttan bajo la proteccién de herramientas como la Dark Web, estable-
ciendo inicialmente quiénes son, donde estan y cuales son sus capacidades, planes e
intenciones. Por ello, resulta pertinente establecer como punto de partida: ;Cuéles son
los aspectos de la Dark Web que se utilizan para la desestabilizacion dentro del contexto
de la seguridad nacional?

Metodologia

Para el desarrollo del siguiente articulo de investigacion se utilizara en primer lugar un
enfoque cualitativo, dado que es necesario recolectar informacion de fuentes primarias
como andlisis de expertos, bases de datos, articulos, libros, entre otros. Esta informacion,
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segun Hernandez et al (2014) debe encontrarse fundamentada en material cientifico,
académico y previamente aprobado por tanques de pensamiento enfocados en investi-
gacion de orden cualitativo. Asimismo, el tipo de investigacion a utilizar sera netamente
exploratorio, situacion que transcurre por la necesidad de estudiar una problematica que
no se encuentra totalmente definida.

Debido a la complejidad del caso, el paso a paso de la investigacién iniciara con una
contextualizacion tedrica, legal e histérica con respecto al desarrollo y evolucion de la
Dark web como amenaza a la seguridad de las naciones, sequido de una comparacién
que refleje las caracteristicas, ventajas y desventajas que concurren por medio del uso de
la Dark Web para la seguridad nacional. Finalmente, se expondran las afectaciones que
genera el uso de herramientas como la Dark Web, todo enfocado al desarrollo de nuevas
amenazas, tipos de guerra y estrategias de orden hibrido que concurren en el orden in-
ternacional y su necesidad de poder.

Marco tedrico y conceptual

Para el desarrollo del marco tedrico, se debe contextualizar tedrica y conceptualmen-
te denominaciones como internet, espacio cibernético, amenaza nacional, seguridad y
defensa. Estos, estdan encaminados de acuerdo a las herramientas hibrida para acceder
a la Deep Web, pues autores como Rodriguez (2016) indican que su utilizacion va mas
alla del acceso a la informacién y a su poca trazabilidad en deteccion. No obstante, aun
con estas bases tedricas, resulta preciso determinar a los aspectos de desestabilizacién
que concurren de forma constante en el espacio cibernético. Siendo ejemplos ya mate-
rializados que han impactado la seguridad y consolidacion de las naciones: Dataleaks y
Wikileaks.

Dataleaks

Para autores como Parno et al,, (2009), una fuga de datos o Dataleaks ocurre cuando
los datos confidenciales se exponen accidentalmente de forma fisica, en Internet o en
cualquier otra forma, incluidos discos duros o computadoras portatiles perdidos. Esto,
concurre en un riesgo de alto alcance cuando un ciberdelincuente puede obtener acceso
no autorizado a los datos confidenciales sin esfuerzo. En esta fuga, Shu et al,, (2015)
expone que existen dos formas de acceder a la informacion; la primera, se expone como
una violacién de datos, la cual es cuando un ataque exitoso puede proteger informacion
confidencial; la segunda es la fuga de datos que no requiere un ataque cibernético, y
generalmente, se debe a practicas deficientes de seguridad de datos o accidentes del
manejo humano.
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Wikileaks

De acuerdo con Sirfry (2011), Wikileaks es una organizacion de medios y sitio web que
funcionaba como cdmara de compensacién para informacion clasificada o privilegiada.
Esta fue fundada en 2006 por el programador informatico y activista australiano Julian
Assange. Este espacio cibernético sostuvo varias acciones legales en su contra, teniendo
como ejemplo la publicacion de material interno del movimiento de Scientology en 2008,
y este grupo amenazé con presentar una demanda por infraccion de derechos de autor.
WikilLeaks respondio publicando miles de documentos de Scientology.

Internet

El ciberespacio, una rama del desarrollo de la informatica y la tecnologia digital, en las
ultimas décadas ha pasado a formar parte y de las estrategias de adaptacion, control
y monitoreo de los Estados. Esta, afirman Crystal y Tena (2002) que ha sido invaluable
para mejorar y agilizar los procesos relacionados con el trabajo, el aprendizaje y el en-
tretenimiento, y afecta virtualmente a todos los campos del quehacer humano. Una vez
gue Internet se convirtio comercial en 1988, se convirtié rapidamente en un pilar del ci-
berespacio, ofreciendo acceso econdmico e inmediato a muchas fuentes de informacion,
trabajo conjunto a larga distancia y mas.

Ante ello, someramente se conoce a la internet, segun Baluja y Anias (2006) como
una red de area amplia global que conecta sistemas informaticos en todo el mundo.
Incluye varias lineas de datos de gran ancho de banda que componen la columna ver-
tebral de Internet. Estas lineas estan conectadas a los principales centros de Internet
que distribuyen datos a otras ubicaciones, como servidores web e ISP. Por otro lado, el
internet se manifiesta por medio del espacio cibernético o ciberespacio, que, de acuerdo
con Fernandez (2016) se refiere al mundo de las computadoras virtuales y, mas especi-
flcamente, a un medio electrénico que se utiliza para facilitar la comunicacion en linea.
La caracteristica principal del ciberespacio es un entorno interactivo y virtual para una
amplia gama de participantes. Aun al desarrollarse como herramienta que provee benefi-
cios a la humanidad, existen actores que hacen de esto, una materializacion de amenaza
bastante volatil. Por ello, resultara pertinente resaltar al ambito de la seguridad y defensa,
partiendo del conocimiento de la amenaza y los riesgos que alli suscitan.

Deep web

Ante la proliferacion de herramientas beneficiosas y Utiles para la sociedad, He et. al,
(2007) expresa que la existencia de escenarios profunda y ocultos como la Deep Web va
mas alla de intereses individuales. De hecho, esta se encuentra debajo de la superficie
del ciberespacio y representa aproximadamente el 90% de todos los sitios web (He et. al,
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2007). Esta, seria la parte de un iceberg debajo del agua, mucho mas grande que la red
de la superficie, dado que esta red oculta es tan grande que es imposible descubrir exac-
tamente cuantas paginas o sitios web estan activos al mismo tiempo.

Ante ello, Madhavan (2008) expone que los grandes motores de busqueda podrian
considerarse como barcos de pesca que solo pueden «atrapar» sitios web cerca de la
superficie. Todo lo demds, desde revistas académicas hasta bases de datos privadas y
mas contenido ilicito, esta fuera de alcance. Esta web profunda también incluye la parte
que conocemos como la web oscura.

Web Oscura o Dark Net

Segun Madhavan et al (2008) esta se refiere a sitios que no estan indexados y solo son
accesibles a través de navegadores web especializados. Significativamente mas peque-
fia que la diminuta red superficial, la web oscura se considera parte de la web profunda.
Usando el ejemplo imagen del océano vy el iceberg, la red oscura seria la punta inferior
del iceberg sumergido. Sin embargo, la web oscura es una parte muy oculta de la web
profunda con la que pocos interactuaran o incluso veran, requiriendo Unicamente redes
como Tor'. En otras palabras, la web profunda cubre todo lo que hay debajo de la super-
ficie que todavia es accesible con el software adecuado, incluida la web oscura.

Finalidad de desestabilizacion nacional en el contexto
cibernético de la Dark Web

Para autores como Ibafiez (2017), los Estados sostienen dia a dia acciones de supervi-
vencia ante el contexto internacional. Este escenario promueve un sinndmero de estrate-
gias, actividades y necesidades acordes a la forma en que se materializan nuevos riesgos
y 0, amenazas, siendo evaluadas de acuerdo a su presentacion, modo y lugar. En efecto,
al hacer especial énfasis en espacios como el cibernético, es importante encaminar las
ocurrencias presentadas en sistemas como la Dark Web, dado que se presenta como un
sistema dificil de estudiar, pero con grandes intervenciones a lo largo de la historia.

Comprender la aplicacion de la Dark Web al futuro de la guerra cibernética requiere
que se analice el problema desde multiples perspectivas. Por supuesto, Mariano (2020)
enfatiza en la perspectiva de seguridad nacional subyacente que deberia impulsar el en-
tendimiento fundamental de la misma. Desde una perspectiva econémica, Es necesario
considerar que la aplicacion principal de la Dark Web, hasta ahora, ha sido como un mer-
cado utilizado por aquellos que desean participar en el comercio ilicito. La capacidad de
comprender el comercio ilicito en la Dark Web en su aplicacién a la seguridad nacional,

1 The Onion Router; ed que implementa una técnica disefiada con vistas a proteger las comunicaciones.
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afirma Hirane (2021) que requiere la consideracion de conceptos como la oferta, la de-
manda, la reputacion del proveedor, entre otros. Mientras que, desde la perspectiva de las
operaciones de inteligencia, la Dark Web también puede verse como un terreno neutral
para dos partes que desean participar de forma andnima en el intercambio de informa-
cién, armas y secretos de seguridad nacional.

Al igual que la descripcion de la era de la Guerra Fria de un agente clandestino que
se encuentra con su fuente en un lugar seguro o que se comunica con agentes a tra-
vés de puntos muertos, la Dark Web en muchos sentidos se puede considerar como el
medio cibernético a través del cual dos profesionales de inteligencia pueden reunirse e
intercambiar informacién de forma segura en terrenos neutrales. Ante ello, Lépez (2019)
expone que uno de los principales desafios para los profesionales de seguridad nacio-
nal al analizar la Dark Web es la dificultad para llegar a un entendimiento comun de lo
que implica el término. El término Dark Web ya es ambiguo, y a menudo, autores como
Huidobro y Guerrero (2021) expresan que se combina con otros términos como Deep
Web o Criminal Underground.

Las agencias de inteligencia de todo el mundo explotan regularmente la inteligencia
de fuentes abiertas (OSINT) que se encuentra en la web de ingreso abierto; mientras que
la Deep Web es la ubicacion elegida por aquellos ciberdelincuentes que desean participar
en la compra y venta de datos de identidad robados, como nimeros de seguridad so-
cial y otra informacion de identificacion personal. Sin embargo, Garnacho (2018) expresa
que la Dark Web es accesible solo a través de un protocolo de navegacion de Internet
especial, como The Onion Router (TOR). Este, proporciona anonimato al quiar el trafico
de Internet a través de otros nodos o computadoras que usan el navegador. Este trafico
rebota a través de los nodos TOR hasta que finalmente concurre a través de un nodo de
salida. Esto expone Riva (2016) que crea una cebolla o un anonimato de varias capas,
situacion que permite la proteccién del anonimato por medio del rebote de sus comu-
nicaciones en una red distribuida en retransmisiones administradas por voluntarios en
todo el mundo; aqui, se evita que alguien que esté viendo su conexion a Internet sepa qué
sitios se visitan, ademas del imposible rastreo de ubicacion fisica.

Desde una perspectiva de seguridad nacional, la proliferacién incontrolada de usua-
rios en la Dark Web plantea muchas preocupaciones, ya que estas capacidades han de-
mostrado histéricamente que estan creadas para afectar significativamente el ambito
de la seguridad nacional. Por ejemplo, Ramirez (2020) expone la experiencia vivida con
espacios como Stuxnet?, la cual es una supuesta capacidad de malware estadouniden-
se-israeli disefiada para interrumpir las centrifugadoras de enriquecimiento de uranio

2 Stuxnet es un gusano informatico que afecta a equipos con Windows, descubierto en junio de 2070 por
VirusBlokAda, una empresa de seguridad ubicada en Bielorrusia. Es el primer gusano conocido que espia 'y
reprograma sistemas industriales, en concreto sistemas SCADA de control y monitorizacién de procesos,
pudiendo afectar a infraestructuras criticas como centrales nucleares. (John, 2010).
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iranies en Natanz, es quizas el ejemplo mas conocido de como pueden afectar significa-
tivamente los intereses de seguridad nacional de los Estados-nacion.

Desde el descubrimiento de Stuxnet, Chen y Abu (2011) indican que los ciberdelin-
cuentes, con el deseo de monetizar su capacidad para desarrollar exploits de tecnologia
de la informacién, han aprovechado en gran medida los mercados de la Dark Web para
encontrar posibles compradores para sus capacidades. El anonimato facilitado por la
Dark Web la convierte en una salida accesible y segura para encontrar exploits antes de
su anuncio publico, lo que permite a los atacantes comprar estos exploits y lanzarlos
antes de que se publiguen los puntos de vulnerabilidad.

El anonimato facilitado a través de la Dark Web fomenta un terreno comercial ideal
para los posibles compradores y vendedores de armas peligrosas. Esto, afirma Farwell
(2017) que mas que tedrico, es un hecho que ha sido probado a través de la observacion
una y otra vez. El Uranio, uno de los compuestos quimicos mas peligrosos para la com-
posicién de armas de fuego es una de la muestra de los tipos de armas que se han inclui-
do en la Dark Web. En respuesta a ello, Fidler (2011) indica que la comunidad global de
aplicacion de la ley ha estado persiguiendo agresivamente a los compradores y vende-
dores de armas en la Dark Web, y en muchos casos, han tenido éxito en frustrar posibles
ataques. En 2016, Chertoff (2017) afirma que la Oficina Federal de Investigaciones-FBI
colabord con las autoridades policiales irlandesas para evitar que un militante del Ejército
de la Republica de Irlanda (IRA) adquiriera pistolas, granadas y explosivos plasticos de
un mercado de la Dark Web. No obstante, mientras la comunidad de seguridad nacional
puede reclamar victorias menores con este tipo de operaciones preventivas, los interesa-
dos en comprar y vender armas cinéticas de forma andnima han comenzado a cambiar
su metodologia.

Ante ello, autores como Baravalle et al., (2016) afirman que, es necesario evaluar
las dos grandes evoluciones en las que se comercializan las armas cinéticas en la Dark
Web. La primera, es que los compradores y vendedores de armas de la Dark Web proba-
blemente trasladen su negocio de algunos de los mercados de acceso abierto mas po-
pulares a otros mercados que requieren un mayor grado de investigacion para ingresar;
esto, argumenta la tendencia de materializacion por dos puntos principales. El primero
es que las personas que se dedican al comercio de armas se estan volviendo mas cau-
telosas ante la presencia encubierta de las fuerzas del orden y la posibilidad de que las
atraigan a una trampa. La segunda, es que es probable que los principales mercados se
estén volviendo menos tolerantes con el riesgo en el que incurren al permitir la inclusion
de armas en sus mercados.

Historicamente, Chertoff (2017) indica que las listas de armas han atraido la aten-
cion de la comunidad policial mundial, lo que ha provocado que agentes encubiertos
examinen los mercados en busca de pistas. Mas alla del aumento del riesgo, el margen
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de beneficio del mercado para el comercio de armas es relativamente bajo en compa-
racion con los margenes de beneficio de otros bienes ilicitos de gran volumen, como las
drogas y el fraude.

Herramientas de desestabilizacion existentes dentro de la
Dark Web: afectacion a la seguridad nacional

Para autores como Biddle et al., (2002), la Darknet se ha convertido, en los Ultimos afios,
en uno de los temas mas discutidos en los circulos de ciberseguridad. Para algunos, las
redes ocultas en Internet son un medio para alcanzar la libertad; mientras que, para otros,
estas redes no son mas que nuevas salidas para expresar sus deseos criminégenos. En
general, la Darknet tiende a ser representada por varios medios de comunicacién como
un entorno en el que las actividades delictivas surgen de forma natural, incluso hasta el
punto de ser un acto fuera de la legalidad.

El tener acceso a la Dark Web y encontrar sitios ocultos es relativamente facil Moore
y Rid (2016) indica que, la parte mas desafiante del trabajo es reducir su busqueda para
encontrar inteligencia de amenazas significativas y procesables. No obstante, cuando
se enfatiza en centralizar las herramientas que actian a favor de la Darknet, estas, ma-
terializan un sinnimero de riesgos que desestabilizan el orden de las naciones. Bailey et
al., (2006), expone que los riesgos macro de este entorno cibernético se encuentran en la
aplicacion y uso de tres herramientas principales: i) vulnerabilidades y exploits; ii) porta-
les de acceso; y iii) uso indiscriminado de contrasefias. Estas herramientas, concebidas
como debilidades para las estrategias de proteccién de un Estado, son precisamente
capacidades usadas para contrarrestar delitos cibernéticos.

Al hacer una evaluacion precisa de estas herramientas, Fachkha y Debbabi (2015)
indica que las vulnerabilidades y exploits son la puerta inicial para ataques y delitos
nacionales desde la Darknet. Es claro que todos los medios cibernéticos tienen vulne-
rabilidades, y esto ha generado que cada vez mas proveedores e investigadores de se-
guridad crean vulnerabilidades de software para proteger a los usuarios de los riesgos
resultantes.

Lamentablemente, Wood (2009) afirma que los ciberdelincuentes a veces se ade-
lantan a los proveedores y a las comunidades de seguridad; este adelanto es transferido
a los tres niveles de toma de decisiones, sin importar si en el nivel estratégico se invierte
en herramientas de alto valor financiero y alta capacidad de proteccion, dando por sen-
tado que ni las organizaciones ni los Estados logran resguardarse en su totalidad a los
dafios cibernéticos.

Ante ello, autores como Nunes et al., (2016) expresan que por medio de la Darkweb
es posible implementar las vulnerabilidades de dia u hora cero; estas, son fallas de
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seguridad que aun no son conocidas por el proveedor, ademas de ser vulnerabilidades
a las que aun no se les ha encontrado un método de neutralizacion. Encontrar informa-
cion sobre las vulnerabilidades de dia cero y los exploits que los piratas informaticos
discuten y comercian en los mercados oscuros, permite a los profesionales de seguridad
identificar e implementar controles de mitigacion temporalmente efectivos, dado que su
trascendencia e innovacion dependen del progreso y nivel de desarrollo tecnolégico y
cientifico.

Ademas de las vulnerabilidades y los exploits, Broséus (2017) indica que los ci-
ber-delicuentes suelen vender acceso activo a sistemas y dispositivos en los mercados
oscuros. Muchos de estos delincuentes se especializan en una fase especifica del proce-
so de pirateria, pues aquellos que se destaquen en escanear y obtener acceso a las redes
deciden no explotar el objetivo ellos mismos. Estos, indica McCormick (2013) que venden
el acceso a otros piratas informaticos que se especializan en una mayor exploracion y
explotacion, generando una cadena interminable de vendedores de datos que se han
recopilado a atacantes centrados en la extorsion.

Por otro lado, el uso indiscriminado a contrasefas es expuesto por Benjamin et al.,
(2019) como una mercancia oscura popular. Las contrasefias, son elementos valiosos
para los atacantes cibernéticos, dado que conocen el mal habito de las personas con
respecto a reutilizar sus contrasefias en varias cuentas. Esta herramienta perjudicial de
la Darknet busca detectar a aquel personal con informacién privilegiada de las organiza-
ciones, pues Choi et al., (2014) expresa que los proveedores que buscan vender creden-
ciales, propiedad intelectual o datos corporativos importantes en los mercados oscuros
generan ingresos de cantidades significativas.

Cualquier tipo de delito con acciones encubiertas, ya sea que involucre drogas, dine-
ro o incluso seres humanos, puede cometerse en la Dark Web. Los rincones mas oscuros
de Internet son simplemente una plataforma para innumerables delitos. Si se enlistan
estas acciones en contra del estado y de la ciudadania, McCormick (2013) hace especial
énfasis a acciones como el asesinato por contrato, el chantaje o la extorsién, venta de
drogas ilegales, ventas ilegales de armas, trafico sexual, terrorismo, pornografia infantil,
entre otros. Cuando la tasa de criminalidad en un Estado crece, se generan amenazas,
riesgos y dificultades para la consolidacion del territorio. Independientemente del medio
o forma en que estos se materialicen, al impactar los principios, prioridades y tareas
inherentes de los ciudadanos, concurre entonces en un dafio a la seguridad y defensa
nacional, la cual, en teoria, es una de las obligaciones primordiales de los niveles estra-
tégicos nacionales.

Si se enfatiza en los cuatro campos del poder de los Estados, Cambiaso et al., (2019)
indica que uno de los campos con mayor intervencion es el social. En efecto, Wood (2009)
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afirma que la Darknet se utiliza para una amplia gama de actividades sociales. Estas, van
desde ser claramente aceptables desde el punto de vista moral, hasta ser consideradas
como ilicitas por algunas personas, o ser visiblemente delictivas segun los marcos le-
gislativos nacionales y/o internacionales. Estas actividades, expone Cohen et al., (2020)
que podrian agruparse en tres principales: i) activismo, periodismo y denuncia de irrequ-
laridades; ii) actividades delictivas en mercados virtuales; y iii) amenazas a la seguridad
cibernética que incluyen botnets, malware y secuestro de datos.

Como cualquier tecnologia, Miré (2012) expone que el anonimato se puede utili-
zar tanto para bien como para mal. Usuarios que temen por represalias econémicas o
politicas por sus acciones usan la web oscura para su proteccion. Pero también, estan
aquellos que aprovechan este anonimato en linea para utilizar el Dark Web para activida-
des ilegales como sustancias ilegales, comercio, transacciones financieras ilegales, robo
de identidad, entre otros. Aqui, Rayon y Gomez (2014) indica que el crimen virtual no es
diferente al crimen en el mundo real, simplemente se ejecuta en un nuevo medio; es basi-
camente lo mismo que el crimen terrestre. Sin duda, algunas de las manifestaciones son
nuevas, pero una gran cantidad de delitos cometidos con o contra computadoras difiere
solo en términos del medio. Mientras que la tecnologia de implementacion, y particular-
mente su eficiencia, puede ser sin precedentes, el crimen es fundamentalmente familiar.
Este se trata de un fendmeno que hace uso de nuevas herramientas.

Generalmente, las herramientas que atacan la estabilidad de los Estados, aun al
estar relacionadas con otros niveles de toma de decision, Sanchez (2012) afirma que no
hay nada Unico o nuevo en gran parte del ciberdelito: acoso, fraude, propaganda ilegal,
pornografia, hurto, blanqueo de capitales, espionaje, etc., excepto el uso del ciberespacio.
Pero hay otro nivel de delincuencia que no podria existir sin el ciberespacio: spam, fraude
de clics, varios tipos de malware, redes de computadoras cautivas (botnets), robo de
identidad, camuflaje y cifrado de datos y comunicaciones, infracciones informatizadas
de instalaciones seguras de gran valor, y automaticas, espionaje a largo plazo en organi-
zaciones seguras, entre otros.

Los ciberdelincuentes, indica Brenner (2012) que estan explotando el valor creciente
de los datos digitales en todas sus formas, y las formas legales y judiciales en las que
diferentes paises manejan el ciberespacio. Por su parte, Camacho (2020) expone que el
crimen siempre ha sido un fenémeno social generalizado, pues las explicaciones crimi-
nolégicas combinan la motivacion, la oportunidad y la existencia de un factor de protec-
cién. Aqui, Temperedi y Marcelo (2015) afirma que dos fuentes diferentes de motivacion
humana pueden ser identificadas. Muchos motivos del comportamiento delictivo son
intrinsecos y no se determinan mediante un andlisis de costo-beneficio. No hay razén
para creer que un mayor uso de una tecnologia u otra cambiaria a los seres humanos su
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comportamiento. Por tanto, no es sorprendente que las personas también utilicen el ci-
berespacio para darse cuenta de sus necesidades y perseguir sus objetivos en activida-
des legitimas: estudiar, entretenimiento, educacion, trabajo, asi como en las actividades
humanas ancestrales de la guerra y el crimen.

Aunque las naciones desarrolladas han instituido la aplicacion de la ley regulada
ante los ciberdelitos, sus amenazas y consecuencias, las respuestas estatales no han
sequido el ritmo de cambios tecnoldgicos en el ciberespacio. Un buen ejemplo es ex-
puesto por Piccirilli (2016) como el tradicional atraco a un banco en comparacion con
el robo cibernético, entendiendo que no es lo mismo desarrollar un seguimiento en el
ciberespacio bajo una ruta comun como el internet que, bajo la ruta permitida por la Dark
Web. El uso de la Dark Web expone efectivamente las debilidades de las instituciones de
control y monitoreo de los Estados, desestabilizando factores como la institucionalidad,
la misionalidad, la integridad, entre otros.

En una seguridad tradicional de robo a un banco, los arreglos deben ser moderados
como la posibilidad de un enfrentamiento con armados, dado que es probable que haya
guardias. Incluso si el robo en si tiene éxito, las autoridades logran persequir a los ladro-
nes en los afos venideros. A medida que se ha desarrollado el ciberespacio, la explota-
cion de su vulnerabilidad también ha llegado a abarcar el robo de bancos. Por otro lado,
otro ejemplo es indicado por Ballesteros y Hernandez (2014), cuando el uso de redes de
bots® que comprenden decenas de miles de computadoras para el robo extendido de da-
tos de identificacion a sitios bancarios, luego se utilizan para robar pequefias cantidades
de dinero, es bastante comun.

Dado el problema de atribucién en el ciberespacio, las posibilidades de identificar
los delincuentes y protagonistas son escasos. Arango (2017) indica que todas las or-
ganizaciones gue manejan informacion de alto valor, entre ellas las naciones, son muy
conscientes del riesgo de sus intereses vy, junto con los organismos reguladores, estan
tomando pasos para protegerse, invirtiendo en seguridad tecnoldgica para minimizar el
alcance de oportunidad disponible para los ciber delincuentes. Aun asi, lo inmediato del
riesgo fisico sigue siendo sustancialmente menor para el delincuente cibernético que
para el delincuente tradicional. El riesgo de castigo legal también es menor, ya que el sis-
tema judicial generalmente percibe el fraude cibernético como un delito de cuello blanco
y tratado en consecuencia.

3 Es un programa informatico que efectia automaticamente tareas reiterativas mediante Internet a través
de una cadena de comandos o funciones auténomas previas para asignar un rol establecido.
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Escenario de ciberseguridad vinculado a los efectos y
consecuencias del uso de las herramientas de la Dark Web
como medio para la desestabilizacion nacional.

Para autores como Gayozzo (2021), los escenarios bélicos actuales se encuentran com-
puestos por una gran cantidad de factores ajenos a los actos y costumbres de guerra
cotidiana. De hecho, estos escenarios se encuentran amarrados y adaptados a cual-
quier forma de guerra, la cual, aun con estar limitada y monitoreada legalmente, ha te-
nido grandes mutaciones derivadas del desarrollo tecnolégico, cientifico y militar de los
Estados. Hoy por hoy, Gil (2019) expone que, entre estos escenarios, existe la necesidad
de proponer y/o identificar las estrategias de proteccion y contencion hacia ambientes
como el ciberespacio, precisamente aquellos que prosperan en contextos como la Dark
Web. El ciberespacio indica Leal (2076) que es un componente integral de todas las face-
tas de la sociedad, incluida la economia y la defensa. Sin embargo, las entidades publicas
y privadas aun luchan por proteger sus sistemas, y los adversarios han aumentado la
frecuencia y la sofisticacion de sus actividades cibernéticas maliciosas. Una de estas
amenazas es conocida como Ramsomware, expuesta por XXX como aquel un tipo de
software malicioso que impide o limita que los usuarios accedan a su sistema, ya sea
blogqueando la pantalla del sistema o blogueando los archivos de los usuarios hasta que
se pague un rescate.

Esto, afirma San Martin (2079) que ha llevado a un mayor interés en otros temas,
ademas de los militares tradicionales, dado que las amenazas contra los Estados, en
particular el poder blando y otros medios de influencia no militar, han permeado las ac-
tividades cotidianas de la ciudadania; Colombia, no es una excepcion a ello. En la defini-
cién original, Fernandez-Sanchez (2016) indica que el poder blando es similar al poder
de atraccion, pero, la reinterpretacion del mismo también implica la posibilidad de ejercer
un poder blando contra otros actores, con el fin de ganar influencia o participar en una
guerra no militar.

Ante estas circunstancias, naciones como Colombia, expuestas a amenazas tanto
internas como externas, debe buscar la aplicacion de estrategias ante escenarios como
el cibernético, dado que atacan la seguridad de una manera silenciosa pero incisiva.
Badran y Nifio (2020) exponen que la prosperidad y la seguridad de Colombia dependen
de como responder a las oportunidades y desafios en el ciberespacio, en la infraestruc-
tura critica, en la defensa nacional y en la vida diaria de los colombianos. Generalmente,
un espacio competente para soportar cualquier intento de dafio o intervencién se basa
en tecnologias de la informacioén interconectadas e impulsadas por computadoras, pre-
cisamente alineadas a la vanguardia tecnolégica del momento. Aqui, gracias a que todas
las facetas de la vida se han vuelto méas dependientes a un ciberespacio seguro, se han
revelado nuevas vulnerabilidades y nuevas amenazas.
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El auge del internet y la creciente centralidad del ciberespacio a todas las facetas
del mundo moderno corresponden al ascenso de las naciones en dinamicas como la
globalizacion. Llinares (2011) afirma que al menos por el pasado cuarto de siglo, la gente
impulsé la evolucién del ciberespacio, y a su vez, este logrd consolidarse como funda-
mental para la creacién e innovacion de riqueza en los Estados. Por ello, el ciberespacio
es un componente inseparable de los servicios financieros, sociales, gubernamentales
y politicos. No obstante, al menos en Colombia, existen adversarios que han adopta-
do un enfoque opuesto, pues se benefician del Internet abierto. Estos, generalmente, se
esconden detras de las nociones de soberania mientras imprudentemente violan las le-
yes al participar en espionaje pernicioso, econémico y malicioso, ademas de sostener
actividades cibernéticas que provocan importantes interrupciones y dafio a personas.
Estos, indica Zarate (2014) que ven el ciberespacio como una arena donde el poder mili-
tar, econémico y politico podria ser neutralizado, siendo entonces Colombia una nacion
altamente vulnerable.

En este contexto, las nuevas amenazas y una nueva era de competencia estraté-
gica exigen una nueva estrategia cibernética que responda a realidades, reduzca vul-
nerabilidades, disuada adversarios y salvaguarde las oportunidades para que el pueblo
colombiano prospere. Asegurar el ciberespacio es fundamental para la estrategia nacio-
nal y requiere avances técnicos y administrativos de gran eficiencia en todo el Gobierno
Nacional. Ambos (2015), indica que también se debe reconocer que un enfoque pura-
mente tecnocratico al ciberespacio es insuficiente para abordar la naturaleza de los nue-
vos problemas que se enfrentan.

Como ejemplo a ello, Sohr (2018) expone que los Estados participan en una com-
petencia continua contra adversarios estratégicos, estados rebeldes y redes terroristas y
criminales. Al hacer mencién de actores como Estados Unidos, Aguilar (2021) indica que
Rusia, China, Iran y Corea del Norte utilizan al ciberespacio como un medio para desafiar
a los Estados Unidos, a sus aliados, y a sus socios, siendo a menudo una impruden-
cia que no fue considerada en otros dominios. Estos utilizan herramientas cibernéticas
para socavar la economia y democracia norteamericana, entendiendo que entre estos
Estados existe una carrera de dominio y control del orden internacional.

Ante el orden y la necesidad que concurre para proteger el Estado y las actividades
de la nacién colombiana, Recalde (2021) expresa que es necesario implantar o reforzar la
actual estrategia cibernética. Esta, debe contener prioridades como: i) defender la patria
protegiendo las redes, sistemas, funciones y datos; i) promover la prosperidad mediante
el fomento de una economia digital y préspera, fomentando la innovacion e investiga-
cién nacional; iii) preservar la paz y seguridad fortaleciendo la capacidad colombiana, en
concierto con aliados y socios, para disuadir y si es necesario castigar a quienes utilicen
herramientas cibernéticas con fines maliciosos; y iv) expandir la influencia colombiana
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en el extranjero para extender los principios claves de un ciberespacio abierto, interope-
rable, confiable y seguro.

Por ello, el éxito de la estrategia colombiana podria hacerse realidad cuando las
vulnerabilidades de la ciberseguridad sean efectivamente gestionadas mediante la iden-
tificacion y proteccion de redes, sistemas, funciones y datos, asi como la deteccion de las
mismas en cuestiones perjudiciales, desestabilizadoras, maliciosas y negativas. La arti-
culacién de escenarios acordes a combatir herramientas como la Dark Web debe estar
organizada segun los pilares de la Politica de Defensay Seguridad Nacional de Colombia,
haciendo valer los lineamientos de ciberseguridad y ciberdefensa inscritos en el CONPES
3701 con respecto al control, monitoreo y/o neutralizacion de las amenazas informaticas
gue atacan significativamente al Estado colombiano.

La responsabilidad de asegurar la infraestructura critica de la nacion y su gestion
en escenarios como el que concurre en el ciberespacio es compartido por el sector pri-
vado y gubernamental, situacion establecida de forma clara durante el Plan Sectorial de
Proteccion y Defensa para la Infraestructura Critica Cibernética de Colombia (2018). En
asociacion con el sector privado, es posible utilizar de forma colectiva una gestiéon de
riesgos enfocada para mitigar las vulnerabilidades y aumentar el nivel basico de ciber-
seguridad en toda la infraestructura critica. Simultaneamente, Cujabante et al., (2020)
afirma que instituciones como las Fuerzas Militares de Colombia- FFMM han venido im-
plantando un enfoque basado en consecuencias para priorizar las acciones, entendiendo
gue estas estrategias podrian reducir el potencial de adversarios expertos, quienes pre-
cisamente podrian causar interrupciones a gran escala o de larga duracion en la infraes-
tructura critica.

Asimismo, la nacion tendria que buscar la forma de disuadir a los ciber actores ma-
lintencionados, imponiendo para ellos y para sus patrocinadores una variedad de herra-
mientas, que incluyen, pero no se limitan, a enjuiciamientos y sanciones econémicas,
como parte de una estrategia de disuasion mas amplia. Esto, por ejemplo, se encuen-
tra fundamentado bajo esfuerzos multilaterales de organizaciones como la OTAN y la
UE, estableciendo leyes en el contexto de la ciberdefensa como el Tallinn Manual on the
International Law Applicable to Cyber Operations, buscando establecer politicas comu-
nes de acuerdo con la importancia estratégica y operativa en materia de ciberseguridad
y ciberdefensa.

Por su parte, Gonzélez (2016) sugiere que la administracion nacional antes de enfo-
carse en establecer un escenario préspero y propicio para el desarrollo de la nacion, debe
aclarar los roles y responsabilidades de los organismos e instituciones de control que
se encuentren dirigidas a la ciberseguridad, gestion de riesgos y respuesta a incidentes.
Esta claridad permitird una gestién proactiva de riesgos que abordaria de manera integral
las amenazas, vulnerabilidades y consecuencias.
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Conclusiones

Este articulo de investigacion permitid conocer de forma académica cuél es la finalidad
de desestabilizacion nacional en el contexto cibernético de la Dark Web, ademas de men-
cionar aquellas herramientas que promueven los dafios y la afectacién a la seguridad
nacional. Tanto la finalidad como las herramientas que acttan paralelamente con la Dark
Web, deben ser consideradas como componentes que se desarrollan bajo escenarios
cibernéticos de dificil sequimiento y facil mimetismo, los cuales, en teoria, debilitan los
esfuerzos de monitoreo, control y rastreo creados por instituciones como las Fuerzas
Militares-FFMM vy la Policia Nacional. Aqui, es necesario alertar a las estrategias tanto
gubernamentales como operativas sobre la necesidad de intrusion, formacion y/o re-
forzamiento tanto del recurso humano como de la infraestructura critica delegada para
las actividades de ciberseguridad y ciberdefensa de la nacion, pues componentes como
el tecnoldgico y cientifico son basicamente catalizadores tanto de proteccion como de
exposicion ante este tipo de amenazas.

Asimismo, la nacién colombiana esta constantemente tratando de presentar nue-
vas aplicaciones y tecnologias que mejoren las viejas formas de proteger el ciberespacio,
ofreciendo nuevas funciones Utiles. Pero, la atencién a la ciberseguridad puede ralentizar
la introduccion de nuevos productos y servicios en el mercado, tanto legal como ilegal,
con el resultado de que las nuevas tecnologias y aplicaciones a menudo se ofrecen para
uso general sin el beneficio de una revisién para una ciberseguridad eficaz. La cuestién
de la actividad gubernamental es como gestionar el equilibrio entre el ritmo de la inno-
vacion y una postura de ciberseguridad mas solida, sin generar entradas a entornos de
alto impacto como la Dark Web, entendiendo que su existencia hoy en dia ha generado
grandes debilidades para la estabilidad de los Estados.

Por otro lado, aun con tener capacidades en infraestructura cibernética significati-
vas, es necesario promover en Colombia una infraestructura cibernética acorde con la
evolucion tecnoldgica mundial, la cual cuente con una capacidad de comunicaciones y
conectividad interoperable, confiable y segura. Esto proporcionara mayores oportunida-
des para todos los sectores nacionales. Esto permitira proteger la nacion y los intereses
mediante el fortalecimiento de la posicion competitiva de la industria en el mundo digital,
apoyando y promoviendo practicas legales en el uso del espacio cibernético, lideradas
por la industria y basadas en principios tecnoldgicos sélidos.

Finalmente, la competencia técnica y la conciencia se consideran cuestiones ur-
gentes para lograr efectivas estrategias en torno a la ciberseguridad en naciones tales
como Colombia. Gran parte de este conocimiento es tacito y su relacion con la ciber-
seguridad es directa. Ante ello, existen aspectos por los cuales la nacidn y su estrate-
gia de control, monitoreo y neutralizacion de amenazas dependen de forma explicita;
la primera, la limitacion de recursos es evidente, pero la limitacion también influye en
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la forma de la estrategia; y la segunda, el progreso y no contencién de herramientas de
desestabilizacion como la Dark Web, provee en su mayoria grandes habilidades poco
rastreables y detectables, siendo entonces una alerta y alarma para los entes de control
gubernamental atentos a eliminar y neutralizar cualquier accion que desestabilice el
Estado colombiano.

Los autores declaran que no existe ningun potencial conflicto de interés relacionado con
el articulo.
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Aproximacion Tedrica a los Factores Armados de Inestabilidad, que afectan la Seguridad y Defensa Nacional en el Ciberespacio

Introduccion

Histéricamente Colombia se ha caracterizado por ser un pais que ha venido luchando
contra grupos armados que se apoderaron a través de amenazas y sometimiento de si-
tios estratégicos para delinquir. No se trata de un grupo en especifico, por el contrario, son
células que se han fortalecido y expandido tras el reciente proceso de desmovilizacion.

Ahora, si bien es cierto que el proceso de desmovilizacion sirvio de base para llegar
a un acuerdo de paz, no menos cierto es el hecho, que sento las bases para generar un
proceso de transformacion en el &mbito, social, econdmico y politico, donde los grupos
armados existentes y la reorganizacion de nuevos grupos surgidos luego de la desmovi-
lizacion, se disputaran los territorios que se encontraban vacios o desolados luego de la
desmovilizacion de las Fuerzas Armadas Revolucionarias de Colombia (Farc).

Uno de los entornos que ha sido adoptado por parte de los Factores Armados de
Inestabilidad existentes en Colombia ha sido el ciberespacio debido a su facil acceso y
a que cuenta con algunas condiciones favorables como son el anonimato y un menor
costo para cometer crimenes de diferente indole lo que les permite reducir riesgos para
su actuar criminal, optimizar recursos econémicos y ampliar su espectro delincuencial lo
que repercute en el mantenimiento de la Seguridad y Defensa Nacional es asi como los
reportes de ataques a las infraestructuras criticas entre los afios 2019 y 2020, muestran
que la nueva tendencia de los grupos armados delincuenciales es la inteligencia artificial,
pues la mayoria de los asaltos a las plataformas publicas y privadas a través del ciberes-
pacio denotan nuevos y sofisticados métodos para delinquir y causar dafo al Estado y
sociedad civil en general, (Policia Nacional de Colombia, 2019).

Se hace necesario identificar las capacidades que tienen los Factores Armados de
Inestabilidad para cumplir con sus propdsitos a través del entorno del ciberespacio, ya
que las condiciones de dicho entorno pueden ser utilizadas para atentar en contra de la
Seguridad y Defensa Nacional lo que lleva a plantear el siguiente interrogante de investi-
gacion ;Cuadl puede ser la afectacién que generan los factores armados de inestabilidad
a la Seguridad y Defensa Nacional en el ciberespacio?.

Por lo anterior en el presente capitulo se aborda la siguiente tesis que busca identi-
ficar silos Factores Armados de Inestabilidad en Colombia utilizan el ciberespacio como
una herramienta para alcanzar sus propoésitos criminales y si con el empleo de este en-
torno pretenden o pueden afectar la Seqguridad y Defensa Nacional.

Metodologia

El desarrollo metodoldgico del presente articulo se llevé a cabo de manera no experimen-
tal a través de una investigacion de tipo documental explicativa, manteniendo un enfoque
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cualitativo y empleando fuentes de investigacién e informacion como: documentos, li-
bros y paginas web.

Se orientd el rastreo de informacion hacia el estudio de los Factores Armados de
Inestabilidad Existentes en Colombia, sus intereses y capacidades que pueden tener utili-
zando el ciberespacio e identificando los riesgos que pueden representar dichos factores
a la Seguridad y defensa nacional, empleando el dominio del ciberespacio. También, se
aplicd una técnica investigativa concerniente a la recoleccion de informacion mediante
el andlisis de documentos con informacion de caracter relevante y que puede llevar in-
formacion estadistica; su desarrollo se efectud de manera secuencial, abordando cada
uno de los temas propuestos con el fin de alcanzar una aproximacion tedrica hacia los a
los Factores Armados de Inestabilidad que afectan la Seguridad y Defensa Nacional en
el Ciberespacio.

Caracterizacion de los factores armados de inestabilidad en
Colombia y sus capacidades

Factores armados de inestabilidad

Conceptualizacion

Los Factores Amados de Inestabilidad son una de las principales circunstancias que
afectan la estabilidad en Colombia, ya que se encuentran conformados por grupos arma-
dos organizados que realizan diferentes tipos de actividades delincuenciales en algunas
zonas del pais. Estas actividades tienen propodsitos de caracter lucrativo, siendo ejecu-
tadas mediante el uso de diferentes métodos y medios dentro de los cuales no se puede
descartar el empleo del ciberespacio, pues se debe tener presente que actualmente el
internet es un recurso de facil acceso y puede servirles de herramienta para cumplir con
sus propositos. De este modo, se definen como grupos violentos que utilizan las armas
como medio disuasivo para cometer sus delitos y de esta manera afectan directamente
la estabilidad y gobernabilidad del Estado.

En ese contexto, puede asumirse que los factores armados de inestabilidad son
uno de los componentes que generan inseguridad social en el pais y requieren la aplica-
cién de estrategias integradas y sistematicas para contrarrestar su proceder delictivo
(Ejército Nacional de Colombia, 2018), estos grupos armados de inestabilidad corres-
ponden a los denominados Grupos Armados Organizados (GAQ), y los Grupos Delictivos
Organizados (GDO) quienes se encuentran integrados por disidencias de antiguos gru-
pos al margen de la ley y son actores presentes en diferentes zonas del pais en donde
pueden generar inestabilidad.
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Por tanto, pueden definirse como un acumulado de actores que crean inseguridad
social, econdmica y judicial, que, segun sus maneras de actuar, sus capacidades y sus
objetivos, se comportan como sistema, demanda la aplicacion de estrategias para afron-
tar dichos factores (Ejército Nacional de Colombia, 2018). De acuerdo a lo planteado
por la Politica de Defensa y Seguridad PDS - Para la Legalidad, el Emprendimiento y la
Equidad (2018), este es un término que se deriva de la Politica de Seguridad y Defensa
del Gobierno 2018-2022 en la cual se establecen las Zonas Estratégicas de Intervencion
Integral (ZEIl) que se caracterizan por "su relevancia para los intereses nacionales y la
convergencia de multiples factores de inestabilidad y altos indices de criminalidad e in-
seqguridad, asi como de necesidades basicas insatisfechas, pobreza extrema y con po-
blacion victima de la violencia" (Ministerio de Defensa Nacional, 2018, p.38).

En definitiva, los Factores Armados de Inestabilidad son grupos que han acogido
disidencias de grupos terroristas y de organizaciones criminales de diferente indole, las
cuales se financian ilicitamente a través de actividades criminales como:

Narcotrafico.

Se debe tener en cuenta lo lucrativo que puede ser este delito para los Factores Armados
de Inestabilidad teniendo en cuenta que segun Chavarro y Osorio (2018) el trafico de dro-
gas representa un valor anual estimado de 320.000 millones de ddlares.

Mineria ilegal.

Este delito cuenta con unas condiciones particulares en las regiones del pais y de alguna
forma se puede considerar como uno de los delitos que estos factores pueden desarro-
llar para lucrarse, introduciendo sus ganancias dentro de la legalidad (Chavarro y Osorio,
2018).

Trafico de Armas.

Este delito, seguin Chavarro y Osorio (2018) genera de 170 a 320 millones de ddlares por
afio, contribuyendo de esta manera para que se generen escenarios delincuenciales en el
pais lucrando a unos grupos y dando capacidades a otros (p. 270).

Los Factores Armados de Inestabilidad tienen fines lucrativos y se puede evidenciar
en las ganancias que pueden generar los delitos que cometen sin descartar que para su
ejecucion utilicen el entorno del ciberespacio.

Clasificacion de los factores armados de inestabilidad en Colombia

Los conflictos armados en Colombia es un tema que ha tenido una amplia trascenden-
cia, debido a las consecuencias politicas, econdmicas, sociales y culturales dejadas a su
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paso, situacion que evidentemente ha desencadenado una fuerte inestabilidad en el pais
(Tawse, 2008).

Toda esta situacion es el resultado de la organizacion y/o conformacion de grupos o
fracciones armadas que se han venido configurando y apropiando de diferentes zonas de
Colombia, légicamente que cada uno de ellos tiene propdsitos diferentes, pero tienen téc-
nicas de dominio comunes que comparten para establecer un control sobre el territorio

Esasiquetomandoenconsideraciénlo expuesto en el Plan de Campana Bicentenario
Héroes de la Libertad (2018) los factores armados de inestabilidad se clasifican en:

*  Los Grupos Armados Organizados (GAO).
= Los Grupos Armados Organizado (GAO ELN).
=  Los Grupos Delincuenciales Organizados (GDO).

= Los Delitos Trasnacionales (DT), el trafico de armas, municiones y explosivos.

La clasificacion de los Factores Armados de Inestabilidad obedece a todas
aquellas organizaciones al margen de la ley que desarrollan actividades ilegales con
propositos lucrativos y que en su mayoria son disidencias de antiguos grupos armados
ilegales de Colombia; dichos grupos se encuentran distribuidos en diferentes zonas del
pais en donde no existe una presencia integral del estado lo que genera la existencia de
delitos transnacionales y el trafico de armas que se dan con mayor regularidad en areas
fronterizas.

Estructura de los factores armados de inestabilidad en Colombia

Grupos Armados Organizados (GAO).

Se caracterizan por ser organizaciones que se encuentran estructurados por tres o mas
personas que han coexistido durante algun tiempo y actian ordenadamente con el fin
unico de cometer hechos ilicitos con el fin de obtener un beneficio econdmico o material,
por tanto, pueden definirse como un conjunto de actores armados ilegales, debidamente
constituidos y con la suficiente capacidad para realizar actividades propias del crimen
organizado (Jiménez y Acosta, 2018).

Para Lleras (2016) los grupos GAO son organismos armados que sustentan una
estructura direccionada por un comando que ejerce un control estratégico sobre un terri-
torio especifico. Se caracterizan por tener una estructura que abarca habilidades opera-
cionales, logistica y control interno. Asimismo, cuentan con un elevado potencial armado
que les ayuda a sostener los combates y utilizar e imponer la violencia. De acuerdo con
Lunas (2017), estructuralmente se encuentran organizados por tres categorias:
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Los disidentes. Se vinculan con los grupos armados que no se desmovilizaron
durante el proceso de paz establecido por gobiernos anteriores.

Los rearmados. Estan conformados por todas aquellas organizaciones que re-
anudaron sus operaciones luego de haberse desmovilizado y guardan relacién
con el crimen organizado y la delincuencia comun.

Grupos emergentes. Surgen como resultado de las dinamicas pasadas, en las
cuales quedaron espacios desocupados que fueron aprovechados por grupos
insurgentes para conformar nuevos grupos delictivos.

Al respecto, Jiménez y Acosta (2018) sostienen que la estructura de los GAO esté

compuesta por:

Las Disidencias de las Farc. Esta clasificacion responde a la reorganizacion de antiguos
miembros que formaban parte de la "desmovilizada guerrilla” que decidieron no acoger el
acuerdo de paz y prefirieron continuar con las actividades delictivas que venian ejercien-
do. Actualmente, cuenta con 17 estructuras distribuidas en los departamentos de Arauca,
Cauca, Antioquia, Caquetd, Valle del Cauca, Casanare, Narifio, Putumayo, Guainia, Meta,
Vichada, Guaviare y Vaupés, esto segun lo expuesto por Fundacién Ideas para la Paz (p. 107).

En cuanto al nimero de disidentes que la integran, no se tiene una cantidad exac-

ta, sin embargo, hasta el 2018 se estimaba que podia estar compuesta por 1200 hom-
bres aproximadamente, quienes buscan apoderarse de las zonas que anteriormente
estaban bajo el dominio de las Farc, para tener control sobre las rutas y actividades de
narcotrafico.

30

Ejército Popular de Liberacion (EPL). Segun lo expuesto por Prieto (2013) esta
es una asociacion criminal armada que se ubica en la localidad del Catatumbo
con desplazamientos hacia Venezuela y esta integrada por 500 personas apro-
ximadamente. Sus principales actividades son el trafico de armas, drogas y
gasolina. Es considerado uno de los grupos delictivos con mejor organizacion,
situacion que ha provocado que se mantenga activa frente a los ataques de las
fuerzas armadas de la republica, esto de acuerdo a lo planteado por Blanco,
Gravito y Trujillo (2012).

Clan del Golfo. Esta considerada como la organizacion criminal "mas gran-
de" de Colombia. Se estima que esta compuesta por un aproximado de 1900
miembros que han formado parte de otros grupos armados, su principal forta-
leza son las alianzas que ha venido manteniendo con otros actores ilegales, que
realizan acciones ilegales en diferentes sectores del pais (Garcia y Herrera, s.f.).
Se caracteriza por ser un grupo cuya actividad delictiva se concentra en el nar-
cotréafico, pasando a ser parte de las Organizaciones Integradas al Narcotrafico
(ODIN). Mantiene el control operacional en 26 departamentos del pais, en los
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cuales ha impulsado la creacion de un elevado nimero de bandas criminales,
esto de acuerdo con los argumentos presentados por la Unidad Investigativa
Indepaz (2017).

= LosPuntilleros. Es el resultado de la unificacion criminal del Bloque Libertadores
y el Bloque Meta del Vichada, grupos paramilitares que ejercen dominio sobre
los Llanos Orientales y un érea muy reducida del departamento del Guaviare.
Se encuentra integrado aproximadamente por 70 individuos, todos ex-para-
militares (Fundacion Ideas Para la Paz, 2017). Su base de financiamiento es el
manejo de drogas, y las negociaciones se realiza a través de la mediacién del
Clan del Golfo.

Los Grupos Armados Organizado (GAO ELN).

Ejército de Liberacion Nacional (ELN). Estd compuesta por 1800 hombres aproximada-
mente, los cuales se extienden a lo largo y ancho del norte de Colombia en tres gru-
pos: el primero de ellos conocido como Frente Oriental en Arauca, Santander y Norte de
Santander. Al segundo se le denomina Bloque Occidental y delinque en los lugares mas
apartados de Choco y en algunos sectores al norte de Antioquia Unidad Investigativa
Indepaz (2017).

Ahora este es un grupo que ser caracterizado por mantener acuerdos con los di-
sidentes de las Farc y el Clan del Golfo para continuar teniendo dominio sobre las ac-
tividades de extorsion, narcotrafico y secuestros entre las fronteras de Colombia con
Venezuela y Panama.

Los Grupos Delincuenciales Organizados (GDO).

Son grupos criminales cuyo perfil se enfoca hacia el trafico de drogas y armas, homici-
dios, masacres, homicidios, extorsiones, masacres, reclutamiento de menores, e induc-
cién de desplazamientos forzados, entre otros delitos, todos con el Unico fin de mantener
un control en sectores especificos, poblaciones y mercados ilegales rentables como con-
trabando de bienes sean legales o ilegales, narcotrafico, mineria ilegal, etc., (Prieto, 2012).

De acuerdo con el citado autor, estos son segregaciones que surgieron a raiz de las
desmovilizaciones de grupos Paramilitares entre los afios 2003 y 2006 e inicialmente se
encontraba integrada por grupos armados que pasaron a ejercer dominio en territorios que
habian estado bajo el control de paramilitares, la idea era imponer un control territorial y so-
cial, por refugiados de grupos desmovilizados que continuaban imponiendo su autoridad
a través de las armas y controlaban la economia de las zonas dominadas, por bandas que
decidieron no participar en el proceso de paz y continuaron delinquiendo en esos territorios
y, por supuesto, aquellas organizaciones que fueron parte del proceso de desmovilizacion,
pero tomaron la determinacién de reagruparse y tomar nuevamente las armas.
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Para el afio 2012 la Policia Nacional de Colombia presentd un informe en el cual
se expuso que los Grupos Delincuenciales Organizados se encontraban estructurados
por bandas de alta peligrosidad y con proyeccion internacional hacia Venezuela, México,
Perdy Ecuador, siendo las de mayor envergadura; Los Rastrojos, Los Urabefos, Renacer,
Disidencias ERPAC y Machos, (Policia Nacional de Colombia, 2012).

En contraste con lo anterior, Prieto (2013) argumenta que de la estructura de los
Grupos Delincuenciales Organizados el 14% corresponde a desmovilizados, de los cuales
1700 aproximadamente son jefes vinculados al paramilitarismo, algunos fueron apre-
sados en algunos blogues de autodefensa del Noroeste antioquefio, Cérdoba, Mineros,
Héroes de Granada, Catatumbo, Tayrona, entre otros. Acota que a nivel internacional
mantienen una red delictiva bien organizada principal con Venezuela y Ecuador. En el
caso del primer pais se han posesionado de sectores de los Estados fronterizos de Apure,
Tachiray Zulia. En el caso de Ecuador tienen una fuerte concentracion en Guayaquil para
el trafico de drogas.

Como segundo escenario para estos grupos criminales se tiene México y Peru.
Estos son considerados territorios estratégicos para el procesamiento y distribucion de
drogas. En tercer lugar, se encuentran paises latinoamericanos como Paraguay, Chile,
Argentina, Uruguay y Bolivia, resaltando por ser contextos idoneos para el lavado de ac-
tivos y narcotrafico.

Los delitos Trasnacionales (DT), el trafico de armas,
municiones y explosivos.

Para Colombia, establecer un control sobre el trafico de cualquier tipo armas, municiones
y explosivos se ha convertido en un verdadero desafid para la seguridad publica, pues
con el paso del tiempo la organizacion y proyeccion del crimen organizado transnacional
se ha incrementado (Cancilleria de Colombia, 2019).

En esa direccion, los Delitos Trasnacionales se caracterizan por ser transgresiones
gue no solo se ejecutan a nivel internacional, sino que por la misma naturaleza de los
hechos involucra la transferencia Transfronteriza como parte de las actividades ilicitas,
llegando a convertirse en un negocio mundial que genera cuantiosas ganancias a los
grupos o personas que hacen parte de ella (Oficina de Naciones Unidas contra la Droga
y el Delito, 2009).

Torres & Balaguera (2013) concibe los Delitos Trasnacionales (DT) como un sistema
econdmico ilegal en el cual se conjugan dos elementos: las técnicas o instrumentos de-
lincuenciales de una organizacion compleja, metddica y subyugada con el propodsito de
incrementar sus ingresos financieros. Por tanto, se caracterizan por tener una estructura
solida, en la cual las operaciones criminales se convierten en un modelo de negocio o
simplemente en una empresa que se desenvuelve en el ambito internacional.
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Ahora en Colombia este tipo de actividad no es nueva, por el contrario, se remonta
a principios del siglo XIX y comenzé con el envio de cocaina hacia Estados Unidos y
Europa, incluyendo mas tarde otras actividades comerciales ilicitas hacia paises fron-
terizos como Bolivia y Perd. No obstante, pasa a estructurarse y a consolidarse defini-
tivamente como actividad comercial ilicita en los afios 80 de la mano de Pablo Escobar
Gaviria (+), (Torres, 2013).

Ubicacion geografica de los factores armados de inestabilidad

Conforme a los planteamientos de Jiménez y Acosta (2018), los Grupos Armados
Organizados (GAQ) y los Grupos Armados Organizados (GAQO ELN), se ubican en diversas
regiones de Colombia. Segun explican los autores, estos han sido ocupados y resultan
ser localidades estratégicas para ejercer la criminalidad; destacando, por ejemplo, el pa-
cifico colombiano y abarcando desde el sur del pais hasta el Golfo de Uraba, la totalidad
norte de la Amazonia colombianay una fraccion del sur, algunas localidades importantes
de la frontera, centro del pais y los Llanos Orientales, region del Caribe especificamente
localidades ubicadas en la frontera venezolana y la region Andina.

Ahora, de acuerdo con un informe presentado por la Fundacion Paz & Reconciliacion
(2018), las operaciones criminales de estos grupos criminales se desarrollan en terri-
torios que anteriormente fueron dominados por las Farc, y estan caracterizados por la
presencia de individuos fuertemente armados y el desarrollo de actividades al margen de
la ley. Asimismo, se evidencian otras zonas donde la amenaza es elevada, con altos mo-
vimientos criminales, pero con poca presencia de individuos armados e incluso pueden
encontrarse sectores donde las actividades ilegales son muy reducidas y la presencia
armada es casi nula, esto tomando en cuenta el nivel de amenaza por departamento, tal
como se muestra sequidamente (ver tabla 1):

Tabla 1. Ubicacion de los GAO conforme al nivel de amenaza.

Nivel Departamento

L Cauca, Chocd, Narifio, Norte de
Prioritario i
Santander, Putumayo, Valle de Cauca y Vichada

Amazonas, Antioquia, Arauca, Bolivar, Caqueta,
Alta Cérdoba,

Guaviare, Meta, Santander y Vaupés
Media Casanare, Cesar, La Guajira, Huila y Tolima

Fuente: Informacion tomada de (Jiménez y Acosta, 2018; Fundacion Para la Paz & Reconciliacién, 2018).

Por su parte, los Grupos Delincuenciales Organizados (GDO) han venido ocupando
los departamentos del Norte de Santander, Bolivar, Santander, Chocd, Valle del Cauca,
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Antioquia, Cauca, La Guajira, Narifio, Cérdoba, el Cesar, Magdalena, Sucre, el Meta,
Casanare y Guaviare, esto en conformidad con lo sefialado por Rincén (2017).

El trafico de armas, municiones y explosivos no tienen una ubicacion especifica, no obs-
tante, la mayor concentracion esta entre Cali y Medellin, (Jiménez y Acosta, 2018).

Se evidencia que existen zonas del pais que representan una mayor complejidad
para neutralizar el accionar delictivo de los Factores Armados de Inestabilidad, ya que por
lo general dichos grupos desarrollan sus acciones delincuenciales en zonas en donde no
existe una presencia integral por parte del estado y en areas de frontera terrestre y mari-
tima con otros paises de la region.

Capacidades para el manejo del ciberespacio por parte de los
factores armados de inestabilidad en Colombia

Las tecnologias de la Informacién y la Comunicacién, sin lugar a dudas, trajeron con-
sigo un sinfin de beneficios a la sociedad, abarcando sectores econdmicos, culturales,
politicos, entre otros, haciendo del ciberespacio un lugar de encuentro para millones de
cibernautas. No obstante, no se puede afirmar que todos los aportes del ciberespacio
han sido positivos, pues son muchos los problemas y amenazas que han surgido y a las
cuales ha tocado responder oportunamente (Sanchez, 2012).

Ahora, si bien es cierto que la revolucion tecnoldgica ha facilitado a que millones de
individuos tengan acceso a novedosas y diversificadas herramientas de informacién y
comunicacion a los cuales anteriormente era casi imposible acceder, también es cierto
que esta revolucion generd un cambio a nivel cultural y cred todo un escenario para que
organizaciones que actuan al margen de la ley utilicen las Tecnologias de la Informacion
y la Comunicacion para fines de hacerse visibles en otros contextos, ganar mayores es-
pacios territoriales y aumentar el dominio social y econémico en aquellas regiones con-
troladas por ellos (Zambrano, 2010).

De esta manera puede entenderse, que el ciberespacio existe gracias al dinamismo
y creacion de las redes informaticas, las cuales estan compuestas por ordenadores y
multiples sistemas operativos que generalmente son conectados a internet, siendo esta
la red con mayor significancia en el ciberespacio (Osorio, 2020). Por tanto, para que exis-
ta el ciberespacio es preciso contar con sistemas de informacion, redes, conectividad,
disponer de circuitos, pues sin todos estos elementos es imposible construir un espacio
virtual, ya que de ellos depende la interaccion entre las partes (Hadlington, 2017).

Actualmente, el uso del ciberespacio se ha convertido en una de las herramientas
mas importantes no solo para comunicarse, informarse o realizar actividades comer-
ciales, sino que ademas viene a representar una oportunidad para los grupos irregulares
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gue hacen vida en Colombia, pues les ha servido de base para expandir las operaciones
y aumentar el caos entre la sociedad civil. Sobre este particular, Sdnchez (2012) sostiene
que los grupos armados y delincuenciales organizados en Colombia, se han dado a la
tarea de emplear la red para buscar financiamientos, reclutar personas para incrementar
sus tropas, abrir nuevos canales de comunicacion, coordinar y ejecutar acciones, crear
campafias de adoctrinamiento, lavar dinero, vender e intercambiar datos, poner en prac-
tica tortura y guerra psicoldgica y promover sus organizaciones.

Otro aspecto importante y que ha cobrado fuerza entre estos grupos delictivos, es
la utilizacién del ciberespacio para adquirir dinero de manera fraudulenta. Para ello, se
vale de diversas estrategias delictivas que va desde el envio de correos electronicos para
amenazar y cobrar vacunas, hasta el hackeo de cuentas en redes sociales de relevantes
figuras de la vida empresarial y/o politica (Osorio, 2020).

Sobre este particular y en armonia con lo expuesto por Sanchez (2012), la Oficina
de Naciones Unidas contra la Droga y el Delito -UNODC- (2013), sefiala que el ciberes-
pacio representa la plataforma perfecta para que la delincuencia organizada abra es-
pacios dentro y fuera del pais para ampliar sus operaciones y trascender fronteras y
promover diversas actividades categorizadas como terroristas, tal como se mencionan
seguidamente:

Propaganda

A través del internet, los grupos armados y/o delincuenciales pueden promover el terro-
rismo mediante audios y videos. Generalmente, este tipo de material es utilizado para
el adoctrinamiento, imponer su presencia, girar instrucciones, rendir explicaciones o
justificar ante terceros algun hecho en particular y por supuesto promover actividades
terroristas, asi como la violencia por medio de imagenes o videojuegos que son disefia-
dos por estas organizaciones e invitan al usuario a ser participes activos de este tipo de
actividades.

Ademas, dentro de esta categoria puede ubicarse el impulso de la retérica extre-
mista, es decir, usan el ciberespacio para dividir, desestimar y crear falsas expectativas
respecto a la libertad democratica y politica. Para ello, se valen de herramientas, paginas
web, salas virtuales con foros interactivos, revistas virtuales y Iégicamente de redes so-
ciales como Facebook, Twitter, YouTube, Instagram, y cualquier otro canal que les sea Util
para establecer canales abiertos de comunicacion.

Esta categorizacion se presta igualmente para subir mensajes subliminares por me-
dio de los cuales se busca apoyo de otras personas y reclutarlos para formas parte de
estas organizaciones criminales y de este modo ampliar su estructura y fortalecer sus
comandos. Otro aspecto relevante dentro de este escenario, es que muchas ocasiones
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las propagandas estan disefiadas con fines predeterminados y algunas incitan a jévenes
y personas vulnerables a cometer actos terroristas y obtener beneficios de los resultados
alcanzados.

Financiacion

Las formas de financiacion empleadas por estos grupos para obtener recursos econémi-
cos son diversas, algunas de ellas se relacionan con el comercio electronico, pueden uti-
lizar sistemas de pagos en lineas (suplantacion de identidad, hurto de tarjetas de crédito,
fraude a la bolsa de valores, delitos contra la propiedad intelectual y estafas en subastas),
técnicas de recaudacion directa (correos electronicos, campafias de recaudacion a tra-
vés de la web, solicitud de donaciones a grupos de apoyo).

En definitiva, el ciberespacio se ha convertido en una ventana abierta para las ope-
raciones delictivas de los grupos armados que hacen vida en Colombia. Ya no se trata
solamente de crear sitios web con matices politicos, con ideas propagandistas que pre-
tenden vender una postura u otra, conquistar y ampliar nuevos espacios; sino que va
mas alla.

Se trata entonces de apropiarse de la red y a través de ella buscar nuevos objetivos
y formas de ampliar sus operaciones criminales e incitar al odio, la violencia y crear las
condiciones para cambiar la dindmica politica del pais, y continuar mostrando presencia
dentro y fuera de los territorios bajo su dominio, pues tal como puntualiza Trejos (2012),
el uso de las nuevas tecnologias es una oportunidad no solo para ganar territorio, sino
para obtener financiamientos, imponer el poder, ampliar el mercado del trafico de drogas,
armas, incrementar el niumero de integrantes de sus bandas y continuar sembrando el
caos dentro de la sociedad civil.

Por lo anteriormente tratado se concluye que los Factores Armados de Inestabilidad
en Colombia se encuentran conformados por los Grupos Armados Organizados (GAO),
los Grupos Armados Organizados (GAO ELN), los Grupos Delincuenciales Organizados
(GDO) vy los Delitos Trasnacionales (DT) segun lo establece el Plan de Campafia
Bicentenario Héroes de la Libertad del Ejército de Colombia de 2018 con una estructuray
ubicacién geografica en diferentes zonas del pais que les son estratégicas como: el pa-
cifico colombiano, el sur del pais, el Golfo de Urabg, localidades importantes de frontera,
el centro del pais, los llanos orientales, region Caribe y la region Andina.

En la actualidad, dichos factores pueden emplear las tecnologias de la informacion
y el ciberespacio como una herramienta para garantizar su financiacion, realizar pro-
paganda y cometer diferentes acciones delincuenciales que pueden llegar a afectar la
seguridad nacional.
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Identificacion de los Sectores de la Infraestructura Critica
de interés para los Factores Armados de Inestabilidad en
Colombia Infraestructura critica

Conceptualizacion

Al hablar de infraestructura critica se debe tener presente que es un concepto vinculado
con los activos, sistemas fisicos y cibernéticos que son importantes para un pafs, al
punto que cualquier ataque, incapacidad o pérdida tienden a tener un impacto debilitante
sobre la seguridad econédmica, fisica, servicios publicos y salud, (Aguirre, 2017).

Por su parte, Miranzo y Del Rio (2014) sefialan que las infraestructuras criticas se
refleren a las condiciones, servicios y/o instalaciones significativas para las entidades o
la sociedad actuales que mantienen un dinamismo constante en su crecimiento, urba-
nistico, poblacional y econdmico, en las cuales los requerimientos y demandas de una lo-
calidad comienza a mostrar mayores grados de complejidad. Ahora, esta denominacion
responde a que su afectacion o inoperatividad repercute sobre otros sistemas; dentro
de estas infraestructuras se ubican la energia eléctrica, produccion y distribucion de pe-
tréleo y gas, telecomunicaciones, transporte, banca y finanzas, abastecimiento de agua,
emergencia, servicios, gobierno, servicios y otros sistemas fundamentales y otros servi-
cios catalogados como criticos para el bienestar, prosperidad y seguridad.

Por tanto, puede inferirse que las estructuras criticas son todas aquellas subes-
tructuras, servicios, redes, equipos virtuales y fisicos, que al ser interrumpidos o en su
defecto destruidos causarian dafios considerables en la salud, seguridad y la estabilidad
econémica del pais y los ciudadanos, funcionamiento del Estado, entre otras. En conse-
cuencia, se consolidan como sistemas particularmente complejos, los cuales son inter-
conectados a través de redes, generan interdependencia con infraestructuras criticas
gue concierne sectores como redes eléctricas, de alimentacion, agua potable, entre otras
(Correay Yusta, 2013).

En armonia con lo anterior, Certified Information System Auditor CISA (2019), sos-
tiene que la infraestructura critica comprende los sistemas, activos, redes, instalaciones
y otros componentes Utiles para que la comunidad mantenga la economia fortalecida,
los sistemas de salud y la seguridad nacional, la economia, la salud y seguridad publica.
Acotan, que hacen parte de la infraestructura critica los sistemas de energia eléctrica, el
agua de consumo humano, los sistemas de transporte publico, los centros comerciales,
sistemas de internet y telecomunicaciones.

El argumento de Martin (2016) reafirma los planteamientos anteriores, al afirmar
que la infraestructura critica introduce componentes claves el movimiento normal de
la sociedad. Dentro de ese escenario se configura como aquellos activos o parte de un
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sistema elemental para la proteccién de la sociedad y vitales, destacando entre ellos: la
seqguridad, la salud, el bienestar social y econdmico, individual y colectivo de la nacién, y
cuya obstruccién pasa a generar consecuencias severas para la funcionalidad operativa
del Estado.

En otras palabras, las infraestructuras criticas representan el eje longitudinal para
la economia de un pais, haciendo de ella un punto altamente vulnerable para las nacio-
nes e impide cumplir con los propdsitos trazados en materia de desarrollo econémico,
social, sequridad e incluye: sector quimico, industrias, empresas de defensa, electricidad,
gas natural, petréleo, servicios de emergencia, sector financiero, agricultura, industrias
alimenticias, salud, medios de transporte (navegacion, ferrocarril, aviacion, puertos, ca-
rreteras y autopistas), aguas en su estado natural, agua residuales, sistemas nucleares,
telecomunicaciones, tecnologia de la informacion y comunicacion. (Martin, 2016)

Para la Organizacion para la Cooperacion y el Desarrollo Econémicos -OECD- (2014)
la definicion de infraestructuras criticas recae sobre las cadenas de suministro, insta-
laciones fisicas, redes de comunicaciones, tecnologias de la informacién, que al ser
destruidas no pueden ser utilizadas durante largo tiempo, trayendo consigo serias con-
secuencias que golpean significativamente el progreso socioecondémico de un pais, afec-
tando sus funciones normales y dejado de garantizar la seguridad nacional y con ello la
defensa de la colectividad.

Infraestructura critica en Colombia

La infraestructura critica de un pais esta conformada por todos los procedimientos que
son clave para sostenerse en la actualidad y proyectarse en el tiempo, o sea, son todos
esos procesos considerados elementales para que un pais se mantenga y no se para-
lice, pues de faltar alguno de los componentes de una infraestructura se corre un ries-
go eminente que afectaria, no solo a los entes gubernamentales, sino a la sociedad en
pleno, pues tal como lo explica Masis (2019) un ataque a una de estas infraestructuras
puede impedir el suministro eléctrico, de agua potable de combustible, afectar conside-
rablemente el transporte aéreo, fluvial, maritimo, terrestre; sin dejar de lado el sistema
de telecomunicaciones, los poderes publicos, la salud y todos aquellos sistemas que
constituyen el cimento funcional de un pais.

En contraste con lo anterior, Gonzalez (2019) sostiene que en Colombia se han he-
cho definiciones sobre las infraestructuras criticas basadas en supuestos, pero la reali-
dad es que no existe una definicién propia como ocurre en otros paises. Acota, que esto
obedece a que el pais no cuenta con estrategias para salvaguardar las infraestructuras
criticas e impide dar una conceptualizacion amplia y bien sustentada por carecer de un
marco juridico en esta materia, politicas de Estado para brindar proteccién, no contar
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con una descripcion precisa de los sectores que conforman las infraestructuras criticas,
ausencia de un plan nacional para tal fin, debilidades en la vinculacion entre agencias de
inteligencia del Estado. No obstante, dentro de ese contexto, las Unicas infraestructuras
gue han sido sectorizadas y definidas son las cibernéticas y cuentan con planes especi-
flcos para protegerlas.

En Colombia, por ejemplo, quizas por la misma condicidon que desde décadas atras
viene enfrentando, la ha llevado a definir y considerar la infraestructura critica como el
conjunto de procesos interconectados que hacen vulnerable a una nacién (Hurst, Fergus
y Merabti, 2018). No obstante, seguin lo expresado por los mencionados autores, actual-
mente la infraestructura tecnoldgica presenta un elevado indice de riesgo, ya que, debido
al avance experimentado por la tecnologia digital, se han abierto espacios que afectan
significativamente la seguridad y proteccion de los diferentes sistemas que integran las
infraestructuras criticas.

En el catalogo de Infraestructuras Criticas Cibernéticas de Colombia desarrollado
por parte del Comando Conjunto Cibernético de las Fuerzas Militares de Colombia en
el afo 2016 se identificaron que en el pais existen trece sectores que hacen parte de la
Infraestructuras Critica dentro de los cuales se establecieron el gobierno, la Seguridad y
Defensa, las TIC, la electricidad, el sector financiero, la educacion, el sector minero ener-
gético, la industria incluyendo el comercio y el turismo, el medio ambiente, la salud, el
agua, el transporte y la agricultura (Fuerzas Militares de Colombia, 2016).

De esta manera, se entiende que las infraestructuras criticas en Colombia, asi como
en otros paises, involucra un conjunto de procesos interconectados entre si, que abarca
no solo las redes eléctricas, sistemas de agua, transporte, entes publicos y gubernamen-
tales, sino también las plataformas digitales, las cuales se han convertido en uno de los
objetivos centrales de los grupos armados irregulares.

Infraestructura critica de interés

Los grupos armados irregulares constituyen la principal amenaza para la integridad so-
cial, econémica y politica de Colombia. Tal como se ha referido anteriormente, estas or-
ganizaciones desde hace décadas han venido perpetrando ataques en puntos que son
estratégicos para los entes gubernamentales y cualquier agresiéon en contra de algun
componente de las infraestructuras criticas, representando desequilibrio para el pais.
Dentro de ellos se resaltan sectores quimicos, transporte, energético, administrativo.
Ademas de las plantas de tratamiento de agua, sector de telecomunicaciones, salud, nu-
clear, tecnologia y operaciones, sistemas tributarios, financieros, empresas alimenticias,
instituciones gubernamentales (Mendoza & Diaz, 2019).

Hernandez (2016), hace referencia al tema de las infraestructuras criticas de interés
en Colombia y explica que dentro de ellas pueden distinguirse doce sectores que son
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considerados puntos estratégicos para el pais: Sistemas financieros y tributarios (bolsa
de valores, banca, inversiones), Tecnologias de la Informacion y la Comunicacion (Tics),
sector sanitario, centrales y redes eléctricas, espacio, Alimentacion, industria nuclear,
instalaciones de investigacion, agua (tratamiento de aguas servidas y redes, embalses,
almacenamiento), industria quimica, sector de transporte (redes de transporte publico,
ferrocarriles, aeropuertos, sistemas de control del tréfico, puertos e instalaciones inter-
modales), administracion (activos, redes de telecomunicaciones e informacion, instala-
ciones, servicios basicos, lugares centrales y monumentos nacionales).

Sobre este particular, la Fundacion Ideas Para la Paz (2017) sefiala que la produccién
de hidrocarburos representa una importante fuente econdmica para los grupos armados
organizados en Colombia, Organizaciones delincuenciales, las Farc, entre otros grupos
de esta indole. Estos grupos, en su mayoria, han obtenido cuantiosas ganancias de este
sector mediante actos de extorsion, cobro de vacuna por resguardo de infraestructura,
captacion de regalias y es una de las infraestructuras que mas ataques ha recibido por
parte del ELN.

Por su parte, Ospina y Sanabria (2020) consideran que la nueva tentacion para los
grupos armados organizados, ELN, Bandas delictivas, narcotréafico, sin lugar a dudas son
las infraestructuras tecnoldgicas, ya que la evolucion de las redes y telecomunicaciones
como el internet, nuevas tecnologias y sistemas de informacion, no solo ha generado
cambios significativos en muchos ambitos de la sociedad, sino que ha producido serias
y aceleradas transformaciones, crisis a nivel social, modificaciones en los mercados fi-
nancieros, energéticos, preocupaciones politicas, cambios culturales y conmociones en
otros contextos, como el educativo, por ejemplo.

Evidentemente, que todos esos avances no solo han significado progreso para
Colombia, sino problemas, pues se ha creado una fuerte dependencia de las tecnologias
que inevitablemente conduce a un manejo de informacion vulnerable, situaciéon que en
los actuales momentos es aprovechada por los grupos armados ilegales; para aumentar
y perpetrar ataques contra la confidencialidad de la informacién de empresas publicas
y privadas, entes gubernamentales y presidencia de la republica, poniendo en riesgo la
integridad, proteccion y seguridad de la nacion.

En armonia con lo expuesto por Ospina y Sanabria (2020), Lozano (2015) afirma que
la apertura tecnoldgica abrid nuevas alternativas para atacar las infraestructuras criticas.
Con la llegada y uso de las plataformas digitales, los grupos irregulares vieron oportuni-
dad para continuar ejerciendo presion, mediante ciberataques a estas plataformas, con
la Unica intencion de causar dafio a las redes y con ello, [6gicamente a los sistemas inter-
conectados del sector salud, petroquimico, medio ambiente, energético, hidrico, educa-
cion, defensa, industria quimica, minero, financiero, transporte, tributario, gobierno, entre
otros, que son la base fundamental para el funcionamiento efectivo de un pafs.
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Capacidades de los factores armados de inestabilidad de Colombia para
afectar la infraestructura critica colombiana a través del ciberespacio

Los grupos armados irregulares que han existido en Colombia y que actualmente son
considerados como Factores Armados de Inestabilidad, han buscado diferentes méto-
dos para atacar los sectores estratégicos del pais, esto con la Unica intencién de llamar
la atencion de los gobernantes, hacer exigencias o simplemente obtener beneficios eco-
némicos para financiar sus crimenes y mantenerse.

Con el paso de los afios y con la llegada del desarrollo tecnoldgico, se abrieron po-
sibilidades innovadoras para que estos grupos delictivos reorientaran sus técnicas y
perfeccionaran sus estrategias de ataque, y buscaran los medios necesarios para capa-
citarse en el manejo del ciberespacio y asi poder migrar sus planes hacia las plataformas
digitales, por ser una alternativa para poder manipular todos los sectores interconecta-
dos a la red digital. Pero ;Realmente los factores armados de inestabilidad que hacen
vida en Colombia, estan en capacidad de utilizar el ciberespacio para atacar la infraes-
tructura critica?

Al respecto, Cardozo (2019) sostiene que las plataformas tecnoldgicas representan
una oportunidad novedosa para reorientar el modus operandi de los grupos armados or-
ganizados en Colombia. Esta afirmacién obedece a dos teorias manejadas por la autora:
la primera de ellas se orienta al flujo de informacion que circula a través de las redes y la
segunda al nivel de vulnerabilidad de las infraestructuras tecnoldgicas para ser atacadas
y afectar otros sectores estratégicos del pais.

Lo anterior conduce a inferir, que los grupos armados organizados, grupos delicti-
vos, ELN, FARC y otras organizaciones de este tipo, se han dado a la tarea de desarrollar
habilidades para manejar el ciberespacio y dirigir sus ataques a través de las redes, tal
como lo expone Mendoza y Diaz (2019) quien afirma que las infraestructuras criticas
colombianas han sufrido fuertes ciberataques, claro hasta ahora no alcanzan los niveles
de ataques perpetrados en otros paises, pero si ha causado dafos severos en algunos
sectores, como el eléctrico, cuyo sistema ha sido violentado para extraer informacion
relevante y utilizarla para beneficios propios.

En esa direccion, Cujabante et al. (2020) puntualizan que los grupos irregulares han
asumido el desafio que imponen las nuevas TICS, han desarrollado las habilidades sufi-
cientes para ejercer control y manipular los protocolos de red a su conveniencia. Segun
los mencionados autores, el sistema eléctrico es uno de los sectores donde mas se ha
manifestado la capacidad de los grupos armados organizados, grupos delincuenciales,
entre otros, para manejar los protocolos de red y causar caos en las centrales eléctricas
y subestaciones.

Los ataques perpetrados a las estructuras criticas lo han hecho a través de la web,
denegacion de servicios, atacando las bases de datos SQL Injection, ambientes fisicos
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de usuarios internos mediante puertos USB, XSS o sitios de manipulacion de cédigos
Script. Otro aspecto relevante que argumenta Mendoza y Diaz (2019), es que estas or-
ganizaciones pueden reclutar personal especializado en el manejo de equipos que usan
habitualmente en paises terroristas y que hoy dia se emplean en Colombia para inhabilitar
sectores estratégicos de las infraestructuras criticas, como es el caso de los equipos de
alta tecnologia Siemens S5 empleado para sabotear el sistema eléctrico por parte del ELN.

Ahora, ¢ Por qué emplear el ciberespacio para atacar la infraestructura critica? Como
se ha venido sefialando en lineas anteriores, las tecnologias de la informacion y la comu-
nicacion, dentro de todo este escenario de ilegalidad, viene a constituir una herramienta
viable para poner en practica el ciberataque y fijar un objetivo de ataque: las infraestruc-
turas criticas, pues mediante su utilizacion pueden sembrar el terror, amenazar, robar
informacion, buscar financiamientos. En otras palabras, generar un caos nacional y pa-
ralizar gran parte del pais (Rudner, 2013).

De alli, que las tecnologias de la informacion y la comunicacion se convierten en un
punto de ataque estratégico perfecto para estos grupos armados que actdan al margen
de la ley, ya que pueden usarlas para planificar ataques cibernéticos, tal como lo explica
Rudner (2013), quien asevera que son un mecanismo empleado no solo como soporte
funcional a las redes de comunicacion, sino que de ella depende en gran medida la in-
fraestructura critica que esta bajo el control estatal, y esto I6gicamente la hace atractiva
ante los ojos de estas organizaciones para ejecutar sus planes.

Ahora, el problema real es que la funcionalidad y caracterizacién de estas, asi como
el monitoreo y manejo, estan anclados a un sistema que actla en cascada, esto signi-
fica que son procesos dependientes de una misma plataformay al atacar una de estas
infraestructuras el dafo se extiende a los demas sectores, dejando consecuencias con-
siderables que afectan la seguridad, obstaculiza las actividades habituales de las empre-
sas y ciudadania en general, asi como el funcionamiento de la nacién.

Sobre este particular, Cujabante et al. (2020) explican que aun y cuando los grupos
irregulares hacen uso de las tecnologias a sus anchas, tienen la habilidad para ejecutar
ataques terroristas en contra de las infraestructuras cibernéticas, no hay evidencia cer-
tera que compruebe que se hayan puesto en practica acciones de este tipo, ni siquiera
organizaciones de la envergadura criminal de Al Qaeda han accionado mecanismos bajo
esta modalidad, esto a pesar de tener la experiencia y capacidad suficiente para llevarlo
a cabo.

Hasta aca se entiende que los Factores Armados de Inestabilidad en Colombia, no
solo estan capacitados tecnoldgicamente medianamente para utilizar el ciberespacio en
sus operaciones criminales, sino que viven en la busqueda de alternativas que les ayude
a perfeccionar sus estrategias de ataque y no se limitan a extorsionar, reclutar personas,
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o cualquier otra actividad de este tipo, por el contrario, sus horizontes han superado ba-
rreras, traspasado fronteras, el peligro se ha incrementado y vulnera la seguridad del
Estado.

Por su parte, Moran (2017) difiere de lo planteado por Cujabante et al. (2020) y ar-
gumenta que la mayoria de estos grupos armados, al margen de la ley, no cuentan con
el personal competente para manejar idoneamente las nuevas tecnologias de la infor-
macion y la comunicacion. No obstante, existe una inconsistencia en la proteccion que
brinda el Estado a las infraestructuras criticas y esto de algin modo incrementa el riesgo
de manipulacion por parte de grupos delincuenciales, pues dada la sensibilidad de los
sistemas, cualquier persona sin preparacion ni formacion puede operarlos, por tanto, no
se trata de capacitacion, sino de la estabilidad de las infraestructuras criticas para salva-
guarda de los ataques cibernéticos.

De este modo, se infiere que los ciberataques representan una de las mayores ame-
nazas para la seguridad de las Tecnologias de la Informacion y la Comunicacion, puesto
que a través de ellas es posible entramar cualquier tipo de complot hecho por organiza-
ciones o personas para atacar los sistemas informaticos como redes de computadoras,
infraestructuras, bases de datos alojadas en servidores con conexién remota, actos per-
versos ejecutados por agentes anénimos; quienes hackean sistemas vulnerables para
robar informacion confidencial de organismos oficiales, empresas publicas u organiza-
ciones estratégicas para el manejo de la economia del pais.

Resumiendo, el planteamiento del sefialado autor se tiene que los ataques a las in-
fraestructuras criticas a través del ciberespacio no debe medirse por la capacidad de las
organizaciones armadas que actian de forma ilegal, por el contrario, debe ser analizada
desde el punto de vista de la sensibilidad y la inestabilidad de proteccion que brinda el
Estado, pues muchos de ellos son ejecutados por personas sin los conocimientos tecno-
l6gicos, pero son individuos que han detectado las debilidades de la infraestructura y la
aprovechan para desestabilizarla y violar la seguridad de la nacion.

Es evidente que dentro de este escenario ha surgido una infinidad de controversias,
opiniones encontradas, posturas que difieren unas de otras, pero que tienden a conducir
a un solo objetivo: determinar si ;Realmente los ataques perpetrados por grupos arma-
dos irregulares a la infraestructura critica a través del ciberespacio, responde a la capa-
cidad de estas organizaciones? O simplemente son el resultado de la inestabilidad de los
sistemas para monitorear y controlar la seguridad de las mismas. De ahi la importancia
de replantearse si es la capacidad de quienes integran estas bandas delictivas lo que
marca los ataques o es falta de vigilancia por parte del Estado. La amenaza siempre ha
estado alli, asi como la presencia de los factores armados de inestabilidad, el Unico com-
ponente nuevo es el uso del ciberespacio para incrementar los ataques y perfeccionar las
técnicas (Montoya, 2017).
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Ahora, no se trata de dar respuesta aleatoria, por el contrario, es establecer a tra-
vés de los hechos y acciones perpetradas por cada una de las organizaciones armadas
de manera ilegal que han operado durante décadas en Colombia y nuevas agrupacio-
nes surgidas luego del Acuerdo de Paz. En ese contexto, el ciberespacio es un ambiente
que posee atributos particulares que se evidencian en los elementos que lo integran, la
conectividad, la accesibilidad, y son esas cualidades lo que convierte en una potente
amenaza para el Estado y sociedad, por tanto, se concluye que su uso no puede estar
atribuido exclusivamente a las capacidades y/o habilidades de los factores armados de
inestabilidad, sino también a otros elementos (Sanchez, 2020).

Determinar los riesgos a la seguridad y defensa nacional
en el ciberespacio por parte de los Factores Armados de
Inestabilidad Riesgos de Seguridad y Defensa

Conceptualizacion

El abordaje de riesgos de seguridad y defensa implica un acercamiento previo a las con-
ceptualizaciones de seguridad y defensa, para dilucidar el escenario dentro del cual se
gesta la inseguridad de un Estado o nacion. Ciertamente, que la utilizacion de ambos tér-
minos engloba elementos similares, que hacen alusién a la defensa y proteccion de los
intereses de la sociedad, no obstante, es pertinente tener claro que aspectos del contexto
marca la diferencia entre ambas definiciones.

Al respecto, Tello (2020) sostiene que la seguridad hace referencia a la proteccion
ante el peligro que pueda producirse una ofensiva militar, restricciones econémicas,
coaccion politica, logrando con sus acciones autonomia social para que el Estado pre-
serve su desarrollo y avance. En ese sentido, engloba y asocia la capacidad econdémica,
el potencial militar, el desarrollo social, la reciprocidad politica a través de la diplomacia
bilateral y multilateral, y el perfeccionamiento de las ciencias y las nuevas tecnologias de
la informacion y la comunicacion.

Por su parte, Briones (2015) acota que es una condicion que lleva a conseguir el
funcionamiento habitual del Estado, de cara al desarrollo de sus actividades y gestiones,
destacando entre ellas el desarrollo de la nacién y la seguridad de la sociedad, en aras
de ser garante del bienestar colectivo a nivel nacional. Ahora, al concentrar el tema de
seqguridad en el ciberespacio, se observa, que en el escenario actual no solo representa
una obligacion propia u organizacional, por el contrario, es un asunto de Estado que im-
plica la soberania nacional y repercute en la gobernanza gubernamental (Choucri, Nazli,
y Clark, 2013).
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Asimismo, juega un importante papel en el resguardo de la informacién de las per-
sonas, en la integridad econémica de la nacion, en las politicas de Estado y evidentemen-
te a nivel internacional (Government of Canada, 2010; Nye Jr. y Welch, 2013). En fin, los
entes gubernamentales estan llamados a asumir el reto de la seguridad del ciberespacio,
asi como salvaguardar y asegurar la accesibilidad, utilizacion y espacios a la sociedad
en el contexto virtual, teniendo presente las implicaciones regionales, gubernamentales y
globales, esto desde una perspectiva particular.

Partiendo de la conceptualizacion de seguridad, puede entenderse que la defensa
viene a representar el recurso a través del cual el Estado garantiza la seguridad, esto
desde una perspectiva generalizada. Para ello, pone en practica acciones y/o medidas
orientadas a vencer las amenazas y riesgos, por tanto, es la capacidad de la nacién para
salvaguardar los intereses y "objetivos nacionales”, por medio de la disposicion y ope-
racion organizada de las potencias, fortalezas morales y tangibles con las que cuenta el
Estado (Faundes, 2017).

De esta manera, se concibe la defensa como una medida estratégica de direccién
politica gubernamental, empleada para hacer frente a las amenazas y riesgos a través
operaciones militares, econémicas, diplomaticas, entre otras. Esta concepcion compren-
de la unificacion de los intereses del Estado y la sociedad, siendo aceptada como un
mecanismo efectivo de persuasion, resguardo y légicamente, para responder y garanti-
zar constantemente la soberania, la autonomia de la nacion y la integridad jurisdiccional
(Diaz, 2018).

Como base al analisis precedente, puede inferirse que el riesgo a la seguridad y la
defensa se articula a las amenazas a las cuales se expone una nacion de cara al negocio
ilicito de sustancias estupefacientes y drogas, terrorismo, trafico de armas y municiones,
secuestros, extorsion, ciberataques, entre otros, (Huertas, 2015).

En ese mismo orden de ideas, Torrijos y Balaguera (2019) argumenta que el riesgo a
la seguridad y defensa nacional debe ser vista como una concepcion que guarda relacion
con un elevado nivel de desconfianza, donde no se tiene certeza de las consecuencias de
una operacion especifica, por tanto, se entiende que existe una importante vinculacion
entre el peligro al cual se expone el Estado, la situacion que genera el riesgo y el grado de
inseguridad de los recursos que posee la nacién para garantizar la seguridad y la defensa
nacional.

Riesgos en el ciberespacio

El ciberespacio debe concebirse, no solo como un espacio para la interaccion social,
sino también como una dimensién de superioridad que da poder a quienes la con-
trolan. Inicialmente, se proyecté como entorno o escenario virtual para interactuar y
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comunicarse con otras personas, pero, con el paso del tiempo, el crecimiento e innova-
cién de las tecnologias de la informacion y la comunicacion ha sido notoria ya no se en-
tiende solamente como ambiente virtual que servia de enlace para encuentros o realzar
actividades comerciales, sino que paso a ser un espacio complejo y de uso comun, esto
conforme a lo expuesto por la (Organizacion del Tratado del Atlantico Norte, 2016).

Es asi que, el ciberespacio no solo ha ganado importantes espacios para la comuni-
cacion, transacciones o cualquier otra actividad relacionada con el comercio, sino que ha
sido utilizado como un dominio de guerra por los Estados legalmente consolidado y por
grupos irregulares armados, llegando a constituirse para estos Ultimos como un sustitu-
to de los contextos empleados tradicionalmente en los conflictos armados (Organizacion
del Tratado del Atlantico Norte, 2016).

Ahora, al analizar la seguridad a nivel de ciberespacio, se observa que el tema ha co-
brado relevancia, ya que segun cifras presentadas por Klimburg (2012), para el afio 2020
se esperaba que un promedio de 1,7 millones de individuos se interconectara a través
de las redes, esto con la finalidad de establecer relaciones comerciales, institucionales o
simplemente para abrir nuevos canales de comunicacién. Conforme a esta proyeccion,
el envio de correos electronicos pudo haber llegado alcanzar los 294 mil millones por
dia, generando, ademas, un aproximado de 168.000.000 de DVDs de informacion, y esto
obviamente aumenta el riesgo de un ciberataque a cualquier nivel.

Esto significa que el ciberespacio pasa a convertirse en una moneda de doble cara,
puesto que la evolucidon que ha experimentado las Tecnologias de la Informacion y la
Comunicacion no solo le permite a los entes gubernamentales, militares y civiles utilizar
los recursos que ofrece para gestionar sus operaciones, sino que les facilita la imposi-
cion de poder a través del espacio a grupos que actian al margen de la ley, sin necesidad
de portar un arma para someter, controlar y lograr su objetivo, es decir, el ciberespacio
paso a configurarse como el escenario idoneo para promover y fortalecer el conflicto
armado en Colombia (Gémez, 2012).

Segun lo expuesto por Gémez (2012), los riesgos a los que se expone el ciberespa-
cio han cobrado una fuerza enorme y eso por supuesto que causa preocupacion, porque
a los recursos de atague no solo tiene acceso el Estado, sino cualquier persona que
pueda acceder a la red, y por supuesto que pone en la infraestructura critica como punto
vulnerable de una nacién.

Sintonia con lo anterior, Feliu (2012) advierte que la principal amenaza en el cibe-
respacio apunta hacia la informacion, pues para los grupos irregulares es un elemento
con un alto valor, y mas si se trata de datos vinculados a la defensa y seguridad de la
nacion. Sefiala, que, a diferencia de los riesgos tradicionales, en el ciberespacio el peligro
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aumenta, ya se puede llegar a cubrir espacios inimaginables dentro y fuera de la nacion
y penetrar zonas de defensa, atacar, extraer informacion o simplemente neutralizar al
enemigo asaltando lugares estratégicos que constituyen el equilibrio del Estado, como
es el caso de la infraestructura critica.

En ese mismo orden de ideas, el estudio de Torres (2018) reafirma las proyecciones
de Klimburg (2012) y Government of Canada (2010) quienes proyectaron que para el 2020
paises con alto indice de conflictos internos, como Colombia, por ejemplo incrementarian
el riesgo a sufrir ataque o saboteo de la infraestructura critica a través del ciberespacio, y
esto se debe a que la estimacion de la poblacidn mundial con conexion a internet estaria
por el orden de los 5 mil millones, una conexion global a la red de 60%, lo cual significa
que el uso de dispositivos se ubicarfa en 50 mil millones de equipos tecnoldgicos (un
equivalente a 10 dispositivos por cada persona), afectando a la economia mundial en un
10%, llegando asi a estar expuesto a riegos, peligros, ciberataques, peligros y amenazas
en un 56,5% aproximadamente.

Por su parte, Lopez (2018) hace mencion a los riesgos hibridos y explica que es una
amenaza potencial para el Estado que proviene de la habilidad y disposicion de un actor
para aplicar su capacidad de una forma focalizada y al mismo tiempo acoplada para
atacar dimensiones militares, econdmicas, politicas, social, tecnoldgicos, entre otras y de
ese modo fomentar sus intereses.

De alli que, el ciberespacio esté presto para ejecutar acciones de este tipo e incre-
mentar los niveles de riesgos, pues ya no se trata ni se esta frente a enfrentamientos
militares, sino que los actores armados irregulares aprovechan estos espacios para ata-
car las fuerzas militares con otros mecanismos como el ataque cibernético, vectores de
imposicidon econdmica, manipulacion de datos, vulnerabilidad a la privacidad, ataque a
las bases de datos, suplantacion de identidad, entre otros.

Ahora, al analizar el contexto colombiano y articularlo con los riesgos del ciberes-
pacio, se observa, que este ha sido afectado por una diversidad de manifestaciones cri-
minales, que sin lugar a dudas han calado negativamente trayendo consigo inestabilidad
al pais.

De esa manera, se asume que los riesgos en el ciberespacio han dejado de ser ame-
nazas convencionales, han trascendido barreras y profundizando sus enfoques habitua-
les, irregulares y terroristas, para transformarlos en tacticas innovadoras de ataque y
desestabilizar al gobierno regional y nacional, para promover actividades ilicitas como
contrabando, venta de armas, municiones, explosivos o cualquier otro acto delictivo que
les permita financiar sus operaciones y fortalecer sus organizaciones delincuenciales
(Escuela Superior de Guerra, 2017).
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Estadisticas de Afectacion de Infraestructuras Criticas en
Colombia por parte de los Factores Armados de Inestabilidad

La utilizacion de las nuevas tecnologias de la informacién y comunicacion han venido
mostrando un marcado incremento, y esto evidentemente ha generado un marcado au-
mento de amenazas y ataques a través de las redes, afectando no solamente los activos
del Estado, instituciones tanto publicas como privadas, infraestructuras, sino la seguri-
dad del ciudadano comun. Durante las ultimas décadas Colombia se ha convertido en
un foco o blanco potencial de grupos armados irregulares para perpetrar ataques desde
el ciberespacio, afectando diferentes sectores estratégicos que causa preocupacion al
gobierno, por las repercusiones negativas que deja sobre el desarrollo socioeconémico
del pais y la sociedad en general.

Respecto a los indices de afectacidn de algunos sectores que integran la infraestruc-
tura critica en Colombia, el Consejo Nacional de Politica Econdmica y Social (CONPES)
(2016) expuso que solamente en el 2015 el gobierno se vio afectado por amenazas, ries-
gos y peligros en 23,9%, educacion 9,2%, sector econémico y financiero 9,0%, empresas
e industrias 6,6%, defensa y seguridad 5,8%, plataformas digitales y redes de comunica-
cién e informacion 1,4%, medios de comunicacion 0,9%, salud 0,1%, otras infraestructu-
ras 0,7%.

En ese mismo orden de ideas, El tiempo (2017), resefio que para el 2017 un aproxi-
mado de doce (12) empresas del sector econdémico, tanto publicas como privadas, su-
frieron ataques de grupos irregulares mediante el uso de ramsomware, el objetivo era
robar informacion de estas organizaciones y solicitar pagos por la tenencia o secuestro
de los datos en posesion de estas organizaciones delictivas; siendo una de las mas afec-
tadas el Instituto Nacional de Salud, esto en conformidad con lo expuesto por el Heraldo
(2017). No obstante, los indices de denuncias al respecto fueron muy bajas (40%), res-
pecto a otros tipos de delitos reportados. Por su parte, el MINTIC (2017) reporté que las
repercusiones que han dejado los ataques cibernéticos solamente en el sector industrial
se ubican por el orden de 22% aproximadamente.

De igual modo, la Policia Nacional de Colombia (2017) presentd un balance en el
cual muestra que el 8% del sector financiero fue victima del ciberataque, destacando
entre ellos: trafico de datos financieros a nivel personal y gubernamental, comerciali-
zacion de informacion de tarjetas de débito y crédito, esto sin dejar de lado los ataques
financieros perpetrados a las entidades del Estado. La infraestructura tecnoldgica: correo
electrénico, redes sociales, transacciones y aplicaciones bancarias, entre otras, alcanzé
el 32,59%.

Para el afio 2014 el 92% de los delitos informaticos que sufrié Colombia se concen-
troé directamente en la ciudadania, significa que la mayor cantidad de ataques estuvo
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dirigida hacia el sector eléctrico, agua potable, salud, educacion, gas y transporte, (Policia
Nacional de Colombia, 2017b), mientras que para el 2016 los dafios causados a la in-
fraestructura critica alcanzaron el 57%, con una concentracion en el sector industrial del
28%, esto segun cifras presentadas por el MINTIC (2017).

Para el 2019, los ataques a las infraestructuras criticas alcanzaron 54% superan-
do las cifras registradas por el MINTIC en el 2018, y la mayor concentracion estuvo en
Bogota, Medellin, Cali y Barranquilla, cobrando fuerza los ataques hacia el sector finan-
ciero 16%, tecnologia, redes y comunicaciones 14% e industria 24%, (El Tiempo, 2019).

En fin, los reportes de ataques a las infraestructuras criticas entre los afios 2019 y
2020, muestran que la nueva tendencia de los delincuentes es la inteligencia artificial,
pues la mayoria de los asaltos a las plataformas publicas y privadas a través del ciberes-
pacio denotan nuevos y sofisticados métodos para delinquir y causar dafio al Estado y
sociedad civil en general (Policia Nacional de Colombia, 2019).

Riesgos a la Seguridad y Defensa de Colombia en el Ciberespacio

Los riesgos a la seguridad y defensa de Colombia en el ciberespacio, sin lugar a dudas se
vinculan con el avance vertiginoso de las Tecnologias de Informacion y Comunicacion.
Para comprender el riesgo, es imprescindible asimilar que con la llegada del internet se
abrié un nuevo camino, no solo para comunicarse, interactuar o establecer modelos in-
novadores de negocios, sino que también se apertura un espacio que daba cabida a
realizar otro tipo de actividades en la web al margen de la ley, esto desde una perspectiva
particular.

Dentro de ese contexto resalta las repercusiones que este nuevo sistema de comu-
nicaciones tendria sobre la politica, pues también era una puerta para mejorar las rela-
ciones dentro y fuera del territorio nacional, que sin lugar a dudas ha sido aprovechada
de manera racional para establecer alianzas estratégicas y buscar vias alternas para
fomentar el desarrollo econdmico de la nacion (Becerra y Ledn, 2019).

El problema real, de la innovacion tecnoldgica, no son los recursos que puso a dis-
posicion de los usuarios, sino el tratamiento, el manejo distorsionado que se le empezdé
a dar y las afectaciones dejadas al Estado, muestra de ello se evidencia, en el caso de
Colombia en los ataques terroristas perpetrados contra sitios estratégicos de la nacion,
a través del ciberespacio, y eso sin lugar a dudas denota un alto nivel inseguridad y crea
incertidumbre.

Al respecto, Realpe y Cano (2020), argumentan que los riesgos cibernéticos a los
cuales estd expuesta la seguridad y la defensa de Colombia son numerosos y de diver-
sas modalidades, ya que las tecnologias no solo se prestan para llevar a cabo operacio-
nes sencillas, sino que permite transformar cualquier radio de operacion en fraccion de
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segundo, aceptando, ademas el uso multitudinario de las tecnologias para producir una
interrupcion en los sistemas de seguridad y defensa.

Agrega, que la realidad de los ataques a través del ciberespacio es que los adver-
sarios no dan tregua, viven en una constante actualizacion de los métodos técnicos y
estrategias para mejorar las formas de sometimiento, crear un escenario idéneo que
les sirva de soporte para facilitar el logro de sus objetivos, de cara a los mecanismos
que establecen las autoridades del pais. De modo que, cualquier reflexion tiene y obliga-
toriamente debe partir de admitir; que las tecnologias no van a cambiar para favorecer
la seguridad y la defensa del Estado de los ciberataques, por el contrario, es la Defensa
Nacional que debe examinarse y desarrollar nuevos instrumentos de defensa basados en
el dinamismo, vulnerabilidades y desafios que presenta el ciberespacio.

De acuerdo a lo expresado por Casas (2016), la globalizacién y el desarrollo tecno-
|6gico han producido caracteristicas muy peculiares en el tipo de riesgo, abarcando es-
cenarios espaciales, temporales o simplemente sociales e implica todo acontecimiento
que puede generar consecuencias distantes a las fronteras de una nacién y de los cuales
se deslinden efectos severos.

En esa direccién, Becerra y Ledn (2019) acotan que la dimensién del riesgo de la
seqguridad y la defensa de cara al ciberespacio en Colombia es directamente proporcio-
nal a la disposicion geoestratégica, asi como el acceso a medios como la informacion,
que implica. Al mismo tiempo, una emulacion constante determinar no solo los riesgos
nacionales, sino también fuera de las fronteras.

Ese mismo contexto, a buscar soluciones que pueden generar riesgos, pues no
hay alternativas que por si misma aseguren el éxito, por el contrario, intrinsecamente el
riesgo estara latente y depende en gran medida de la magnitud de la amenaza y de la
diferenciacion entre los escenarios donde se gesta (Pérez, 2016). Es asf que, los riesgos
muestran una dispersion extensa y en ocasiones inconmensurable e involucra actos te-
rroristas, problemas ambientales, peligro nuclear, entre otras.

De esa manera, los riesgos producen incertidumbre a nivel de seqguridad y defensa,
ya que el Estado enfrenta no solo amenazas fisicas sino también Iégicas, las cuales al ar-
ticularse entre sf 0 de manera aislada pueden materializarse y causar dafios graves sobre
los bienes de la nacion y afectar significativamente a la ciudadania. De alli que, las nuevas
tecnologias ponen a disposicién de los usuarios dos escenarios: el primero de ellos para
proveer de herramientas de defensa y seguridad al Estado, el segundo con énfasis en la
vulnerabilidad de los sistemas de seguridad y defensa de Colombia en el ciberespacio y
los riesgos a los cuales se expone.

Enrelacion con lo anterior, Becerray Ledn (2019) sostienen que el principal problema
que presenta Colombia en esta materia es que no cuenta con los recursos pertinentes a
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nivel nacional para manejar y garantizar la seguridad a través del ciberespacio en aras de
optimizar la defensa de la nacion ante cualquier ataque cibernético que ponga en ries-
go la integridad de la nacién y afecte la estabilidad de sus habitantes, en esa direccion,
deducen que ese vacio no le permite tener una éptica estratégica, para acoplar sus fun-
ciones y operaciones institucionales conforme a los objetivos nacionales establecidos
para responder a la seguridad y defensa en el ciberespacio de manera eficiente y eficaz
(Realpe y Cano, 2020).

En lineas generales, las fuerzas militares colombianas deben concebir el ciberespa-
cio como un escenario estratégico, tactico y operativo, que les permita estructurar y ade-
cuar sus mecanismos de seguridad y defensa a lo que demanda el &mbito tecnolégico
en materia de ciberdefensa y ciberseguridad, para poder afrontar los desafios actuales y
garantizar la seguridad nacional, esto de una vision personal.

Conclusiones

Los factores armados de inestabilidad son organizaciones que durante décadas han ve-
nido atentando contra la seguridad integral de Colombia, afectando no solo los intereses
de la sociedad civil, sino también los activos de la nacién que brindan soporte a la estabi-
lidad social, econdmica, politica y cultural de la nacion. Es asi que, la revision sistematica
de literatura permitié responder a los objetivos propuestos inicialmente y concluir:

En cuanto a la caracterizacion de los factores armados de inestabilidad en Colombia
y sus capacidades, se establecio que en el pais existe un elevado nimero de grupos
armados que contindan delinquiendo y sometiendo a la poblacidn, encontrandose entre
ellos: los Grupos Armados Organizados (GAQ), los Grupos Armados Organizado (GAO
ELN), los Grupos Delincuenciales Organizados (GDO) y los delitos Trasnacionales (DT),
el trafico de armas, municiones y explosivos, cada uno de ellos con un objetivo y vision
diferente para establecer control dentro del territorio colombiano y regiones fronterizas.

En cuanto a sus capacidades, se determind que son organizaciones que han ido
mutando conforme a sus necesidades y requerimientos de financiamiento y control so-
bre sectores bajo su dominio y otros que quedaron a la deriva durante el proceso de
desmovilizacidon y que son zonas estratégicas para expandir el negocio ilegal, bien sea
de narcotrafico, secuestros, venta de armamento o cualquier otra actividad ilicita que les
permita lucrarse y mantenerse en el escenario delincuencial de una manera fortalecida.
De esta manera puede afirmarse, que son organizaciones que han optado por mejora
sus mecanismos de ataque o simplemente reclutando personal con capacidad nece-
saria para competir en el &mbito tecnoldgico con el Estado y otros grupos armados con
el dominio y control del poder. En lineas generales, se infiere que los factores armados
de inestabilidad si cuentan con la suficiente capacidad para manejar el ciberespacio y
causar dafios a los activos de la nacion.
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En relacion con el sequndo objetivo, referente al analisis e identificacion de los sec-
tores de la infraestructura critica del pais que pueden ser de interés para los factores
armados de inestabilidad en Colombia, se encontré que estos grupos concentran su
atencion en aquellos activos de mayor interés para el Estado, como son: los sectores
quimicos, transporte, energético, administrativo. Ademas de las plantas de tratamiento
de agua, sector de telecomunicaciones, salud, nuclear, tecnologia y operaciones, siste-
mas tributarios, financieros, empresas alimenticias, instituciones gubernamentales, en
fin, este tipo de organizaciones siempre buscaran y apuntaran hacia los puntos estraté-
gicos que puedan debilitar al gobierno.

El tercer objetivo se concentrd en determinar los riesgos a la seguridad y defensa
nacional en el ciberespacio por parte de los factores armados de inestabilidad. A saber,
este tipo de organizaciones por su propia naturaleza ya representan un riesgo para la se-
guridad y defensa de Colombia, desde hace décadas. El problema actual es que el avance
tecnoldgico abrié nuevos espacios, que no solo permitid ampliar el horizonte comuni-
cacional, sino que indirectamente puso a disposicion de sectores que actuan al margen
de la ley nuevos mecanismos para mejorar sus estrategias tradicionales y migrarlas al
ciberespacio, lo cual representa un riesgo eminente para el mundo.

En el caso especifico de Colombia, la indagacion bibliografica puso en evidencia
que, la apertura tecnoldgica ha contribuido a que la sequridad y defensa nacional afronte
mayores riesgos hoy, esto si se compara con las amenazas y peligros que enfrentaba
décadas atras, ya que el riesgo estaba presente, pero el alcance de los ataques eran
inferiores a los que pueden perpetrar a través del ciberespacio. Lo realmente importante,
es tener presente que ante el auge tecnoldgico, la seguridad y defensa en Colombia se
encuentra en riesgo permanente, porque los factores armados de inestabilidad se han
dado a la tarea de perfeccionar sus métodos, técnicas y estrategias de ataques, siendo
una de ellas los ciberataques.

Resumiendo, se tiene que los factores armados de inestabilidad en Colombia con-
tindan delinquiendo dentro del territorio, a pesar de todos los esfuerzos hechos por los
entes gubernamentales para erradicarlos. Actualmente, son organizaciones que se han
fortalecido y adoptado nuevas modalidades de amenazas, ataques, reclutamiento, entre-
namiento, financiamiento y comercializacién de mercancia ilicita (contrabando, drogas,
armas, municiones, entre otras), en otras palabras, el peligro esta latente y con alcances
superiores a los que tenian anteriormente, pues se han dotado de mecanismos innova-
dores para perfeccionar sus mecanismos de sometimiento y control frente al Estado.

Larealidad es que esta situacion ha llevado a que la seguridad y defensa de la nacién
en el ciberespacio sea inestable y se debe a la falta de preparacion de los entes encar-
gados de la seguridad para afrontar los desafios que implica el manejo del ciberespacio
para proteger la nacién. Aun falta mucho por hacer, por aprender y méas alld por poner en
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practica, para superar los obstaculos que simbolizan las tecnologias como herramienta
de ataque a los activos de un pais.
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La utilizacién de los sistemas no tripulados para la defensa y seguridad de una nacién son esenciales en la actualidad, abarcan
toda una gama de sistemas para la proteccion de la soberania y el sostenimiento del bienestar requerido por la poblacién, es
asf, que casi todos los paises tienen un alto grado de utilizacion de esta tecnologfa, bien sea en forma adquirida o por desa-
rrollo propio, para lo cual, los estados invierten grandes recursos que les permitan apropiarla y a su vez logran posicionarse
a nivel mundial en esta drea. Ahora mismo, los sistemas no tripulados también juegan un papel muy importante en el avance
econdmico de las naciones, toda vez que, contemplan varios campos donde se pueden desempefiar como tecnologfas de uso
dual, tanto a nivel civil como a nivel militar, siendo este Ultimo, principalmente, el campo de aplicacién que se desea analizar
en el presente articulo. La facilidad de su utilizacién y el bajo costo de desarrollo de los sistemas no tripulados civiles actuales,
permiten que cualquier persona pueda acceder a ellos y operarlos incluso con fines econdmicos; por otra parte, los sistemas
no tripulados militares tienen una concepcién orientada a su utilizacién en los diferentes teatros de operacion del multido-
minio, con capacidad de cumplir un amplio espectro de misiones y tareas, dependiendo de sus capacidades, las cuales van
desde la vigilancia, interferencia electrénica, pasando por la aplicacion de la fuerza y hasta con disposicién para el combate
aire-superficie y aire-aire.

En este articulo se desea hacer una verificacion de las aplicaciones actuales que tienen los sistemas no tripulados en el campo
civily principalmente en el campo militar, pensando en la seguridad y defensa la nacién.

Palabras Clave: Sistema no tripulado, Drone, RPA, UCAV, UAV, Aplicaciones Militares.

The use of unmanned systems for the defense and security of a nation are essential today, covering a wide range of systems
for the protection of sovereignty and the maintenance of the welfare required by the population, so that almost all countries
have a high degree of use of this technology, either acquired or self-developed, for which the states invest large resources that
allow them to appropriate it and in turn manage to position themselves globally in this area. Right now, unmanned systems
also play a very important role in the economic progress of nations, since they contemplate several fields where they can be
used as dual-use technologies, both at civil and military level, being the latter, mainly, the field of application to be analyzed
in this article. The ease of use and low development cost of current civilian unmanned systems allow anyone to access and
operate them, even for economic purposes; on the other hand, military unmanned systems are designed for use in the different
theaters of operation of the multi-domain, with the ability to perform a wide range of missions and tasks, depending on their
capabilities, ranging from surveillance, electronic jamming, through the application of force and even with provision for air-to-
surface and air-to-air combat.

In this article we want to verify the current applications that unmanned systems have in the civil field and mainly in the military
field, thinking about the security and defense of the nation.

Key words: Unmanned Aerial Vehicle, Drone, RPA, UCAV, UAV, Military Applications.

Articulo de reflexion

@ ()G Recibido: 24 de marzo de 2023 + Aceptado: 6 de junio de 2023
BY NC_ND Contacto: German Quintero Morales (] quinteromg@esdeg.edu.co


mailto:quinteromg@esdeg.edu.co
 https://doi.org/10.25062/2955-0270.4772
https://orcid.org/0009-0008-0373-4911
https://orcid.org/0009-0008-4554-6353

Aplicaciones de los sistemas de aeronaves remotamente tripuladas para la seguridad y defensa nacional

Introduccion

Desde la primera revolucion industrial a mediados del siglo XVIII, el desarrollo de la in-
dustria y la tecnologia en todas las areas ha sido notable, esto puede ser recientemen-
te apreciado en el campo de la automatizacion de maquinas y sistemas. En el campo
militar, la automatizacion de la tecnologia es mucho mas evidente, ya que, a través de
los aflos, los sistemas de armas son cada vez mas sofisticados, toda vez que, desde la
aparicion de la aviacion en 1903, la evolucién del poder aéreo en el siglo XX ha sido fun-
damental para todos los estados, sobre todo de las grandes potencias; evidenciandose
mediante su participacion casi todos los conflictos del siglo XX 'y XXI.

El gran avance de la tecnologia militar aeronautica / aeroespacial, puede ser obser-
vado a través de los afios, desde sus inicios en la | Guerra Mundial, como vehiculos utili-
zados simplemente para la observacion del enemigo, hasta llegar a ser el equipo militar
de vanguardia en cualquier tipo de confrontacion presente, capacidades que, a su vez,
son un elemento esencial para sostenimiento del estatus quo de paz, principalmente
entre los paises mas poderosos del sistema internacional.

En relacion a los sistemas no tripulados, éstos fueron creados a mediados de 1918 a
partir de la implementacién de un control de vuelo que permitiera remplazar al piloto por
un sistema de vuelo completamente automatico, buscando evitar los problemas sobre-
vinientes de la naturaleza humana en relacion con sus limitaciones, en ese momento, se
desarrollé un sistema giroestabilizador que permitia el control completo de la aeronave,
este fué el denominado “Curtiss-Sperry Aerial Torpedo”, desarrollado como un torpedo
aéreo para la Marina de los Estados Unidos (Cuerno-Rejado et al., 2016), sin embargo no
pudo ser utilizado en el campo de batalla, toda vez que coincidié con el fin de la Primera
Guerra mundial (Newcome, 2004); es a partir de este desarrollo, que el sistema de control
de la aeronave pudo ser sustituido por un mando a distancia, el cual, ahora se conoce
como sistema no tripulado y que también puede ser preprogramado para el caso de co-
hetes y misiles guiados (Singhal et al., 2018).

Los sistemas no tripulados tienen varios nombres en la actualidad, algunos de ellos
se conocen como RPA por las palabras Remote Pilot Aircraft o UAV por Unmmaned Aerial
Vehicle que significan aeronave remotamente tripulada de acuerdo a la Organizacion de
Aviacion Civil Internacional — OACI, también pueden conocerse popularmente como
Drone que proviene de la palabra anglosajona zumbido (Martinez, 2020), palabras que
durante el articulo podemos encontrar y que se pueden usar indiscriminadamente.

Con la aparicién de los sistemas no tripulados, tanto las guerras regulares como
las irregulares han sufrido grandes transformaciones en las formas de enfrentamiento,
donde ya no se requiere la presencia de un soldado o grupo especializado buscando
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objetivos, sino que se utiliza un sistema que aplica la fuerza y el poder de combate con
precision para ubicar y neutralizar blancos estratégicos, también se pueden aplicarse
para la vigilancia de areas enemigas y apoyar las labores de inteligencia, por otra parte,
se debe tener en cuenta que el costo beneficio es un factor muy relevante para ser con-
siderado, en comparacion con la aviacion tripulada (Merola et al, s.f.).

Aprovechando las capacidades de la tecnologia y la reduccion de costos de los sis-
temas no tripulados, éstos han permitido que sean de aplicacién militar como para la
aplicacion en el campo civil, donde, se tiene un sinnimero de equipos y sistemas dispo-
nibles, que van desde los sistemas nano hasta los sistemas estratégicos, los cuales pue-
den participar en el reconocimiento y vigilancia de zonas, comunicaciones, entrega de
armamento en tierra, combate aéreo, llegando a participar en la entrega de suministros y
hasta en la prestacion de servicios médicos (Sivakumar & Malleswari, 2021).

Sobre el punto anterior, el presente articulo pretende abordar la investigacion de las
aplicaciones actuales y futuras de los sistemas no tripulados, RPAs, UAVs o Drones, que
puedan ser utilizados en el campo civil, pero, principalmente para la defensa y seguridad
de Colombia, para esto, se plantea la siguiente pregunta: ¢Qué aplicaciones se han in-
vestigado de los sistemas de aeronaves remotamente tripuladas para la seguridad y
defensa nacional? Esta pregunta se crea, en razén a que actualmente en el pais se tiene
la capacidad militar de utilizar los sistemas no tripulados para labores de inteligencia,
vigilancia y reconocimiento principalmente, pero, no se tiene previsto a corto plazo por
parte de las FEMM. que sean utilizados en otro tipo de aplicaciones que pueden poten-
ciar en gran medida las capacidades militares aéreas del pais; sobre todo y teniendo en
cuenta, que naciones con gran poderio armamentista como Estados Unidos, Rusia o
Israel, usan esta tecnologia en muchas mas aplicaciones militares. También, para res-
ponder la pregunta, se debe tener en cuenta la normatividad existente a nivel mundial
para esta tecnologia, principalmente en lo relacionado con los Derechos Humanos y la
capacidad de vuelo en espacio aéreo controlado.

Metodologia

El presente articulo es una investigacion documental con propdsito profesional, que tiene
un alcance descriptivo, para lo cual se efectud una revision de las bases de datos dis-
ponibles en las suscripciones de la Escuela Superior de Guerra, la Universidad de San
Buenaventura, tales como Digitalia, GALE, Google Académico, MDPI, Oxford University
Press, Preprints, ResearchGate, SAGE Journals, Scielo, ScienceDirect, Springer y Taylor
& Francis, encontrando Journals, Articulos y publicaciones de gobierno, mediante el em-
pleo de ecuaciones de busqueda con palabras clave y limitacion de fecha de publicacion
a partir del afio 2005, se seleccionaron tres ecuaciones de busqueda, teniendo en cuenta
la variacion de la denominacion como se conocen el tipo de aeronaves sobre las cuales
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se efectuaron los articulos objeto de la investigacién y dos tesauros principales de acuer-
do ala base de datos de la UNESCO "“aeronave" y “fuerzas militares”, estas fueron:

1. "Aeronaves no tripuladas” and "uso fuerzas militares”.
2. "Aeronaves remotamente pilotadas" and "uso fuerzas militares".

3. "Drones" and "aplicaciones”

Sin embargo, debido a que la mayoria de la bibliografia relacionada con el tema de
investigacion se encuentra en inglés, también se usaron las ecuaciones de busqueda en
este idioma:

1. "Unmanned aerial vehicle" and “military forces use".
2. "Remotely piloted aircraft” and "military forces use".

3. “Drones" and "applications”

Estos documentos fueron revisados y analizados para ordenarlos por la relevancia
de su contenido y la calidad de sus conclusiones, seleccionando los 39 mejores para
conformar el marco referencial objeto de la investigacion. Finalmente, se identificaron
los articulos mejor estructurados, que se alinean con el marco tedrico seleccionado, para
servir como base de este documento.

Para la organizacion de la informacion consultada, se establecié una organizacion
consistente en definir los documentos que tenian un fin informativo con aplicacion al
marco tedrico, luego, se establecieron los documentos que contenian la informacién
para extraer los usos de los sistemas no tripulados, con el fin de identificar las aplicacio-
nes a nivel civil como a nivel militar que sirvieran como insumo del desarrollo del articulo.
Por ultimo, se determinaron los documentos que aportaban informacion complementa-
ria para analisis y conclusiones del documento.

Marco Conceptual

Los sistemas no tripulados integran una aeronave o vehiculo aéreo con una estacion de
control en tierra, un sistema de comunicaciones que puede ser por enlace directo (da-
talink) o por medios satelitales y su capacidad de carga util (Circular OACI, 2017), que,
de acuerdo con esta ultima caracteristica se define el tipo de misién a cumplir. Estos
sistemas surgieron en la segunda guerra mundial donde Alemania comenzo a utilizar
esta tecnologia para guiar en forma auténoma bombas dirigidas hacia Inglaterra como
las de tipo V-2 y con el paso de los afios, el desarrollo de esta tecnologia se impuso en el
campo militar para el disefio de cohetes, bombas y misiles guiados. La aplicacion de la
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tecnologia de los RPAs se ha visto bien reflejada a través del ultimo siglo en varias con-
frontaciones, donde podemos encontrar facilmente su uso en las guerras de Corea, Yom
Kippur, la guerra del golfo pérsico (Bruno et al., s.f.) e incluso ahora en pleno siglo XXI en
la confrontacion entre Rusia y Ucrania.

Los grandes desarrollos en el campo de los Sistemas de Aeronaves Remotamente
Tripuladas (RPA's por sus siglas en inglés) han sido llevados a cabo principalmente por
Estados Unidos e Israel, los cuales tienen como linea estratégica el uso de la tecnologia
para su defensa y globalizacién. En este caso, es subjetivo pensar si los drones son una
evolucién o una revolucion militar (Bruno et al., s.f.), por otra parte, el uso de los drones en
combate ha sido poco documentado por tratarse de operaciones secretas de las grandes
potencias; sin embargo, el Departamento de Defensa de Estados Unidos DoD realizé un
estudio que definié las misiones en que se aplicaran los RPAs para el afio 2030 en ese
pais (Unmanned Aircraft System, 2005, p. A-1), asf:

= ‘“Inteligencia, reconocimiento y vigilancia

= Ataque/eliminacion de la defensa enemiga
= Ataque electronico

=  Relevo de comunicaciones

=  Reabastecimiento y entrega de carga”

Por otra parte, un estudio realizado a 299 sistemas no tripulados con uso militar
establecio la aplicacién de los drones en las siguientes misiones principales (Torossian,
2020,

p. 16), asf:

= ‘Inteligencia
=  Uso de fuerza para la defensa
=  Uso de fuerza ofensiva

= Soporte logistico”

La clasificacion de los sistemas no tripulados ha tenido varias connotaciones a tra-
vés de los afios, ya que algunos paises los clasifican de acuerdo a su conveniencia, te-
niendo en cuenta, tamafos, pesos, cargas, tripulaciones, comunicaciones, etc., pero, de
acuerdo a la Organizacion Tratado Atlantico Norte - OTAN que es un organismo recono-
cido mundialmente, los RPAs se clasifican de la siguiente manera teniendo en cuenta el
peso maximo de la aeronave al momento del despegue (Riera, 2021):
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Tabla 1 Clasificacion UAVs OTAN

HALE (Hihg Estratégico Sin Limite (BLOS,
Altitude Long 65.000 ft radio sin visibilidad
Endurance) directa entre
antenas)
MALE (Medium Operacional Hasta Sin Limite (BLOS)
Alditude Long 40.000 ft
Endurance)
TACTICO Formacioéon Hasta 3.000 200 Km (LOS, radio
Tactica ft con visibilidad
directa entre
antenas)
SMALL Unidad Tactica Hasta 1.200 50 Km (LCS,
ft servicios de
localizacion)
MINI Subunidad Hasta 1.000 25 Km (LCS)
Tactica ft
MICRO Tactico, Peloton, | Hasta 200 ft SKm (LOS)
Seccion,
Personal

Fuente: Riera Gomila, M. F. (2021).

En el campo militar, toda la amplia gama de RPAs es utilizada para misiones milia-
res, que van desde el apoyo tactico para la Clase | (hasta 150 kg), clase Il (hasta 650 kg),
hasta los de tipo operacional y estratégico de la Clase Il (desde 650 kg en adelante). Asi
mismo, la capacidad de llevar equipos a bordo depende de su peso maximo, entre mayor
capacidad de carga es mayor el peso del RPA.

Ahora bien, en el campo civil los RPAs también son empleados para un sinnimero
de aplicaciones, entre las cuales podemos encontrar: fotografia, monitoreo de obras, mi-
nerfa, agricultura, entrega de mercancias, logistica y vigilancia (Singhal et al., 2018).

Por otra parte, para tener un grado de percepcion sobre los avances y usos de esta
tecnologia, se debe tener en cuenta que el mercado de esta tecnologia generd en ventas
para el afio 2020 cerca de USD 6.59 billones (Miller C, 2018) que corresponde al 10% de
ventas del Departamento de Defensa de Estados Unidos, entre las cuales, las ventas del
sector defensa tuvieron un mercado de USD 2.37 billones, lo que implica que esta tecno-
logia es de vital importancia para el campo militar a nivel mundial.

Para el caso colombiano, su aplicacion en el campo miliar es vital para la seguri-
dad y defensa nacional, que se puede revisar en el Manual de Doctrina Basica Aérea,
Espacial y Ciberespacial de la Fuerza Aérea Colombiana (Doctrina Basica Aérea, Espacial
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y Ciberespacial, 2020. P. 10-4), donde se plantea el uso de los RPAs para las siguientes
misiones:

= “Gestionar IVR. En operaciones de Inteligencia, Vigilancia y Reconocimiento

= Aplicar la Fuerza. En operaciones de ataque estratégico principalmente”

Con base en lo anterior, se encuentra que la aplicacion de los sistemas no tripulados
para la defensa y seguridad del estado esta supeditada a las siguientes variables:

=  Tipo de RPA (Tamafio)

= Tipo de carga util (Peso)

= Tipo de mision (Estratégica, Operacional o Tactica)
=  Capacidad de la Fuerza en aplicar la tecnologia

Teniendo en cuenta lo tratado en cuanto a los roles, caracteristicas, clasificaciones,
misiones y hasta presupuestos, se puede evidenciar que los sistemas no tripulados son
la aviacion del futuro y es bueno analizar en profundidad las capacidades y aplicaciones
de esta tecnologia en el campo militar y para Colombia, revisar las aplicaciones futuras
de estos sistemas en la seguridad y defensa de la nacion.

Desarrollo del Objetivo

Los sistemas no tripulados se fabrican teniendo en cuenta varios aspectos en el disefio
como el desempefio, si opera en dia y noche, condiciones climatolégicas, alcance, tiem-
po de vuelo, pero principalmente, por el rol o mision que piensa desempefiar el sistema
(Torun, 1999), en este aspecto, los sistemas de corto alcance son pequefios, principal-
mente eléctricos y de bajo costo que sirven para vigilancia, por otra parte, los sistemas de
largo alcance, ya poseen motores de combustion que permiten vuelos de larga duracion
y pueden llevar cargas de mayor capacidad para realizar operaciones mas especificas
como lo son las misiones militares.

Para el desarrollo de este articulo, los sistemas no tripulados que se van a analizar
son los militares, los cuales, de acuerdo a Torossian, son los que tienen mas aplicacio-
nes en comparacion con los civiles, los cuales estan integrados en cuatro areas que van
desde inteligencia, uso de la fuerza, fuerza ofensiva y servicios (Torossian, 2020, p. 16),
de estas areas en Colombia soélo se esta aplicando la de inteligencia e informacion a
través de los sistemas no tripulados disponibles en el pais y que opera la Fuerza Aérea
Colombiana. A su vez, las areas estan divididas en varias aplicaciones mas especificas
gue van encaminadas a las misiones particulares de cada sistema.
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Para el estudio realizado por Torossian, se seleccionaron 299 sistemas no tripula-
dos de todas las especificaciones y usos, se seleccionaron los que de acuerdo a sus ca-
pacidades se alineaban con las areas seleccionadas y es asi que se dividieron de acuerdo
ala Tabla 2.

Tabla 2 Numero de Sistemas No Tripulados y sus Aplicaciones

Inteligencia einformacion Uso de la fuerza para ladefensa Uso de la fuerza ofensiva

Ciber inteligencia: 64 Apoyo: 39 Defensa Aérea: 35
Letal: 65 No letal: 6
Defensa de Infraestructura: 53

Adquisicion deBlancos: 120
Servicios y soporte

Mantenimiento y Cuidado

Ingenieria: 51 Médico: 30

Monitoreo, Vigilanciay

Reconocimiento: 179 .
Transporte y Entrega: 63 Comunicaciones: 44

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).

De la Tabla 2, se encuentra que para el area de inteligencia e informacion las acti-
vidades de ciberinteligencia, ubicacion de objetivos, vigilancia y reconocimiento son las
que mayor aplicacion tienen de todos los RPAs consultados; en Colombia los sistemas
Hermes y Scan Eagle realizan estas funciones de acuerdo a la doctrina FAC para el em-
pleo del poder aéreo. Los sistemas no tripulados netamente militares, se utilizan para las
areas de la defensay la ofensiva aérea de un pais, se debe tener en cuenta que hay siste-
mas gue simplemente sirven de persuasion como los de tipo no letal y los que entregan
armas como los letales tipo UCAV Unmanned Combat Aerial Vehicle. Por otra parte, los
sistemas con enfoque mas civil se utilizan para servicios y soporte entre ellos el servicio
médico, apoyo a trabajos de ingenieria, comunicaciones y transporte.

Otro aporte sobre las aplicaciones sobreviene de Sivakumar & Malleswari, donde
especifica que los Drones civiles se pueden agrupar de la siguiente manera y se puede
ver su organizacion en la Figura 1:

= “Administracion del Riesgo:
—  Preparacion pre-desastres
—  Evaluacion de desastres
—  Respuesta al desastre

= Agricultura

—  Monitoreo de cultivos

—  Manejo de irrigacion
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—  Agricultura de precision
- Cosecha
-~ Polinizacién artificial
*  Cuidado Médico
—  Transporte de Equipo Médico
—  Recoleccion de muestras
— Asistencia remota de pacientes
= Construccion e Inspeccion
—  Administracién de construcciones

— Inspeccién de infraestructura
—  Viabilidad" (Sivakumar & Malleswari, 2021)

Figura 1. Uso de los Drones Civiles

Fuente: Sivakumar, M., Malleswary, N. (2021).
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Otras aplicaciones civiles en que se pueden dividir los RPAs son las de cartografia,
agricultura, servicios forestales, geologfa, hidrologia, medio ambiente, control de obras,
planificacion urbanistica, gestion del patrimonio y seqguridad fronteriza (Brito, 2014).

Para el departamento de Estados unidos DoD, la aplicacién de los sistemas no tri-
pulados militares estan determinados en las dreas de inteligencia, defensa, ataque elec-
tronico, comunicaciones y reabastecimiento, lo cual, se puede observar en la Figura 2
(Unmanned Aircraft System, 2005, p. A-1):

Figura 2 Aplicaciones Militares de los Drones DoD USA

INTELIGENCIA, ATAQUEY
VIGILNACIAY SUPRESION DE LAS

RELEVO DE
COMUNICACIONES
Y REDES

ATAQUE
ELECTRONICO

REABASTECIMIENTO

RECONOCIMIENTO DEFENSAS Y ENTREGA

ENEMIGAS

( 3\
COMBATE, RECOLECCION DE RECOLECAIONDE RECOLECCION DE
COMBATESOSTENIDO RELEVO DE
SOSTENIMIENTO Y RECONOCIMIENTO ATAQUE COMUNICACIONES REABASTECIMIENTO
L | DEARMAMENTO | ELECTRONICO VREDES Y ENTREGA
\
s A ' A
SUPRESION DE
—  SOBREVUELO = DEFENSAS
ENEMIGAS
| 7 . 7
s A ( A
o RECOLECCION DE
NEGACION SEADY ATAQUE
| 7 . 7
)
| RECOLECCION
DEISR
-—

Fuente: Elaboracion propia a partir de: Unmmaned Aircraft Systems Roadmap. (2005).

En el drea de inteligencia, se tienen varios tipos de misiones que incluyen la de apoyo
alas fuerzas, sobrevuelo de zonas estratégicas, negacion de uso del espacio aéreo al ene-
migo y recoleccion de informacion de inteligencia; en el ataque y supresion de las defen-
sas enemigas se incluyen las misiones de combate y reconocimiento de armamento del
enemigo; el ataque electronico, utiliza las capacidades de interceptar comunicaciones y
hacer uso de las capacidades de ciberataque y ciber defensa. El &rea de comunicaciones
relaciona todas las capacidades de relevo de comunicaciones para extender el alcance
de los RPAs, relevo de comunicaciones con la tropa en tierra y relevo de comunicaciones
con otras aeronaves, por Ultimo, el DoD aplica el concepto de extender las capacidades
por medio del reabastecimiento en vuelo utilizando los sistemas no tripulados.
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Normatividad

Por tratarse de vehiculos utilizando el espacio aéreo, los sistemas no tripulados civiles
estan regidos, asi como las aeronaves tripuladas por la normatividad OACI, que establece
las condiciones en las que deben operar los drones, esta reglamentacion esta consig-
nada en la Circular 328 del afio 2011 (Garcia, 2017), para este caso, los drones deben
cumplir la reglamentacion aeronautica para poder operar bien sea en espacios aéreos
segregados o0 no segregados como la aviacion de pasajeros.

Para Colombia, la Aerocivil como entidad encargada de controlar el espacio aéreo
civil, emitio la Circular Reglamentaria No. 002 que organiza y controla la operacién de los
drones civiles en el espacio aéreo colombiano.

La normatividad de los sistemas no tripulados de tipo militar es diferente, ya que por
Sus caracteristicas y misiones no pueden ser controlados por control aéreo civil, pero, en
caso de utilizar espacios aéreos no segregados, deben alinearse a la normatividad exi-
gida por la OACI en cuanto a la navegacion y comunicaciones aeronauticas, para evitar
accidentes con aeronaves tripuladas.

El uso de la fuerza para los sistemas no tripulados es complejo y debe plantearse en
el objetivo de otro articulo, sin embargo, se puede decir que esta en juego los DDHH con
el uso de los drones con capacidad de entrega de armamento, ya que a pesar que son
controlados a grandes distancias deberian aplicarse los principios de la guerra como la
distincion, proporcionalidad, necesidad militar y humanidad (Lopez-Jacoiste, 2018), aun-
gue el tema es delicado por tratarse de la aplicacion de la fuerza por parte de las grandes
potencias militares.

Discusion
Drones Civiles

A través del articulo, se puede observar que las aplicaciones de los sistemas no tripula-
dos estan claramente divididas en dos campos, los de aplicaciones civiles y los de apli-
caciones militares, es de revisar que los drones de caracter civil son los de tipo comercial
que se pueden adquirir facilmente y a precios accesibles, es por ello que los drones civi-
les tienen mas aplicaciones que los de tipo militar.

Haciendo una revision de las aplicaciones civiles, se encuentra que éstos se usan
principalmente para servicios personales y comerciales, como pueden ser fotografia, to-
pografia, geologia, agricultura, logistica, entrega de paquetes, vigilancia de residencias,
industria de la construccion, monitoreo de propiedades y mineria, por otra parte, los dro-
nes civiles se pueden utilizar en servicios a la comunidad como servicios de transpor-
te de equipo médico, telemedicina y para atencion de desastres; estos UAS han sido
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utilizados por entidades no militares del estado, dentro de las més destacadas, la Policia
Nacional en apoyo a las actividades de vigilancia y la Defensa Civil Colombiana, en algu-
nos desastres que ha sufrido el pais, como el de la isla de providencia por el huracan lota,
los deslizamientos y en atencion también a los desbordes de los rios en el departamento
del Putumayo.

Drones Militares

Los sistemas no tripulados con configuracion militar, son aquellos que estan disefiados
propiamente para servicios de defensa y seguridad, donde sus aplicaciones estan clara-
mente definidas: monitoreo, vigilancia y reconocimiento, escolta aéreo, ciber inteligencia,
ubicacién de blancos, defensa activa, ataque armado y comunicaciones principalmente,
dentro de estas misiones, se debe analizar cuél de ellas podria en el mediano plazo ser
implementada en Colombia para la defensa y seguridad del pais.

Para la utilizacion de sistemas aéreos remotamente pilotados, las Fuerzas Armadas
de Colombia han adoptado la clasificacién inicial de los mismos de acuerdo lo estableci-
do por la OTAN (Headquarters, 2017), asf:

Tacticos: Agrupa las categorias “Micro/Mini UAS", caracterizados por su corto al-
cance, limitado a linea de vista por radiocontrol, tienen baja capacidad de carga y pueden
transmitir video en tiempo real, “Smal Tactical”, son UAS de tamafo pequefio, con una
seccion de reflexion radar reducida, tienen una autonomia y alcance medianas, limitado
a tener linea directa con la sefial de radiofrecuencia de la estacidon de control, “Tactical”
estos UAS requieren un nivel de logistica y equipamiento mas robusto que los anteriores,
sus capacidades de autonomia y rango de operacion pueden variar sustancialmente de-
pendiendo del sistema especifico, normalmente el centro de control puede estar ubicado
en unidades moviles tales como vehiculos me mando y control, asi como unidades a
flote.

Operacional: los UAS pertenecientes a esta categoria, presentan fuselajes relativa-
mente grandes, pueden operar a mediana y gran altitud, tienen capacidad de extender su
rango de operacion al poder utilizar estaciones repetidoras de control, normalmente re-
quieren una pista de aterrizaje para su despegue y recuperacion, también pueden utilizar
catapultas y ganchos de recuperacion (especialmente al utilizarlos a bordo de unidades
a flote), o, en algunos casos, tienen capacidad de despegue y aterrizaje vertical.

Estratégicos: A esta categoria pertenecen los UAS mas rapidos, pesados, grandes,
de mayor rango de operacion y autonomia, operan a mediana y gran altitud, normalmen-
te son controlados satelitalmente, debido a que su tamafo puede llegar a ser igual al
de una aeronave de combate, recientemente, los mas avanzados ostentan tecnologias
“stealth”, capacidades de entrega de armas aire-aire, aire-superficie y guerra electrénica,
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lo cual les permite competir directamente contra aeronaves tripuladas, en cuanto a ca-
pacidad e incluso enfrentados en combate.

Tabla 3. Niveles de aplicacion de los ART en las Fuerzas Armadas de Colombia

ARC
EJC Unidad Misiones FAC PNC
a flote entierra
Nivel TACTICO OPERACIONAL TACTICO ESTRATEGICO OPERACIONAL
Peso maximo 20 LBS 55 LBS 20 LBS +1320 LBS 55LBS
el 30 KT 65 KT 30 KT +250 KT 65 KT
Maxima
Altitud de
operacion 1500 FT 10000 FT 1500 FT 65000 FT 10000 FT
maxima
Rango de
operacion 20 KM 120 NM 20 KM +250 NM 54 NM
maximo

Fuente: Elaboracion propia a partir de documentos internos de las Fuerzas.

Dentro de la doctrina de las Fuerzas Armadas de Colombia, se tiene especificada la
disposicién de los drones de acuerdo con las capacidades de cada una de las Fuerzas
Militares y la Policia Nacional, es asi que, dentro del territorio continental, el Ejército
Nacional y la Armada nacional pueden operar drones de tipo tactico, que realizan acom-
pafamiento y apoyo a la tropa en tierra. La Policia Nacional, puede operar sistemas no
tripulados hasta el tipo operacional dentro del territorio para cumplir su misién consti-
tucional. En la zona maritima, la Armada Nacional puede operar sistemas no tripulados
hasta el tipo operacional, con mayor capacidad que los de tipo tactico continentales.
Ahora bien, la Fuerza Aérea Colombiana, puede operar sistemas no tripulados en el te-
rritorio y en la zona maritima desde el tipo tactico, pasando por los de tipo operacional,
hasta los estratégicos, resaltando que la FAC puede utilizar la capacidad armamentista
de los drones para cumplir su mision de dominio del espacio aéreo colombiano.

Teniendo en cuenta que la FAC es la que abarca toda la gama de aplicaciones, la
discusion se va a centrar en las capacidades actuales y futuras que tiene esta fuerza para
aplicar los drones en varias misiones tipicas de acuerdo con su doctrina de poder aéreo
(Doctrina Basica Aérea, Espacial y Ciberespacial, 2020):

= “Contrapoder aéreo

= Inteligencia, vigilancia y reconocimiento aéreo - IVR
=  Contrainteligencia aérea

=  Ataque estratégico
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= Guerra Electrénica

= QOperaciones especiales aéreas

= QOperaciones de informacion

= Soporte y servicios para el combate

=  Recuperacion de personal en apoyo a la poblacion civil

=  Control y prevencion del empleo ilegal del espacio aéreo”

Actualmente, la FAC utiliza las capacidades de los drones en las misiones tipicas de
IVR, operaciones de informacion, soporte y servicios para el combate, control y preven-
cion del empleo ilegal del espacio aéreo, sin embargo, debido a la falta de recursos para
implementar mas sistemas no tripulados con otras capacidades, no se han aplicado en
las demas misiones tipicas; por ejemplo, teniendo capacidad de armamento de un drone
se podria utilizar este sistema en misiones tipicas de ataque estratégico, contrapoder aé-
reoy operaciones especiales aéreas que incluirian actividades de entrega de armamento,
tal como lo hacen paises mas avanzados en esta tecnologia.

Por otra parte, incluyendo en los drones la capacidad de guerra electrénica, se po-
drian efectuar misiones de control de comunicaciones en el territorio y zonas especificas
para aplicacion de la fuerza.

Trayendo en contexto los drones militares a nivel mundial, se encuentra lo manifes-
tado por Sarah E. Kreps (2016), que menciona que desde la aparicion de los sistemas no
tripulados y su desarrollo actual, se puede ver que los Estados Unidos de Norteamérica,
fueron los primeros en la utilizacién de sistemas no tripulados armados para el desa-
rrollo de misiones de ataque, los cuales fueron empleados en Afganistan en 2001, en
Yemen en 2002 y luego en Pakistan in 2004; el empleo efectivo de estos medios les
permitid efectuar ataques sobre objetivos criticos sin la ocurrencia de bajas y gracias
a ello, lograron demostrar que esta tecnologia le ofrecia al Estado Norteamericano una
ventaja militar y politica sobre sus enemigos (p. 59); desde entonces, han liderado la
investigacion en el desarrollo y aplicacion de los RPAs en el campo de la seguridad na-
cional, motivo por el cual se le confiere la mayor relevancia a los campos de aplicacion
por ellos propuestos.

Teniendo en cuenta que el Departamento de Defensa de los Estados Unidos definié
las misiones tipicas de los drones para la defensa y seguridad de ese pais, se hace una
analogia con las misiones tipicas que podrian cumplir los drones militares de Colombia,
entre los cuales encontramos las siguientes capacidades:

= Inteligencia, vigilancia y reconocimiento - IVR, con sus misiones tipicas como
sostenimiento, sobrevuelo, negacion al espacio aéreo.
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= Ataque y supresion de la defensa aérea enemiga con las misiones tipicas de
ataque, ataque persistente y reconocimiento armado. En esta mision, el uso de
la fuerza por los sistemas no tripulados es autorizado.

= Elataque electrénico abarca misiones de ciberataque, interrupcion de comuni-
caciones e incluso se contempla el uso de pulsos electromagnéticos y el uso de
energia directa sobre un blanco.

=  Las comunicaciones es otra mision tipica donde se aplica la tecnologia para
hacer relevo de comunicaciones en el teatro de operaciones.

=  Entregay reabastecimiento en vuelo se consideran como operaciones especia-
les como parte de las operaciones sicoldégicas

De igual forma, es interesante observar cémo otros estados mas desarrollados evi-
dencian las bondades de la aplicacion de estas tecnologias e iniciaron sus propios pro-
gramas de investigacion y desarrollo, es asi como se dio inicio a lo que se conoce como
la "Carrera de los Drones Armados”, en la cual para el aflo 2019, las principales potencias
ya contaban con sistemas operativos en servicio para el desarrollo de operaciones de
entrega de armas en sus fuerzas militares, teniendo como referencia la siguiente gréafica:

Figura 3. Numero de sistemas no tripulados por pais

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).
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Aplicaciones en el multidominio, espacial, ciberespacial

y cognitivo

Deacuerdoalahojaderutaplanteada porelejército de los Estado Unidos de Norteamérica,
en su publicacion “Eyes of the Army - U.S. Army Unmanned Aircraft Systems

- Roadmap 2010-2035", Julian Gran (2016), plantea un escenario futuro, en el cual
confluirdn las tecnologias ciber espaciales y fisicas en un nivel sinérgico superlativo,
generando una simbiosis que permitira la operacion autonoma de enjambres de dro-
nes operados por inteligencias artificiales desde el ciber espacio, trasmitidos mediante
constelaciones de satélites de comunicaciones, los cuales alimentaran en tiempo real
sistemas predictivos, de seleccion de blancos, determinacion de amenazas, proposicion
y resolucion de cursos de accion, informacién que sera suministrada simultaneamente
a los decisores en los centros de operaciones asi como a las tropas en tierra. Con ello
se conseguira la mayor eficiencia en la toma de decisiones, incrementara la flexibilidad
de las operaciones, permitiendo el control y desarrollo de maniobra con una velocidad y
precision nunca vistos.

El desarrollo de la nanotecnologia y suimplementacion en los UAS, le brindara la ca-
pacidad a las unidades de desplegar enjambres de dones que mapearan y monitorearan
en tiempo real todo el ambiente operacional en una zona especifica, generando una rea-
lidad aumentada, brindando informacion que se desplegara directo a los visores de las
tropas, indicando las posibles amenazas, ubicacién de objetivos, rutas de aproximacion
y maniobras recomendadas.

Es de esperar que de igual forma la confrontacion se lleve a cabo en el ciber espacio,
el riesgo de la tecnificacion implica que organizaciones e individuos con los recursos y
los medios adecuados puedan atacar e incluso tomar control de las armas del adversa-
rio, en este sentido, se plantea el ciclo de escalada tecnolégica, en el cual los adversarios
alternan indefinidamente entre el ataque y la defensa mientras tratan de mantenerse al
frente de esta.

Para el afio 2035 se espera que el 95% de las operaciones de reconocimiento e
inteligencia sean efectuada por UAS auténomos, de igual forma, el 25% de las misiones
restantes serian llevas a cabo por Sistemas Remotamente Pilotados, incluyendo eva-
cuaciones aeromédicas, entrega de armas y transporte de tropas (U.S. Army Unmanned
Aircraft Systems - Roadmap 2010- 2035, 2009).

La trasmisién de video en tiempo real, asi como la masificacion de la utilizacion de
los drones, permitira a los decisores tener tal cantidad de informacion y dominio sobre el
teatro de operaciones, que serd utilizada para minar la moral del enemigo, de igual forma,
esta también sera utilizada para manipular la percepcion de la poblacién, tanto del ene-
migo como la propia, para obtener una ventaja sobre este.

72 Revista Ciberespacio, Tecnologia e Innovacion



German Quintero Morales y Omar Leonardo Salas Galindo

Riesgos

Los drones tienen alta tecnologia de vanguardia que permite que un estado plantee su
sistema de defensa y seguridad a partir de las aplicaciones de los sistemas no tripu-
lados, sin embargo, como en toda tecnologia militar, se desarrollan tecnologias para
contrarrestar las capacidades de los drones, como perturbadores de comunicaciones
o Jamming, ciberataques, interrupcion de sefiales, entre otros, y es ahi, donde surgen los
riesgos que posee la tecnologia de los drones, ya que son susceptibles de pérdida o robo
en las comunicaciones y pueden ser derribados o extraidos del control militar propio para
ser adoptados por el pais enemigo. En este aspecto, silos drones no tienen una excelente
proteccion son muy susceptibles de interceptacion, derribo o robo por el enemigo.

Figura 4. Componentes de los UAV

ESTACIONDE |
uav CONTROL
TERRESTRE

| | 1 L 1 | 1 l_l_l

Control Enlacede

Enlacede Orarad
Auténomo* pEracor; comunicaciones

o .
comunicaciones Sensores Avionica Armas

Sistemas Bisicos

Fuente: UAV Exploitation: A New Domain for Cyber Power (Hartmann & Giles, 2016).

Cada uno de los componentes representan una oportunidad para ser atacados por
el enemigo a través de guerra electronica, cibernética, cinética o una combinacion de
estas; con el propdsito de interferencia y robo de informacion, tomar control del sistema
para usarlo en contra del adversario o destruirlo. Cabe resaltar que estas posibilidades ya
han sido materializadas, dentro de las mas reconocidas estan la perdida un UAV "RQ-170
Sentinel" de los Estados Unidos de Norteamérica, cuyo control fue tomado por la Unidad
de Guerra Informatica de las fuerzas militares iranies, las cuales lograron hacerlo aterri-
zar con éxito en la region nororiental de Iran, en cercanias de la ciudad de Kashmar; en
el afio 2016, basados en los documentos clasificados divulgados por Edward Snowden,
se pudieron identificar indicios que videos trasmitidos por UAV Israelies habian sido in-
terceptados por instalaciones de recoleccion de sefiales Britanicas en Chipre (Hartmann
& Giles, 2016).

A partir de este tipo de amenazas, los desarrolladores de UAS militares se han esfor-
zado por mejorar sus sistemas de seguridad y encriptacion de datos y comunicaciones,
sin embargo, lo mismo no sucede con los drones civiles, cuyo desarrollo esta enfocado
en ofrecer al cliente funcionalidad y capacidades al menor precio, relegando la seguri-
dad de control y comunicaciones en un segundo plano, ello los ha hecho especialmente
vulnerables y se han convertido en el blanco perfecto para su instrumentalizacién den-
tro de los escenarios de guerra irrestricta, un ejemplo de ello fue llevado a cabo en el
aho 2013, por el grupo Hak5, el cual, mediante la utilizacion de un dron de uso civil DJI
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Phantom lograron intervenir las sefiales de control y tomaron control de todos los drones
Parrot que se encontraban en su rango de influencia, de esta forma, demostraron como
UAS de uso civil pueden ser intervenidos y empleados para acciones irregulares como
la paralizacion de aeropuertos civiles y negacion del uso del espacio aéreo, entre otras
(Hartmann & Giles, 2016).

Conclusiones

Sobre todos los escenarios descritos, se hace evidente que las aplicaciones militares que
se han planteado para los drones permiten que el Estado las utilice con fines de brindar
seqguridad y defensa para su nacion, es asi, que para los paises desarrollados los siste-
mas no tripulados son los equipos de avanzada para las acciones ofensivas, asi mismo,
son sistemas de disuasion para las acciones defensivas.

Los paises que tienen apropiada esta tecnologia utilizan todo su poder en la aplica-
cion de las capacidades que estos sistemas pueden generar, desde inteligencia, relevo de
comunicaciones para apoyo militar, reconocimiento, reabastecimiento y ataque estraté-
gico. La revision de la informacion encontrada para este articulo no es facil de analizar,
ya que los drones aun siguen siendo equipos con categoria reservada y los paises no
facilitan la entrega de informacion a la luz publica, especialmente a su empleo real y
los resultados con ellos obtenidos, sin embargo, con el material consultado, se puede
evidenciar que las aplicaciones que los paises desarrollados han planteado para estos
sistemas son casi las mismas que las Fuerzas Militares de Colombia tienen previstas
para los sistemas no tripulados propios. En la doctrina de la FAC, se tiene contemplada
la aplicacién de la fuerza por los no tripulados para sus diferentes misiones tipicas, sien-
do asi que en caso de poseer estas capacidades ya se tiene un camino avanzado en su
implementacion, sin embargo, se hace evidente que nos encontramos rezagados en el
tipo de RPAs empleados actualmente, asi como en las capacidades adquiridas hasta el
momento. Teniendo en cuenta lo anterior, se hace necesario establecer dentro del plan
de capacidades de las fuerzas militares, una identificacion de aquellas que pueden ser
mejoradas o implementadas a partir del empleo de la tecnologia de RPAs.

Haciendo una revision geopolitica con base en la gréfica de la Figura 5, de los
Estados con sistemas no tripulados que tienen la capacidad de efectuar misiones de
ataque, se puede observar que, en la regién, no hay estados que tengan sistemas no
tripulados que permitan la entrega de armamento, por lo cual, el desarrollo e imple-
mentacion de la capacidad de utilizacion de RPAs en misiones de ataque y defensa,
le daria una ventaja militar al pais, lo cual seria clave para contribuir a garantizar la
defensa de la soberania nacional e integridad territorial, teniendo en cuenta posibles
ataques de estados vecinos.
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Figura 5. Estados con RPAs armados operativos

Fuente: Torossian, B., Bekkers, F, Sweijs, T, Roelen, M., Hristov, A, & Atalla, S. (n.d.).

Esta estrategia de defensa se ha evidenciado recientemente, de forma amplia, en
el conflicto armado entre Rusia y Ucrania, en el cual, las fuerzas militares ucranianas
han utilizado efectivamente los drones de ataque turcos "Bayraktar TB2", los cuales han
tenido una alta efectividad, principalmente contra los tanques rusos, dandonos un ejem-
plo claro de la utilizacion medios tecnoldgicos de bajo costo contra lo que otrora fuera
considerado uno de los principales factores a considerar en el célculo del poder militar
de un estado.

Figura 6. Bayraktar TB2 "Unmanned Combat Aerial Vehicle'

Fuente: euromaidanpress.com
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Igualmente, se ha podido evidenciar la efectividad de pequefios drones de tipo
tactico, que tienen la capacidad de llevar cargas explosivas, los cuales se impactan di-
rectamente contra el objetivo para causar su destruccion, esto drones "Switchblades”
suministrados por el gobierno de los Estados Unidos de Norteamérica a Ucrania han
demostrado ser igualmente contundentes contra unidades autopropulsadas, incluso
contra tanques.

Figura 7. Lanzamiento de un "Switchblade" UAV

Fuente: dw.com (Fuchs, 2022)

Finalmente, para terminar de redondear una actuacion sobresaliente de los drones
en el teatro de guerra ucraniano, tememos la utilizacion de estos como piezas esenciales
de suministro de informacion de inteligencia, para la deteccion de amenazas y objetivos
en tiempo real, permitiendo tener una efectividad sobresaliente en el fuego de artilleria y
en la designacién de blancos tras las lineas enemigas, que de inmediato son atacados
por los sistemas de misiles HIMARS sin dar posibilidad de reaccion a sus contrapartes
rusas. En este mismo sentido, y no menos importante, ha sido la utilizacion de drones
civiles de venta comercial, para efectuar cobertura permanente de las operaciones y el
abatimiento de blancos rusos, lo cual ha permitido tener una cobertura y difusién de
estas en medios de comunicacién que han afectado la moral del enemigo, generado el
levantamiento de protestas contra la guerra al interior del territorio ruso y elevando la
moral combativa de los soldados ucranianos.
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Figura 8. Fuerzas ucranianas con el dron tactico “Quantum-Systems Vector VTOL"

Fuente: osinttechnical.net (2022)

Por otra parte, de la misma forma en que los sistemas no tripulados se desarrollaron
para el uso militar y mediante el concepto de tecnologia de uso dual, esta tecnologia fue
llevada al campo de las aplicaciones civiles, ahora y debido a la evolucién del concepto de
seguridad, que ha dejado de ser un monopolio de las fuerzas de seguridad de los estados,
migrando a lo que ahora entendemos como seguridad multidimensional, en la cual parti-
cipan todos los campos de accion del estado, de la misma forma ahora las aplicaciones
civiles desarrolladas para los RPAs deben implementarse en gran escala para potenciar
la generacion de seguridad multidimensional, en palabras de Bonett (2009):

"El sistema de seguridad y defensa en un escenario de postacuerdo debe consolidarse
sobre el concepto de Seguridad Multidimensional, esto significa que su contenido y exten-
sion debe incluir seis pilares basicos que son la defensa nacional, la seguridad ambiental,
la politica institucional, la seguridad humana, la seguridad ciudadana y la seguridad eco-
némica" (p. 54).

Este concepto permite efectuar una relacién directa con el eje de central del actual
gobierno de Colombia, que basa su estrategia en la seguridad humana (la cual hace parte
de la seguridad multidimensional), para que a partir de este, se pueda desarrollar una
estrategia que tenga como uno de sus principales medios, el empleo de la tecnologia de
Aeronaves Remotamente Pilotadas, tanto militares como civiles, bajo la accion unificada
por parte de los entes estatales en los diferentes campos de accion del estado, generan-
do la sinergia mesaria para garantizar la seguridad multidimensional de la nacién.
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No resulta extrafio escuchar sobre nuevos escenarios y tipos de guerras en los que las par-
tes ya no se enfrentan en campos de batalla convencionales como los que se manifestaron
en las dos guerras mundiales y durante la Guerra Fria, es necesario reconocer que existen
una serie de medios, métodos y elementos que de la mano de tecnologias emergentes y
disruptivas, como la Inteligencia Artificial, el aprendizaje automatico, la automatizacion de
plataformas de armas, los sistemas de vigilancia, el procesamiento de datos y los vehiculos
no tripulados, entre otros, han estructurado una dimension de la guerra cada vez mas difu-

sa, etérea y dificil de clasificar.

Palabras Clave: Guerra; tecnologias; dominio.

It is not strange to hear about new scenarios and types of wars in which the parties no
longer confront each other on conventional battlefields such as those that occurred in the
two world wars and during the Cold War, it is necessary to recognize that there are a series
of means, methods and elements that, together with emerging and disruptive technologies,
such as Artificial Intelligence, machine learning, the automation of weapons platforms, sur-
veillance systems, data processing and unmanned vehicles, among others, have structured
a dimension of war that is increasingly diffuse, ethereal and difficult to classify.
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Las herramientas cibernéticas y cognitivas

Las tecnologias resultan ser un fenémeno que ha sido explotado por actores estatales y
no estatales al mismo nivel de otros actores reconocidos globalmente como potencias
mundiales o con actores que mantienen alianzas de gran envergadura y en escenarios
absolutamente asimétricos Lo caracteristico, es que los mismos recursos financieros y
materiales, los actores irregulares han logrado ocasionar dafios y afectaciones de con-
sideracion, asi como materializar sus propdésitos y avanzar hacia la consecucion de inte-
reses politicos y econémicos particulares.

Este documento pretende de manera breve argumentar como la combinacion de
herramientas cibernéticas, manejo de informacion y de elementos cognitivos, pueden
impactar de manera decisiva en el desarrollo de conflictos de nivel mundial, tomando
como ejemplo puntual, la estrategia Rusa de los ultimos afios.

Para tratar de contrarrestar la expansion de la ideologia occidental a la cabeza de
EE.UU, la Union Europea y la OTAN, quienes considera una clara amenaza para su sobe-
rania, se tiene la participacion de Vladimir Putin, presidente de la Rusia, quien entendid
que ya no era posible enfrentar de manera eficiente empleando métodos convencionales
como los implementados hasta el fin de la Guerra Fria (1991).

Aunque Rusia en la actualidad, y especialmente luego del pasado 24 de febrero de
2022, cuando dio inicio a lo que ellos mismos denominaron una operacion especial con-
tra Ucrania, es considerado como una amenaza para buena parte de la comunidad euro-
peay sus vecinos asiaticos, no es igualmente catalogado por otras naciones que, a pesar
de esto, no le ven como su enemigo directo, sino mas bien como un reto, que se debe
vigilar y mantener en el radar con un seguimiento especial. Los antores antagonistas de
occidente, ven a Rusia como un importante socio que les puede potencializar en la con-
secucion de sus intereses nacionales (Sputnik Mundo, 2023).

Esta diferencia, al momento de definir lo que significa Rusia para una y otra nacion,
podria representar una muestra interesante de la estrategia del Kremlin para conseguir
sus objetivos nacionales sin desatar una tercera guerra mundial o una reaccion contun-
dente de parte de occidente, haciendo uso de medios no militares, como su notable ma-
nejo de la informacidn, una incontenible proliferacion de dispositivos de comunicacion de
alta tecnologia y el aumento exponencial de la conectividad.

Desde la perspectiva de Putin, la continua rivalidad con el mundo occidental es una compe-
tencia de suma cero, lo que hace que el tipo de guerra nuevo, adaptable y flexible de Rusia,
sea una respuesta logica y relativamente barata a la superioridad occidental en el dominio
convencional (Farkas, 2022, p. 3).

Un primer elemento que vale la pena sefialar, es que los conceptos de guerra ciber-
nética y ciberespacio, son propios de la terminologia occidental, por lo que Rusia mas
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bien hace referencia al espacio de la informacion, el cual abarca tanto el dominio tecnolo-
gico como el psicolégico; lo cual constituye el verdadero valor agregado de su estrategia,
al acoplar los procesos informaticos y humanos en una misma balanzay regidos por una
misma politica nacional (Farkas, 2022, p.5).

Consecuente con lo anterior, la estrategia rusa en este ambito se podria dividir en
operaciones en la red y operaciones de informacion. Por un lado, y aunque ningun inci-
dente hasta el momento ha podido ser atribuido oficialmente al gobierno ruso, numero-
sas hipdtesis conducen a la contratacion de empresas civiles por parte de los rusos para
lanzar ataques cibernéticos, explotando precisamente la dificultad de atribucién 'y, por lo
mismo, la capacidad de respuesta del actor o activo atacado. Los rusos aun en conflictos
convencionales o guerras proxy, citando al grupo Wagner como ejemplo, se consolidan
en una punta de lanza de operaciones especiales prorrusas en Siria, Africa, Crimea y ac-
tualmente en Ucrania, solo para mencionar algunos ejemplos.

Por otro lado, Rusia le ha apostado al internet y a los medios de comunicacion como
una herramienta contundente para difundir sus ideas, controlar las narrativas que justi-
flcan sus operaciones militares y, finalmente, poder llegar a influenciar en los tomadores
de decisiones y en los mismos ciudadanos de las naciones o alianzas objetivos, donde el
proposito es alterar la cohesion, aumentar los niveles de incertidumbre e incluso afectar
los sistemas politicos y econémicos, dificultando una de las premisas clave para el ejer-
cicio eficiente de alianzas internacionales como la OTAN, el consenso.

Medidas tomadas recientemente por Rusia no son de naturaleza nueva. Los bolcheviques
utilizaron el termino medidas activas cuando discutian métodos para influir en las acciones
extranjeras hace méas de un siglo. Desde entonces, Rusia ha utilizado este tipo de poder
blando para imponer su propia voluntad a otros actores internacionales™ (Farkas, 2022, p. 4).

Sobre esta dinamica en particular, Rusia tiene una habilidad enorme que se ha cons-
truido a lo largo de los afios y de la experiencia, y es la sagacidad con que lleva a cabo
campafias de desinformacion y el empleo de propaganda y contrapropaganda para afec-
tar a sus actores o naciones objetivo, los cuales generalmente corresponden a Estados
con sistemas politicos democraticos occidentales que no tienen mayores restricciones a
medios de comunicacion ni redes sociales. De forma que, las operaciones informaticas
tienen un costo relativamente bajo, pero con unos resultados que pueden llegar a resultar
estratégicos si se llega a controlar la tendencia y la narrativa en escenarios internaciona-
les, afectando elementos clave en la percepcion del adversario y explotando sus vulnera-
bilidades ya identificadas en la conciencia y en la mente del publico objetivo.

El resultado final de estas actividades informaticas, que hacen parte de la estrategia
soviética en operaciones de informacion, de propaganda y contrapropaganda, se ve alta-
mente potencializado mediante la explotacion de campafas ejecutadas con el Ejército de
trolls del Kremlin o a través de bots automatizados, que aceleran la consecucion de los
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objetivos en el marco psicoldgico y cognitivo, llegando a alterar y a hacer que se dude de
la verdad misma por parte de las sociedades objetivo (Cunnighan, 2021).

De otro lado, pero en total sincronia y alineacion con la politica rusa de actividades
en el espacio de la informacion, Putin y su circulo cercano, nunca han dejado de preocu-
parse por la carrera tecnoldgica y los avances en tecnologias emergentes y disruptivas,
que puedan ser empleadas de manera contundente en el quinto dominio. Para lo cual, el
desarrollo de semilleros de investigacién y la infraestructura de innovacion han sido pila-
res fundamentales para el Kremlin. Esta politica, que incluye parques industriales, centros
de ingenieria, instituciones de desarrollo financiero, asi como prestigiosas universidades
e institutos de investigacion rusos, que, asociados con importantes fabricantes de armas
y desarrolladores tecnoldgicos, tienen como principal pretension fomentar la innovacion
en todos los campos, desarrollando nuevos sistemas de armas, pero también creando
nuevos multiplicadores de fuerza basados en capacidades ya existentes.

Por ejemplo, Rusia esta experimentando con la integracion de vehiculos no tripulados para
misiones nucleares (Proyecto Poseidon UUV), armas de precision de largo alcance, incluidos
misiles hipersénicos para disuasion no nuclear y explotar la Inteligencia Artificial en opera-
ciones de zona gris (Zysk, 2022, p. 1).

Si bien es cierto que Rusia no atraviesa por su mejor momento para sostener un
conflicto convencional, el espiritu de combate y el entrenamiento de sus fuerzas en tie-
rra no es el mismo que el de hace dos décadas. Su economia se ha visto visiblemente
golpeada por las sanciones implementadas desde antes de su invasion a Ucrania 'y, que,
ademas, ha tenido que lidiar con la denominada fuga de cerebros, en la que jévenes y
mentes brillantes han decidido abandonar su pais por la inestable situacion econémicay
las condiciones complejas que se han agravado desde el inicio del conflicto.

No se debe subestimarse la capacidad de los rusos de sobreponerse, precisamente
acudiendo a la implementacién de estrategias hibridas en las que se combinen capa-
cidades no convencionales, como el poder nuclear, las herramientas cibernéticas o las
tecnologias emergentes disruptivas, con operaciones de informacién y propaganda, algo
en lo que ya se habia advertido, los rusos son expertos.

En ese mismo sentido, una eventual alianza estratégica con China, a pesar de que
hoy en dia no se vea tan factible, es un curso de accidon que nunca puede descartarse,
especialmente si EE.UU continda con su ofensiva econdmica contra China y si la guerra
en Ucrania termina involucrando a otros actores de manera directa, situacion que llevaria
a la integracién y desarrollo de poderes, capacidades y tecnologias sin precedente, en un
escenario que no solo se conciba en el imaginario, podria desencadenar el primer conflic-
to cibernético internacional, donde las herramientas y armas convencionales pasarian a
un segundo plano y la supremacia se manifestaria en el dominio de lo tecnolégico inte-
grado con la explotacion del elemento psicoldgico y cognitivo.
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Conclusion

Para concluir, resulta imperativo afirmar que teniendo en cuenta las diferentes ca-
pacidades que se vienen desarrollando en tecnologia, que involucran el ciberespacio
como su principal medio, ninguna nacién puede sentirse excluida de las amenazas
gue esto puede representar a su estabilidad, este no es un tema que exclusivamente
deba preocupar a las grandes potencias o a las naciones con altos estandares en po-
liticas cibernéticas, sino que, por el contrario, paises como Colombia que hasta ahora
se encuentran en una fase inicial en la estructuracion de la proteccién de este dominio.
Se deben encender alertas y trabajar fuertemente para posicionar esta capacidad con
una politica nacional légica, clara y robusta, donde sin duda el primer paso debe ser la
alfabetizacion tecnolégica, de manera tal que el ciudadano promedio, sin necesidad de
ser técnico o profesional en tecnologia o informatica, pueda entender y dimensionar la
importancia de este campo.

De forma simultanea, la explotacion de alianzas estratégicas regionales y globa-
les, con naciones y organizaciones como la OTAN, que permitan potencializar tanto en
conocimientos como en recursos e infraestructura la ciberdefensa nacional; serian dos
escalones iniciales en la construccion de una politica seria, y prospectiva, sustentada en
el conocimiento, en el juicio estratégico y en la capacidad de adaptacion para resolver
problemas en escenarios cambiantes.

El autor declara que no existe ningun potencial conflicto de interés relacionado con el
articulo.
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Resiliencia Genética: Estrategias para proteger y recuperar
datos frente a amenazas cibernéticas

Para dar inicio a la discusion, podria explicar ;Qué es la informacién genética?

La informacién genética se refiere al conjunto de instrucciones codificadas en el
ADN de un organismo que determina sus caracteristicas hereditarias y el funciona-
miento de sus células. Esta informacion se encuentra en forma de genes, segmen-
tos especificos de ADN que contienen las instrucciones para la sintesis de proteinas
y otros componentes celulares. La informacion genética es fundamental para la he-
rencia de rasgos bioldgicos de una generacion a la siguiente, y juega un papel crucial
en la regulacion de la estructura y funcién de los organismos vivos. La decodifica-
cién de la informacion genética ha sido un avance significativo en la comprensién
de la biologia y la genética, y ha permitido avances en la medicina, la biotecnologia
y la investigacion cientifica.

¢Por qué son importantes los datos genéticos?

Los datos genéticos son de suma importancia debido a la riqueza de informacion
gue contienen sobre la composicion genética Unica de un individuo. Estos datos
revelan detalles fundamentales sobre la predisposicion genética a enfermedades, la
eficacia de tratamientos médicos especificos, la herencia de rasgos y condiciones
genéticas, asi como la relacion entre las variantes genéticas y la salud en general.
Esta informacion es crucial en el campo de la medicina personalizada, ya que per-
mite a los profesionales de la salud adaptar tratamientos y terapias de manera mas
precisa, lo que puede mejorar significativamente los resultados médicos y reducir
los efectos secundarios no deseados.

Ademas, los datos genéticos también tienen implicaciones en la genealogia, la iden-
tificacion de parentesco, la investigacion cientifica y la comprension de la diversidad
genética de las poblaciones, lo que los convierte en una herramienta invaluable en
diversas areas de la ciencia y la salud. Sin embargo, la importancia de los datos
genéticos va de la mano con la necesidad de proteger su privacidad y seguridad, ya
que su divulgacion indebida o uso inapropiado puede tener graves consecuencias
para la vida de las personas y la sociedad en general.

¢Por qué deberia preocuparle a una persona la seguridad de sus datos
genéticos?

La seguridad de los datos genéticos deberia ser una preocupacién primordial para
cualquier persona debido a las implicaciones tanto personales como sociales que
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conlleva. En el &mbito personal, los datos genéticos contienen informacion intima
sobre la salud, predisposiciones genéticas a enfermedades, parentesco y otros as-
pectos de la identidad. Su filtracion o mal uso podria tener consecuencias graves,
como la discriminacion en seguros de salud o empleo, asi como la exposicion de
informacion altamente privada. Ademas, a nivel social, la seqguridad de los datos
genéticos es esencial para proteger la privacidad de toda la comunidad familiar, ya
que compartir material genético implica también la exposicion de informacién de
parientes. Por lo tanto, mantener la seguridad de los datos genéticos es crucial para
salvaguardar tanto la privacidad individual como la colectiva.

¢Qué es la ciberseguridad de la informacion y por qué se debe tener en
cuenta en salud?

La ciberseguridad de la informacion se refiere a la practica de proteger los datos digi-
tales y los sistemas informaticos de amenazas, ataques y accesos no autorizados. En
el contexto de la salud, es de vital importancia debido a la naturaleza altamente sen-
sible y confidencial de los datos médicos y personales que se almacenan electroni-
camente. Los registros de salud de los pacientes contienen informacion critica, como
diagndsticos, historiales médicos, resultados de pruebas y detalles de tratamientos,
que deben mantenerse seguros para garantizar la privacidad de los pacientes y la in-
tegridad de los datos. La falta de ciberseguridad en la atencién médica puede exponer
a los pacientes a riesgos significativos, como el robo de identidad, la alteracion de
registros médicos o incluso la interrupcion de los servicios de atencién médica, lo que
podria tener graves consecuencias para la salud de las personas.

Ademas, la ciberseguridad en salud es esencial para proteger la infraestructura de
atencién médica en su conjunto, ya que los ataques cibernéticos pueden afectar la
disponibilidad de servicios criticos, como sistemas de emergencia, comunicaciones
hospitalarias y equipos médicos conectados a la red. En un mundo cada vez mas
digitalizado, la atencion médica depende en gran medida de la tecnologia, lo que la
hace vulnerable a amenazas cibernéticas. Por lo tanto, la ciberseguridad de la infor-
macion en el ambito de la salud no solo protege la privacidad de los pacientes, sino
que también garantiza la continuidad de la atencion médica y la integridad de los
sistemas que respaldan la atencién médica moderna.

A.M.G: ¢{Cual es el topico mas importante en ciberseguridad en temas de
datos genéticos?

Uno de los temas mas importantes en ciberseguridad relacionados con datos gené-
ticos es la proteccion de la privacidad y la confidencialidad de la informacion genéti-
ca. Dado que los datos genéticos son altamente sensibles y contienen informacion
intima sobre la salud y la identidad de una persona, es crucial garantizar que estos
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datos estén resguardados contra accesos no autorizados, filtraciones y mal uso.
La privacidad de los datos genéticos es esencial para prevenir la discriminacion
genética, el robo de identidad y otros riesgos asociados con la exposicion de esta
informacion. La reqgulacion de quién puede acceder a los datos genéticos y como se
almacenan y comparten es un tema critico en ciberseguridad en este campo, y se
han establecido normativas rigurosas, como el Reglamento General de Proteccién
de Datos (GDPR) en Europa, para abordar estos desafios.

¢Como la ciberseguridad apoya el cuidado de los datos genéticos?

La ciberseguridad desempefa un papel crucial en la proteccion de los datos gené-
ticos al salvaguardar la privacidad y la integridad de la informacion personal alma-
cenada en bases de datos gendmicas y registros médicos. Dado que estos datos
contienen informacion altamente sensible sobre la salud y la identidad de las perso-
nas, es esencial prevenir el acceso no autorizado, el robo de datos o la manipulacién
maliciosa. La implementacién de medidas de seguridad robustas, como la encrip-
tacion de datos, el control de acceso, la autenticacién multifactorial y la deteccion
de intrusiones, ayuda a prevenir brechas de seguridad y garantiza que los datos
genéticos estén protegidos de amenazas cibernéticas. De esta manera, la ciberse-
guridad contribuye a mantener la confidencialidad y la confianza en la gestion de
informacion genética, lo que es esencial para la investigacion médica, la atencion de
la salud y la proteccion de la privacidad de los individuos.

¢Como podria un ciberdelincuente usar los datos genéticos robados u
obtenidos de manera ilicita?
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Un ciberdelincuente podria aprovechar los datos genéticos robados o adquiridos
de manera ilicita para llevar a cabo diversas actividades perjudiciales. En primer
lugar, estos datos podrian ser utilizados en estafas de suplantaciéon de identidad,
lo que implica la creacion de perfiles falsos o la obtencion de servicios financieros
bajo una identidad fraudulenta. Ademas, los datos genéticos son extremadamente
personales y sensibles, por lo que su divulgaciéon no autorizada podria resultar en
chantaje o extorsién, donde el delincuente amenaza con revelar informacion gené-
tica confidencial a menos que se cumplan sus demandas. Ademas, existe el riesgo
de discriminacion genética, donde los datos podrian ser utilizados por empleadores
0 aseguradoras para tomar decisiones injustas sobre la contratacion, el seguro o el
acceso a servicios médicos.

En un contexto mas amplio, la informacién genética podria ser vendida en el mer-
cado negro o en la dark web, donde criminales podrian aprovecharla para activi-
dades ilegales como el trafico de érganos o la creacion de perfiles de ADN falsos
para encubrir la identidad de otros delincuentes. En resumen, la utilizacién indebida
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de datos genéticos por ciberdelincuentes representa un riesgo significativo para la
privacidad y la seguridad de las personas, lo que subraya la importancia de una
ciberseguridad sdliday laimplementacion de leyes y regulaciones que protejan ade-
cuadamente esta informacion delicada.

¢Qué herramientas de ciberseguridad pueden utilizarse para proteger los
datos genéticos de las personas?

Para proteger los datos genéticos de las personas, se pueden utilizar una serie de
herramientas y estrategias de ciberseguridad. En primer lugar, la encriptacion de
datos desempefa un papel fundamental. La encriptacion asegura que los datos ge-
néticos estén codificados y no sean legibles sin la clave adecuada, lo que afiade
una capa adicional de seguridad. Los sistemas de gestion de claves sdlidos son
esenciales para garantizar que solo las personas autorizadas tengan acceso a la
informacion genética.

La autenticacion de multiples factores es otra herramienta valiosa. Requerir multi-
ples métodos de autenticacion, como contrasenas, tarjetas inteligentes y escaneos
biométricos, puede dificultar significativamente el acceso no autorizado a los datos
genéticos. Ademas, las soluciones de monitoreo y deteccion de amenazas pueden
ayudar a identificar actividades sospechosas o intrusiones en tiempo real, lo que
permite una respuesta rapida ante posibles violaciones de seguridad.

Por ultimo, la educaciény la concienciacion son fundamentales. Capacitar a las per-
sonas que trabajan con datos genéticos y a los propios individuos para que com-
prendan los riesgos y las mejores practicas en ciberseguridad puede ser la primera
linea de defensa contra amenazas. La ciberseguridad en el &mbito de la genética
debe ser una prioridad constante y adaptarse a medida que evolucionan las amena-
zas cibernéticas y las tecnologias de proteccion de datos.

¢Principales consejos para abordar la seguridad de los datos genéticos tanto
en personas como en empresas?

La seguridad de los datos genéticos es fundamental tanto para individuos como
para empresas. Aqui hay algunos consejos clave para abordar este importante as-
pecto: Encriptacion y almacenamiento seguro: Tanto las personas como las empre-
sas deben garantizar que los datos genéticos se almacenen de manera segura y
estén encriptados. Esto implica utilizar sistemas de almacenamiento protegidos por
contrasefas y cifrado avanzado para proteger los datos de accesos no autorizados.
Las empresas deben considerar el uso de sistemas de almacenamiento en la nube
seqguros o servidores locales con medidas de seguridad robustas.

Control de acceso y autenticacién: Implementar un control estricto de acceso es
esencial. Esto incluye el uso de autenticacion de multiples factores para garantizar
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que solo las personas autorizadas tengan acceso a los datos genéticos. Las empre-
sas deben establecer politicas de acceso basadas en roles, limitando el acceso solo
a aquellos empleados que necesitan los datos para fines especificos.

Educacién y concienciacion: Tanto las personas como las empresas deben educar
a su personal sobre la importancia de la seguridad de los datos genéticos y propor-
cionar capacitacion sobre buenas practicas en ciberseguridad. Las empresas deben
tener politicas y procedimientos claros en vigor y fomentar una cultura de seguridad
gue promueva la concienciacién sobre la privacidad de los datos genéticos y las
consecuencias de un mal manejo de esta informacion.

¢Qué puede hacer la Maestria en Ciberseguridad y Ciberdefensa de la
Escuela Superior de Guerra para cuidar los datos de tipo genético en las
organizaciones?

La Maestria en Ciberseguridad de la Escuela Superior de Guerra podria desempefar
un papel esencial en el cuidado de los datos genéticos desde una perspectiva de
ciberseguridad al ofrecer capacitacion y formacion especializada en la proteccion
de informacion sensible. Los estudiantes de esta maestria podrian adquirir conoci-
mientos avanzados sobre las amenazas y los riesgos cibernéticos que enfrentan las
bases de datos gendmicas, asi como las mejores practicas para implementar medi-
das de seguridad solidas. Ademas, podrian colaborar en la investigacion y desarrollo
de estrategias de ciberseguridad especificas para proteger los datos genéticos, y
podrian desempefar un papel importante en la creacion de politicas y regulaciones
que garanticen la privacidad y la integridad de esta informacion.

En definitiva, esta maestria podria contribuir de manera significativa al cuidado de
los datos genéticos al formar profesionales altamente capacitados en ciberseguri-
dad que pueden abordar los desafios emergentes en la proteccion de datos genéti-
cos en el entorno digital actual.
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El libro Inteligencia artificial es una obra que analiza el interés multidisciplinario que pue-
de ser desarrollado de manera artificial, donde existen diferentes formas de pensamiento
para la toma de decisiones. Este es una compilacion de estudiantes, profesores y pro-
fesionales del drea de la inteligencia artificial y tiene como objetivo dar a conocer los
fundamentos y aplicaciones de esa nueva tecnologia.

Como un primer elemento, se realiza una introduccién y recopilacion de antece-
dentes sobre la inteligencia artificial, y en un primer apartado, se aborda los origenes y
la historia de esa tecnologia, reconociendo el proceso del llamado desde test de Turing.
Finalmente, se concluye la importancia del lenguaje de programacion debe ser capaz de
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brindar una estructura de lenguaje, conocimiento y razonamiento auténomo, todo en su
conjunto debe ser superado en el test de Turing considerada una muestra de capacidad
a la cual debe ser sometida la maquina.

Como segundo apartado, se relaciona el planteamiento del problema articulado a
una serie de clasificacion técnica de diferentes problemas de razonamiento, a mane-
ra de que la tecnologia puede identificar una solucion teniendo en cuenta los recursos
disponibles. En este se considera la importancia de analisis que, en considerarse en los
lenguajes de programacion, sobre todo en las actividades de comprension, identificacion
de elementos y medicidn con el objetivo de resolver problemas. La importancia de este
apartado es sefalar que existen diferentes categorias de problemas y cada una tiene su
funcion objetivo, variables y restricciones.

Como tercer aspecto, se aborda un importante razonamiento base que debe ser de-
sarrollado por los programas y software que emplean la Inteligencia artificial, sobre todo,
reconociendo que el conocimiento implica la recopilacion de formas como estructuras
y técnicas que pueden ser esquematizadas. Este proceso resulta ser tan complejo que
requiere una estructura ontoldgica y vocabulario que deben ser expresados en un codigo
de programacion.

En complemento, el cuarto apartado establece que existe una serie de agentes y
arquitecturas que influyen sobre la inteligencia, para lo cual resulta importante estable-
cer como se genera el proceso de comunicacion y la influencia de los diferentes agentes
que pueden determinar el desenlace de una toma de decision. Este apartado eviden-
cia los retos de los programadores para lograr, mediante comandos, una posibilidad de
razonamiento.

Como quinto apartado, se profundiza sobre el concepto de aprendizaje, esto de ma-
nera mas técnica y cuantitativa. En este apartado técnico y descriptivo, se esquematizan
una serie de representaciones del aprendizaje, y relacionado con el anterior aspecto, se
refuerza con el concepto de optimizacién y heuristicas; se trata elementos técnicos y
cuantitativos que buscan optimizar la solucion y toma de decisiones, eso mediante un
proceso de restricciones que permiten de manera textual e identificar los beneficios y las
pérdidas.

Como aspectos importantes a sefialar, el proceso algoritmico evolutivo que tiene la
inteligencia artificial, afirmando que el conocimiento se ve materializado en una serie de
comandos y cddigos de programacion para determinar la forma en que se debe pensar
y tomar las decisiones. En estos dos puntos, se evidencia la complejidad de identificar
cédigos y comandos, pero al mismo tiempo ir mas a la comprensién del conocimiento,
un proceso que es sistémico, evolutivo y complejo.
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Finalmente, se cierra con un analisis practico de las GPU (Graphical Process Units)
o Unidades de Procesamiento Grafico, en este apartado se abordan una serie de ejem-
plos de caso sobre los modelos de programaciéon que se emplean y sus diferentes
arquitecturas.

Finalmente, cabe sefalar que el empleo de nuevas tecnologias amerita una serie de
conocimientos basicos del pensamiento humano, y mediante los recursos disponibles a
nivel tecnoldgico y de programacion, se evidencia la complejidad de materializar un len-
guaje de programacion basado en cédigos y nimeros con el objetivo de que un sistema
informatico -maquina- pueda pensar de manera auténoma. Este libro hace parte de una
lectura hacia la introduccion de la inteligencia artificial, una lectura que es recomendada.
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