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on frecuencia comentamos como
ha cambiado el mundo y como
ha infludo en nuestro diario
vivir, gracias a los rapidos avances de la
tecnologia, la cual no es buena ni mala:
depende Unicamente del uso que se le dé.

El tebdrico de la guerra, el aleman Carl
Von Clausewitz decia que “la guerra es
un acto de violencia para obligar a nuestro
enemigo a hacer nuestra voluntad”. La
gran pregunta es jmediante el empleo de
un teclado se puede ejercer esa violencia?

Bien, las naciones y las Fuerzas Militares
(con la creacion de los cibercomandos)
hoy dia son los actores fundamentales
y también las victimas mas frecuentes
de las amenazas cibernéticas, la fuga de
informacion, las noticias de atacantes
informaticos doblegando protocolos vy
tecnologias de seguridad cuyas fallas se
han presentado tanto en el sector piblico
como en el sector privado. Sin duda,
nos encontramos inmersos en un nuevo
escenario de riesgos y amenazas, donde
la informacion se convierte en un arma
estratégica y tactica, que cuestiona la
gobernabilidad de una organizacion o la de
una nacion.
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En esta edicion, la Revista Fuerzas Armadas
destaca como tema central, la Ciberguerra:
una nueva modalidad de guerra para los
conflictos armados del siglo XXI.

Colombia no es ajena a esta amenaza vy
cuenta con herramientas muy importantes
para enfrentarla; ejemplo de ello es el
documento 3701 del |4 de julio de 2011
expedido por el Consejo Nacional de
Politica Economica y Social “Conpes” que,
como estrategia de seguridad, establece
los lineamientos para la  ciberseguridad
y la ciberdefensa incluyendo la seguridad
individual y estableciendo medidas de
proteccion ante los ciberataques.

En efecto, el Gobierno ha comprendido
que una amenaza en intemet es un
evidente peligro a la invasiobn de su
territorio en el ciberespacio, ¥y que en
realidad esta en marcha una ciberguerra
fria. Colombia debe empezar a estructurar
una estrategia de ciberdefensa solida,
innovadora, creativa y siempre actualizada
no solo para prevenir ataques informaticos
contra instituciones estatales, sino para
poder estructurar ataques. Es algo que
se debe hacer para la defensa del TI
gubernamental puesto que la ciberdefensa



de un pais establece las politicas que
protegen los sistemas y redes militares de
ciberataques e incluye las capacidades de
reaccion y ataque propias de un conflicto
armado (utilizando el ciberespacio).

No hay duda. Llegd unanueva guerrabasada
en armas digitales mucho mas dificiles de
detectar para atender ahora a un enemigo
movil, cambiante y evolucionado, que se
mueve tanto en las infraestructuras criticas
como fuera de ellas, que sabe lo reactivo
que son las empresas y los gobiernos.

Es por esto que las Estrategias de
Seguridad son necesarias porque permiten
a los gobiermos explicar qué modelo
de seguridad piensan  proporcionar
a sus ciudadanos en un contexto de
incertidumbre y riesgo como la realidad
del mundo actual; de tal forma, estas
estrategias comunican a sus beneficiarios
y a sus potenciales transgresores, la
determinacion  politica de  seguridad
nacional de enfrentarse a las amenazas,
para lo cual se determinan objetivos,
prioridades vy recursos destinados a tal fin.

Si bien los retos de la ciberguerra centran
la atencion de la presente edicion, también
se abordan temas que estan alineados
con la agenda mundial, buscando siempre
motivar hacia el andlisis y la reflexion
sobre la actualidad, con articulos como
“Intereses y Politicas Antarticas en el Ambito
Regional” que habla sobre la importancia
geoestratégica y geopolitica del Continente
Antértico el cual ha generado el interés
de todas las naciones, derivado de su
posicion global. Por otra parte, se trata
también un tema de gran relevancia para
el ambito académico titulado “Hablemos
de Pensamiento Critico” cuyo objetivo es
abordar el pensamiento critico desde su
evolucion vy definicion de tal forma que
se pueda contextualizar y considerar
la importancia para el desarrollo de la
Escuela Superior de Guerra. Igualmente,
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se incluye un articulo sobre “Politica, Estrategia y Diseho de
Fuerza" donde se muestra la constante evolucion de los escenarios
politicos que tienen gran impacto en el rediseho de los elementos
constitutivos de la defensa de un pais, en particular, de sus Fuerzas
Militares. “Participacién en las Fuerzas Multinacionales” es otro de
los temas relevantes tratados en esta edicion, donde se muestra
que las alianzas influyen en que las Fuerzas Militares de los Estados,
hayan pasado de tener un papel exclusivamente de defensa a uno
mas trascendental, apoyar los intereses nacionales de la comunidad
internacional. Finalmente no podia faltar un espacio dedicado a la
historia con articulos de interesante contenido, como “Simén Bolivar
en la tradicion militar Norteamericana.” que, de manera anecdotica,
narra la historia del hijo del General norteamericano Simoén Bolivar
Buckner, nacido en el condado de Hart, Kentucky, el 18 de julio de
1886, quien recibio el mismo nombre del Libertador Suramericano,
en este caso, Simon Bolivar Buckner Jr. (junior), dando asi inicio a
una tradicion familiar en la que los hombres eran predestinados para
la carrera militar. También se incluye el articulo “Atanasio Girardot:
Héroe Granadino del Barbula.” Al producirse los hechos del 20 de julio
de 1810, Atanasio Girardot, comando la vanguardia de la tropa enviada
por la Junta Suprema en auxilio de las ciudades confederadas del norte
del Valle del Cauca, donde demostrd lo que serfa sello distintivo de
su breve trayectoria guerrera: impetuosidad, valor, iniciativa, audacia y
heroismo.

En la memoria historica de esta edicion, se encuentra el articulo
;Cronica, narrativa, o presentacion académica y objetiva de la realidad
Colombiana? Al remembrar el paso a paso de nuestras experiencias
académicas como caballeros salvaguardas de la profesion militar, se
puede decir que una de las tematicas mas importantes sin duda hace
referencia a la importancia de la historia a través de los tiempos, de
una frase emblemética que enuncia: “Que en las batallas, las paginas
de la historia siempre las han escrito los vencedores”. Finalmente una
articulo que invita a la reflexion titulado “El Ultimo Fusilado” la sociedad
colombiana ante la reciente proliferacion de crimenes que repugnan
y conmueven a, amplios sectores de la sociedad, frecuentemente
plantean la conveniencia de reimplantar en Colombia la pena de
muerte por delitos que afectan la sensibilidad colectiva, tal es el
caso de la violacion y muerte de nifos, el secuestro, el terrorismo, la
traicion a la patria y la agresion contra los seres mas vulnerables como
ninos, mujeres y ancianos.

Atendiendo a la necesidad de proponer reflexiones que estén en el
orden del dia de la situacion nacional e intemacional, la edicion 226
de la Revista Fuerzas Armadas incluye los anteriores temas buscando
siempre motivar el andlisis y la reflexion sobre la actualidad, en aras de
contribuir a una perspectiva de lo que esperamos en el largo trecho
de construir una mejor y mas soélida sociedad Colombiana. 4



