La evolucidn tecnoldgica y la Internet le han dado un gran impulso al concepto de Guerrd de la Informacidn, que
hoy es mas real que nunca y opera en diferentes areas, las cuales puedenir desde ataques por diversidn hasta
espionaje econdmicoy actividades terroristas.
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En los ultimos arnos, la Guerra de la Informacién ha capturado la atenciéon de organismos
gubernamentales, empresas y especialistas en seguridad de la informacion. EI término se usa para
cubrir un amplio espectro de actividades, pero especialmente el escenario en donde el terrorista
de informacion, usando solamente un teclado y un ratén, accede ilegalmente a un computador y
causa el choque de aviones y cortes de energia, o sabotea los suministros de alimentos. EI
terrorista podria sabotear los computadores que apoyan la banca y las finanzas, buscando que las
bolsas de valores caigan o que las economias se derrumben. Aparentemente ninguno de estos
desastres ha ocurrido, pero la preocupacion es que algun dia sucedan, dada la facilidad con que
algunas personas han podido juguetear, impunemente, con los computadores, incluso aquéllos
operados por el Departamento de Defensa de los Estados Unidos. EI presente articulo presentara

una vision de la Guerra de la Informaciéh Y pPor qué es necesario conocerla.
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"Si las personas civilizadas ya
no ponen prisioneros a muerte,
ya no saquean ciudades y ya no

ponen tributos a los paises
pobres, es porque la inteligencia
juega un gran papel en su
conducta de guerra y les ha
ensefiado maneras mas eficaces
de aplicar la fuerza que estas
manifestaciones crudas de
instinto". Carl Von Clausewitz.

La Guerra de la Informacicn involucra el
uso de computadores y aparatos de alta
tecnologia para dafiar los recursos de la
informatica de un adversario.

La Guerra Fr[a ha terminado, pero ha sido reemplazada por nuevos tipos de
guerra. Estas guerras envuelven el uso de la tecnologia como una herramienta
para ayudar en la conduccion de operaciones destinadas a ganarle al enemigo.

Una de ellas utiliza la informacion como arma principal, por lo cual es llamada la

Guerra de Ila Informacién. Ella abarca muchas areas, desde la guerra
electronica, actividades terroristas y hasta incluso el espionaje econdmico. Este
Nnuevo tipo de amenaza ya viene siendo utilizado en el mundo, aunque nocon el 25

poder que realmente tiene, y por esto debemos estar preparados para afrontar
todas aquellas armas que existen actualmente, para poder repeler los ataques o
disminuir su impacto. Para estar preparados, hay primero que conocer lo que es

la Guerra de la Informacién y lo que ella puede hacer.

a informa-cion un a Nnue v a amenaza. I a guerr a de I a informacion - una Nnue v a amenaza.



La Guerr a del Golfo

Entre abril de 1990 y mayo de 1991 ; cinco hackers holandeses se introdujeron en los sistemas de computadores
de por lo menos 34 sitios militares estadounidenses de Internet, incluyendo sitios que estuvieron apoyando
directamente la Operacién Torment.a del Desierto. Ellos navegaron a través de archivos y correos electrénicos,
buscando palabras clave como nuclear, armas, misiles y tormenta del desierto. Ellos obtuvieron informacion
acerca de la localizacion exacta de las tropas americanas, de los tipos de armas que tenian, de las capacidades de
los misiles Patriot y del movimiento de los buques de guerra en la regién del Golfo Pérsico. Cuando lograron sus
objetivos, los hackers borraron toda huella de los sistemas para esconder su paso, como lo afirma el experto
Graeme Browning. Al.’ln pensando en poderidentificar a los hackers, el gobierno de los Estados Unidos no hubiese

podido hacer nada, ya que en ese tiempo el acceso no autorizado acomputadoras no era ilegalen Holanda.

AI entrar en los sistemas de aprovisionamiento de Ilas tropas

estadounidenses en el Golfo Pe‘rsico, ellos pudieron enviar cepillos de dientes en vez de balas o pertrechos

ares de importancia. Incluso algunos de ellos trataron de vender la informacién a Saddam Hussein, pero

presumiendo una emboscada, el presidente iraqui declind la oferta.

La er a de la informacion

Estamos inmersos en la era de la informacion. Ya Nno existe el peligro de una bomba H, sino de una bomba I (de
informacién). Por ello, los paises luchan para lograr su control. La revolucion de la informacion esta en sus
comienzos y, para entender por qué va a ser tan vital, es importante conocer la manera como la tecnhologia

esta cambiando las formas en que manejamos dicha informacion.
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EI ambito militar también se ve favorecido, gracias a la confluencia de los avances de la
tecnologia digital en las comunicaciones y la informatica. Las Fuerlas Militares de la
mayoria de los paises se encuentran en un proceso de actualizacion de sus doctrinas y
medios, para adaptarlas a los cambios que esta produciendo la era de la informacion.
De acuerdo con Cronin (1999), en una determinada situacion donde la complejidad e
incertidumbre es la norma, ganar la Guerra de la Informacién permitira a todos los
niveles de una organizacién, militar o civil, compartir en tiempo real una misma
percepcion de la situacion, intercambiando informacion horizontal

Yy verticalmente.

La Guerra de la Informacion no es
una actividad aislada: ella se sitia en
el contexto de la accian y del
conflicto humano y por ello se divide
En cuatro &reas: juego, crimen,
derechos individuales y seguridad
nacional.
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Por ello, que el objetivo sera llevar la informacion que esta disponible a cualquier

elemento de la organizacion que la necesite. Asi mismo, tendra prioridad el dominio

sobre los sistemas de informacion delenemigo y de lacompetencia.

Defini ciones

LQué es la Guerra de la Informacién? I_a definiciéon mas ampliamente aceptada es la
Ejsrci E Uni N srica’ 'La G | is

del Ljército de los Lstados nidos de orteamérica. a uerra de la Informacion son

acciones llevadas a cabo para el logro de la superioridad de la informacién, afectando

la informacion, los procesos basados en la informacion y los sistemas de informacion

enemigos,; mientras se protege Ila informacion, los procesos basados en Ila

n
informacion y los sistemas de informacion propios .

Esta definicion puede ser aplicada tanto a individuos como a organizaciones, a
Estados y al ambito miilitar. Arnplia elcampo a informacion pura, a procesos basados
en la informacion y a los sistemas de informacién. Incluye los aspectos ofensivos y

defensivos, y abarca el campo militar y elcivil de los negocios.

La Guerra de la Informacién involucra el uso de computadores y aparatos de alta

tecnologia para danar los recursos de la informatica de un adversario. Esto puede




hacerse para obtener informacion de un enemigo, causar estratos a una nacién o la
industria al romper su infraestructura de informacién, o para difundir propaganda

cuando otros medios no podrian ser practicos.

Segun Schwartau (1996), una vista popular descompone Ila Guerra de la
Informacién en tres clases. guerra de informacién personal, guerra de
informacién corporativa, y guerra de informacién global. Lo que distingue las

tres categorias es si el asunto del ataque es un individuo, una empresa

comercial o un gobierno, respectivamente.

La Guerra de la Ihf‘ormac On esta estrechamente relacionada con la guerra
infraestructural, la cual involucra la ruptura de un gobierno sin causar
pérdida de vidas necesariamente. Cuando mas computadores se conecten a
sistemas usados por la sociedad, la capacidad de usarlos para comprometer

en la guerra infraestructural aumentara.

Algunos autores, como Libicki (2002), sostienen que existen basicamente
siete formas de guerra que caen dentro del campo de la Guerra de la
Informacién: guerra de mando y control, guerra basada en inteligencia,
guerra electronica, guerra sicoldgica, guerra de hackers, guerra de
informaciéon econdmica y guerra cibernética.

La guerra de comando control es la principalcomponente en el campo
militar de la Guerra de la Informacién. EI objetivo en este caso es de
decapitar al adversario de modo que los lideres enemigos no sepan donde

se encuentran sus fuerzas y éstas a su vez no sepan lo que sus mandos

esperan de ellas. Sus aplicaciones fuera del campo netamente m
muy limitadas, ya que sus efectos son demasiado drasticos.
La guerra basada en inteligencia corresponde a la componente

tradicional de la Guerra de la Informacién. Sin embargo, se deben actualizar

sus conceptos para incluir el mayor campo que cubre en la

actualidad.

La guerra electrénica es el elemento de mayor nivel tecnoldgico de la

tar.

Guerra de la Informacio’n, principalmente en el campo mi
Tradicionalmente ha estado orientada a dominar el espectro
electromagnético. Un ataque electrénico deja muy vulnerables los sistemas
de informacion y los procesos basados en ésta. La guerra electronica
requiere una relacién mas estrecha con las otras formas de guerra dentro
delcontexto de la Guerra de la Ir\formacuén.

La guerra sicoldgica reconoce el elemento humano de la Guerra de la

Informacién. Se dice que es una batalla por la mente humana. En este
contexto, la guerra sicolégica debe abarcar las nuevas capacidades que le

otorga la tecnologia. Por ejemplo, el uso de computadores para efectuar

analisis de posibles grupos objetivo, en el disefio de la propaganda o mensajes

apropiados y en la difusion mas eficiente de éstos.
La guerra de los hackers es el tipico elemento no militar de la Guerra de la

Informacio’n. Es el elemento que recibe mayor atencién en los medios de .

comunicacion, y aprovecha las oportunidades que ofrece la tecnologia a la sociedad

en general.
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La guerra de informacion econédmica comprende las oportunidades para afectan la
economia adversaria. Por ejemplo, un pais que tenga una inversion relativamente
importante de capitales en un pais adversario, puede retirarlos con el consiguiente deterioro

de su economia. La tecnologia puede permitir que se alcance a retirar una cantidad

significativa de estos capitales antes de que unareaccion pueda congelarlos.
La guerra cibernética representa actualmente los otros elementos de Guerra de la
Informacién Y que muchas veces caen en la ciencia ficcion. Representa el conjunto de

elementos que pueden ser realistas o ficticios, tanto en el presente como en el futuro.

Sus caracteristicas
En el libro de Denning (2001) se muestran las siguientes caracteristicas de la Guerra de la
Informacién:
Bajo costo. En comparacion con los altos costos de las fuerzas estratégicas, un ataque a
la informacion puede ser efectuado sin necesidad de recurrir a un gran financiamiento y,
ademas, puede ser egjecutado por cualquierindividuo u organizacion.

Ambiguedad de fronteras. En este espacio, las fronteras entre

Nnaciones y el sector privado no estan totalmente delimitadas, lo que hace
que la diferencia entre guerra y crimen o entre intereses publicos y
privados tenga menos significacion.
Percepcién politica. Las Nnuevas técnicas basadas en la informacion
masiva pueden aumentar sustancialmente la desinformacién, lo
cual puede dificultar que los gobiernos apoyen politicamente
actividades necesarias parala Seguridad Nacional.
Escasez de inteligencia. Las vulnerabilidades de la Guerra de
la Informacién Nno son bien comprendidas. Puede que la
identidad de los posibles adversarios no sea conocida y los
métodos clasicos de recoleccién y analisis de inteligencia no
sean aplicables. Se deberan desarrollar nuevos métodos de
analisis y de relaciones entre organizaciones.

Dificultad en la toma de decisiones. Existira’n enormes

dificultades para distinguir un ataque de Guerra de la
Informacién de otro tipo de actividades y eventos tales como
espionaje, accidentes o falla de sistemas. I_a incapacidad de
efectuar tales distinciones puede llevar a respuestas militares
muy cautelosas ante reales situaciones de crisis regionales.

Dificultad en estructurar y mantener coaliciones. La
estructura de una coaliciéon estara en riesgo en el punto mas
débil de sus enlaces de comunicaciones. La incapacidad de
darse apoyo mutuo en la protecciédn contra la Guerra de la
Informacién puede poner en peligro la capacidad de crear y

sostener coaliciones.

Vulnerab dad interna. I_a economia y la sociedad actual

estan descansando cada vez mas en una infraestructura de
redes de informacion de alto rendimiento en todo aspecto,
desde vuelos comerciales y distribucion de electricidad hasta la
administracion de cuentas personales. A los potenciales
combatientes de la Guerra de la Informacién se les presenta
ahora un nuevo abanico de objetivos estratégicos de alta

significacion.

informa-cion un a nue v a amenaza. | a guerr a de 1 a informacioén una nue v a
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I_as armas utilizadas
Las armas de la Guerra de la Informacio’n, segun el articulo de Kirkendall (2002), son las
siguientes:

Software malicioso. Tal vez lo mas comun son los famosos virus, gusanos, caballos de
Troya Y bombas Iégicas. A pesar de que estas armas tienen un enorme potencial de causar
grandes dafos, es sumamente dificil controlar a manos de quién van a pasar. Una vez que
un virus es lanzado, puede llegar a infectar tanto a los sistemas adversarios como a los
propios. Un virus es un fragmento de programa codificado que se copia €l mismo en un
programa mas grande, modificandolo. Se ejecuta solamente cuando corre un programa
huésped. Luego, en la medida que el virus se reproduce, infecta otros programas. Un
gusano es un programa independiente que se
reproduce de un computador a otro,
normalmente inserto en unared, y a diferencia
del virus, no modifica otros programas. Los
caballos de Troya son fragmentos de
programas codificados ocultos en otro
programa,; y desarrollan una funcion de
eliminacion. Son un mecanismo popularmente

! |
usado para eliminar virus y gusanos. Un

ejemplo de esto es el programa SATAN
(Security Administrating Tool for Analyzing
Networks) para verificar sistemas Unix,
disponible en forma gratuita en Internet. Por
ualtimo, una bomba Iégica es una especie de
caballo de Troya usado para lanzar un virus,
gusano u otro tipo de ataque. Puede ser un
programa independiente o un fragmento de
programa codificado.

Chipping. Es la practica de fabricar

chips electronicos vulnerables a desarrollar

una determinada funcién no conocida por el

usuario. Por ejemplo, algunos chips pueden

ser disefados para fallar cuando reciban una

senal especifica o después de un determinado
periodo de tiempo, como también para que emitan una ser”nal caracteristica para poder ser
localizados.

Puertas traseras. Se disefian para anular los sistemas de seguridad. Por ejemplo, el
fabricante de un chip electréonico cifrador podria disefiar una puerta trasera secreta de modo
que él puede descifrar facilmente un mensaje cifrado con ese chip.

Armas electromagnéticas. Soh disefiadas para quemar los receptores de los equipos
electréonicos adversarios. Existen los carhiones HERF (High Energy Radio Frecuency) y las
bombas EMP (Electromagnetic Pulse). Los pPrimeros son emisores de alta potencia para
saturar los circuitos electrénicos. Las segundas provienen de explosiones atédmicas o
convencionales que pueden ser detonadas por fuerzas especiales cerca de un centro de
informacion del enemigo.

Microbios destructivos. Actualmente existen investigadores que estan trabajando en

Existen basicamente siete formas de guerra que caen
dentro del campo de la Guerra de |a Informacidn: guerra
de mando y control, guerra basada en inteligencia, guerra
electrdnica, guerra sicoldgica, guerra de hackers, guerra
de informacidn econdmica y guerra cibernética.




desarrollar microbios que se coman los componentes
electronicos;, de modo que en un eventual conflicto,
puedan ser introducidos en el equipamiento
electronico adversario para producir fallas.
Actualmente existen microbios que comen aceite...
("se podran desarrollar microbios que coman silicio?

Nanoma’quinas. Son pPequefnos robots, mas
chicos que una hormiga, que se pueden dispensar en un
centro de informacion del enemigo. Caminan por las paredes y las oficinas hasta
encontrarun computador, introduciéndose por sus ranuras y danandolo.

Radiacién Van Eck. Es una radiacién de muy bajo nivel que emiten todos los
equipos electréonicos. Puede ser monitoreada, lo que se conoce como Tempest, y asi se
puede disponer de la informacién que, por ejemplo, emite un computador.

Criptografia / Criptoanéllsis. A pesar del significativo desarrollo de Ila
criptografia, el criptoanalisis seguira siendo importante, apoyado por el también
significativo avance de los sistemas de computacion.

Spoofing / autentificacion. Es el envio de senales falsas. Se puede efectuar
mediante el envio de una senfnal electromagnética o suplantando una fuente de entrada
para desbaratar un sistema de informacioén.

Mutacién de imagenes. Puede ser un arma usada para hacer aparecer a un lider
adversario diciendo algo que no ha dicho, y hacerle perder credibilidad.

Operaciones sicolségicas. Se benefician con 1a capacidad de conducir
investigaciones de mercado y de analisis de datos para definir grupos objetivos y

mensajes apropiados.

Ataques al sistema bancario, interrupciones en el control del trafico aéreo,

Nnegacion de servicio. Se pueden considerar varios tipos de operaciones con efectos

obvios, tales como anulacion del sistema de conmutacion telefonica, golpes al
mercado de valores, ataques al sistema ferroviario, interferir cuentas bancarias,

interrumpir elcontrol del trafico aéreo y negar el servi

iode empresas.

Sensores Stand'oﬂ“y Close'in. En el aspecto mi

tar; los sensores fuera y dentro
del alcance de las armas pueden ser considerados como armas de la Guerra de la
Informacién, en cuanto ala generacion de datos se refiere.
Apoyo alatoma de decisiones. Es un arma clave en la Guerra de la Informacién,
especialmente en el aspecto defensivo. Si bien es cierto que los sistemas de
informacién pueden ser controlados por el hombre, se requiere de un gran

nivel de automatizacion para poder manejar la gran cantidad de datos

que se requiere para detectar ataques, identificar el tipo de ataque,
generar los cursos de accion defensivos y evaluar los cursos de

accion y los darnos.

Cuatro gr andes areas
La Guerra de la Informacién no es una actividad aislada.
ella se situa en el contexto de la accién y del conflicto
humanos, y por ello se divide en cuatro areas.
Juego, crimen, derechos individuales y seguridad

nacional.
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EI area del juego cubre a los piratas informaticos, particularmente el acceso
ilegal a sistemas y los actos realizados por pura diversion. Involucra el conflicto
entre los piratas informaticos y los duerios del sistema que ellos penetran y
aprovechan.

EI area del crimen, por su parte, envuelve los actos ilegales, incluyendo los
crimenes sobre la propiedad intelectual, el fraude y el abuso informatico.
Involucra los conflictos entre los perpetradores y las victimas de los crimenes.

EI area de los derechos individuales cubre la libertad de expresion y el
derecho a la privacidad. Esta area se da entre los individuos y, entre los
individuos y las organizaciones o gobiernos.

EI area de seguridad nacional se dirige hacia los conflictos de un pais.
Incluye las operaciones de inteligencia extranjera, guerra y conflictos militares,
terrorismo y guerra de red.

Estas areas no son completamente aisladas. Por ejemplo, la pirateria informatica
normalmente es un crimen y a menudo viola la privacidad. Es mas que un juego
de nifos y puede ser empleada por grupos de crimen organizado, agencias
gubernamentales de inteligencia, unidades militares u organizaciones

terroristas.

I_a amenaza esta presente

No se debe considerar la Guerra de la Informacio’n como un tema nuevo. Ha
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existido desde tiempos remotos, y no se deben ignorar los multiples acontecimientos que
Nnos muestra la historia y que caen dentro de este concepto.

Tradlcionalmente, 1a Guerra de la Informacién habia estado orientada a un ambito
bastante reducido. Con el desarrollo tecnoldgico y su incidencia en el manejo de la
informacion, este ambito se ha extendido por toda la sociedad y en todos los campos. Si se
ignora este gran panorama y se atiende sélo en un aspecto, se corre el riesgo de dejar
vulnerabilidades sin cubrir.

Los principios de la Guerra de la Informacién demuestran claramente que requiere de un
alto grado de compromiso para definir objetivos con la suficiente antelacién y para
estructurar y desarrollar una campana que permita alcanzarlos. La Guerra de la
Informaclo’n Nno se puede tomar a la ligera ni aplicarse parcialmente. Sus armas son de una
tecnologia nunca antes vista, y asitambién son los blancos por atacar o defender.

La amenaza existe. Esta ahi y no debe ignorarse. Es dificil de identificar y por consiguiente
de prevenir y de enfrentar. Puede manifestarse en un amplio espectro de situaciones,
desde tiempos de paz hasta conflictos de alta intensidad, y tener diferente finalidad y
distintos efectos. No es una amenaza del futuro. es una nueva amenaza contra la que hay
que empezar a prepararse desde ya, para asegurar el éxito a largo plazo.

I_os objetivos de la amenaza van desde el nivel mas alto, que puede comprometer la
seguridad nacional, al mero usuario particular que puede ser objeto de la agresion. La
amenaza evoluciona de forma paralela a la de las huevas tecnologias, y la aceleracion del
cambio es impresionante.

EI sector privado el principal usuario y creador de sistemas de informacion Yy
comunicaciones, y va mucho masrapido y se adapta mejor a este cambio constante que los

gobiernos. Por ello, mas que nunca, la colaboracién es fundamental el sector privado y el

publico, y la solucién del problema debe abordarse de una forma multidisciplinaria, dirigida
desde el nivel politico.

Siempre debera buscarse un equilibrio para respetar los derechos individuales y conseguir

el grado de seguridad deseable. I_a clave, como en otros campos, se encuentra en la
educacion, en el nivel cultural de cada uno de los individuos, ahora aplicado a este nuevo
ambito.

EI objeto de la Guerra de la Informacién es el de ganar el dominio de la informacién con el
propodsito de resolver un conflicto antes de que éste comience con las armas. Con el
proposito de ser exitosos en la Guerra de la Informacién, se debera tener conciencia y estar
alerta con respecto a sus amenazas en todos los niveles de comando. Aun existe mucho
que decir respecto a la Guerra de la Informacién. Sin embargo, el punto de partida sera
definir la politica en su aplicacion para posteriormente pasar a establecer los objetivos y asi
estructurar la planificacion correspondiente.

Dent_ro de esta nueva era de la informacion, Colombia Nno esta libre de sufrir algun ataque
con armas que se emplean la Guerra de la Infcrmacién. EI pais esta adaptandose a las
exigencias mundiales del manejo de la informacién y al crecimiento cada vez mayor del

comercio electréonico, con lo cual, obligatoriamente, tendra que adaptarse también a la

Guerra de la Informacién.

informacion un a Nnue v a amenaza. | a guerr a de 1 a informacion una nue v a amenaza.



