—3

El Pulso Electromagnético,
una amenaza para
las Comunicaciones.

Edwin James Gaul

Cuando se habla de una detonacion nuclear se piensa de
inmediato en términos de explosion, radiacién térmica y ra-
diacién nuclear; sin embargo, existe un efecto que puede ser
mds nocivo para el Ejército en el campo de combate: “El
pulso electromagnético” (PEM).

Del conocimiento claro que posean los Jefes Militares,
Comandantes TActicos y analistas en todos los niveles acerca
de este fenomeno, depende en gran parte la efectividad del
Ejército, antes y durante una confrontacién nuclear téctica.
Interpretaciones equivocadas pueden ocasionar la destruccién
de los sistemas de comunicaciones en el momento més critico.

En este articulo se examina la amenaza del PEM, se
define la realidad del fenémeno, se explica por qué ocurre,
qué dafios puede causar en el equipo electrénico y de comuni-
caciones, y qué se puede hacer para contrarrestarlo.

El Pulso Electromagnético es tremendamente destructivo
debido a sus propiedades y efectos tinicos:

— No afecta a las personas. Solamente al equipo, y, en par-
ticular, al equipo de comando, control y comunicaciones,
y a los sistemas eléctricos y electrénicos.

— La zona de influencia o de efecto del PEM es extensa.
Cubre cientos de kilémetros cuando la explosién nuclear
se provoca a gran altura, y varia entre 10 y 100 kiléme-
tros cuando la explosion nuclear es de superficie.

— El PEM causa dafios irreparables a los equipos electré-
nicos situados a una distancia mucho mayor que aquella
en que pueden sufrir el efecto de la explosién, la radia-
cién nuclear o la radiacién térmica.
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— Los modernos sistemas de comando, control y comuni-
caciones incrementan la vulnerabilidad y los riesgos. El
PEM afecta a los equipos eléctricos, especialmente aque-
llos en que se aplica la compleja tecnologia de semi-
conductores (transistores). Como las Fuerzas Militares
dependen, cada dia més, de sistemas sofisticados, la ame-
naza del PEM aumenta proporcionalmente,

Se visualiza mejor la magnitud de la amenaza del PEM
cuando se la compara con la de otros fenémenos electromag-
néticos. En la figura N? 1 se establece la densidad de potencia
generada por diferentes fuentes.

COMPARACION DE PODER ELECTROMAGNETICO

FUENTE DE PODERZ ENERGIA DENSIDAD DE PODER
' ( Vatios por M2)
Radio receptor corriente 10-3
Radio tronsmisor corriente 102
Radar direccional 10?
Pulso electromagnetico 10
Figura 1

La cuantificacién de la amenaza del PEM y sus repercu-
siones sobre las doctrinas técticas atn no se ha establecido;
sin embargo, se puede afirmar que, a pesar de constituir un
problema complejo, es posible encontrar alguna solucién, ya
que se dispone de los suficientes conocimientos cientificos y
teenolégicos para combatir las vulnerabilidades y garantizar
la supervivencia de los sistemas de comando, control y co-
municaciones.

El PEM puede definirse como un pulso de energia elec-
tromagnética de banda ancha y de corta duracién, producido
por la interaccién de la radiacién de una explosiéon nuclear
con la atmésfera o de ésta con la superficie terrestre.

Existe la tendencia a comparar el aspecto electromag-
nético del PEM con el rayo; sin embargo, aunque existen
semejanzas, producto de su naturaleza electromagnética, de-
ben ser tratados como dos fenémenos diferentes. Se puede
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comprender mejor el fenémeno del PEM cuando se considera
la causa que lo origina, o sea, la interaccién de la radiacién
nuclear con la atmoésfera. La figura N? 2 representa la detona-
cién de un arma nuclear y muestra las formas de energia que
produce.

Figura 2

La radiacién nuclear esti compuesta por rayos gama,
rayos X y neutrones producidos en el centro de la detonacién.
Los rayos gama, originados en una detonacién nuclear a
cualquiet altitud, son la fuente principal de la generacién del
PEM. La figura 3 muestra las diferentes alturas de la ex-
plosion y sus efectos en la produccién y propagacién del
PEM: explosiones en la exésfera, en el aire, en la superficie,
cerca a la superficie y en la subsuperficie.

REGIMENES DE- ALTITUD DEL PEM

EXOSFERA

£ O KILOMETROS X

141




Como se muestra en la figura N? 4, una explosion nuclear
a cualquier altitud, produce dos clases de campos electromag-
néticos en dos regiones diferentes: un campo de origen y un
campo radiado. Esto se puede comparar con una gigantesca
antena, la cual dentro de si, contiene un fuerte campo elec-
tromagnético y a su vez irradia otros a considerables dis-
tancias.

La regién de origen del PEM comprende fisicamente el
volumen de la atmésfera dentro de la cual se produce la inte-
raccion de los rayos gama con las moléculas del aire. Esto
produce una fuerte energia eléctrica acompaiiada de la for-
macién de ondas de energia de forma asimétrica, que generan
el campo radiado. Esta energia se propaga fuera de la regién
de origen constituyendo el PEM radiado. La potencia y Area
de efecto de las dos clases de PEM, (el de la regién de origen
y el radiado), dependen de la altura de la explosién y del
tamafio del arma utilizada. '

REGION DE ORIGEN Y PEM_RADIADO

La figura N? 6 muestra en forma sintética la potencia y el
area de efecto del campo de origen y del PEM radiado, segin
las diferentes alturas de la explosién. Segilin esto, cualquier
sistema electronico instalado en tierra estari sometido a es-
tas potencias destructivas.

Un detenido examen de los datos contenidos en la Figura
b permite establecer la existencia de dos fuentes de destruc-
cién para los equipos instalados en tierra: el campo radiado
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por una explosion en la exdsfera y el campo de origen de
una explosién en superficie o cerca de ella. El 4rea de cober-
tura del PEM es considerable: miles de kilémetros cuadrados
resultan afectados por una explosién en la exdésfera y entre
10 y 100 kilometros por una explosion sobre la superficie o
cerca de ella.

POTENCIA Y AREA DE COBERTURA DEL PEM SOBRE
SISTEMAS TERRESTRES

Region de origen Radiado

Potencia Area Potencia Area

(kildmetros cuadrados) (kilometros cudrados)
Exosfera No aplicable No aplicable Alta 108
Aire No aplicable No aplicable No aplicable  No aplicable
Cerca Superficie Bojo-Altg 10 Baja S0
Super ficie Alto 10 Baja 50
Sub:-superficie  Alta <1 No oplicable No aplicable

Figura 5

. Cémo afecta el PEM al equipo electromagnético?

Antes de explicar los efectos del PEM sobre el equipo,
es necesario comprender su composicién. Como ya fue defini-
do, es una banda ancha de amplia gama de frecuencias. La
Figura 6 da una idea sobre las diferentes frecuencias que
componen al PEM.

La definicion anterior se asocia con los efectos que resul-
tarian si un gran niimero de transmisores de alta potencia
sintonizados en diferentes frecuencias, son puestos al aire
en forma simultinea al maximo de poder y apagados micro-
segundos después. El resultado seria un bloqueo de energia
electromagnética de alta potencia en todas las frecuencias,
durante unos microsegundos.

Todos los conductores de electricidad (cables, alambres,
antenas, estructuras metélicas, etc.), poseen la propiedad de
absorber ciertas frecuencias mejor que otras y con diferen-
tes grados de eficiencia, lo que normalmente se denomina
“coupling” o acoplamiento. El material que se acopla con la
energia electromagnética puede también absorber suficiente
cantidad de energia del PEM, lo cual da origen a variaciones
de voltaje y corriente que ocasionan dafios en los sistemas
sensibles a estas variaciones.




FRECUENCIAS DEL PEM
TRANSMISORES

RADAR
ULTRA ALTA FRECUENCIA
SUPER ALTA FRECUENCIA
ALTA FRECUENCIA

MUY ALTA FRECUENCIA

ENERGIA

t=o0 t= seq.

TIEMPO
Figura 6

Los equipos modernos de comunicaciones son bastante
sensibles a tales variaciones, debido al extensivo uso de mi-
crocircuitos y transitores. Esto obliga a investigar cuidado-
samente sobre nuevas especificaciones en el disefio, pues de
lo contrario estos aparatos no podran resistir adecuadamente
las variaciones de voltaje y corriente resultantes de su aco-
plamiento con el PEM, con los consiguientes dafios en sus
componentes internos o, cuando menos, deficiencias en el fun-
cionamiento de los equipos. Serid necesario, entonces, efectuar
intensivas pruebas y anélisis para determinar los alcances
del acoplamiento de energia del PEM y los diferentes grados
de dafio o destruccién que ésta puede producir.

Algunos procedimientos que se pueden utilizar para mini-
mizar el mortifero efecto del PEM son:
— Instalacién de artefactos protectores en cables, alambre
y bajadas de antena.

— Reemplazo de transistores demasiado sensibles al efecto
del PEM, por otros méis resistentes, los que generalmente
son mas costosos.

— Modificacion de las técnicas de conexidon a tierra.
— Proteccién eléctrica de las estructuras metalicas, bus-
cando un mayor grado de aislamiento.

Sin embargo, es necesario enfatizar sobre el hecho de
que actualmente es casi imposible determinar o predecir a
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ciencia cierta el efecto que puede tener el PEM sobre los
mas recientes y complicados equipos electrénicos y de comu-
nicaciones, y mucho més ain sobre los modelos del futuro.
El Ejército norteamericano con base en los criterios estable-
cidos por la Agencia Nuclear, desarrolla un programa de
investigacién sobre la proteccion de los equipos més impor-
tantes. Este programa incluye pruebas de los componentes
electrénicos, de los circuitos eléctricos, del ensamblaje, de los
productos terminados y del sistema total. La prueba final
se hace empleando simuladores de PEM portatiles, que posee
y opera dicha Agencia.

Las operaciones ticticas y la supervivencia del equipo
electrénico.

En el Teatro de Operaciones, los requerimientos de pro-
teccién nuclear para los equipos dependen de la capacidad
nuclear del enemigo. Si existe la posibilidad de explosiones
nucleares de alta potencia y a gran altura, todo el equipo
de comando, control y comunicaciones es completamente wvul-
nerable; esta consideracion se relaciona con lo explicado acer-
ca de una detonacién de bastante altitud, figura N? 5, en donde
se dejo establecido que el area de influencia puede llegar a
cubrir miles de kilémetros cuadrados.

El efecto de una explosiéon nuclear en la superficie es mas
sutil. Las figuras siguientes muestran lo que ocurre con el
equipo, en un ambiente de guerra nuclear téictica, cuando el
material ha sido disefiado para resistir los efectos del PEM
y cuando no se ha previsto tal eventualidad.

En el primer caso, figura N? 7, la supervivencia del
equipo previamente protegido estd garantizada para distan-
cias de 1 a 2 kilémetros del lugar de la detonacién. ;Pero, qué
ocurre si no existe la proteccién contra el PEM?

Experiencias recientes demuestran que los efectos del
arma nuclear (explosion, radiacién térmica y radiacién atb-
mica), pierden su efectividad més alli de los 2 o 4 kilometros
del punto de la detonacién, mientras que el efecto del PEM
contintia hasta los 5 o 10 kilémetros, figura N° 8. Esto
indica claramente que un Comandante puede quedar privado de
su equipo de comunicaciones més importante en un radio de
10 kilometros, medido desde el punto de la explosién nuclear.
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Figura 7
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Conclusiones.

El PEM posee un efecto tremendamente destructor debido
a la energia que contiene, al 4rea que cubre y a la gran vulne-
rabilidad propia de los modernos equipos electrénicos.

La proteccién contra el PEM requiere de un costoso pro-
grama que incluya la experimentacion previa de los disefios,
pruebas, anélisis y experiencias en el campo de combate. Si la
proteccién contra el PEM se planea e integra desde la etapa
inicial de produccién de los equipos, los costos serdn més bajos
en comparacién con los que demandaria esa proteccién para
equipos ya instalados.

Por dltimo, un programa de supervivencia nuclear debe
suministrar la informacién que un comandante necesita para
el planeamiento y desarrollo de las operaciones ticticas, dentro
de un confiable margen de seguridad para sus tropas y sus
equipos.

Traduceién y adaptacién del articulo “Electromagnetic Pulse”.

Military Review — US Army Command and General Staff College,
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