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Resumen

Luego del estallido social mas
importante en Colombia en la
tercera década de este siglo, las
Fuerzas Militares y el Estado
colombiano han experimentado
un escenario propio de la Gue-
rra de Cuarta Generacion tanto
en las calles como en el ciberes-
pacio. Aunque no sea novedo-
so, estos elementos mixtos de
grupos terroristas son cada vez
mas inasibles porgue asumen
la evolucion tecnoldgica para
desaparecer en el plano de la
guerra convencional. Ejemplo
de ello fue la participacion de
estructuras ilegales en las pro-
testas del presente afio como
del anterior, asi concluyo la In-
teligencia militar: “a partir del
28deabrilde 2021, el ELNy los
GAO residuales vienen focali-
zando acciones para incidir en
la prolongacion de las concen-
traciones, blogueos y acciones
criminales de impacto” (MinDe-
fensa, 2021, p.66), en lo que la
organizacion alzada en armas
denomind ‘combate popular’
toda vez que capitalizo la pro-
testa como proceso de desesta-
bilizacion. (El Tiempo, 2020)

A esto se le conoce como ame-
naza asimétrica y conflicto hi-
brido. Por tal razon, la presente
investigacion bajo una Optica
militar ahonda en la teorizacion

del término teniendo en cuenta
el conflicto armado interno, la
manipulacion social, el inicio del
posconflictoy el escenario futu-
ro para las Fuerzas Militares de
Colombia.

1. Introducciéon a la hi-
bridez y la Guerra de
Cuarta Generacion

Los conceptos de guerray ame-
naza hibrida son propios de los
paises occidentales. Expertos
como Savin (2021) Miguel-Gil
(2019), Lugue (2019), Haro
(2019), Paya y Luque (2018),
Locatelli (2017), Colom (2012)
y Lépez (2017), han abordado
estas problematicas de la hibri-
dez y las amenazas asimétricas.
Para el caso del monopolio de |a
seguridad colombiana, la evolu-
cion se desarrolla en una trans-
formacion de la estructura y
misionalidad de las FF.MM. que
contribuye a trascender el anti-
guo escenario de guerra, hacia
la gestion de nuevas “amenazas
a la seguridad’, como lo son las
nuevas redes del narcotrafico,
las masacres, los GAO y GAOR,
la violencia selectiva y terroris-
mo trasnacional (Pachdn, 2016)
y para el caso colombiano y se-
gun Ejército (2021) son:

& Fuerzas convencionales

& Fuerzasirregulares

“... la amenaza hibrida de los GAOR aun
aparentemente dispone de su legitimidad

politica, pero aun asi confluyen en las
economias ilegales con actores trasnacionales
y generando redes de crimen organizado”.

& Fuerzas terroristas

4 Elementos criminales

Como indica Savin (2021), el
término “hibrido” fue acunado
por los oficiales del Cuerpo de
Marines de Estados Unidos.
Este tipo de guerra tiene las
particularidades de los escena-
rios especifico y convencional
y requiere una maleabilidad
extrema para la transformacion
operativa y tactica entre los
escenarios especial y conven-
cional. Sus tedricos pioneros
fueron James Mattis y Frank
Hoffman (2009) bajo su expe-
riencia de combate en Afganis-
tanen Irak con las Fuerzas esta-
dounidenses.

No obstante, varios autores
como el Coronel Haro (2019) y
el Coronel Lopez (2019), hacen
consideraciones sobre las gene-
raciones de la guerra, en la cual
establecen que vivimos en los
conflictos contra el terrorismo,
o las guerras de Cuarta Gene-
racion o guerras hibridas como
las guerras del futuro. Algo que
en la investigacion del Coronel
Lopez (2019) en la Escuela Su-
perior de Guerra, advierte que
estos conceptos aln no estan
incluidos en la Doctrina militar
colombiana y que marcaran la
pauta para el futuro bélico.

Pero algo que ha priorizado el
Comando General de las Fuer-
zas Militares de Colombia (CO-
GFM, 2018) en su Manual Fun-
damental Conjunto es ingresar
el ciberespacio como escenario
actual de batalla lo que se cono-
ce como Cuarta Generacion, sin
embargo, es necesario explicar
las anteriores generaciones:



1. Guerra de Primera Genera-
cion, se presento en las dimen-
siones tierray mar.

2. La Segunda, en esas dimen-
siones e incipientemente en la
dimension aire.

3. Guerra de Tercera Genera-
cidn en las tres dimensiones del
campo de batalla

4. | a Cuarta, enel ciberespacio.

5. La Guerra de Quinta Gene-
racion, el desarrollo del espacio
interplanetario, pero aln esta
inconcluso. (Haro, 2019, p.129)

Adicionalmente, lo que comple-
menta al ciberespacio es que
incluye nuevas caracteristicas
novedosas para las Ciencias
Militares: desde el atentado a
las Torres Gemelas en Estados
Unidos se incluyo el escenario
del ciberespacio como nuevo
campo de 8 las tipo-
logias del uso avanzado de las
tecnologias y la disolucion de
actores armados y de la guerra
convencional, generando:

adifusay la
entre militares
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Foto: https:/www.interempresas.net/Ciberseguridad/Articulos/226102-
Ciberseguridad-la-asignatura-pendiente-para-los-mas-pequenos.html
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A esto se le conoce amenaza
hibrida que se entiende como
“una situacion en la que las par-
tes se abstienen de utilizar el
uso de Fuerzas Armadas entre
ellas, prefiriendo en cambio una
combinacion de intimidacion
militar, explotacion de vulnera-
bilidades econdmicas y politi-
cas, medios diplomaticos vy tec-
nologicos” (Payay Luque, 2018,
p. 36). Adiferenciade guerra hi-
brida, que no corresponde para
este articulo, se produce “cuan-
do un pais emplea el uso de la
fuerza armada contra otro pais
0 contra un actor no estatal,
conjuntamente con una combi-
nacion de otros medios (econo-
micos, politicos y diplomaticos)".
(Payay Luque, 2018, p. 36)

Para el desarrollo de esta teori-
zacion se emplea un auténtico
marco tedrico militar colom-
biano, en que se dispone de
la teoria para el desarrollo de
variables de las operaciones
militares como describen los
Manuales Fundamentales de
Ejército: “se componen de las
siguientes categorias: politica,
economica, militar, social, infor-
macion, tiempo, infraestructura
y medio ambiente fisico (PEM-
SITIM)". (Ejército, 2017, p 13)

2. Colombia bajo el fue-
go del conflicto y la ame-
naza hibrida.

Posconflicto colombiano: inicio
de la hibridez

Foto: https:/www.expansion.com/actualidadeconomica/an
alisis/2017/09/07/59b0245646163fdf1b8b457a.htm|
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Se considera el escenario del
posconflicto (luego del posa-
cuerdo) colombiano como pro-
pio del inicio de las amenazas
hibridas por tener “multiples
actores, modos, formas e in-
tereses que se muestra tangi-
blemente con gran volatilidad,
incertidumbre, complejidad vy
ambigliedad, haciendo que la
naturaleza del posacuerdo se
constituya en un reto para el
Estado” (Lopez, 2018, p.98).
Ejemplo de ello, es que la ame-
naza hibrida de los GAOR aun
aparentemente dispone de su
legitimidad politica, pero aun
asi confluyen en las economias
ilegales con actores trasnacio-
nales y generando redes de cri-
men organizado.
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De hecho, el surgimiento de
los GAOR y los GAO obede-
ce también a las causales de la
amenaza hibrida: “proceso de
captacion de nuevas audiencias
y miembros, y que resulta im-
portante conrelacion alas ame-
nazas hibridas de terrorismo, y
engloba a todas aquellas accio-
nes que van desde la propagan-
da hasta el adoctrinamientoy la
radicalizacion”. (Luque, 2019, p,
21)

El ciberespacio como supera-
cion en el escenario tridimen-
sional del campo de batalla, es la
columna vertebral del conflicto
hibrido. Esto, entendiendo des-
de el concepto presentado por
el COGFM que define el cibe-
respacio “en redes interdepen-
dientes de infraestructura de
tecnologias de la informacion y
datos contenidos” (2018, p.35),
no obstante, la combinacion de
las tecnologias y las comunica-
ciones como la disolucion de los
actores presentael concepto de
Guerra de Cuarta Generacion

A diferencia de los analistas
militares latinoamericanos, los
europeos también coinciden en
las nuevas formas de la guerra
en que el contexto es lo mas im-
portante. Tal cual indica Colom
(2012) en la revista José Maria
Cordova:

Revista Fuerzas Armadas

“Los Manuales de Campana de Ejército han
ido incorporando a la Doctrina militar las
amenazas trasnacionales, esto con el fin de
conducir operaciones terrestres sostenidas
ante una amenaza que ha mutado y actua de
forma fusionada haciendo uso de las fuerzas
convencionales, irregulares, terroristas y
criminales”.

de conflicto que parece
integrar el empleo de
medios convencionales e
irregulares (p. 83)

Entre los expertos de Rusia se
prefiere utilizar el término “gue-
rra no-linear,” “guerra de nueva
generacion” o “guerra especial’,
para referirse a operaciones
como las llevadas a cabo en la
peninsula de Crimea, Ucrania,
y que luego conformaron una
verdadera politica de Estado
oficial en cuanto a sus relacio-
nes exteriores. (Paya y Luque,
2018, p.24)

2021). De hecho, el
elementodelas TIC
como herramienta
de informacion-
desinformacioén ha
cobrado importancia
por la incidencia del
terrorismo trasnacional:

La guerra hibrida (Hybrid
Warfare) es uno de los
NUMEerosos conceptos

barajados hoy en dia por

la comunidad de defensa
internacional para definir
las “nuevas guerras” del
siglo XXI. Concebida para
advertir de unatipologia

Los Manuales de
Campana de Ejército
han ido incorporando

ala Doctrina militar las
amenazas trasnacionales,
estoconel finde
conducir operaciones
terrestres sostenidas
ante una amenaza que
ha mutadoy actla
de forma fusionada
haciendo uso de las
fuerzas convencionales,
irregulares, terroristas
y criminales (Ejército,

La creciente importancia del
elemento psicologico: hay un
desprecio intencionado hacia
la legalidad y el derecho inter-
nacional humanitario por par-
te de los actores promotores
de las guerras hibridas y de los
grupos criminales vy terroristas
vinculados. Por el contrario, las
fuerzas armadas occidentales
se encuentran sujetadas a re-
glas -ius in bello, las tradiciones
militares. (Miguel-Gil, 2019, p.
115)

En definitiva, una mezcla asimé-
tricatransnacional de globaliza-
cion y tribalismo radicalizado,
capacitada por las comunicacio-
nes de altaceleridad y las armas
modernas que emplean tacticas
antiguas e inhumanas, conti-
nuadas por la criminalidad y la
ayuda extranjera.

67
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Manipulacion social,
revolucion de color y
guerra cognitiva

Como antecedente a las gue-
ras compuestas, las guerras hi-
1S mezclan el aspecto con-
vencional e insurgente de las
mismas fuerzas bajo una misma
direccion. Las nuevas formas
de combate heredadas por las
revoluciones industriales dan
pauta para generar novedosos
sistemas de combate que van
mas alla del plano armado. Los
Manuales Fundamentales de
Ejército (MFRE 3-0) le definen
como combinacion diversa vy
dinamica de fuerzas conven-
cionales, fuerzas irregulares,
fuerzas terroristas y/o elemen-
tos criminales unificados para
lograr efectos mutuamente be-
neficiosos (2017).

En primera instancia, se puede
afirmar que el conflicto, amena-
za o guerra hibrida no hay dis-
tincion clara entre las guerras
convencionales y las irregula-
res, con uso desmedidc ‘
Tecnologias de la Inform
y las Comunicaciones (TIC)
para la desinformacion, la ma-
nipulacion vy la ciberguerra. Las
tacticas empleadas son desde
el uso de acciones convencio-
nales hasta actos terroristas;
el empleo de proxies (equipos
informaticos), insurgencia, ope-
i tivas o ciber

Actores criminales que se valen
del elemento informativo: en la
desinformacion y las noticias
falsas- y en su difusion por in-
ternet. (Miguel-Gil, 2019)

La guerra hibrida también se
asemeja a las revoluciones de

Foto: https:/elordenmundial.com/que-son-las-amenazas-
hibridas/
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“En primera instancia, se puede afirmar
que el conflicto, amenaza o guerra hibrida
no hay distincion clara entre las guerras
convencionales y las irregulares, con
uso desmedido de las Tecnologias de la
Informacion y las Comunicaciones (TIC)
para la desinformacion, la manipulacion y la
ciberguerra”.

Revista Fuerzas Armadas

color, con la diferencia que la
narrativa principal difiere en
los métodos irregulares como
terrorismo, insurgencia, gue-
rra sin restricciones, guerra de
guerrillas o coerciéon por parte
de grupos criminales (Savin,
2021). A las revoluciones de
colores se les denomina como
estallidos sociales con intereses
geopoliticos de por medio, rea-
lizada a traves de una confron-
tacion directa bajo un conflicto
de baja intensidad. El término
se hizo popular por el filésofo
aleman Spengler quien le defi-
ne: “la revolucion integral «de
color» en todo el mundo avanza
con muy diversas tendencias,
nacionales, econémicas y socia-
les”. (Spengler, 2009, p. 113)

Ejemplo son el conflicto, las
protestas en Bielorrusia, Revo-
lucion Naranja en Ucrania y su
posterior guerracivil, la Revolu-
cionde los Tulipanes en Kirguis-
tan y los intentos en Armenia,
Azerbaiyan, y Uzbekistan, luga-
res en que se hizo muy popular
el término de “revoluciones de
color” que promovia diferentes
cambios bajo estallidos, protes-
tas, guerras civiles, esto luego
de la decepcion de las prome-
sas de la inmediata Posguerra
Fria (Ghougassian, 2007, p. 22).
Muchos consideraron esponta-
neas manifestaciones sociales
locales, en realidad constituyen
un nuevo modo tipico de hacer
la guerra en el siglo XX y XXI.
(Payay Lugue, 2018)

Lo sucedido en el paro nacional
del 28 de abril de 2021, es posi-
ble incluirlo dentro de las ame-
nazas hibridas y la revolucion
de color (fallida), puesto que
como amenaza afecta un entra-
mado social, en que se pueden
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distinguir las acciones de ma-
nipulacion social y los ataques
contra las vulnerabilidades sis-
témicas, ejemplo de ello fueron
los ciberatagues al Ejército. La
manipulacion social aun repre-
senta un riesgo para las demo-
cracias actuales, esto debido a
que: “se pueden distinguir tres
tipos de manipulacion social: 1)
la desinformacion, 2) el proseli-
tismo y 3) las acciones directas
dirigidas a lograr la erosion de
valores y de la cohesion social”.
(Luque, 2019, p.123)

La participacion de GAOR vy
del ELN en las protestas es im-
plicito pero tangible en cuanto
acciones terroristas (La FM,
2021), agregado a esto la cons-
tante desinformacion explicita
que permite reorganizar |os
actos vandalicos en un objeti-
vo comun: la desestabilizacion
del Estado. Es fundamental un
analisis de la doctrina militar en
Colombia que permita la valo-
racion del conflicto colombiano
desde la teoria de los conflictos
hibridos, trabajada ampliamen-
te en otros contextos; los cua-
les, sin duda tienen rasgos cer-
canos al conflicto colombiano.

enfrentarnos a
adversarios que
emplearan todas las
formas vy tacticas de
guerra. (Hoffman, 2009,
citado en Ldpez, 2012,
. 20)

El adversario presentara
con toda probabilidad
una unica combinacion
de amenazas hibridas
que estaran dirigidas
especificamente a las

vulnerabilidades de
Estados Unidos. En
lugar de diferentes
amenazas con enfoques
fundamentalmente
diferentes (convencional,
irregular o terrorista)
podemos esperar

Conflicto armado
a conflicto hibrido
colombiano

Desde lo politico, y segun el
Centro Nacional de Memoria
Histérica (CNMH, 2014) en su
informe “Basta Ya', el conflicto
armado interno colombiano se
ejecuta desde lo rural y lo ur-
bano, el transito de los polos
de desarrollo va del centro a la
periferia, con una violencia de
alta frecuencia y bajo perfil, de
alto impacto local y regional,
pero baja resonancia nacional.
Desde las ciencias militares, es
un conflicto no convencional y
de baja intensidad, que adquirio
dimensiones regionales com-
plejas. Con origenes en contro-
versias politico ideoldgicas vy
en problemas agrarios (Trejos,

2018). Sus actores armados ile-
gales (GAO y GAOR) basan su
motor de guerra en una econo-
mia ilegal: sus representantes
tienen en el narcotrafico a su
principal fuente de financiacion.
(Trejos, 2018, p.72)

La caracterizacion del conflicto
hibrido se basa en una combi-
nacion de guerra tradicional,
irregular, catastrofica y disrup-
tiva/criminal que emplearan
todas las formas y tacticas de
guerra, (Locatelli, 2017, p.47).
Las redes econdmicas ilegales,
transfronterizas que aplican
contrabando, narcoterrorismo,
guerras convencionales, de in-
surgencia, etc., con centros de
gravedad y nodos invisibles, di-
ficiles de identificar, pero que
convergen en el crimen y la
ilegalidad (Lopez, 2017). Con
temporalidad de manifestacion
en momentos de consideracion
nacional:

Momentos algidos de
presion, por ejemplo,
poco antes de |los
procesos electorales

“Lo sucedido en el paro nacional del 28 de
abril de 2021, es posible incluirlo dentro
de las amenazas hibridas y la revolucion de
color (fallida), puesto que como amenaza

afecta un entramado social, en que se pueden
distinguir las acciones de manipulacion social
y los ataques contra las vulnerabilidades
sistémicas, ejemplo de ello fueron los
ciberataques al Ejército”.




internos. Recurre
al potencial de las
TIC, sobre todo en
relacion con el uso del
ciberespacio, parala
realizacion de campanas
de desinformaciony la
distribucion de noticias
falsas en contextos de
tension interna de los
paises (Miguel-Gil, 2019,
p.115)

Aungue Colombia esté en me-
dio de una etapa de posacuer-
do bajo el Acuerdo de Paz con
Farc-EP, su lucha contra el nar-
cotrafico y criminales es una
constante: “en Antioquiay Nor-
te de Santander concentrasen,
deeneroaabrilde 2020, el 72%
de los combates entre la Fuerza
Publicay grupos armados delin-
cuenciales” (FIP, 2020, p. 18).
De manera dramética, lo que va
de 2021 a corte de septiembre
cada dia asesinan en promedio
a dos integrantes de la Fuerza
Publica, de los cuales 46 son mi-
litares. (El Tiempo, 2021)

Estas amenazas globales se
vinculan con la criminalidad
transnacional y el terrorismo.
El terrorismo internacional se
convierte en un fenémeno sis-
tematico, debido no solo a la
confusa conexion entre odio
politico, criminalidad, econo-
mia ilegal y psicologia social,
sino también, a los variados
estilos, métodos, formas y mo-
tivaciones que pueden funda-
mentarlo (Luque, 2019, p. 120).
La disolucion de los actores
armados para la confrontacion
bélica hace énfasis en las con-
sideraciones civiles. El conflicto
armado colombiano desde hace
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décadas ha evolucionado con
las siguientes caracteristicas:
elementos mixtos legales e ile-
gales, nacionales y transnacio-
nales, factores cambiantes que
produce el conflicto interno, la
combinacion de métodos y me-
dios que aplican estos grupos
que de por si vienen fecundan-
dose décadas atras. En definiti-
va, Colombia tiene muchos fac-
tores para concluir que vivimos
en un conflicto hibrido mas no
una guerra hibrida.

Previamente a finalizar la pre-
sente reflexion, es valido en-
tender los siguientes aportes
desde el trabajo investigativo y
académico y que anteceden vy
nutren las conclusiones del pre-
sente articulo. Asi, cabe senalar
como, la incidencia de carteles
mexicanos en el narcotrafico,
el frente de guerra oriental del
ELN con venezolanos, y las re-
des de narcotraficos trasnacio-
nales han derivado una erosion
del poder vy la inestabilidad para
el Estado: dicha amenaza de
origen interno es adaptativa y

explota las debilidades del Esta-
do objetivo en los entornos de
la informacion, social, diploma-
ticoy politico. (Lugue, 2019)

También en lo que concierne al
planeamiento, lo operacional y
lo tactico, hallazgos de interés
que sustentan la conclusion fi-
nal:

Procedimientos
tipicamente
convencionales con
tacticas propias de la
guerrairregular (desde
las clasicas emboscadas o
acciones de propaganda,
agitacion e insurgencia
hasta actividades de
guerrainformativa,
guerra legal o
ciberguerra), mezcladas
éstas Ultimas con actos
terroristas y conexiones
con el crimen organizado,
(Colom, 2015, p.85)

“El conflicto armado colombiano desde hace
décadas ha evolucionado con las siguientes
caracteristicas: elementos mixtos legales e
ilegales, nacionales y transnacionales, factores
cambiantes que produce el conflicto interno,

la combinacion de métodos y medios que
aplican estos grupos que de por si vienen
fecundandose décadas atras. En definitiva,
Colombia tiene muchos factores para
concluir que vivimos en un conflicto hibrido
mas no una guerra hibrida”.
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Foto: https://www.iniseg.es/blog/seguridad/aeﬁaza 3
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Desde luego, las conclusiones
soportadas igualmente en un
componente angular como el
esbozado por el Coronel Lopez
Barreto (2017), en cuyo con-
cepto se plantean nuevas ten-
dencias que incluye el término
hibridez en las cuales también
se apoya la OTAN:

Es necesario que se
incluya dentro de los
contenidos curriculares
de las escuelas de
formacion y capacitacion
de la Fuerzas Militares,
el conocimiento de las
amenazas hibridas y
actos de inestabilidad,
para que se puedan
realizar los analisis de
debate permanente
sobre laformay el
como contrarrestar,
mitigar y anticiparse a
hechos antes de que se
presenten (p.93)

Bajo estos lineamientos es po-
sible entonces dilucidar las
aristas que facilitan aproximar
la teorizacion de la conflictivi-
dad hibrida en el estallido social
colombiano, tal como esta re
flexion asi lo ha planteado.

3. Conclusiones

Lo expuesto anteriormente per-
mite concluir que la aplicabilidad
de los conflictos contempora-
neos también son objeto de es-
tudios que relacionan hechos
geopoliticos,  ciberespaciales,
sociales y econdomicos. Los ci-
berataques a Ejército hacen
parte de la amenaza hibrida,
en gran medida haciendo uso


https://www.iniseg.es/blog/seguridad/amenazas-hibridas-un-riesgo-para-la-seguridad/
https://www.iniseg.es/blog/seguridad/amenazas-hibridas-un-riesgo-para-la-seguridad/
https://ceinaseg.com/la-infJuencia-del-sharp-power-en-las-amenazas-hibridas-de-la-seguridad-internacional-contemporanea/
https://ceinaseg.com/la-infJuencia-del-sharp-power-en-las-amenazas-hibridas-de-la-seguridad-internacional-contemporanea/
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del ciberespacio y la combina-
cion de ataques informaticos,
propaganda y desinformacion
a través de las TIC, asi como
de operaciones informativas.

Como también los resultados
de la hibridez de los actores ar-
mados inmersos en Colombia
permiten entender su mutacion
€N NUevos escenarios, en el cual
criminales de derecho comun
estan convirtiendose en acto-
res de un panorama no ya crimi-
nal, sino también, geopolitico.

El analisis comparativo entre
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