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Introduccion

El crecimiento en el desarrollo
y el uso de las Tecnologias de
la Informacién y la cada vez
mayor dependencia de las
redes sociales se ha acentuado
debido a su gran valor en
todos los niveles tanto de las
organizaciones como de las
personas, elevando factores
como la productividad y en
algunos casos facilitando el
estilo de vida. La relacién de
las personas se ha vuelto cada
vez mas dependiente de la
comunicacion instantanea
a través de Internet vy
particularmente con el
uso de las redes sociales.
Con el crecimiento de los
dispositivos vy aplicaciones
moviles, combinado con las
tecnologias de redes sociales,
la  comunicacion  mediante
herramientas de redes sociales
enlinea se ha convertido enuna
nueva forma de vida para las
personas. (Hathi, 2009)

Asi, el
amenazas  que
el progreso e impiden el
control total de los datos
y la informacion, resulta
de la creciente necesidad
de gestionar a través de la
tecnologia de la informacién los
programasmaliciososquesehan
propagado de diversas formas
y evolucionan continuamente
en su complejidad, lo que hace
dificil y arduo detener sus
efectos negativos. Lo anterior
también se evidencia por
el crecimiento importante
del “trafico” de datos que ha
aumentado en los Ultimos anos,
implicando tanto a las personas

incremento de las
dificultan

como a las organizaciones.
Las personas y las empresas a
través de estos, con regularidad
corren riesgos  con la
informacion cuando se utilizan
las redes sociales; elementos
como el uso de software no
aprobados, un mal uso de los
equipos organizacionales,
acceso a redes no certificadas o
aprobadas por lasempresasy el
compartir datos confidenciales
en redes no seguras dan
cuenta de ello. (Maslennikov,
Yampolskiy, 2008)

Sumado a lo anterior, en los
Ultimos anos se ha producido
un aumento significativo en la
tasade usodelas redes sociales
a nivel global lo que hace que el
tema de la ciberseguridad en
los datos de los usuarios vy la
privacidad de dicha informacion
sean muy importantes.

Redes sociales

El nimero de redes sociales
y usuarios de las mismas ha
aumentado considerablemente
en los Ultimos afos, junto con la
variedad de sus objetivos y usos
lo que afnade complejidad en
su entendimiento, operaciones
y control. Las redes sociales
varian en caracteristicas vy
objetivos, y se pueden dividir

en varios grupos a la luz de sus
objetivos, tal como en adelante
se desglosa.

Sitios de redes sociales

El objetivo principal de este
tipo de sitio es localizar
personas y participar en sus
vidas virtuales, que expresan
la realidad de sus vidas
personales. Los ejemplos de
esta categoria incluyen lugares
como  Facebook,  WhatsApp,
Twitter. Aungque estos sitios se
establecieron para atender a
particulares, en la actualidad
hay muchas instituciones que
han comenzado a utilizarlos
y  explotarlos con  fines
profesionales y comerciales.

Sitios de contacto

El objetivo principal de este tipo
de sitios es intercambiar datos
y comunicarse entre personas,
ademas de aumentar el nimero
de grupos de usuarios con
intereses similares. LinkedIn es
un ejemplo de un sitio de redes
sociales que conecta a colegas
y compaferos de programas
académicos para construir una
red que pueda ayudar a avanzar
enlacarrerade un usuario.

“... en los dltimos anos se ha producido
un aumento significativo en la tasa de uso
de las redes sociales a nivel global lo que

hace que el tema de la ciberseguridad en los
datos de los usuarios y la privacidad de dicha
informacion sean muy importantes”.




Sitios de intercambio de
informacion visual

Estos sitios permiten a los
usuarios publicar videos y fotos
personales. Tambiénles permite
cargar peliculas y programas de
television. EI mas importante
de estos sitios es YouTube, pero
también se pueden encontrar
lugares que han crecido de
maneraimportante como TikTok
e Instagram.

Sitio Virtual Realty

Estos son sitios que crean
un entorno virtual en 3D
simulando la realidad. Muchos
de estos tipos de sitios, como
Second Life, ofrecen juegos
interactivos  virtuales  que
atraen alos jévenes.

Plataformas de redes sociales
como Facebook, LinkedIn,
Instagram, MySpace, Snapchat,
Twitter, YouTube vy otras que
involucran tanto a usuarios
individuales como a multiples
organizaciones han surgido
como nuevas plataformas de
comunicacion en el dindmico vy
complicado mundo empresarial
actual basado en Internet. (Kim,
2012)

La estructura de los servicios
de redes sociales se divide en
tres elementos. El primero de
ellos contiene las aplicaciones
de usuario que incluyen
varios servicios como web,
correo electronico, mensajeria
instantdanea de voz sobre
IP entre otros. El segundo
componente  presenta  los
dispositivos de redes sociales,
en este punto se encuentran
dispositivos no portatiles como

computadoras de escritorio
Y% dispositivos portatiles
como teléfonos moviles. El
Ultimo  componente es la
infraestructura de red que
incluye la red telefénica publica
conmutada, cables de red, red
inaldmbrica (WLAN) vy red
celular.

El crecimiento del nimero de
usuariosderedes socialesenlos
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ultimos afos es un fendmeno
ampliamente reconocido. La
empresa Statista ha registrado
un crecimiento constante en
el nimero de usuarios en la
mayoria de los paises de 2010 a
2018 (Statista, 2021). La Figura
1 muestra este crecimiento
significativo en el nimero de
usuarios hasta la fecha y la
proyeccién hasta 2025.

Figura 1. Numero de usuarios de redes sociales alrededor del mundo de

2017 a 2025.
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Fuente: Elaboracién propia a partir de los datos registrados en Statista (2018)

Foto: https:/www.wearemarketing.com/es/blog/nuevas-tendencias-redes-sociales.html|
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Cabe indicar  igualmente,
gue las redes sociales estan
ampliamente disponibles en
varios idiomas y los usuarios
pueden conectarse con otros
usuarios en todo el mundo. La
Figura 2 muestra los sitios de
redes sociales mas famosos
del mundo clasificados por el

Figura 2. Redes sociales mds usadas en el mundo con corte a Abril de 2021.

ndimero de usuarios activos
seglun lo registrado por la
empresa Statista en 2018
(Statista, 2021). Concomitante
con el desarrollo continuo de
la Web, la tasa de participacion
de los usuarios ha aumentado
y ha cambiado la forma en que
los usuarios interactlan con

las redes; desde la itinerancia
y la navegacion entre sitios
para acceder a la informacion,
hasta la interaccién con los
sitios de redes sociales, una
consecuencia natural de la
evolucion de la propia web.
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Ciberamenazas y las
redes sociales

Lainteraccionentrelosusuarios
enlas redes sociales es el factor
clave para determinar muchas
tendencias en linea, sean estas
comerciales, profesionales,
sociales o de otro tipo. Ademas,
muchas empresas, instituciones
e individuos han aprendido a
utilizar las redes sociales como
Facebook, Twitter vy LinkedIn
para interactuar con colegas y
clientes.

Como resultado de este rapido
crecimiento en el uso de redes
sociales, han aumentado las
amenazas como  malware,

virus informaticos, software
espia entre otras, dirigidas a la
confidencialidad y la seguridad
de los datos. Hay dos tipos de
amenazas de Internet y redes
sociales; amenazas clasicas
y amenazas modernas. Las
amenazas clasicas hacen que
todos los usuarios de una red
determinada sean susceptibles
de sufrir ataques; las amenazas
modernas estadn relacionadas
con los usuarios de las redes
sociales en linea solo debido
a la infraestructura de las
redes sociales en linea (OSN)
que pueden comprometer la
privacidad y la seguridad del
usuario.  (Davison, Maraist,
Hamilton & Bing, 2012)

Figura 3. Diferentes tipos de amenazas cldsicas.

Malware
Phishing
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Amenazas clasicas

Desdelallegadade Internet,han
surgido amenazas clasicas y sus
problemas han aumentado con
su desarrollo, las aplicaciones
de redes sociales y su uso cada
vez mas amplio, tal como va
se evidencid. Las amenazas
mas famosas son las amenazas
de malware, las amenazas
de phishing, los ataques de
secuencias de comandos entre
sitios, los ataques de inyeccién
SQL vy los ataques distribuidos
de denegacién de servicio
(DDoS). La Figura 3 muestra los
diferentes tipos de amenazas
clasicas.
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Fuente: Tomada de Alghamdi, B., Watson, J., & Xu, Y. (2010, p. 7)

El software malintencionado o
el malware, esta disefiado para
acceder a un contenido de
usuarios privados a los que a
menudo es relativamente facil
accederdebidoalanaturalezade
la comunicacion entre usuarios.
Los tipos mas comunes de
malware son adware, bots, bugs,
ransomware, rootkits, troyanos,
spyware, virus y gusanos. Las
formas mas perjudiciales de

malware son aquellas que
acceden a las credenciales de
un usuario y pretenden ser
legitimas para los usuarios. Un
ejemplo de malware de redes
sociales en linea es Koobface,
que se propaga a través de
redes sociales como Facebook,
Twitter v Myspace. Se utilizd
para recopilar credenciales de
inicio de sesidon y hacer que la
computadora infectada fuera

parte de una botnet (Baltazar,
Costoya & Flores, 2009).
Cometer fraude y propagar
malware son acciones delictivas
en las que los usuarios estan
comprometidos para acceder a
una URL y ejecutar un codigo
malicioso en la computadora de
un usuario de OSN (Alghamdi,
Watson & Xu, 2016).
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Las amenazas de phishing son
otro tipo de ciberataque en
que el intruso envia un enlace
malicioso o un archivo adjunto
por correo electrénico para
obtener informacién personal,
como informacién de inicio de
sesion, informacion de tarjeta
de crédito e informacion
bancaria en linea. En un ataque
de phishing, los atacantes suelen
utilizar la ingenieria social vy
otros recursos de informacion
publica, incluidas las redes
socialescomo LinkedIn, Facebook
vy Twitter, para recopilar
informacion basica sobre el
historial personal y laboral, los
intereses y las actividades de la
victima. (Baykara & Ziya, 2018).
Por ejemplo, durante un ataque
queseatribuydalosserviciosde
Inteligencia chinos, se engano
a altos funcionarios militares
del Reino Unido y Estados
Unidos para que se convirtieran
en 'amigos' de Facebook con
alguien que se hacia pasar por el
Almirante James Stavridis de Ia
Armada de los Estados Unidos
(Protalinski, 2012). Del mismo
modo, los piratas informaticos
utilizaron las redes sociales en
muchos lugares que se hicieron
pasar por otras personas.
(Vishwanath, 2017)

La secuencia de comandos
entre sitios (XSS) se considera
una de las formas mas comunes
de ataque a aplicaciones
basadas en web. Los atacantes
usan codigo malicioso vy lo
insertan en aplicaciones web
para que se ejecuten en el
navegador de un usuario. Las
XSS puede afectar auna victima
robando cookies, modificando
una pagina web, capturando

“Como resultado de este rapido crecimiento
en el uso de redes sociales, han aumentado
las amenazas como malware, virus

informaticos, software espia entre otras,
dirigidas a la confidencialidad y la seguridad
de los datos”.

contenido del portapapeles,
registro de claves, escaneo de
puertos y descargas dinamicas
(Raman, 2018). Ademds, un
atacante puede utilizar XSS
con una infraestructura de red
social y desarrollar un gusano
XSS que se pueda propagar de
forma viral en las redes sociales
en linea (Faghani & Nguyen,
2012). Los ataques XSS se
pueden clasificar en tres partes:
la primera es 'almacenamiento
/ persistente’ en la que se
guarda un codigo de script
malicioso en el servidor y se
ejecuta cuando el usuario visita
la pagina web; el segundo es
"reflejado / no persistente" en
el que una victima potencial
proporciona informacién a
la pagina web después de lo
cual se ejecutan los ataques,
luego los scripts maliciosos
se guardan con enlaces y se
difunden por Internet a través
de correo electrénico o sitios
de redes sociales; el ultimo,
'modelo de objeto local /
documento, es un script del
lado del cliente en el que los
atacantes pueden acceder a
informacion confidencial desde
la computadora de la victima.

Los ataques de denegacion
de Servicios distribuidos

(DDoS)  implican  intentar
comprometer los recursos de
un sistema interrumpiendo
el ancho de banda de la red,
haciendo que dichos recursos

no estén disponibles para
los usuarios. Los ataques
se inician desde  varios

puntos, como computadoras,
enrutadores, dispositivos de
loT y otros puntos finales que
estadn infectados por software
malintencionado  controlado
por el atacante. Los tipos de
DDoS mas comunes son TCP
(synchronize  flood  attack
O sincronizar ataque de
inundacioén), ataque de ping de
la muerte, atague de lagrima,
desbordamiento de bufer vy
SMUREF. Dado que los DDoS se
propagan normalmente en las
redes sociales, los usuarios no
tienenideadeque haninfectado
su sistema y han propagado
el software malicioso a otras
computadoras. Los usuarios
siempre seran vulnerables a
la propagacion de software
malintencionado (Joshi, Tiper &
Zargar, 2013). En 2000, Yahoo,
eBay y Amazon fueron atacados
por DDoS que desactivaron
temporalmente  sus  sitios
web. En 2002, los servidores
del New York Times fueron
pirateados, lo que le costé al



Foto: https:/www.laverdad.es/tecnologia/internet/piratas-informaticos-nueva-

20180713171640-ntrc.html

periédico USD $300,000 para
rectificar. En octubre de 2010,
se llevd a cabo un ataque a
MasterCard, PayPal, Visa y Post
Finance. Se lanzé otro ataque en
apoyo de WikilLeaks y durd mas
de 16 horas. En noviembre se
lanzé un ataque de la magnitud
de 10 Gbps en WikilLeaks para
evitar la liberacién de cables
secretos (Anstee, Escobar, Chui
& Sockrider, 2015). Algunos
de los ataques mas grandes se
reportaron en 2016, 2015 vy
2014, donde 600, 500 y 400
Gbps respectivamente, por
Redes ARBOR (Arora, Kumar &
Sachdeva, 2011).

Los ataques de inyeccién SQL
permiten a los atacantes tener
sin  restricciones acceso a
aplicaciones de bases de datos
que contienen informacién
confidencial. Los ataques de
inyeccion de SQL tienen varios
objetivos, como extraer datos,

ejecutar comandos remotos,
modificar datos, realizar
denegacion de servicio, realizar
huellas dactilares en la base
de datos, evadir la deteccidn,
omitir la autenticacion,
determinar el esquema de la
base de datos e identificar el
parametro inyectable. Ademas,
los atacantes utilizan varios
métodos segln el objetivo,
como inyeccion SQL ciega,
superposicion, tautologias,
ataque de tiempo, inferencia,
procedimiento almacenado
y consultas de union. Las
aplicaciones web con una
base de datos que almacena
informacion importante
son uno de los principales
objetivos de SQLIA, ya que
los atacantes pueden acceder
facilmente a las bases de
datos que inyectan consultas
SQL que son recuperadas por
las aplicaciones web. Como
la informacion del usuario
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se guarda con frecuencia en
estas bases de datos (Zainab &
Younis, 2016).

La inyeccion de SQL esta
registrada como una de las 10
principales vulnerabilidades de
las aplicaciones web entre 2007
y 2019, segun lo certificado
por Open Web Application
Security Project (Thiyah, Ali &
Abdulgader, 2019). Algunos de
los Ultimos ataques de inyeccion
de SQL se perpetraron contra
el complemento de la galeria
NestGEN vy la empresa con
sede en California Airsoft
Gl. En 2017, NextGEN fue
atacado usando SQLI para
acceder a su base de datos
que almacena detalles muy
confidenciales del usuario; Los
investigadores  dijeron que
los atacantes utilizaron dos
métodos para robar datos de
los usuarios (Vatu, 2017). En el
foro de Airsoft Gl fue atacado

75
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y los piratas informaticos
robaron informacion sobre
65.000 cuentas que inclufan
datos personales de usuarios
registrados. Los piratas
informaticos también habian
robadoinformaciénrelacionada
con 40.000 cuentas de Gmail,
2.500 cuentas de Outlook,
3.000 cuentas de Yahoo, 2.500
cuentas de Hotmail (Amir,
2017).

Amenazas modernas

De manera tipica, estas
amenazas estdn  asociadas
con las redes sociales en

linea. Su objetivo es adquirir
la informacion personal de

los usuarios ademés de la de
sus contactos. En los sitios de
redes sociales como Facebook,
los intrusos se dirigen a Ia
configuracién de privacidad de
un usuario. De esta manera, si
la informacién personal se hace
publica, un atacante puede ver
facilmente esta informacion;
de lo contrario, un atacante
puede enviar una solicitud de
amistad a usuarios especificos
que tengan una configuracion
personalizada. Después de
eso, y tras la aceptacién de
una solicitud de amistad del

usuario objetivo, se revela
su informacion  personal.
Las  amenazas  modernas

son la vigilancia, la creacién
de perfiles de wusuario, los
ataques de inferencia, el acoso
cibernético, el secuestro de
clics, la fuga de privacidad de
la ubicacion, los ataques de
clonacién de identidad, la fuga
de privacidad de la informacion,
los perfiles falsos vy los atagues
de anonimizacion, tal como
se evidencia en la Tabla 1 se
clasifican los componentes
actuales y la informacion que
probablemente sea el objetivo
de ataque.

La vigilancia de los sitios de
redes sociales es un nuevo
tipo de monitoreo que se

Tabla 1. Informacion y subprocesos en los que estdn los objetivos de ataque

especializados modernos

Vigilancia

Perfil de usuario
Ataque de inferencia
Cyberstalking

Clickjacking

Locacion de privacidad

Clonacion de perfiles
Fuga de informacion

Social, ambiental, eCommerce, y politica de gobierno

Actividades y caracteristicas ambientales
Prediccion sensible, religion, politica e informacion de educacion.
Acoso e intimidacion

Presione el enlace o el botdn Me gusta, el cursor en movimiento, el micréfono

y lacadmara
Geo-etiquetado

Crear un perfil falso
Salud, infraestructura operacional y propiedad intelectual

Ataques de perfiles falsos

Anonimizacion

Servicios de salud, redes sociales, eCommerce

Fuente: Elaboracioén propia a partir de los datos registrados en universo editorial consultado

utiliza para rastrear y obtener
informacion del usuario, ya
sea para individuos, grupos,
organizaciones 0 empresas.
La vigilancia de las redes
sociales es una vigilancia
basada en tecnologia en la que
las actividades humanas se
controlan en las redes sociales
(Brown, 2015). Por ejemplo,
Facebook permitié a la empresa

Cambridge Analytics acceder
a millones de perfiles sin el
consentimiento informado
de los usuarios para utilizar la
informacion recopilada para
campanas politicas. Se afirma
que la compafia ha analizado
publicaciones en redes sociales
que pertenecen a millones
de usuarios para crear sus
perfiles psicolégicos que luego

se utilizaron para mensajes
dirigidos a fin de tener un
efecto en los patrones de
votaciénenlas elecciones de los
Estados Unidos (BBC, 2018).
El' monitoreo mas deliberado
de los individuos a menudo
tiene lugar en un contexto de
confrontacion, utilizando cada
vez mas medios técnicos para
recopilar y analizar datos, y



se utiliza para la gobernanza
social, ambiental, econdmica o
politica. (Brown, 2015)

La elaboracion de perfiles de
usuario implicd el registro vy
andlisis de unas actividades
del usuario con relacion a las
caracteristicas psicoldgicas y de
comportamiento medianteeluso
de varios métodos, como redes
neuronales, algoritmos genéticos
yreglasdeasociacion. Los perfiles
de usuario contienen diversos
contenidos, como intereses,
habilidades, conocimientos,
objetivos y comportamientos de
los usuarios. La elaboracion de
perfiles de usuarios mediante la
inferencia de la edad, el género
y los rasgos de personalidad
de los usuarios juega un papel
importante en la prestacion
de servicios personalizados,

marketing viral, sistemas de
recomendacion y  anuncios
personalizados (Nowson
& Oberlander, 2006). Los
proveedores de  servicios
en linea realizan perfiles de
usuarios con fines comerciales;
sin  embargo, puede abrir
el camino a la filtracién de
privacidad (Ali, Rauf, Islam,
Farman & Khan, 2017).
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Elataque de inferenciase utiliza
para predecir la informacion
personal de los usuarios.
En este tipo de ataque, los
atacantes acceden ilegalmente
a la informacion del usuario
mediante el uso de diferentes
técnicas de minerfa de datos
para predecir informacion Util.
Es posible que los usuarios de las
redes sociales en linea no deseen

“El acoso cibernético se entiende como el
evento de acechar electronicamente a una
persona, es un delito en el que los atacantes
acosan o0 amenazan a Otros usuarios a través
de sitios de redes sociales, mensajeria
instantdnea, correo electronico o cualquier
otro”.

Foto: https:/www.kaspersky.es/resource-center/threats/ddos-attacks
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“Los piratas informaticos descargan
programas maliciosos o cualquier otra

amenaza en el sitio de redes sociales, el
correo electronico y otros, que monitorean y
penetran la informacion de los usuarios”

revelar su informacion personal
y sensible, como religion,
afiliaciones politicas, domicilio,
educacion, preferencias, edad
y género. Especificamente, el
atacante podria ubicarse en
cualquier parte (por ejemplo, un
ciberdelincuente, un proveedor
de redes sociales en linea, un
anunciante, un intermediario
de datos y una agencia de
vigilancia) que tenga interés en
los atributos privados de los
usuarios.

Para realizar tales ataques
a la privacidad, el atacante
solo necesita recopilar datos
disponibles publicamente de
las redes sociales que estén
en linea (Gong & Liu, 2018).

La informacion en las redes
sociales que se detecte debe
tenerprivacidad.Sinembargo, el
atacante puede utilizar técnicas
de mineria de datos para
predecir la informacion privada.
Se puede emplear un ataque
basado en amigos mutuos para
encontrar el vecino comun
de dos usuarios cualguiera
(Heatherly, Kantarcioglu &
Thuraisingham, 2013). Se
utiliza una técnica de analisis de
componentes principales (PCA)
para predecir los atributos
de un usuario en funcién de
sus otros atributos publicos
que estaban disponibles en

linea (Viswanath, Bashir,
Crovella, Guha, Gummadi,
Krishnamurthy & Mislove,

Foto: https:/www.bloglenovo.es/actualiza-tus-aplicaciones-si-no-quieres-ddos/

e

2014). Facebook se utilizd para
probar las técnicas de PCA a fin
de deducir diferentes atributos
del usuario, como la ubicaciony
los antecedentes educativos.

El acoso cibernético se
entiende como el evento de
acechar electronicamente a
una persona, es un delito en
el que los atacantes acosan o
amenazan a otros usuarios a
travésdesitiosderedessociales,
mensajeria instantanea,
correo electrénico o cualquier
otro. Este comportamiento
implica acoso e intimidacién
y puede incluir hacer un
seguimiento o monitorear a
la victima personalmente. Los
tipos comunes de ciber acoso
son: el acosador cibernético

compuesto, los acosadores
cibernéticos  colectivos, el
acosador cibernético intimo

y los acosadores cibernéticos
vengativos.  Los  atacantes
del ciber acoso confian en
el anonimato para hacer un
seguimiento de su victima
sin que se lo revelen a ellos




ni a otros (Winkelman, Early,
Walker, Chu & Yick-Flanagan,
2015).

Clickjacking también conocido
como ataque dereparaciénde la
interfazdeusuario,esunataque
que engana al usuario para que
haga clic en un elemento oculto,
como un botdn o un enlace, en
el que no tuvo la intencion de
hacerlo. Esto puede lograr que
los usuarios visiten una pagina
web maliciosa o descarguen
malware. Por ejemplo, los
atacantes pueden engafar
a los usuarios de las redes
sociales enlinea para que hagan
clic en un botén "Me gusta"
en un Facebook a enlaces sin
saberlo. Algunas variaciones
de ataque de clickjacking son
likejacking, cursorjacking, drag-
and-drop, strokjacking vy otros.
Los atacantes pueden incluso
utilizar el hardware de las
computadoras de los usuarios,
por ejemplo, un microfono y
una camara, para registrar sus
actividades (Lundeen, Ou &
Rhodes, 2011). En 2016, segln
el Informe de estadisticas de
vulnerabilidad de Edgescan,
(61%) de las vulnerabilidades
de aplicaciones web conducen
a ataques al navegador y en
2017, (27%) de todas las
vulnerabilidades estaban
asociadas con aplicaciones web
y (73%) eran vulnerabilidades
dered (BBC, 2016).

La filtracién de la privacidad
de la ubicacion es otro tipo
de amenaza a la privacidad.
Debido a la popularidad en el
uso de dispositivos de teléfonos
inteligentes vy gracias a que
es facil de usar, anima a los

usuarios delasredes socialesen
linea a compartir su ubicacion
en estas redes. Por lo tanto,
el riesgo de infraccion de la
privacidad del usuario aumenta
para detectar la ubicacion de
los usuarios de redes sociales
en linea por parte de otros o
atacantes. Ademas, los usuarios
de las redes sociales en linea
comparten su ubicacion sin
saberlo subiendo iméagenes vy
videos, y esto lleva a conocer
sus ubicaciones geograficas.
Murphy (2010) documento que
incrustado en la imagen habia
unaetiqueta geografica, undato
que proporciona la longitud vy
latitud del lugar donde se tomo
la foto. Por lo tanto, reveld
exactamente doénde vivia. Un
estudio titulado ;How much
is too much?, presentado en la
Conferencia de Comunicacién
Internacionalen 2010 encontré
que (12,1%) de los tweets de
Twitter examinados (n = 253)
mencionaban la ubicacién de
una persona. Ademdas, Mao,
Shuai, Kapadia (2011) utilizaron
una técnica de clasificacién
para identificar la ubicacién del
usuario en tiempo real.

La clonacién del perfil de
identidad es unatécnicaenlaque
los atacantes crean un perfil falso
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utilizando imagenes, videos vy
otra informacion privada robada
del perfil real de un usuario
objetivo. Los atacantes pueden
duplicar el perfil de un usuario
que se parece mucho al perfil
del objetivo. Especialmente si la
mayor parte del perfil de usuario
se establece como publico. La
clonacion de perfiles se puede
realizar de dos formas, en el sitio
cruzado vy en la clonacion del
mismo sitio. Enla clonaciéon entre
sitios, la informacion privada del
usuario se roba de los diferentes
sitios de redes sociales en linea.
Pero, en la clonacion del mismo
sitio, el usuario privado ubica la
informacion y se toma del mismo
sitio de redes sociales en linea.

Ademas, la clonacion de perfiles
se puede realizar de forma

automética y manual. Requiere
automaticamente un codigo de
secuencia de comandos escrito
y tener la autorizacion para
gjecutar el codigo de secuencia
de comandos en redes sociales
en lineacomo LinkedIny Facebook
(Bolton & Hand, 2002). En el
método manual, el atacante copia
toda la informacién privada del
usuarioy crea un nuevo perfil.

Lafiltraciondelaprivacidaddela
informacion sensible es cuando
se filtra informacion privada

“El crecimiento en el uso de sitios de redes
sociales en la ‘La estructura WEB 2.0’ da
como resultado un aumento de los riesgos

de seguridad de los datos que dificulta el
progreso y el crecimiento tecnologico en la
direccion deseada”.
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Foto: https:/www.bbc.com/mundo/noticias-43472797

a usuarios no autorizados. En
las redes sociales en linea, los
usuarios siempre comparten e
intercambian su informacion
con amigos y otros usuarios
de estas. La infiltraciéon de
informacion a través de las
redes sociales en linea se
clasifica en cuatro formas:
informacion de infraestructura
como decisiones técnicas, datos
de clientes como informacién

de salud, datos operativos como

adquisiciones y  propiedad
intelectual como documentos.
Un estudio presentado en
Conference on Safety, Security,
Privacy and Interoperability of
Health Information Technology
por Torabi y Beznosov (2013)

demostré que 95,8% (n = 166)
de los participantes de las redes
sociales en linea compartieron
alguna informacion relacionada
con la salud. La filtracién de
informacion  tan  sensible
y  privada puede tener
consecuencias negativas
para los usuarios de las redes
sociales en linea. Por ejemplo,
las  companias de seguros
utilizan los datos de las redes
sociales en linea para distinguir
a los clientes riesgosos de los
demds (Scism & Maremont,
2010). La filtraciéon  de
informacion personal puede
danar la reputacion de las
organizaciones, por lo tanto,
los futuros clientes estaran

preocupados por tener
negocios con estas empresas
o revelar informacion privada
de la empresa. Existen razones
importantes para la fuga
de informacién, como las
estafas de phishing, el uso de
herramientas no seguras, el
robo de informacion vy el envio
de informacion a usuarios
incorrectos.

Por su parte, el ataque de
anonimizacion es unatécnicade
mineria de datos en cuyos datos
no identificados se cotejan con
otras fuentes publicas para
volver a identificar la fuente
de datos anénimos con el fin
de identificar a una persona




0 grupo. La anonimizaciéon
cubre toda la informacién
de identificacién  personal
de los usuarios que operan
en diferentes areas, como
comercio electrénico, servicios
de salud, redes sociales vy
otros. Debido a que los datos
compartidos a través de las
redes sociales en linea estan
configurados como publicos de
forma predeterminada, son un
objetivo facil para los ataques
de anonimizacion (Ding, Zhang,
Wan & Gu, 2010) para volver a
identificar aunapersonaapartir
de dichos datos. Por ejemplo,
en An Efficient and Robust Social
Network De-anonymization
Attack presentado por Gulyés,
Simon vy Imre (2016) disefaron
y evaluaron un Bumblebee
que es un novedoso ataque
de anonimizacion social y los
resultados demostraron tasas

de reidentificacion con alta
precision, robustez frente al
ruidoytambiénunmejorcontrol
deerrores,sumado alo anterior
Lee, Liu&Ji(2017) proponenun
nuevo atague de anonimizacion
basado en estructuras que
no requiere que el atacante
tenga informacion previa. La
técnica de ataque propuesta

se basa en informacién de
vecindad de wvarios saltos
y optimiza el proceso de
anonimizacion mediante
la explotacion de técnicas
mejoradas de  aprendizaje
automatico. Los resultados
demostraron importantes
ventajas que mejoran

hasta 10 veces la precision
de la desanonimizacion vy
superan a los ataques de
desanonimizacion de Ultima
generacion.

Tabla 2. Las 10 contrasefias mds comunes

(o)LL) L
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Asegurar sitios de redes
sociales en linea

En los Ultimos tiempos, la
propagacion de la pirateria en
los sitios de redes sociales ha
aumentado significativamente
con el aumento del numero
de sitios vy usuarios de redes
sociales. La Tabla 2 muestra
las diez peores contrasefnas de
2015a2020.Segun SplashData
(2020), estas contrasenas se
utilizan  principalmente  en
Ameérica del Norte y Europa
Occidental y después de
evaluar mas de cinco millones
de contrasenas filtradas en
Internet, la firma descubrié que
los usuarios de computadoras
contindan usando las mismas
contrasefias  predecibles v
faciles de adivinar.

(o)L

123456 123456
clave clave
12345678 12345
QWERTY 12345678
12345 football
123456789  QWERTY
football 1234567890
1234 1234567
1234567 princes
baseball baseball

123456 123456 123123 123456
clave clave 111111 123456789
12345678 123456789 iloveyou picturel
QWERTY 12345678 12345 password
12345 12345 12345678 12345678
123456789 111111 1234567 111111
letmein 1234567 password 123123
1234567 sunshine gwerty 12345
football QWERTY 123456789 1234567890
1234 iloveyou 123456 senha

Fuente: Elaboracion propia a partir de los datos registrados en Splashdata (2020)
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Al estudiar las contrasenas que
se muestran en la Tabla 2, es
posiblededucirlasimilitudentre
los usuarios de redes sociales
en la seleccion de contrasefas
gue conducen afacilitar latarea
de los atacantes. Los intrusos
suelen utilizar estos datos con
énfasis en una alta tasa de éxito
y penetracion. La similitud de
estas contrasefnas conduce alos
siguientes hechos:

# Los usuarios eligen una
contrasena simple que sea fa-
cil de guardary recuperar.

# Los usuarios seleccionan
solo una contrasena para to-
dos los sitios de redes sin vol-
ver a cambiarla y esto facilita
el proceso de penetracion.

# Los usuarios utilizan con
frecuencia los componentes
de contrasefa asociados en-
tre si para que se puedan re-
cuperar facilmente.

# Tratar con sitios de redes
sociales no requiere el uso de

Foto: https:/www.elsaber21.com/los-peligros-de-los-piratas-informaticos-en-la-actualidad-y-
en-el-futuro

contrasefias complejas. Por
lo tanto, los usuarios eligen
las contrasefas mas simples.
Ademas, los sitios de redes
no requieren un cambio con-
tinuo de contrasenas.

# Los usuarios generalmen-
te eligen la contrasena de
informacion privada que se
puede recordar facilmente.
Por lo tanto, cualquier perso-
na familiarizada con los datos
puede piratearlo.

Los piratas informéticos des-
cargan programas maliciosos
o cualguier otra amenaza en el
sitio de redes sociales, el correo
electrénico vy otros, que moni-
torean y penetran la informa-
cion de los usuarios. Ademas,
los piratas se comunican con los
usuarios y proponen propor-
cionar algunos servicios espe-
ciales, como iniciar sesién en el
sitio web vy pedir a los usuarios
que ingresen su contrasena. Por
lo tanto, los usuarios deben evi-
tar ingresar la contrasefna cuan-
do trabajen con aplicaciones

de servicio o sitios web que no
sean de confianza.

Las amenazas mas importantes
para penetrar en los sitios de
redes sociales son el método de
preparaciony uso de diferentes
contrasefas. Asi, una serie de
recomendaciones que inciden
positivamente en estos riesgos
se pueden mencionar y resumir
de la siguiente manera:

# No usar una contrasefa
simple porque es facil de pe-
netrar.

# No repetir el uso de la
contrasena para diferentes
sitios porque penetrar en un
sitio puede provocar la pene-
tracion en todos los sitios.

# Utilice una contrasena
compleja que no sea facil de
penetrar.

# Utilice programas de
gestion de contrasefas como
ZOHO, Keeper y Dashlane
para almacenar y administrar
contrasenas.




Prevencion de
riesgos y amenazas
vulnerabilidades

El riesgo se define como la
posibilidad de dafar, filtrar o
destruir la informaciéon o los
dispositivos de los usuarios
como resultado de una amena-

lidad. La vulnerabilidad es una
debilidad en la proteccién de
la informacion del usuario que
puede ser aprovechada por una
0 mas amenazas (NIST - Natio-
nal Institute of Standards and
Technology 2013). La Tabla 3
muestra los riesgos, amenazas
y vulnerabilidades de seguridad
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en el sistema de redes sociales
cuando los usuarios tienen con-
trasefas débiles o no tienen un
sistema seguro. En este caso,
la contrasefa de un usuario es
vulnerable a un atacante o el
sistema seguro puede ser facil-
mente penetrado.

83

za que explota una vulnerabi- de la informacion. Por ejemplo,

Tabla 3. Riesgos, amenazas y vulnerabilidades

Riesgos Amenazas Vulnerabilidades

Pérdida de privacidad Hackers (Piratas) Procesos vulnerados

Pérdida de
confidencialidad

Pérdidas financieras
Pérdidas de vida

Terroristas Bugs en software

Empleados no éticos Inefectividad en controles

Criminales Defectos en hardware

Disrupcion de negocios  Competidores Sistemas legados

Empleados enojados o

. : Errores humanos
insatisfechos

Dano de reputacion

Penalidades legales Gobiernos Cambios en los negocios

Inadecuada planeacionenla

Prensa continuidad de negocio

Crecimiento desigual

Fuente: Elaboracion propia a partir de los datos registrados en universo editorial consultado
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A medida que las amenazas se
propagan en los sitios de redes
sociales de todo el mundo con
diferentes actividades, y debido
ala gran disminucién en el nivel
de privacidad de la informacién
delusuario, los siguientes pasos
son necesarios para las anti-
amenazas que enfrentan los
usuarios en los sitios de redes
sociales.

# Determine el nivel de pri-
vacidad requerido del sitio a
la luz del nivel de uso y el gra-
do de interaccién del usuario
en las redes sociales.

#  Aprovechar las ventajas de
todas las actualizaciones en el
sitio, que se desarrollan conti-
nuamente para elevar el nivel
de seguridad de los datos.

# Seleccione y revise cuida-
dosamente a los usuarios an-
tes de aceptarlos o tratar con
ellos.

# Las funciones utilizadas
para el sitio deben detenerse
periddicamente y ejecutarse
nuevamente una tras otra.

#  Antesde actualizar los sitios
de redes sociales y otro soft-

Figura 4. Ciberamenazas mds preocupantes.

Malware (viruses, worms, trojans)

Phishing / spear-phishing attacks

Ransomware

Account takeover / credential abuse attacks

Denial of service (DoS / DDoS attacks)

Advanced persistent threats (APTs) / targeted
attacks

Web application attacks (SQL injections, cross
site scripting)

SSL - encrypted threats

Drive-by downloads / watering - hole attacks

(v)

(V) (v

Insider threats / data exfiltration by employees o

Attacks on brand and reputation in social media
and on the web

Zero-day attacks (again publicly unknown
vulnerabilities)

Fuente: Tomada de Statista (2020)

(V)

ware, lea atentamente todas las
funciones nuevas.

El crecimiento en el uso de si-
tios de redes sociales en "La
estructura WEB 2.0" da como
resultado un aumento de los
riesgos de seguridad de los da-
tos que dificulta el progreso y
el crecimiento tecnolégicoen la
direccién deseada. La Figura 4
resume las principales amena-
zas a nivel mundial en 2020, se-
gun los responsables de la toma
de decisiones de seguridad de
Tl en todo el mundo. (Statista,
2020)
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Varios estudios han sefialado
gue existe una gran importancia
para el impacto de las amena-
zas, especialmente a nivel de las
instituciones que se ocupan de
los sitios de redes sociales y de-
penden en gran medida de es-
tos sitios para tratar con clien-
tes, proveedores y empleados
en muchas actividades vitales
relacionadas con la operacion,

Figura 5. Proteccion de los datos.

economia y producciéon. (Hunt
2012; 1T Trends 2019; Polvere-
da2017)

De acuerdo con el estudio de
SOPHQOS (2018) para gestionar
el riesgo de los datos vy los acti-
vos de Tl, la figura 9 demuestra
la cantidad de esfuerzos nece-
sarios para lograr la mitigacion
de riesgo mas baja para prote-
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ger los datos.

Las sugerencias esenciales
anteriores tienen un impac-
to positivo significativo en los
usuarios de las redes sociales
en linea para hacer frente a las
innovaciones interactivas de las
aplicaciones de redes en lineay
permitir mantener la seguridad
y la confidencialidad de los datos

Mitigacién de riesgo Bajo

Escala Seguridad Tl

Alto )

Dispositivos portatiles y
pérdida fisica (17%)

Divulgacion
involuntaria (22%)

Principal . . o ..
rlncu()jaeelcs)scac\i:igz Pirateria, malware o c6digo malicioso (57%)

Otros (45)

Dispositivos Error humano,
moviles, pérdida por correo
tabletas y electroénico o
dispositivos loT | pérdida a través del
perdidos o almacenamiento

robados o en la nube

Laptops y
dispositivos de
almacenami-
ento perdidos
o robados

Acceso y
credenciales
no autorizados

Informacién
privilegiada
maliciosa

Malware
avanzado

Vias comunes para
perder datos

Explotacion
rasomware

Proteccion
servidor

Proteccion
de Endpoint

Encriptacion
de dispositivos

Remediacién Interceptor X Moviles Seguridad

Alto ))

Esfuerzo Bajo

Fuente: Tomada de SOPHOS (2018)

Foto: https://cadenapolitica.com/2021/02/08/la-proteccion-de-datos-personales-debe-tener-
un-alcance-general-y-no-solo-a-algunas-plataformas/

o | TI—"
| | / /’
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a nivel institucional asi como a
nivel individual.

Como partede los esfuerzos para
abordar estos riesgos, se pueden
habilitar una serie de sugerencias
esenciales en el sistema de redes

socialesy que respaldanelusode
la tecnologia "Web 2.0", que fun-
ciona para proteger los datos vy
superar diversas amenazas.

# Control por parte de las
empresas a las aplicaciones
que se utilizan en Internet
para limitar los programas
maliciosos que no emplean los
protocolos estandar.

# Revisién continua de los
sitios utilizados, identificacion
de periodos de uso y desarro-
llo de diferentes mecanismos
para corregir los negativos. La
informacion recopilada y re-
visada en el uso real tiene un
gran valor para identificar los
riesgos vy resolver cualquier
problema.

# Determinaciéon de los na-
vegadores utilizados y deter-
minaciéon de sus técnicas para
proteger los datos mediante
el uso de propiedades avan-
zadas.

Foto: https://cip-formacion.com/cursos-de-formacion/formacion-subvencionada/cursos-
formacion-subvencionada-plan-estatal/gestion-de-recursos-web-2-0/

# Empleo del software anti-
amenazas para combatir pro-
gramas maliciosos, spyware y
otras amenazas con un esta-
do de actualizacion continua
para permitir que este soft-
ware haga frente al rapido de-
sarrollo de las amenazas.

# Utilizacién de una contra-
sefna sofisticada que sea dificil
de penetrar y actualizacion
constante de estas contrase-
Aas en todas las aplicaciones
en linea, para garantizar la
preservacion de los datos vy
evitar la pirateria.




# Verificacion de las politi-
cas de piraterfay conocimien-
to de los mensajes y enlaces
desconocidos enviados por
usuarios no conocidos.

# Empleo de diferentes me-
canismos para proteger los
datos vy restaurarlos en caso
de que se contaminen o se
pierdan como resultado de
una pirateria.

Conclusiones

A principios del siglo XXI, el cre-
cimiento y el desarrollo de las
aplicaciones de Internet vy las
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