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Introducción

El crecimiento en el desarrollo 
y el uso de las Tecnologías de 
la Información y la cada vez 
mayor dependencia de las 
redes sociales se ha acentuado 
debido a su gran valor en 
todos los niveles tanto de las 
organizaciones como de las 
personas, elevando factores 
como la productividad y en 
algunos casos facilitando el 
estilo de vida. La relación de 
las personas se ha vuelto cada 
vez más dependiente de la 
comunicación instantánea 
a través de Internet y 
particularmente con el 
uso de las redes sociales. 
Con el crecimiento de los 
dispositivos y aplicaciones 
móviles, combinado con las 
tecnologías de redes sociales, 
la comunicación mediante 
herramientas de redes sociales 
en línea se ha convertido en una 
nueva forma de vida para las 
SHUVRQDV���+DWKL��������

$V¯�� HO� LQFUHPHQWR� GH� ODV�
DPHQD]DV� TXH� GLĆFXOWDQ�
el progreso e impiden el 
control total de los datos 
y la información, resulta 
de la creciente necesidad 
de gestionar a través de la 
tecnología de la información los 
programas maliciosos que se han 
propagado de diversas formas 
y evolucionan continuamente 
en su complejidad, lo que hace 
difícil y arduo detener sus 
efectos negativos. Lo anterior 
también se evidencia por 
el crecimiento importante 
GHO� êWUDĆFRë� GH� GDWRV� TXH� KD�
DXPHQWDGR�HQ�ORV�¼OWLPRV�D³RV��
implicando tanto a las personas 

como a las organizaciones. 
Las personas y las empresas a 
través de estos, con regularidad 
corren riesgos con la 
información cuando se utilizan 
las redes sociales; elementos 
como el uso de software no 
aprobados, un mal uso de los 
equipos organizacionales, 
DFFHVR�D�UHGHV�QR�FHUWLĆFDGDV�R�
aprobadas por las empresas y el 
FRPSDUWLU� GDWRV� FRQĆGHQFLDOHV�
en redes no seguras dan 
cuenta de ello. (Maslennikov, 
Yampolskiy, 2008)

Sumado a lo anterior, en los 
¼OWLPRV� D³RV� VH� KD� SURGXFLGR�
XQ� DXPHQWR� VLJQLĆFDWLYR� HQ� OD�
tasa de uso de las redes sociales 
a nivel global lo que hace que el 
tema de la ciberseguridad en 
los datos de los usuarios y la 
privacidad de dicha información 
sean muy importantes.

Redes sociales

(O� Q¼PHUR� GH� UHGHV� VRFLDOHV�
y usuarios de las mismas ha 
aumentado considerablemente 
HQ�ORV�¼OWLPRV�D³RV��MXQWR�FRQ�OD�
variedad de sus objetivos y usos 
lo que añade complejidad en 
su entendimiento, operaciones 
y control. Las redes sociales 
varían en características y 
objetivos, y se pueden dividir 

en varios grupos a la luz de sus 
objetivos, tal como en adelante 
se desglosa.

Sitios de redes sociales

El objetivo principal de este 
tipo de sitio es localizar 
personas y participar en sus 
vidas virtuales, que expresan 
la realidad de sus vidas 
personales. Los ejemplos de 
esta categoría incluyen lugares 
como Facebook, WhatsApp, 
Twitter�� $XQTXH� HVWRV� VLWLRV� VH�
establecieron para atender a 
particulares, en la actualidad 
hay muchas instituciones que 
han comenzado a utilizarlos 
\� H[SORWDUORV� FRQ� ĆQHV�
profesionales y comerciales.

Sitios de contacto

El objetivo principal de este tipo 
de sitios es intercambiar datos 
y comunicarse entre personas, 
DGHP£V�GH�DXPHQWDU�HO�Q¼PHUR�
de grupos de usuarios con 
intereses similares. LinkedIn es 
un ejemplo de un sitio de redes 
sociales que conecta a colegas 
y compañeros de programas 
académicos para construir una 
red que pueda ayudar a avanzar 
en la carrera de un usuario.
 

“… en los últimos años se ha producido 
Á��8Á�b�¼��´�t��oO8¼�Ç��b���8�¼8´8�Yb�Á´��
de las redes sociales a nivel global lo que 

hace que el tema de la ciberseguridad en los 
datos de los usuarios y la privacidad de dicha 

información sean muy importantes”.
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Sitios de intercambio de 
información visual

Estos sitios permiten a los 
usuarios publicar videos y fotos 
personales. También les permite 
cargar películas y programas de 
televisión. El más importante 
de estos sitios es YouTube, pero 
también se pueden encontrar 
lugares que han crecido de 
manera importante como TikTok 
e Instagram.

Sitio Virtual Realty

Estos son sitios que crean 
un entorno virtual en 3D 
simulando la realidad. Muchos 
de estos tipos de sitios, como 
Second Life, ofrecen juegos 
interactivos virtuales que 
atraen a los jóvenes.

Plataformas de redes sociales 
como Facebook, LinkedIn, 
Instagram, MySpace, Snapchat, 
Twitter, YouTube y otras que 
involucran tanto a usuarios 
LQGLYLGXDOHV� FRPR� D� P¼OWLSOHV�
organizaciones han surgido 
como nuevas plataformas de 
comunicación en el dinámico y 
complicado mundo empresarial 
actual basado en Internet. (Kim, 
2012)

La estructura de los servicios 
de redes sociales se divide en 
tres elementos. El primero de 
ellos contiene las aplicaciones 
de usuario que incluyen 
varios servicios como web, 
correo electrónico, mensajería 
instantánea de voz sobre 
IP entre otros. El segundo 
componente presenta los 
dispositivos de redes sociales, 
en este punto se encuentran 
dispositivos no portátiles como 

computadoras de escritorio 
y dispositivos portátiles 
como teléfonos móviles. El 
¼OWLPR� FRPSRQHQWH� HV� OD�
infraestructura de red que 
LQFOX\H�OD�UHG�WHOHIµQLFD�S¼EOLFD�
conmutada, cables de red, red 
LQDO£PEULFD� �:/$1�� \� UHG�
celular.

(O� FUHFLPLHQWR� GHO� Q¼PHUR� GH�
usuarios de redes sociales en los 

¼OWLPRV� D³RV� HV� XQ� IHQµPHQR�
ampliamente reconocido. La 
empresa Statista ha registrado 
un crecimiento constante en 
HO� Q¼PHUR� GH� XVXDULRV� HQ� OD�
mayoría de los países de 2010 a 
2018 (Statista, 2021). La Figura 
1 muestra este crecimiento 
VLJQLĆFDWLYR� HQ� HO� Q¼PHUR� GH�
usuarios hasta la fecha y la 
proyección hasta 2025.
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b]�u-�Ɛĺ�Número de usuarios de redes sociales alrededor del mundo de 
2017 a 2025. 
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Cabe indicar igualmente, 
que las redes sociales están 
ampliamente disponibles en 
varios idiomas y los usuarios 
pueden conectarse con otros 
usuarios en todo el mundo. La 
Figura 2 muestra los sitios de 
redes sociales más famosos 
GHO� PXQGR� FODVLĆFDGRV� SRU� HO�


b]�u-�Ƒĺ�Redes sociales más usadas en el mundo con corte a Abril de 2021. 
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Q¼PHUR� GH� XVXDULRV� DFWLYRV�
VHJ¼Q� OR� UHJLVWUDGR� SRU� OD�
empresa Statista en 2018 
(Statista, 2021). Concomitante 
con el desarrollo continuo de 
la Web, la tasa de participación 
de los usuarios ha aumentado 
y ha cambiado la forma en que 
ORV� XVXDULRV� LQWHUDFW¼DQ� FRQ�

las redes; desde la itinerancia 
y la navegación entre sitios 
para acceder a la información, 
hasta la interacción con los 
sitios de redes sociales, una 
consecuencia natural de la 
evolución de la propia web.
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Ciberamenazas y las 
redes sociales

La interacción entre los usuarios 
en las redes sociales es el factor 
clave para determinar muchas 
tendencias en línea, sean estas 
comerciales, profesionales, 
VRFLDOHV�R�GH�RWUR�WLSR��$GHP£V��
muchas empresas, instituciones 
e individuos han aprendido a 
utilizar las redes sociales como 
Facebook, Twitter y LinkedIn 
para interactuar con colegas y 
clientes. 

Como resultado de este rápido 
crecimiento en el uso de redes 
sociales, han aumentado las 
amenazas como malware, 

virus informáticos, software 
espía entre otras, dirigidas a la 
FRQĆGHQFLDOLGDG� \� OD� VHJXULGDG�
de los datos. Hay dos tipos de 
amenazas de Internet y redes 
sociales; amenazas clásicas 
y amenazas modernas. Las 
amenazas clásicas hacen que 
todos los usuarios de una red 
determinada sean susceptibles 
de sufrir ataques; las amenazas 
modernas están relacionadas 
con los usuarios de las redes 
sociales en línea solo debido 
a la infraestructura de las 
UHGHV� VRFLDOHV� HQ� O¯QHD� �261��
que pueden comprometer la 
privacidad y la seguridad del 
usuario. (Davison, Maraist, 
Hamilton & Bing, 2012)

Amenazas clásicas

Desde la llegada de Internet, han 
surgido amenazas clásicas y sus 
problemas han aumentado con 
su desarrollo, las aplicaciones 
de redes sociales y su uso cada 
vez más amplio, tal como ya 
se evidenció. Las amenazas 
más famosas son las amenazas 
de malware, las amenazas 
de phishing, los ataques de 
secuencias de comandos entre 
sitios, los ataques de inyección 
SQL y los ataques distribuidos 
de denegación de servicio 
(DDoS). La Figura 3 muestra los 
diferentes tipos de amenazas 
clásicas.


b]�u-�ƒĺ�Diferentes tipos de amenazas clásicas. 
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El software malintencionado o 
el malware, está diseñado para 
acceder a un contenido de 
usuarios privados a los que a 
menudo es relativamente fácil 
acceder debido a la naturaleza de 
la comunicación entre usuarios. 
Los tipos más comunes de 
malware son adware, bots, bugs, 
ransomware, rootkits, troyanos, 
spyware, virus y gusanos. Las 
formas más perjudiciales de 

malware son aquellas que 
acceden a las credenciales de 
un usuario y pretenden ser 
legítimas para los usuarios. Un 
ejemplo de malware de redes 
sociales en línea es Koobface, 
que se propaga a través de 
redes sociales como Facebook, 
Twitter y Myspace. Se utilizó 
para recopilar credenciales de 
inicio de sesión y hacer que la 
computadora infectada fuera 

parte de una botnet (Baltazar, 
&RVWR\D� 	� )ORUHV�� �������
Cometer fraude y propagar 
malware son acciones delictivas 
en las que los usuarios están 
comprometidos para acceder a 
una URL y ejecutar un código 
malicioso en la computadora de 
XQ� XVXDULR� GH�261� �$OJKDPGL��
Watson & Xu, 2016).
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Las amenazas de phishing son 
otro tipo de ciberataque en 
que el intruso envía un enlace 
malicioso o un archivo adjunto 
por correo electrónico para 
obtener información personal, 
como información de inicio de 
sesión, información de tarjeta 
de crédito e información 
bancaria en línea. En un ataque 
de phishing, los atacantes suelen 
utilizar la ingeniería social y 
otros recursos de información 
S¼EOLFD�� LQFOXLGDV� ODV� UHGHV�
sociales como LinkedIn, Facebook 
y Twitter, para recopilar 
información básica sobre el 
historial personal y laboral, los 
intereses y las actividades de la 
Y¯FWLPD���%D\NDUD�	�=L\D���������
Por ejemplo, durante un ataque 
que se atribuyó a los servicios de 
Inteligencia chinos, se engañó 
a altos funcionarios militares 
del Reino Unido y Estados 
Unidos para que se convirtieran 
en 'amigos' de Facebook con 
alguien que se hacía pasar por el 
$OPLUDQWH�-DPHV�6WDYULGLV�GH�OD�
$UPDGD�GH� ORV�(VWDGRV�8QLGRV�
(Protalinski, 2012). Del mismo 
modo, los piratas informáticos 
utilizaron las redes sociales en 
muchos lugares que se hicieron 
pasar por otras personas. 
(Vishwanath, 2017)

La secuencia de comandos 
entre sitios (XSS) se considera 
una de las formas más comunes 
de ataque a aplicaciones 
basadas en web. Los atacantes 
usan código malicioso y lo 
insertan en aplicaciones web 
para que se ejecuten en el 
navegador de un usuario. Las 
XSS puede afectar a una víctima 
robando cookies,� PRGLĆFDQGR�
una página web, capturando 

contenido del portapapeles, 
registro de claves, escaneo de 
puertos y descargas dinámicas 
�5DPDQ�� ������� $GHP£V�� XQ�
atacante puede utilizar XSS 
con una infraestructura de red 
social y desarrollar un gusano 
XSS que se pueda propagar de 
forma viral en las redes sociales 
en línea (Faghani & Nguyen, 
2012). Los ataques XSS se 
SXHGHQ�FODVLĆFDU�HQ�WUHV�SDUWHV��
la primera es 'almacenamiento 
/ persistente' en la que se 
guarda un código de script 
malicioso en el servidor y se 
ejecuta cuando el usuario visita 
la página web; el segundo es 
�UHćHMDGR� �� QR� SHUVLVWHQWH�� HQ�
el que una víctima potencial 
proporciona información a 
la página web después de lo 
cual se ejecutan los ataques, 
luego los scripts maliciosos 
se guardan con enlaces y se 
difunden por Internet a través 
de correo electrónico o sitios 
GH� UHGHV� VRFLDOHV�� HO� ¼OWLPR��
'modelo de objeto local / 
documento', es un script del 
lado del cliente en el que los 
atacantes pueden acceder a 
LQIRUPDFLµQ�FRQĆGHQFLDO�GHVGH�
la computadora de la víctima.

Los ataques de denegación 
de servicios distribuidos 

(DDoS) implican intentar 
comprometer los recursos de 
un sistema interrumpiendo 
el ancho de banda de la red, 
haciendo que dichos recursos 
no estén disponibles para 
los usuarios. Los ataques 
se inician desde varios 
puntos, como computadoras, 
enrutadores, dispositivos de 
,R7� \� RWURV� SXQWRV� ĆQDOHV� TXH�
están infectados por software 
malintencionado controlado 
por el atacante. Los tipos de 
DDoS más comunes son TCP 
�V\QFKURQL]H� ćRRG� DWWDFN�
o sincronizar ataque de 
inundación), ataque de ping de 
la muerte, ataque de lágrima, 
GHVERUGDPLHQWR� GH� E¼IHU� \�
SMURF. Dado que los DDoS se 
propagan normalmente en las 
redes sociales, los usuarios no 
tienen idea de que han infectado 
su sistema y han propagado 
el software malicioso a otras 
computadoras. Los usuarios 
siempre serán vulnerables a 
la propagación de software 
malintencionado (Joshi, Tiper & 
=DUJDU���������(Q�������Yahoo, 
eBay y Amazon fueron atacados 
por DDoS que desactivaron 
temporalmente sus sitios 
web. En 2002, los servidores 
del New York Times fueron 
pirateados, lo que le costó al 

“Como resultado de este rápido crecimiento 
en el uso de redes sociales, han aumentado 

las amenazas como malware, virus 
informáticos, software espía entre otras, 

Y�±�t�Y8´�8��8�O��oYb�O�8��Y8Y�Ê��8�´btÁ±�Y8Y�
de los datos”.
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periódico USD $300,000 para 
UHFWLĆFDU�� (Q�RFWXEUH�GH�������
se llevó a cabo un ataque a 
MasterCard, PayPal, Visa y Post 
Finance. Se lanzó otro ataque en 
apoyo de WikiLeaks y duró más 
de 16 horas. En noviembre se 
lanzó un ataque de la magnitud 
de 10 Gbps en WikiLeaks para 
evitar la liberación de cables 
VHFUHWRV��$QVWHH��(VFREDU��&KXL�
	� 6RFNULGHU�� ������� $OJXQRV�
de los ataques más grandes se 
reportaron en 2016, 2015 y 
������ GRQGH� ����� ���� \� ����
Gbps respectivamente, por 
5HGHV�$5%25��$URUD��.XPDU�	�
Sachdeva, 2011).

Los ataques de inyección SQL 
permiten a los atacantes tener 
sin restricciones acceso a 
aplicaciones de bases de datos 
que contienen información 
FRQĆGHQFLDO�� /RV� DWDTXHV� GH�
inyección de SQL tienen varios 
objetivos, como extraer datos, 

ejecutar comandos remotos, 
PRGLĆFDU� GDWRV�� UHDOL]DU�
denegación de servicio, realizar 
huellas dactilares en la base 
de datos, evadir la detección, 
omitir la autenticación, 
determinar el esquema de la 
EDVH� GH� GDWRV� H� LGHQWLĆFDU� HO�
SDU£PHWUR� LQ\HFWDEOH�� $GHP£V��
los atacantes utilizan varios 
P«WRGRV� VHJ¼Q� HO� REMHWLYR��
como inyección SQL ciega, 
superposición, tautologías, 
ataque de tiempo, inferencia, 
procedimiento almacenado 
y consultas de unión. Las 
aplicaciones web con una 
base de datos que almacena 
información importante 
son uno de los principales 
REMHWLYRV� GH� 64/,$�� \D� TXH�
los atacantes pueden acceder 
fácilmente a las bases de 
datos que inyectan consultas 
SQL que son recuperadas por 
las aplicaciones web. Como 
la información del usuario 

se guarda con frecuencia en 
HVWDV�EDVHV�GH�GDWRV��=DLQDE�	�
Younis, 2016). 

La inyección de SQL está 
registrada como una de las 10 
principales vulnerabilidades de 
las aplicaciones web entre 2007 
\� ������ VHJ¼Q� OR� FHUWLĆFDGR�
SRU� 2SHQ� :HE� $SSOLFDWLRQ�
6HFXULW\� 3URMHFW� �7KL\DK�� $OL� 	�
$EGXOTDGHU���������$OJXQRV�GH�
ORV�¼OWLPRV�DWDTXHV�GH�LQ\HFFLµQ�
de SQL se perpetraron contra 
el complemento de la galería 
NestGEN y la empresa con 
VHGH� HQ� &DOLIRUQLD� $LUVRIW�
GI. En 2017, NextGEN fue 
atacado usando SQLI para 
acceder a su base de datos 
que almacena detalles muy 
FRQĆGHQFLDOHV� GHO� XVXDULR�� /RV�
investigadores dijeron que 
los atacantes utilizaron dos 
métodos para robar datos de 
los usuarios (Vatu, 2017). En el 
IRUR� GH� $LUVRIW� *,� IXH� DWDFDGR�
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y los piratas informáticos 
robaron información sobre 
65.000 cuentas que incluían 
datos personales de usuarios 
registrados. Los piratas 
informáticos también habían 
robado información relacionada 
FRQ� ������� FXHQWDV� GH� Gmail, 
2.500 cuentas de Outlook, 
3.000 cuentas de Yahoo, 2.500 
cuentas de Hotmail� �$PLU��
2017).

Amenazas modernas

De manera típica, estas 
amenazas están asociadas 
con las redes sociales en 
línea. Su objetivo es adquirir 
la información personal de 

los usuarios además de la de 
sus contactos. En los sitios de 
redes sociales como Facebook, 
los intrusos se dirigen a la 
FRQĆJXUDFLµQ� GH� SULYDFLGDG� GH�
un usuario. De esta manera, si 
la información personal se hace 
S¼EOLFD�� XQ� DWDFDQWH�SXHGH� YHU�
fácilmente esta información; 
de lo contrario, un atacante 
puede enviar una solicitud de 
DPLVWDG� D� XVXDULRV� HVSHF¯ĆFRV�
TXH� WHQJDQ� XQD� FRQĆJXUDFLµQ�
personalizada. Después de 
eso, y tras la aceptación de 
una solicitud de amistad del 
usuario objetivo, se revela 
su información personal. 
Las amenazas modernas 

son la vigilancia, la creación 
GH� SHUĆOHV� GH� XVXDULR�� ORV�
ataques de inferencia, el acoso 
cibernético, el secuestro de 
clics, la fuga de privacidad de 
la ubicación, los ataques de 
clonación de identidad, la fuga 
de privacidad de la información, 
ORV�SHUĆOHV� IDOVRV�\� ORV�DWDTXHV�
de anonimización, tal como 
se evidencia en la Tabla 1 se 
FODVLĆFDQ� ORV� FRPSRQHQWHV�
actuales y la información que 
probablemente sea el objetivo 
de ataque.

La vigilancia de los sitios de 
redes sociales es un nuevo 
tipo de monitoreo que se 

$-0Ѵ-� Ɛĺ� Información y subprocesos en los que están los objetivos de ataque 
especializados modernos
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utiliza para rastrear y obtener 
información del usuario, ya 
sea para individuos, grupos, 
organizaciones o empresas. 
La vigilancia de las redes 
sociales es una vigilancia 
basada en tecnología en la que 
las actividades humanas se 
controlan en las redes sociales 
(Brown, 2015). Por ejemplo, 
Facebook permitió a la empresa 

&DPEULGJH� $QDO\WLFV� DFFHGHU�
D� PLOORQHV� GH� SHUĆOHV� VLQ� HO�
consentimiento informado 
de los usuarios para utilizar la 
información recopilada para 
FDPSD³DV� SRO¯WLFDV�� 6H� DĆUPD�
que la compañía ha analizado 
publicaciones en redes sociales 
que pertenecen a millones 
de usuarios para crear sus 
SHUĆOHV� SVLFROµJLFRV� TXH� OXHJR�

se utilizaron para mensajes 
GLULJLGRV� D� ĆQ� GH� WHQHU� XQ�
efecto en los patrones de 
votación en las elecciones de los 
Estados Unidos (BBC, 2018). 
El monitoreo más deliberado 
de los individuos a menudo 
tiene lugar en un contexto de 
confrontación, utilizando cada 
vez más medios técnicos para 
recopilar y analizar datos, y 

Vigilancia

PerĆl de usuario

Ataque de inferencia

Cyberstalking

Clickjacking

Social, ambiental, eCommerce, y política de gobierno

Predicción sensible, religión, política e información de educación. 

Presione el enlace o el botón Me gusta, el cursor en movimiento, el micrófono
y la cámara

&UHDU�XQ�SHUĆO�IDOVR

Actividades y características ambientales

Acoso e intimidación

Geo-etiquetadoLocación de privacidad

&ORQDFLµQ�GH�SHUĆOHV

Salud, infraestructura operacional y propiedad intelectual

Anonimización

Información de usuario$WDTXHV�GH�SHUĆOHV�IDOVRV

Fuga de información

Servicios de salud, redes sociales, eCommerce
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se utiliza para la gobernanza 
social, ambiental, económica o 
política. (Brown, 2015)

/D� HODERUDFLµQ� GH� SHUĆOHV� GH�
usuario implicó el registro y 
análisis de unas actividades 
del usuario con relación a las 
características psicológicas y de 
comportamiento  mediante el uso 
de varios métodos, como redes 
neuronales, algoritmos genéticos 
\�UHJODV�GH�DVRFLDFLµQ��/RV�SHUĆOHV�
de usuario contienen diversos 
contenidos, como intereses, 
habilidades, conocimientos, 
objetivos y comportamientos de 
los usuarios.  La elaboración de 
SHUĆOHV�GH�XVXDULRV�PHGLDQWH�OD�
inferencia de la edad, el género 
y los rasgos de personalidad 
de los usuarios juega un papel 
importante en la prestación 
de servicios personalizados, 

“El acoso cibernético se entiende como el 
evento de acechar electrónicamente a una 

persona, es un delito en el que los atacantes 
acosan o amenazan a otros usuarios a través 

de sitios de redes sociales, mensajería 
instantánea, correo electrónico o cualquier 

otro”.

marketing viral, sistemas de 
recomendación y anuncios 
personalizados (Nowson 
	� 2EHUODQGHU�� ������� /RV�
proveedores de servicios 
HQ� O¯QHD� UHDOL]DQ� SHUĆOHV� GH�
XVXDULRV�FRQ�ĆQHV�FRPHUFLDOHV��
sin embargo, puede abrir 
HO� FDPLQR� D� OD� ĆOWUDFLµQ� GH�
SULYDFLGDG� �$OL�� 5DXI�� ,VODP��
Farman & Khan, 2017).

El ataque de inferencia se utiliza 
para predecir la información 
personal de los usuarios. 
En este tipo de ataque, los 
atacantes acceden ilegalmente 
a la información del usuario 
mediante el uso de diferentes 
técnicas de minería de datos 
SDUD� SUHGHFLU� LQIRUPDFLµQ� ¼WLO��
Es posible que los usuarios de las 
redes sociales en línea no deseen 
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�������Facebook se utilizó para 
SUREDU�ODV�W«FQLFDV�GH�3&$�D�ĆQ�
de deducir diferentes atributos 
del usuario, como la ubicación y 
los antecedentes educativos.

El acoso cibernético se 
entiende como el evento de 
acechar electrónicamente a 
una persona, es un delito en 
el que los atacantes acosan o 
amenazan a otros usuarios a 
través de sitios de redes sociales, 
mensajería instantánea, 
correo electrónico o cualquier 
otro. Este comportamiento 
implica acoso e intimidación 
y puede incluir hacer un 
seguimiento o monitorear a 
la víctima personalmente. Los 
tipos comunes de ciber acoso 
son: el acosador cibernético 
compuesto, los acosadores 
cibernéticos colectivos, el 
acosador cibernético íntimo 
y los acosadores cibernéticos 
vengativos. Los atacantes 
del ciber acoso confían en 
el anonimato para hacer un 
seguimiento de su víctima 
sin que se lo revelen a ellos 

revelar su información personal 
y sensible, como religión, 
DĆOLDFLRQHV� SRO¯WLFDV�� GRPLFLOLR��
educación, preferencias, edad 
\� J«QHUR�� (VSHF¯ĆFDPHQWH�� HO�
atacante podría ubicarse en 
cualquier parte (por ejemplo, un 
ciberdelincuente, un proveedor 
de redes sociales en línea, un 
anunciante, un intermediario 
de datos y una agencia de 
vigilancia) que tenga interés en 
los atributos privados de los 
usuarios. 

Para realizar tales ataques 
a la privacidad, el atacante 
solo necesita recopilar datos 
GLVSRQLEOHV� S¼EOLFDPHQWH� GH�
las redes sociales que estén 
en línea (Gong & Liu, 2018). 

La información en las redes 
sociales que se detecte debe 
tener privacidad. Sin embargo, el 
atacante puede utilizar técnicas 
de minería de datos para 
predecir la información privada. 
Se puede emplear un ataque 
basado en amigos mutuos para 
HQFRQWUDU� HO� YHFLQR� FRP¼Q�
de dos usuarios cualquiera 
(Heatherly, Kantarcioglu & 
Thuraisingham, 2013). Se 
utiliza una técnica de análisis de 
FRPSRQHQWHV�SULQFLSDOHV��3&$��
para predecir los atributos 
de un usuario en función de 
VXV� RWURV� DWULEXWRV� S¼EOLFRV�
que estaban disponibles en 
línea (Viswanath, Bashir, 
Crovella, Guha, Gummadi, 
Krishnamurthy & Mislove, 

“Los piratas informáticos descargan 
programas maliciosos o cualquier otra 

amenaza en el sitio de redes sociales, el 
correo electrónico y otros, que monitorean y 

penetran la información de los usuarios”
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ni a otros (Winkelman, Early, 
Walker, Chu & Yick-Flanagan, 
2015). 

Clickjacking también conocido 

como ataque de reparación de la 
interfaz de usuario, es un ataque 
que engaña al usuario para que 
haga clic en un elemento oculto, 
como un botón o un enlace, en 
el que no tuvo la intención de 
hacerlo. Esto puede lograr que 
los usuarios visiten una página 
web maliciosa o descarguen 
malware. Por ejemplo, los 
atacantes pueden engañar 
a los usuarios de las redes 
sociales en línea para que hagan 
clic en un botón "Me gusta" 
en un Facebook a enlaces sin 
VDEHUOR�� $OJXQDV� YDULDFLRQHV�
de ataque de clickjacking son 
likejacking, cursorjacking, drag-
and-drop, strokjacking y otros. 
Los atacantes pueden incluso 
utilizar el hardware de las 
computadoras de los usuarios, 
por ejemplo, un micrófono y 
una cámara, para registrar sus 
DFWLYLGDGHV� �/XQGHHQ�� 2X� 	�
5KRGHV���������(Q�������VHJ¼Q�
el Informe de estadísticas de 
vulnerabilidad de Edgescan, 
(61%) de las vulnerabilidades 
de aplicaciones web conducen 
a ataques al navegador y en 
2017, (27%) de todas las 
vulnerabilidades estaban 
asociadas con aplicaciones web 
y (73%) eran vulnerabilidades 
de red (BBC, 2016).

/D� ĆOWUDFLµQ� GH� OD� SULYDFLGDG�
de la ubicación es otro tipo 
de amenaza a la privacidad. 
Debido a la popularidad en el 
uso de dispositivos de teléfonos 
inteligentes y gracias a que 
es fácil de usar, anima a los 

usuarios de las redes sociales en 
línea a compartir su ubicación 
en estas redes. Por lo tanto, 
el riesgo de infracción de la 
privacidad del usuario aumenta 
para detectar la ubicación de 
los usuarios de redes sociales 
en línea por parte de otros o 
DWDFDQWHV��$GHP£V��ORV�XVXDULRV�
de las redes sociales en línea 
comparten su ubicación sin 
saberlo subiendo imágenes y 
videos, y esto lleva a conocer 
VXV� XELFDFLRQHV� JHRJU£ĆFDV��
Murphy (2010) documento que 
incrustado en la imagen había 
XQD�HWLTXHWD�JHRJU£ĆFD��XQ�GDWR�
que proporciona la longitud y 
latitud del lugar donde se tomó 
la foto. Por lo tanto, reveló 
exactamente dónde vivía. Un 
estudio titulado ¿How much 
is too much?, presentado en la 
Conferencia de Comunicación 
Internacional en 2010 encontró 
que (12,1%) de los tweets de 
Twitter examinados (n = 253) 
mencionaban la ubicación de 
XQD� SHUVRQD�� $GHP£V�� 0DR��
Shuai, Kapadia (2011) utilizaron 
XQD� W«FQLFD� GH� FODVLĆFDFLµQ�
SDUD�LGHQWLĆFDU�OD�XELFDFLµQ�GHO�
usuario en tiempo real.

/D� FORQDFLµQ� GHO� SHUĆO� GH�
identidad es una técnica en la que 
ORV�DWDFDQWHV�FUHDQ�XQ�SHUĆO�IDOVR�

utilizando imágenes, videos y 
otra información privada robada 
GHO� SHUĆO� UHDO� GH� XQ� XVXDULR�
objetivo. Los atacantes pueden 
GXSOLFDU� HO� SHUĆO� GH� XQ� XVXDULR�
TXH� VH� SDUHFH� PXFKR� DO� SHUĆO�
del objetivo. Especialmente si la 
PD\RU�SDUWH�GHO�SHUĆO�GH�XVXDULR�
VH� HVWDEOHFH� FRPR� S¼EOLFR�� /D�
FORQDFLµQ� GH� SHUĆOHV� VH� SXHGH�
realizar de dos formas, en el sitio 
cruzado y en la clonación del 
mismo sitio. En la clonación entre 
sitios, la información privada del 
usuario se roba de los diferentes 
sitios de redes sociales en línea. 
Pero, en la clonación del mismo 
sitio, el usuario privado ubica la 
información y se toma del mismo 
sitio de redes sociales en línea. 

$GHP£V�� OD� FORQDFLµQ�GH�SHUĆOHV�

se puede realizar de forma 

automática y manual. Requiere 
automáticamente un código de 
secuencia de comandos escrito 
y tener la autorización para 
ejecutar el código de secuencia 
de comandos en redes sociales 
en línea como LinkedIn y Facebook 
(Bolton & Hand, 2002). En el 
método manual, el atacante copia 
toda la información privada del 
XVXDULR�\�FUHD�XQ�QXHYR�SHUĆO�

/D�ĆOWUDFLµQ�GH�OD�SULYDFLGDG�GH�OD�
información sensible es cuando 
VH� ĆOWUD� LQIRUPDFLµQ� SULYDGD�

“El crecimiento en el uso de sitios de redes 
sociales en la ‘La estructura WEB 2.0’ da 

como resultado un aumento de los riesgos 
Yb�´btÁ±�Y8Y�Yb���´�Y8¼�´�¦Áb�Y�oOÁ�¼8�b��

progreso y el crecimiento tecnológico en la 
dirección deseada”.
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a usuarios no autorizados. En 
las redes sociales en línea, los 
usuarios siempre comparten e 
intercambian su información 
con amigos y otros usuarios 
GH� HVWDV�� /D� LQĆOWUDFLµQ� GH�
información a través de las 
redes sociales en línea se 
FODVLĆFD� HQ� FXDWUR� IRUPDV��
información de infraestructura 
como decisiones técnicas, datos 
de clientes como información 
de salud, datos operativos como 
adquisiciones y propiedad 
intelectual como documentos. 
Un estudio presentado en 
Conference on Safety, Security, 
Privacy and Interoperability of 
Health Information Technology 
por Torabi y Beznosov (2013) 

GHPRVWUµ�TXH��������Q� ������
de los participantes de las redes 
sociales en línea compartieron 
alguna información relacionada 
FRQ� OD� VDOXG�� /D� ĆOWUDFLµQ� GH�
información tan sensible 
y privada puede tener 
consecuencias negativas 
para los usuarios de las redes 
sociales en línea. Por ejemplo, 
las compañías de seguros 
utilizan los datos de las redes 
sociales en línea para distinguir 
a los clientes riesgosos de los 
demás (Scism & Maremont, 
������� /D� ĆOWUDFLµQ� GH�
información personal puede 
dañar la reputación de las 
organizaciones, por lo tanto, 
los futuros clientes estarán 

preocupados por tener 
negocios con estas empresas 
o revelar información privada 
de la empresa. Existen razones 
importantes para la fuga 
de información, como las 
estafas de phishing, el uso de 
herramientas no seguras, el 
robo de información y el envío 
de información a usuarios 
incorrectos.

Por su parte, el ataque de 
anonimización es una técnica de 
minería de datos en cuyos datos 
QR� LGHQWLĆFDGRV�VH�FRWHMDQ�FRQ�
RWUDV� IXHQWHV� S¼EOLFDV� SDUD�
YROYHU� D� LGHQWLĆFDU� OD� IXHQWH�
GH� GDWRV� DQµQLPRV� FRQ� HO� ĆQ�
GH� LGHQWLĆFDU� D� XQD� SHUVRQD�
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o grupo. La anonimización 
cubre toda la información 
GH� LGHQWLĆFDFLµQ� SHUVRQDO�
de los usuarios que operan 
en diferentes áreas, como 
comercio electrónico, servicios 
de salud, redes sociales y 
otros. Debido a que los datos 
compartidos a través de las 
redes sociales en línea están 
FRQĆJXUDGRV�FRPR�S¼EOLFRV�GH�
forma predeterminada, son un 
objetivo fácil para los ataques 
GH�DQRQLPL]DFLµQ��'LQJ��=KDQJ��
Wan & Gu, 2010) para volver a 
LGHQWLĆFDU�D�XQD�SHUVRQD�D�SDUWLU�
de dichos datos. Por ejemplo, 
en $Q�(IĆFLHQW�DQG�5REXVW�6RFLDO�
Network De-anonymization 
Attack presentado por Gulyás, 
Simon y Imre (2016) diseñaron 
y evaluaron un Bumblebee 
que es un novedoso ataque 
de anonimización social y los 
resultados demostraron tasas 

GH� UHLGHQWLĆFDFLµQ� FRQ� DOWD�
precisión, robustez frente al 
ruido y también un mejor control 
de errores, sumado a lo anterior 
Lee, Liu & Ji (2017) proponen un 
nuevo ataque de anonimización 
basado en estructuras que 
no requiere que el atacante 
tenga información previa. La 
técnica de ataque propuesta 
se basa en información de 
vecindad de varios saltos 
y optimiza el proceso de 
anonimización mediante 
la explotación de técnicas 
mejoradas de aprendizaje 
automático. Los resultados 
demostraron importantes 
ventajas que mejoran 
hasta 10 veces la precisión 
de la desanonimización y 
superan a los ataques de 
GHVDQRQLPL]DFLµQ� GH� ¼OWLPD�
generación.

Asegurar sitios de redes 
sociales en línea

(Q� ORV� ¼OWLPRV� WLHPSRV�� OD�
propagación de la piratería en 
los sitios de redes sociales ha 
DXPHQWDGR� VLJQLĆFDWLYDPHQWH�
FRQ� HO� DXPHQWR� GHO� Q¼PHUR�
de sitios y usuarios de redes 
sociales. La Tabla 2 muestra 
las diez peores contraseñas de 
�����D�������6HJ¼Q�6SODVK'DWD�
(2020), estas contraseñas se 
utilizan principalmente en 
$P«ULFD� GHO� 1RUWH� \� (XURSD�
2FFLGHQWDO� \� GHVSX«V� GH�
evaluar más de cinco millones 
GH� FRQWUDVH³DV� ĆOWUDGDV� HQ�
,QWHUQHW��OD�ĆUPD�GHVFXEULµ�TXH�
los usuarios de computadoras 
FRQWLQ¼DQ� XVDQGR� ODV� PLVPDV�
contraseñas predecibles y 
fáciles de adivinar.

$-0Ѵ-�Ƒĺ�Las 10 contraseñas más comunes
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123456 123456 123456 123456 123123 123456

clave clave clave clave 111111 123456789

12345678 12345 12345678 123456789 iloveyou picture1

QWERTY 12345678 QWERTY 12345678 12345 password

12345 football 12345 12345 12345678 12345678

123456789 QWERTY 123456789 111111 1234567 111111

football 1234567890 letmein 1234567 password 123123

1234 1234567 1234567 sunshine qwerty 12345

1234567 princes football QWERTY 123456789 1234567890

baseball baseball 1234 iloveyou 123456 senha

2015 2016 2017 2018 2019 2020
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$O�HVWXGLDU�ODV�FRQWUDVH³DV�TXH�
se muestran en la Tabla 2, es 
posible deducir la similitud entre 
los usuarios de redes sociales 
en la selección de contraseñas 
que conducen a facilitar la tarea 
de los atacantes. Los intrusos 
suelen utilizar estos datos con 
énfasis en una alta tasa de éxito 
y penetración. La similitud de 
estas contraseñas conduce a los 
siguientes hechos:

 � Los usuarios eligen una 
contraseña simple que sea fá-
cil de guardar y recuperar.

 � Los usuarios seleccionan 
solo una contraseña para to-
dos los sitios de redes sin vol-
ver a cambiarla y esto facilita 
el proceso de penetración.

 � Los usuarios utilizan con 
frecuencia los componentes 
de contraseña asociados en-
tre sí para que se puedan re-
cuperar fácilmente.

 � Tratar con sitios de redes 
sociales no requiere el uso de 

contraseñas complejas. Por 
lo tanto, los usuarios eligen 
las contraseñas más simples. 
$GHP£V�� ORV� VLWLRV� GH� UHGHV�
no requieren un cambio con-
tinuo de contraseñas.

 � Los usuarios generalmen-
te eligen la contraseña de 
información privada que se 
puede recordar fácilmente. 
Por lo tanto, cualquier perso-
na familiarizada con los datos 
puede piratearlo.

Los piratas informáticos des-
cargan programas maliciosos 
o cualquier otra amenaza en el 
sitio de redes sociales, el correo 
electrónico y otros, que moni-
torean y penetran la informa-
FLµQ� GH� ORV� XVXDULRV�� $GHP£V��
los piratas se comunican con los 
usuarios y proponen propor-
cionar algunos servicios espe-
ciales, como iniciar sesión en el 
sitio web y pedir a los usuarios 
que ingresen su contraseña. Por 
lo tanto, los usuarios deben evi-
tar ingresar la contraseña cuan-
do trabajen con aplicaciones 

de servicio o sitios web que no 
VHDQ�GH�FRQĆDQ]D�

Las amenazas más importantes 
para penetrar en los sitios de 
redes sociales son el método de 
preparación y uso de diferentes 
FRQWUDVH³DV�� $V¯�� XQD� VHULH� GH�
recomendaciones que inciden 
positivamente en estos riesgos 
se pueden mencionar y resumir 
de la siguiente manera:

 � No usar una contraseña 
simple porque es fácil de pe-
netrar.

 � No repetir el uso de la 
contraseña para diferentes 
sitios porque penetrar en un 
sitio puede provocar la pene-
tración en todos los sitios.

 � Utilice una contraseña 
compleja que no sea fácil de 
penetrar.

 � Utilice programas de 
gestión de contraseñas como 
=2+2�� .HHSHU� \� 'DVKODQH�
para almacenar y administrar 
contraseñas. 


o|oث�_�rvثńń���ĸ;Ѳv-0;uƏƎĸ1olńѲovňr;Ѳb]uovň7;ňѲovňrbu-|-vňbm=oul-1ࢼovň;mňѲ-ň-1|�-Ѳb7-7ň�ň
;mň;Ѳň=�|�uo
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Prevención de 
riesgos y amenazas 
vulnerabilidades

(O� ULHVJR� VH� GHĆQH� FRPR� OD�
SRVLELOLGDG� GH� GD³DU�� ĆOWUDU� R�
destruir la información o los 
dispositivos de los usuarios 
como resultado de una amena-
za que explota una vulnerabi-

lidad. La vulnerabilidad es una 
debilidad en la protección de 
la información del usuario que 
puede ser aprovechada por una 
o más amenazas (NIST - Natio-
nal Institute of Standards and 
Technology 2013). La Tabla 3 
muestra los riesgos, amenazas 
y vulnerabilidades de seguridad 
de la información. Por ejemplo, 

en el sistema de redes sociales 
cuando los usuarios tienen con-
traseñas débiles o no tienen un 
sistema seguro. En este caso, 
la contraseña de un usuario es 
vulnerable a un atacante o el 
sistema seguro puede ser fácil-
mente penetrado. 

$-0Ѵ-�ƒĺ�Riesgos, amenazas y vulnerabilidades


�;m|;ث��Ѳ-0ou-1bࡱm�ruorb-�-�r-uࢼu�7;�Ѳov�7-|ov�u;]bv|u-7ov�;m��mb�;uvo�;7b|oub-Ѳ�1omv�Ѳ|-7o

Pérdida de privacidad Hackers (Piratas) Procesos vulnerados

Pérdida de
conĆdencialidad Terroristas Bugs en software

Pérdidas Ćnancieras Empleados no éticos Inefectividad en controles

Pérdidas de vida Criminales Defectos en hardware

Disrupción de negocios Competidores Sistemas legados

Daño de reputación Empleados enojados o
insatisfechos Errores humanos

Penalidades legales Gobiernos Cambios en los negocios

Crecimiento desigual Prensa Inadecuada planeación en la
continuidad de negocio 

Riesgos Amenazas Vulnerabilidades
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$�PHGLGD� TXH� ODV� DPHQD]DV� VH�
propagan en los sitios de redes 
sociales de todo el mundo con 
diferentes actividades, y debido 
a la gran disminución en el nivel 
de privacidad de la información 
del usuario, los siguientes pasos 
son necesarios para las anti-
amenazas que enfrentan los 
usuarios en los sitios de redes 
sociales.

 � Determine el nivel de pri-
vacidad requerido del sitio a 
la luz del nivel de uso y el gra-
do de interacción del usuario 
en las redes sociales.

 � $SURYHFKDU�ODV�YHQWDMDV�GH�
todas las actualizaciones en el 
sitio, que se desarrollan conti-
nuamente para elevar el nivel 
de seguridad de los datos.

 � Seleccione y revise cuida-
dosamente a los usuarios an-
tes de aceptarlos o tratar con 
ellos.

 � Las funciones utilizadas 
para el sitio deben detenerse 
periódicamente y ejecutarse 
nuevamente una tras otra.

 � $QWHV�GH�DFWXDOL]DU�ORV�VLWLRV�
de redes sociales y otro soft-

ware, lea atentamente todas las 
funciones nuevas.

El crecimiento en el uso de si-
tios de redes sociales en "La 
estructura WEB 2.0" da como 
resultado un aumento de los 
riesgos de seguridad de los da-
WRV� TXH� GLĆFXOWD� HO� SURJUHVR� \�
el crecimiento tecnológico en la 
dirección deseada. La Figura 4 
resume las principales amena-
zas a nivel mundial en 2020, se-
J¼Q�ORV�UHVSRQVDEOHV�GH�OD�WRPD�
de decisiones de seguridad de 
TI en todo el mundo. (Statista, 
2020)


b]�u-�Ɠĺ�Ciberamenazas más preocupantes. 


�;m|;ث�$ol-7-�7;�"|-ࢼv|-�ŎƏƍƏƍŏ

Malware (viruses, worms, trojans)

�_bv_bm]�ņ�vr;-uŊr_bv_bm]�-�-1hv

Ransomware

�11o�m|�|-h;o�;u�ņ�1u;7;mঞ-Ѵ�-0�v;�-�-1hv

	;mb-Ѵ�o=�v;u�b1;�Ő	o"�ņ�		o"�-�-1hvő

�7�-m1;7�r;uvbv|;m|�|_u;-|v�Ő��$vő�ņ�|-u];|;7
-�-1hv

);0�-rrѴb1-ঞom�-�-1hv�Ő" ��bmf;1ঞomvķ�1uovv
vb|;�v1ubrঞm]ő�

""��Ŋ�;m1u�r|;7�|_u;-|v

	ub�;Ŋ0��7o�mѴo-7v�ņ��-|;ubm]�Ŋ�_oѴ;�-�-1hv

�mvb7;u�|_u;-|v�ņ�7-|-�;�CѴ|u-ঞom�0��;lrѴo�;;v

��-1hv�om�0u-m7�-m7�u;r�|-ঞom�bm�vo1b-Ѵ�l;7b-
-m7�om�|_;��;0

,;uoŊ7-��-�-1hv�Ő-]-bm�r�0Ѵb1Ѵ���mhmo�m
��Ѵm;u-0bѴbঞ;vő

4.04

3.99

3.99

3.98

3.98

3.97

3.94

3.92

3.9

3.88

3.87

3.86

21 430
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Varios estudios han señalado 
que existe una gran importancia 
para el impacto de las amena-
zas, especialmente a nivel de las 
instituciones que se ocupan de 
los sitios de redes sociales y de-
penden en gran medida de es-
tos sitios para tratar con clien-
tes, proveedores y empleados 
en muchas actividades vitales 
relacionadas con la operación, 

economía y producción. (Hunt 
������,7�7UHQGV�������3ROYHUH-
da 2017)

De acuerdo con el estudio de 
623+26��������SDUD�JHVWLRQDU�
el riesgo de los datos y los acti-
YRV�GH�7,��OD�ĆJXUD���GHPXHVWUD�
la cantidad de esfuerzos nece-
sarios para lograr la mitigación 
de riesgo más baja para prote-

ger los datos.

Las sugerencias esenciales 
anteriores tienen un impac-
WR� SRVLWLYR� VLJQLĆFDWLYR� HQ� ORV�
usuarios de las redes sociales 
en línea para hacer frente a las 
innovaciones interactivas de las 
aplicaciones de redes en línea y 
permitir mantener la seguridad 
\�OD�FRQĆGHQFLDOLGDG�GH�ORV�GDWRV�

Bajo Escala Seguridad TI Alto

Piratería, malware o código malicioso (57%) 	bvrovbঞ�ov�rou|࢙ঞѴ;v��
r࣐u7b7-�ࣱvb1-�ŐƐƕѷő

	b��Ѵ]-1bॕm
bm�oѴ�m|-ub-�ŐƑƑѷő Otros (45)

�bঞ]-1bॕm�7;�ub;v]o

�ubm1br-Ѵ;v�1-�v-v
7;�Ѵov�7-|ov

�-Ѵ�-u;
-�-m�-7o

��rѴo|-1bॕm
u-vol�-u;

�11;vo��
1u;7;m1b-Ѵ;v
mo�-�|oub�-7ov

�-r|orv��
7bvrovbঞ�ov�7;
-Ѵl-1;m-lbŊ
;m|o�r;u7b7ov
o�uo0-7ov

	bvrovbঞ�ov
lॕ�bѴ;vķ
|-0Ѵ;|-v��

7bvrovbঞ�ov�Ѵo$
r;u7b7ov�o
uo0-7ov

�uuou�_�l-moķ
r࣐u7b7-�rou�1ouu;o
;Ѵ;1|uॕmb1o�o

r࣐u7b7-�-�|u-࣐�v�7;Ѵ
-Ѵl-1;m-lb;m|o
o�;m�Ѵ-�m�0;

�m=oul-1bॕm
rub�bѴ;]b-7-
l-Ѵb1bov-

Bajo Alto

(झ-v�1ol�m;v�r-u-
r;u7;u�7-|ov

!;l;7b-1bॕm

�v=�;u�o

�uo|;11bॕm
7;��m7robm| �m|;u1;r|ou�* �uo|;11bॕm

v;u�b7ou
�m1ubr|-1bॕm
7;�7bvrovbঞ�ov �ॕ�bѴ;v ";]�ub7-7


b]�u-�Ɣĺ�Protección de los datos.


�;m|;ث�$ol-7-�7;�"����"�ŎƏƍƎѴŏ


o|oث�_�rvثńń1-7;m-roѲb1ࢼ-ĸ1olńƏƍƏƎńƍƏńƍѴńѲ-ňruo|;11bomň7;ň7-|ovňr;uvom-Ѳ;vň7;0;ň|;m;uň
�mň-Ѳ1-m1;ň];m;u-Ѳň�ňmoňvoѲoň-ň-Ѳ]�m-vňrѲ-|-=oul-vń
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a nivel institucional así como a 
nivel individual.

Como parte de los esfuerzos para 
abordar estos riesgos, se pueden 
habilitar una serie de sugerencias 
esenciales en el sistema de redes 
sociales y que respaldan el uso de 
la tecnología "Web 2.0", que fun-
ciona para proteger los datos y 
superar diversas amenazas.

 � Control por parte de las 
empresas a las aplicaciones 
que se utilizan en Internet 
para limitar los programas 
maliciosos que no emplean los 
protocolos estándar.

 � Revisión continua de los 
VLWLRV�XWLOL]DGRV��LGHQWLĆFDFLµQ�
de periodos de uso y desarro-
llo de diferentes mecanismos 
para corregir los negativos. La 
información recopilada y re-
visada en el uso real tiene un 
JUDQ�YDORU�SDUD�LGHQWLĆFDU�ORV�
riesgos y resolver cualquier 
problema.

 � Determinación de los na-
vegadores utilizados y deter-
minación de sus técnicas para 
proteger los datos mediante 
el uso de propiedades avan-
zadas.

 � Empleo del software anti-
amenazas para combatir pro-
gramas maliciosos, spyware y 
otras amenazas con un esta-
do de actualización continua 
para permitir que este soft-
ware haga frente al rápido de-
sarrollo de las amenazas.

 � Utilización de una contra-
VH³D�VRĆVWLFDGD�TXH�VHD�GLI¯FLO�
de penetrar y actualización 
constante de estas contrase-
ñas en todas las aplicaciones 
en línea, para garantizar la 
preservación de los datos y 
evitar la piratería.


o|oث�_�rvثńń1brň=oul-1bomĸ1olń1�uvovň7;ň=oul-1bomń=oul-1bomňv�0�;m1bom-7-ń1�uvovň
=oul-1bomňv�0�;m1bom-7-ňrѲ-mň;v|-|-Ѳń];vࢼomň7;ňu;1�uvovň�;0ňƏňƍń
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 � 9HULĆFDFLµQ� GH� ODV� SRO¯WL-
cas de piratería y conocimien-
to de los mensajes y enlaces 
desconocidos enviados por 
usuarios no conocidos.

 � Empleo de diferentes me-
canismos para proteger los 
datos y restaurarlos en caso 
de que se contaminen o se 
pierdan como resultado de 
una piratería.

Conclusiones

$�SULQFLSLRV�GHO�VLJOR�;;,��HO�FUH-
cimiento y el desarrollo de las 
aplicaciones de Internet y las 

redes sociales aumentan signi-
ĆFDWLYDPHQWH�� 3RU� OR� WDQWR�� VH�
incrementa la interacción entre 
los usuarios en las redes socia-
les mediante el uso de diferen-
tes aplicaciones en línea. Con 
este crecimiento, se han desa-
rrollado una serie de amenazas 
para penetrar la protección de 
GDWRV�GHO�XVXDULR�\�OD�FRQĆGHQ-
FLDOLGDG��(VWD�LQĆOWUDFLµQ�VH�FRQ-
sidera como la mayoría de los 
problemas al utilizar las redes 
sociales en línea. La penetra-
ción de datos podría provenir 
de usuarios no autorizados, 
proveedores de servicios y otros 

que utilizan datos de redes so-
ciales en línea para sus nego-
cios. Este documento explica 
varios problemas de protección 
y privacidad relacionados con 
los usuarios de redes sociales 
en línea y los datos de amenazas 
en línea como piratas informáti-
cos y proveedores de servicios. 
$GHP£V��GHPXHVWUD� ORV�HVIXHU-
zos necesarios para abordar y 
gestionar los riesgos en las re-
des sociales. 
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