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Introduccion

A partir de la década de 1990, el sistema inter-
nacional ha sido testigo de un fenomeno mul-
tidimensional, dinamico y complejo que ha ge-
nerado transformaciones de manera impactante
en todas las esferas de la vida del ser humano:
la globalizacion. La desregulacion de la econo-
mia, la apertura de mercados y el incremento
exponencial del flujo de bienes y servicios y de
personas a escala transnacional han estimulado
el crecimiento vy el desarrollo de los Estados, no
solo en el &mbito econdmico, sino también en los
espacios social, politico y cultural.

Lo anterior ha facilitado el surgimiento de una
plétora de nuevas tecnologias, propiciada por la
llamada Revolucién Tecnoldgica, la cual ha per-
mitido la convergencia para la innovacion del
procesamiento del conocimiento vy la aplicacion
de dos elementos muy importantes: la informa-
cion vy la comunicacion. Asi, las tecnologias de la
informacion vy la comunicacion (TIC) han coad-
yuvado al relacionamiento entre personas desde
cualquier parte del mundo, no importa a cuantos
kilometros de distancia se encuentren, gracias a
la potenciacion y la intensificacion de herramien-
tas que ya existian, como el internet.

El internet ha sido muy importante, pues ha ayu-
dado a la expansion de las redes de conectividad
entre personas, empresas, gobiernos, y las bases
existentes de conocimiento, gracias a las innu-
merables motores de busqueda que remiten al
usuario a cualquier sitio web que se quiera con-
sultar, y acceder a una gran cantidad de bienes y
servicios: desde alimentos, vestuario y tiquetes
para viajes hasta programas universitarios, vehi-
culos de alta gama y acciones en la bolsa de va-
lores vy de cualquier empresa.

De internet se genera un concepto que, en la ma-
yoria de los casos, suele ser empleado de manera
intercambiable: el ciberespacio. Este se caracteri-
za por ser una construccién digital de servidores,
computadores conectados entre si, que permiten
recibir y enviar informacion. Y no se trata de un
ambito fisico, que pueda ser tocado.

No obstante lo anterior, ni la difusion de nuevas
tecnologias ni las virtudes de internet han sido

Revista Fuerzas Armadas

empleadas Unicamente para el bien. La creacion
de este escenario virtual e intangible ha compor-
tado la inclusion de una nueva problematica: el
ciberdelito. La excepcionalidad de las propieda-
des del ciberespacio permite que los criminales
actuen en él sin ser identificados ni reconocidos
por las autoridades; es decir, bajo el anonimato,
pues en el ciberespacio no hay banderas, unifor-
mes ni jurisdicciones.

En este sentido, el ciberespacio ofrece un espacio
para el ejercicio del ciberdelito vy, adicionalmente,
el crimen transnacional organizado (CTO), pro-
bleméticas que han sido potenciadas gracias al
internet y a una dimension mas bien desconoci-
da, pero muy complejay peligrosa: la darkweb, en
cuyas profundidades es posible advertir toda una
serie de mercados ilegales para el cibercrimen,
como el trafico de drogas y de armas, el fraude
y las falsificaciones de documentos, el lavado de
dinero v la trata de personas, ademas de la pro-
mocién vy la publicidad de grupos terroristas en
todo el mundo.

Este articulo inicia explicando el impacto de la
globalizacion en la emergencia de nuevas herra-
mientas como el internet y el ciberespacio. En
segundo lugar, se expone el fenomeno del cibe-
respacio, su importanciay sus implicaciones. Pos-
teriormente, se explica como el ciberespacio ha
dado lugar a ciberdelitos gracias a nuevos domi-
nios del internet, como la deepweb vy la darkweb.
Por Ultimo, se ofrecen unas recomendaciones
para hacer frente a esta amenaza que afecta la
seguridad y defensa nacionales, y se concluye.

L‘-.

(

1. La globaliza-
v ci6n como origen
del ciberespacio

Con el fin de la Guerra Fria, el mundo ha podi-
do presenciar la intensificacién de un fendmeno
que, si bien ya existia, ha adquirido mayor fuer-
za con el colapso del comunismo en el Blogue
Oriental: la globalizacion. Este fendmeno, de
caracter multidimensional, complejo y dindmico,
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se ha expandido y ha facilitado no solo el mo-
vimiento de las personas, sino también, el flujo
de bienes, servicios y capital (Petcu, 2017), a lo
largo de las fronteras nacionales a lo largo vy an-
cho del globo. La eliminacion de las restriccio-
nes al comercio y las finanzas internacionales, la
desregulacion de las economias y la liberaciéon
de los mercados han incrementado el comercio
global y estimulado el crecimiento de economias
nuevas v libres y el movimiento transfronterizo
de bienes, personas vy capital (INCB, 2001). La
exportacion de trabajos de paises méas desarro-
llados a paises menos desarrollados, junto con
los avances recientes en agricultura y el acceso
a alimentacion, medicinas, salud y educacién,
han sido efectos positivos de la globalizacion
(Petcu, 2017).

Asi mismo, la globalizacion ha facilitado el desa-
rrollo de la ciencia y la tecnologia, al mejorar las
condiciones preexistentes para la comunicacion
y el relacionamiento entre personas, organiza-
ciones vy Estados, al omitir las fronteras y al lle-
gar a, virtualmente, cualquier rincon del planeta.
La Revolucion Tecnologica ha favorecido la con-
vergencia en su nlcleo de dos aspectos para la
innovacion del procesamiento del conocimiento
y su aplicacion: la informacién y la comunica-
cion (Castell, 1997).

En este sentido, el surgimiento de las tecnolo-
gias de la informacién y la comunicacion (TIC)
ha trasformado de manera significativa el diario
vivir de todos los seres humanos, gracias a la
maximizacion y la potenciacion de herramientas
preexistentes, como los teléfonos maviles, los
computadores vy el internet (Arbeldez, 2014).
Respecto a este Ultimo, es posible afirmar que
el internet ha reducido los espacios vy los tiem-
pos entre los usuarios, al permitir la expansion
de las comunicaciones y el acceso a un innu-
merable conjunto de aplicaciones virtuales que
permiten la expansién del conocimiento (Fazio,
2001) y la adquisicién de nuevas habilidades vy
productos, gracias a portales cuya busqueda re-
mite a sitios web de, practicamente, cualquier
tematica deseada: alimentos, vehiculos, vestua-
rio, vivienda, entretenimiento, viajes, finca raiz,
propiedades, educacion, finanzas y todo tipo de
mercados y negocios.

2. El ciberespacio

El internet ha dado origen a un concepto que,
en muchos casos, suele ser empleado de mane-
ra intercambiable o para hacer referencia al mis-
mo escenario: el ciberespacio. De acuerdo con el
Consejo Nacional de Politica Econdmica y Social
de la Republica de Colombia (CONPES, 2011), en
virtud de la Resolucion CRC 2258 de 2009, el ci-
berespacio puede ser definido como “el ambiente
tanto fisico como virtual compuesto por compu-
tadores, sistemas computacionales, programas
computacionales (software), redes de telecomu-
nicaciones, datos e informacion que es utilizado
para la interaccion entre usuarios” (p. 38).

Para Kuehl (2009), el ciberespacio se entiende
como “un dominio caracterizado por el uso de la
electronica y el espectro electromagnético para
almacenar, modificar e intercambiar informacion
a través de redes sistemas de informacién e in-
fraestructuras fisicas” (capitulo Il).

En otras palabras, el ciberespacio es una realidad
virtual, una construccion digital de servidores,
computadores conectados entre si, que permite
recibir y enviar informacién. No se trata de un
ambito fisico, tangible, que pueda ser tocado.

La aparicion de este escenario ha supuesto la
convergencia de multiples actores ubicados en
todos los lugares del mundo, quienes cuentan
con la facultad de actuar libremente vy fuera de
cualquier circunscripcion legal o normativa, sin
restricciones ni limitaciones, y asi desafiar el con-
trol del Estado (Larochelle, 2004) y de entes de
vigilancia y de supervision juridica. En tal senti-
do, el ciberespacio puede comprenderse como
un mundo gris, tenebroso y oscuro, en el que la
seguridad no siempre estd garantizada. En el ci-
berespacio no vemos banderas, ni uniformes ni
jurisdicciones, no le vemos la cara al enemigo,
pues este opera bajo un manto de anonimato.

De esa manera, es posible afirmar que el campo
de batalla mundial estd migrando de los cuatro
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dominios tradicionales al quinto dominio (figura
1). Ademés de tierra, mar, aire y espacio, el ci-
berespacio ha conseguido constituirse como el
nuevo teatro de la guerra, de quinta generacion,
vinculado con la existencia de la guerra hibrida
(Gaitan, 2012).

Por su caracter transnacional, que desconoce
fronteras y actla indiscriminadamente a lo largo
de los territorios nacionales, y gracias a ello desa-
fia cualquier jurisdiccion y todo control estatal, el
ciberespacio ha permitido el origen de una nueva
problematica: el ciberdelito.

El ciberdelito es definido por el CONPES 3701
(2011) como una “actividad delictiva o abusiva
relacionada con los ordenadores vy las redes de
comunicaciones, bien porque se utilice el orde-
nador como herramienta del delito, bien porque
sea el sistema informatico (o sus datos) el objeti-
vo del delito”.

Entre los ciberdelitos mas destacados, es posi-
ble encontrar: la guerra informatica, los cibera-
taques, el ciberterrorismo, la infraccion de dere-
chos de autor, el fraude de identidad vy el robo
de informacion, la ciberextorsion y el trafico de

Figura 1. Los cinco dominios de la guerra
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armas, identidades, drogas y personas, potencia-
dos todos ellos por el CTO, sobre lo cual habla-
remos mas adelante.

2.1. La ciberseguridad

Para hacer frente a los ciberdelitos, los Estados
han recurrido a la inclusién de la politica de la
Ciberseguridad dentro de sus lineamientos de
seguridad y defensa nacionales. EI CONPES
3701 (2011) de Colombia define la ciberseguri-
dad como la “capacidad de un Estado para mini-
mizar el nivel de riesgo al que estan expuestos
sus ciudadanos, ante amenazas o incidentes de
naturaleza cibernética”.

Es importante tomar en cuenta, en esta defini-
cién, la palabra “minimizar’, ya que el Estado hace
lo que le corresponde vy lo que estd a su alcance,
de acuerdo con sus facultades vy sus capacidades,
pero hacerlo no es toda su responsabilidad, con-
siderando, ademas, que dichas amenazas ciber-
néticas son dificiles de supervisar, vigilar y con-
trolar, dado el caracter especial, cuasi invisible y
sigiloso del ciberespacio, en el cual se puede de-
sarrollar una numerosa cantidad de actividades

Fuente: elaboracién propia, adaptado de Gaitan (2012).

Giberespacio
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ilegales, como el terrorismo, el trafico de armas vy
el narcotrafico, entre otros. Al respecto, es per-
tinente cuestionarse por qué algunos criminales
deciden actuar en el ciberespacio.

2.2. (Por qué migran los delincuentes
al ciberespacio?

# En primer lugar, no hay que estar en sitio
ni exponer la vida. Por ejemplo, los traficantes
de drogas pueden trabajar a distancia para or-
questar vy dirigir las rutas del narcotrafico, las
estrategias de envio, la produccion, la recep-
cion vy la logistica en general, y asi evadir en
el proceso la persecucion de las autoridades y
evitarse exponer su vida, su identidad v su in-
tegridad (Cooper & Akino, 2015).

# En segundo lugar, la velocidad del ilicito es
mayor que la posible en las operaciones tradi-
cionales, dadas la rapidez y la facilidad de las
tecnologias para coordinar envios de drogas vy
armas a distintas regiones del mundo, al alcan-
ce de un computador o un dispositivo electré-
nico (Cooper & Akino, 2015).

# En tercer lugar, el anonimato vy la indetec-
tabilidad garantizan a los delincuentes una pro-
teccion ante los mecanismos del Estado para
perseguirlos v localizarlos. Gracias a la tecno-
logia tan avanzada de hoy, es posible emitir vy
recibir senales, llamadas y comunicaciones a
través de dispositivos que no permiten el ras-
treo ni la geolocalizacion, lo cual facilita a los

Colombia define la ciberseguridad
como la “capacidad de un
Estado para minimizar el nivel

de riesgo al que estin expuestos
sus ciudadanos, ante amenazas
o incidentes de naturaleza
cibernética.”

delincuentes interactuar sin ser descubiertos
(Cooper & Akino, 2015).

# En cuarto lugar, esta la criptomoneda, una
moneda digital producida por una red publica,
en vez de por un gobierno, y que utiliza la crip-
tografia para asegurar que los pagos se envien
y se reciban de forma segura (Cooper & Akino,
2015).

Todos estos beneficios del ciberespacio para co-
meter delitos nos remiten al siguiente apartado.

i, 3. (Ciberespacio:
un “nuevo’ me-
o5 @ gllo para trafico de

rogas y ciberdeli-

I d

El ciberespacio ha dado lugar a varias capas de
redes; unas, legales, y otras, ilegales. Por tal mo-
tivo, es importante mencionar y establecer las
diferencias que existen entre una vy otra, para no
entrar en confusiones. Estas capas de la red pue-
den ser ejemplificadas con un iceberg: la primera
porcion del internet, la World Wide Web (www),
esta disponible para todos, es accesible con bus-
cadores convencionales. A medida que vamos
descendiendo en el iceberg, vamos encontrando
porciones mas oscuras y profundas del internet:
la deep web (red profunda) y la dark web (red os-
cura) (figura 2).

tos:

3.1. World Wide Web (web)

En primer lugar, esta la porcion del internet que
es mas familiar para todos nosotros: la www. To-
dos tenemos acceso a ella y hace parte de nues-
tro diario vivir virtual. Para ingresar a ella, es po-
sible hacer uso de varios navegadores conocidos
(Google Chrome, Internet Explorer, Firefox), los
cuales nos dirigen a una gran cantidad de con-
tenidos, incluyendo redes sociales (Facebook,
Twitter, Instagram, YouTube), paginas de entre-
tenimiento, comerciales, informativas, guberna-
mentales, educativas, etc. En la www podemos
encontrar, basicamente, cualquier informacion
que deseemos (Gallardo, 2017).



3.2. Deep web (red profunda)

Esta hace referencia a una clase de contenido
que no puede ser accedido por motores de bus-
queda tradicionales, pues dicho contenido ha
sido deliberadamente no indexado. Para ingresar
a ella, se requieren permisos y claves especia-
les (Finklea, 2017). Se considera que el 96% de
todo el contenido del internet se encuentra, pre-
cisamente, en esta porcion de la red. Con mas de
7500 terabytes de contenido, en la deep web se
pueden encontrar software privados, archivos de
web, websites indexadas, redes P2P, contenido
dinamico, contenido encriptado y contenido no-
HTML, entre otros (Cooper & Chikada, 2015).

El primer antecedente de esta red profunda se
remonta a la creacién de la “Silk Road”, el primer
mercado negro online, creado por Ross Ulbricht, y
en el cual los usuarios podian encontrar todo tipo
de productos de contrabando, principalmente
drogas ilegales, hasta que fue desmantelada por
el FBI en 2013 (Sui, Caverlee & Rudesill, 2015).
Este tipo de mercados negros abriria paso a mas
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modernos y contempordneos mercados oscuros,
cuyo modelo de compras es similar al de paginas
como EBay o Amazon, donde se pueden encon-
trar catalogos de compras y carritos de compras
para adquirir estos productos ilegales.

3.3 Dark Web (red oscura)

Finalmente, encontramos la zona mas profunda:
la red oscura. Al igual que la red profunda, la dark
web no puede ser accedida por motores de bus-
queda tradicionales, toda vez que su contenido
se encuentra deliberadamente oculto.

A ella se puede acceder a través de una red co-
nocida como TOR (The Onion Router). Inicial-
mente, TOR fue creado en 2002 por el US Na-
val Research Laboratory, como una herramienta
para comunicarse online de manera anénima (Sui,
Caverlee & Rudesill, 2015). Sin embargo, con el
transcurso de los anos, esta propiedad de anoni-
mato e indetectabilidad ha sido aprovechada por
criminales vy terroristas para coordinar acciones
y conversaciones a través de esta red oscura.

37



Edicion 248

Los criminales aprovechan la excepcionalidad del
anonimato de la red oscura; sus actividades son
indetectables, y los recursos, invisibles (Cooper
& Chikada, 2015). Por tal motivo, la red oscura

ha sido utilizada para la comision de delitos y ac-
ceso a recursos de todo tipo de magnitud vy nivel
(Gallardo, 2017):

# Financiero: lavado de bitcoins, cuentas ro-
badas de PayPal, tarjetas de crédito clonadas y
prepagadas, falsificacion de dinero.

# Comercial: explotacién sexual, mercado
negro, gadgets robados, armas y municiones,
falsificacion de documentos, venta de drogas,
medicamentos, software.

Fotos: https:/expansion.mx/tecnologia/2018/10/01/el-
cibercrimen-pasara-factura-por-600-000-mdd-de-dolares-a-
nivel-mundial

# Anonimato y seguridad: instrucciones para
reforzar la seguridad del acceso; acceso a mer-
cado negro de sicarios.

% Servicio de hosting: sitios de alojamiento

con absoluta privacidad. #  Libros: miles de e-books libres de copyright y

en distintos formatos, asi como descargas ile-
# Blogs, foros y tablones de imdgenes: com- gales.
praventas, hacking e intercambio de imagenes;

foros de crackers en busca de victimas. # Pdginas eréticas: pornografia de pago v libre

acceso, sin limite moral.

& Servicio de correo y mensajeria: gratis y de # Hackeo por encargo: Ataques DDoS, troya-

nos, phishing, spamming, botnet agents. ¥

pago con SSLy soporte de IMAP. Los chats so-
bre IRC o XMPP.

@ Activismo politico: archivos censurados, ha-
cktivismo y anarquia; documentos clasificados.

@ Secretos de Estado y soplones: un mirror de
WikiLeaks y lugares para publicar.
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