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Introduccién

Considerado uno de los principales Proyectos
Estratégicos del Ejército Brasileno, el Sistema In-
tegrado de Monitoreo de Fronteras (SISFRON)
fue concebido para efectuar el monitoreo, el
control y la actuaciéon en las fronteras terres-
tres, con el fin de promover la inviolabilidad del
territorio nacional, reducir los problemas pro-
venientes de la region fronteriza y fortalecer la
interoperabilidad, las operaciones interagencias
y la cooperacion regional para la vigilancia de
fronteras (Brasil. Exército Brasileiro, 2012).

El perfil brasilefno —al mismo tiempo continental
y maritimo, ecuatorial, tropical y subtropical, de
larga frontera terrestre con casi todos los paises
sudamericanos y de amplio litoral y aguas juris-
diccionales— confiere al pais profundidad geo-
estratégica y hace compleja la tarea de la plani-
ficacion general de la defensa (Brasil. Ministério
da Defesa. PND, 2012).

Esta peculiar fisiografia con, aproximadamente,
8,5 millones de km? de superficie, certifica al
pais una frontera terrestre de cerca de 17.000
km de extension, lo que corresponde al 27 %
del territorio nacional, incluye 11 departamen-
tos fronterizos brasilefos vy tiene limites con 10
paises vecinos. Ademas, hay 32 ciudades geme-
las® en la frontera terrestre brasilena (Gabinete
de Seguranca Institucional, 2018).

Se entiende como capacidad la aptitud requeri-
da a una fuerza o una organizacion militar para
que pueda cumplir determinada misién o tarea.
Y segln lo conceptuado en el Catdlogo de Ca-
pacidades del Ejército (2015, p. 7), la capacidad
militar terrestre estd constituida por un grupo
de capacidades operativas? con conexiones
funcionales, reunidas para que sus desarrollos
potencien las aptitudes de una fuerza.

1 Las ciudades gemelas son aquellas en las cuales el territorio del mu-
nicipio limita con el pais vecino y cuya sede se ubica en el limite inter-
nacional, por lo que puede, o no, presentar una conurbacion con una
localidad del pais vecino (Brasil. CDIF, 2010).

2 Es la aptitud requerida a una fuerza u organizacion militar para que
pueda obtener un efecto estratégico, operacional o tdctico. Se obtiene
a partir de un conjunto de siete factores determinantes, aciona
dos e indisociables: Doctrina, Organizacion (o procesos), Adi

t

ramiento,
Material, Educacion, Personal e Infraestructura, que forman el acronimo
DOAMEPI (Brasil. Exército. Estado-Maior, 2015).

En este sentido, el SISFRON, tiene entre sus
objetivos garantizar la superioridad de informa-
cion, a través del empleo de tecnologias avanza-
das, a fin de proporcionar a los comandantes, en
diversos escalones, la conciencia situacional ne-
cesaria para actuar e intervenir con oportunidad
en las operaciones desarrolladas en la franja de
frontera, y generar asi capacidades operativas
necesarias para el combate en la era del cono-
cimiento® (Brasil. Exército. Estado-Maior, 2017).

El presente articulo tiene la intencion de des-
cribir el proyecto SISFRON vy verificar como su
implantacion indujo nuevas capacidades a las
tropas del Ejército Brasilefio involucradas en su
desarrollo.

El1 SISFRON y sus caracteristicas

El SISFRON fue concebido por iniciativa del
Comando del Ejército, como consecuencia de la
aprobacién de la Estrategia Nacional de Defen-
sa, en 2008, la cual orienta la organizacion de
las Fuerzas Armadas bajo la égida del trinomio
monitoreo/control, movilidad y presencia. El sis-
tema enfatiza la densificacion de unidades de
las Fuerzas Armadas en las fronteras e impulsa
la capacitacion de la industria nacional para la
conquista de la autonomia en tecnologias indis-
pensables a la defensa (Brasil. Exército. CCOM-
SEx, 2012) (figura.1)

La concepcion general y la planificacion inicial
del sistema constan de su Proyecto Bésico, que
fue elaborado en 2010 y 2011, mediante con-
tratacion de empresa nacional con experien-
cia en la integracion de proyectos complejos y
de gran tamafo. En conjunto, los Organos de
Asesoramiento Inmediato del Comandante, las
Subchefias del Estado Mayor del Ejército, los
Organos de Direccién Sectorial y los Comandos
Militares de Area involucrados participaron en
el proceso de elaboracién del Proyecto Basico, a

3 Presupone una fuerza que debe ser dotada de armamentos y de equi-
pos con alta tecnologia agregada, sustentada por una doctrina en cons-
tante evolucion, integrada por recursos humanos altamente entrena

dos v motivados. Para ello, basa su organizacion en estructuras con las
caracteristicas de flexibilidad, adaptabilidad, modularidad, elasticidad vy
sostenibilidad, que permiten alcanzar resultados decisivos en las Opera

ciones en el Amplio Espectro, con prontitud operativa, y con capacidad
de empleo del poder militar de forma gradual y proporcional a la amena-
za (Brasil. Exército. Estado-Maior, 2013).



La defensa de la Patria es la
destinacion premeditada de las
Fuerzas Armadas. La mision de la
Fuerza Terrestre en la franja de

frontera es contribuir a la defensa
de la Patria atendiendo, de forma
eficaz y efectiva, a las directrices
constantes en la Estrategia
Nacional de Defensa.

través de reuniones de integracion, encuentros
técnicos y multidisciplinares, visitas técnicas,
grupos de trabajo y otras formas de interaccion
(Brasil. Exército. CCOMSEx, 2012) (figura 2)

Segun la directiva del Estado Mayor del Ejército
(2017, p. 74), el SISFRON debera comprender
cuatro vertientes, que viabilizaran las funciona-
lidades pretendidas por el Sistema:

a. Deteccidn: se traduce en la generaciéon de
capacidad de monitoreo para la adquisicion
de datos en la franja de frontera, lo cual
contribuye al efectivo control sobre esas
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areas y atiende a la directriz estratégica de
monitoreo/control constantes de la Estra-
tegia Nacional de Defensa. Se compon-
dra de diversos subsistemas, que tendréan
como funcion preponderante el aumento
de la amplitud, la calidad y la profundidad
de la observacion y la emision de la alerta
temprana acerca de posibles amenazas.

b. Apoyo a la decisién: la estructura facilitara

la generacion de informacion, la integra-
cion de datos y el ejercicio de comando vy
control sobre las diversas actividades en
la frontera terrestre de Brasil, para asi via-
bilizar una conciencia situacional a fin de
apoyar al decisor en los niveles necesarios.
Aqui se materializa la funcion de combate
comando y control, con sus tres vertientes:
la autoridad, la infraestructura y los proce-
sos. Los datos generados alimentaran los
sistemas informatizados, que servirdn de
base para la planificacién de acciones mili-
tares o, incluso, la actuacion de otros orga-
nismos gubernamentales.

c. Apoyo a la actuacion: comprende, en

coordinacion con otras iniciativas, la ad-
quisicion de todos los sistemas vy los ma-
teriales de empleo militar, asi como toda la
infraestructura fisica, necesaria para la pla-
nificacion, la actuacion y el seguimiento de
las operaciones militares.
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Figura 2. Las funcionalidades del sistema

Fuente: Brasil. EPEx, (2018a).

d. Obras de infraestructura: tiene por obje-
to dotar a las organizaciones militares de
las estructuras fisicas de almacenamiento,
proteccion y apoyo logistico adecuados a
los nuevos medios de empleo militar que
vayan a ser provistos por el sistema, asi
como a edificar las construcciones destina-
das a albergar unidades militares creadas
debido a las demandas de funcionamiento
del sistema.

El Proyecto Basico indica que el SISFRON debe
tener la capacidad para cumplir todo el ciclo de
C? de los sensores a los actuadores (fuerzas),
y asi posibilitar a los comandantes alcanzar la
superioridad informacional que posibilite deci-
dir con oportunidad y acierto. En suma, el SIS-
FRON es un sistema centrado en redes, y cuyo
objetivo es apovar el proceso decisorio de los
comandantes. Tomando la decisién, el sistema
posibilitara el accionamiento inmediato de los
actuadores para el cumplimiento de la mision
(Silveira, 2017).

Con el fin de obtener una mejor comprension,
Silveira (2017, p. 63) detalla las principales divi-
siones de los subsistemas SISFRON:

# Deteccién, en Opticos y Optrénicos: para
dotar a las organizaciones militares (OM) con
medios de observacion directa (binoculares,
visores nocturnos, imageador termal, etc.).

# Vigilancia, Monitoreo y Reconocimiento
(SVMR): para dotar a las OM de medios de
observacion indirecta (radares de vigilancia
terrestre y cdmaras de largo alcance).

# Medidas de Apoyo de Guerra Electrénica
(MAGE): para permitir el monitoreo de emisio-
nes electromagnéticas.

4 Comunicaciones tdcticas (ComTat): para
proporcionar conexiones al mando de las OM.

# Comunicaciones Estratégicas (ComEstr):
para efectuar el transporte de la informacion
en redes de alta capacidad (backbone).

4 Comunicaciones Satelitales (ComSat): para



dar flexibilidad al sistema con la utilizacion del
componente espacial.

El1 SISFRON y sus capacidades

La defensa de la Patria es la destinacién preme-
ditada de las Fuerzas Armadas. La mision de la
Fuerza Terrestre (F ter) en la franja de frontera
es contribuir a la defensa de la Patria atendien-
do, de forma eficaz y efectiva, a las directrices
constantes en la Estrategia Nacional de Defen-
sa. En tal sentido, la adopcién por la F Ter de
un sistema de monitoreo, deteccién y apoyo a
la decisidon en la franja de frontera permitird a
esta potenciar las actuales capacidades opera-
tivas de las tropas ya instaladas o empleadas en
esa franja del territorio nacional, ya sea en el
cumplimiento de su mision constitucional, va
sea actuando en atribuciones subsidiarias, por
medio de la cooperacién con diferentes 6rga-
nos (Brasil. Exército. Estado-Maior, 2017).

De acuerdo con esta interpretacién, y conside-
rando también que el sistema propuesto po-
seerd capacidad dual, la Fuerza Terrestre podra
emplear sus capacidades de defensa de la Patria
para también cooperar con las agencias o los
organos responsables de la seguridad publica
ofreciéndoles la oportunidad de integracion de
esfuerzos en beneficio del cumplimiento de las
atribuciones especificas de cada uno de esos
organos, conforme a lo preconizado en el ar-
ticulo 144 de la Constitucion Federal* (Brasil.
Exército. Estado-Maior, 2017).

La primera fase del SISFRON fue la implantacién
de un proyecto piloto, para el cual fue elegida
la franja de frontera bajo responsabilidad de la
42 Brigada de Caballeria Mecanizada (4* Bda C
Mec), con aproximadamente 650 km de exten-
sion, en la franja de la localidad de Mundo Novo-
MS a Bela Vista-MS. (Silveira, 2017, p. 61).

Pasados cerca de seis afos del inicio del pro-
yecto piloto, es posible verificar la evolucion de

4 Art. 144. La seguridad publica, el deber del Estado, el de-
recho v la responsabilidad de todos, se ejerce para la preservacion del
orden publico y la incolumidad de las personas y del patrimonio, a través
de los siguientes érganos: (EC n® 19/98 v EC n° 82/2014) | - la policia
Federal; Il - policia de carreteras federal; Il - policia ferroviaria federal;
IV - policias civiles; V/ - policias militares y cuerpos de bomberos militares
(Brasil. Constituicdo, 1988).
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las capacidades adquiridas por la 4° Bda C Mec,
entre las que destacan el incremento de la pro-
tecciéon integrada®, a través de recursos huma-
nos capacitados vy el empleo de medios de vigi-
lancia y de deteccion, con el fin de proteger a la
sociedad vy a estructuras estratégicas, de forma
conjunta e interagencial.

Asi mismo, esa capacidad sigue como un gran
desafio, pues la operacion de equipos de alta
tecnologia requiere tiempo para su aprendizaje

5 Ser capaz de proteger a la sociedad realizando la garantia
de los Poderes Constitucionales, la Garantia de la Ley v el Orden, la
proteccion de Estructuras Estratégicas, la prevencion y el combate a las
acciones terroristas vy la participacion de la Fuerza Terrenal en acciones
en la franja de frontera, amplia colaboracion del sector de seguridad
publica (Brasil. Exército. Estado-Maior, 2015).

https:/brazilian.report/tech/2019/08/19/
brazil-paraguay-border-surveillance-pro-
gram-nears-completion/
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y su operacion, y retener recursos humanos por
medio/largo plazo requerird cambios en el ciclo
de instruccién, asf como atractivos para man-
tener cuadros profesionales adiestrados en la
franja de frontera.

La sensaciéon de proteccion a la sociedad puede
ser percibida con mayor evidencia durante las
Operaciones Agata® mas recientes, donde hubo
aumento de la efectividad en la represion al
contrabando, al tréfico de drogas vy a los crime-
nes ambientales, entre otras actividades ilicitas.
Entre las atribuciones subsidiarias’, la ejecucion
de obras de infraestructura y telecomunicacio-
nes en OM, asi como la adquisicion de equipos
de alta tecnologia, impulsd a la industria nacio-
nal de defensa generando empleo y rentay am-
pliando asi la capacidad de apoyo a organismos
gubernamentales (figura 3)

Se han desarrollado capacidades de planifica-
cion y conduccion, digitalizacion del espacio de

6 Operacion Conjunta de las Fuerzas Armadas Brasilenas, en
coordinacion con otros organos federales v estatales, en la franja de
frontera de la Amazonia, para combatir delitos transfronterizos y am-
bientales (Brasil. Exército, 2019).

7 Ser capaz de cooperar para el desarrollo nacional y el bien
estar social, y para el apoyo al desarrollo economico y de infraestructura
(Brasil. Exército. Estado-Maior, 2015).

El SISFRON pretende
potenciar la accion del Estado
en la franja de frontera
terrestre ampliando la

presencia y la capacidad de
operacion de los 6rganos
gubernamentales; entre ellos,
el Ejército Brasileno.

batalla y sistemas de comunicaciones, en con-
junto con empresas asociadas, y teniendo como
organo operacional local el Centro Regional de
Monitoreo (CRM), en apoyo del Mando Militar
del QOeste (CMO), que, a su vez, se refiere al
analisis técnico de datos, operacion de recursos
de deteccidn, soporte a la planificacion de las
misiones, realizacién de las actividades de In-
teligencia de Sefales y ejecucion de la gestion
logistica de los medios asignados en su area de
responsabilidad (Barbosa, 2014).

La estructura es complementada por la actua-
cion de Centros de Operaciones, desde el nivel
batallon, que, a través de la red fija y movil de



comunicaciones tacticas y estratégicas, poseen
la capacidad de transmisién de datos en tiempo
real.

Ademas de lo anterior, la obtencién de informa-
cion fue ampliada por la implantacion de sen-
sores de exploracion del espectro electromag-
nético, radares de vigilancia y equipos de vision
nocturnay termal, lo que potenciod la conciencia
situacional y mejoro la gestion del conocimiento
y de informaciones y elevd la capacidad de Co-
mando y Control.

El apoyo logistico para las tropas desplegadas
fue provisto por la implantacién de nuevas es-
tructuras organizativas, como el Centro de Moni-
toreo de Fronteras, érgano central del SISFRON
(Brasilia-DF), que tiene entre sus responsabili-
dades la gestién logistica del sistema, asi como
su modernizacion vy la coordinacién de la ges-
tion de capacitacion y de simulacién. El proyecto
aun tiene su énfasis en el mantenimiento movil
empleando equipos calificados para hacer man-
tenimiento preventivo y correctivo en todos los
escalones, incluyendo la utilizacion de empresas
qgue, mediante contratos tercerizados, podran
prestar el apoyo logistico al pleno funcionamien-
to del Sistema (Barbosa, 2014).

Figura 3. Brasil. (EPEx, 2018b)
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Barbosa (2014, p. 80) complementa que la lo-
gistica también involucra parte de la infraestruc-
tura del SISFRON; principalmente, en lo que se
refiere a las necesidades técnicas, operativas y
administrativas, por ejemplo: la especificacion
de instalaciones; estructuras de soporte para
radares fijos; redes de energia eléctrica, agua y
alcantarillado, y especificacion de areas climati-
zadas (servidores), entre otras, para generar asi
la necesaria sustentacion logistica.

En cuanto a la Interoperabilidad Conjunta e In-
teragencia, se ve que la Fuerza Terrestre podra
cooperar en la identificacion de las amenazas
transnacionales, por el suministro de las infor-
maciones levantadas, para que los otros érganos
gubernamentales actien dentro de sus respec-
tivas atribuciones. Esta cooperacién, normal-
mente en situacion de no guerra, se inserta en
el contexto de Operaciones de Cooperacion y
Coordinacion con Agencias, v el Sistema puede
agregar medios que permitan la interfaz y la in-
tegracion interagencial (Brasil. Exército. Estado-
Maior, 2017, p. 76).

En el caso especifico del SISFRON, aunque su
estudio de viabilidad y el de alcance prevean la
integracion y la interoperabilidad con los siste-
mas de las demés fuerzas armadas y los Organos
de Seguridad Publica y de Fiscalizacion (OSPF),
estas no fueron técnicamente contempladas
en el proyecto basico vy, en consecuencia, en el
proyecto piloto falta definicion, en los niveles
superiores, de estandares minimos de interope-
rabilidad organizacional (Silveira, 2017).

Esta deficiencia en la operacion de sistemas co-
munes o compatibles —particularmente, en los
medios de comunicacion— genera una capacidad
limitada de interoperabilidad.

En cuanto a la superioridad de las informaciones,
el SISFRON vya tiene instaladas estructuras de
Guerra Electronica e Inteligencia, como el 9°
Batallén de Comunicaciones y Guerra Electro-
nica, el 6° Batallon de Inteligencia Militar vy el
CRM, que, sumadas a las capacidades de mo-
nitoreo de las tropas desdobladas de la franja
de frontera, otorgan la ventaja operativa para la
recoleccion, el procesamiento, la diseminacion,
la explotacion vy la proteccion de un flujo ininte-
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rrumpido de informaciones a los comandantes
en todos los niveles, al mismo tiempo que busca
sacar provecho de las informaciones del opo-
nente o negarle esas habilidades (Brasil. Exérci-
to. Estado-Maior, 2015).

De esta manera se puede inferir que el SISFRON
es un proyecto de alta complejidad, y que su
desarrollo y su implantacion pueden contribuir
a mejoras doctrinales, organizativas (con la im-
plantacién de nuevas estructuras), de adiestra-
miento, materiales, educacionales, de personal
y de infraestructura, y asi impactar positivamen-
te la operatividad del Ejército Brasilefio.

Conclusion

Como va se ha visto, el SISFRON pretende
potenciar la accion del Estado en la franja de
frontera terrestre ampliando la presencia vy la
capacidad de operaciéon de los 6rganos guber-
namentales; entre ellos, el Ejército Brasilefio.

A pesar de la complejidad del proyecto, se su-
peraron diversos desafios para la certificacion,
como la logistica vy la integracion de sensores
y sistemas de comunicacion. También cabe re-
cordar que la implantacion de un proyecto tan
ambicioso en la franja de frontera hace mas difi-
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