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Liberguerra - Nuevas formas de
hacer a querra en el siglo Aal

“(ien victorias en cien batallas no es Lo ideal, Lo ideal es someter al enemigo Sin
luchar”
(Sun t2u, 600 afios a.c).

- Teniente Coronel Luis Martin Moreno
Miembro del equipo de investigacion del Departamento Ejército




Resumen.

En la era de la informacion! intervienen un conjun-
to de sistemas de informacion y comunicaciones?
en un proceso articulado a partir de la recolec-
cion de datos por sensores satelitales, aeronaves,
el monitoreo vy sistemas de computo vy vigilancia.
En medio de este complejo tecnolbgico, se abre
paso el nuevo campo del combate virtual, ya no
como aquella extension de espacio propicia para
enfrentar al enemigo con determinada cantidad
de tropa, equipo y capacidades suficientes para
tal fin. Ahora, se presenta como un territorio de
caracter virtual.

Palabras clave: Guerra virtual; Ciberataques; Con-
flictos modernos.

El ciberespacio es el campo de batalla del peloton
de avanzada de paises desarrollados, donde las
municiones son unos y ceros (Huerta, 2015, parr.
). Por ende, el enemigo no tendria necesidad
de innovadores sistemas de armas y tecnologias
de punta para suponer una amenaza a cualquier
Estado. Este trabajo de investigacion tiene el pro-
posito de abordar los efectos de la ciberguerra
en los conflictos modernos. El presente articulo
argumenta que la ciberguerra se considera como
una amenaza real a la seguridad nacional en Co-
lombia. Esto, por la dinamica adquirida por las
tecnologias de la informacion y las comunicacio-
nes en el mencionado campo virtual, asi como
por la incertidumbre sobre la responsabilidad pe-
nal del uso indebido del ciberespacio.

De este modo, las Tecnologias de la Informacion
y las Comunicaciones (en adelante TIC’s) produ-
cen cambios revolucionarios 3 cuyo dinamismo
genera vulnerabilidades en los sistemas en red,

| Tecnologias en campos de la Informatica y Comuni-
caciones alteraron el diario vivir de la vida humana, formas de
comunicacion, trabajo, educacion, hasta tiempo libre, haciendo de
la época una distincién a la del mundo contemporaneo conocida
como la era de la informacion y las comunicaciones.Ver: La para-
doja del poder norteamericano de Nye J. Madrid:Taurus 2003.

2 TIC. Tecnologias de Informacién y Comunicaciones
refuerzan el ejercicio del mando, asi como el control politico y
militar de las operaciones.Ver: entre la revolucién y la trasformacion
de Guillermo Colom Piella.

3 Dichos cambios pueden trasformar las Fuerzas arma-
das, hasta el modo de hacer la guerra. Se recomienda ver: Revolu-
ciones militares y Revoluciones en asuntos militares 1300-2050 de
los historiadores estadunidenses Murray y Knox.
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imponiendo un alto grado de demandas en se-
guridad por parte de los usuarios. El virtual, se
convierte en el espacio ideal para la impunidad
y el delito por las facilidades que este ofrece. La
intangibilidad de la nueva dimension permite la
personificacion de nuevas amenazas que termina-
ron por modificar a su vez el tradicional escenario
de la defensa (Saenz, 2012, p. 29).

Los riesgos de esta naturaleza, se materializan
en ataques ciberméticos, produciendo dahos po-
tencialmente significativos a infraestructura cla-
ve, activos econémicos del Estado y otros # que
afectan la estabilidad nacional. Razon por la que
la seguridad del ciberespacio es un compromiso
mayor para la supervivencia del Estado. Segln el
Instituto Espahol de Estudios Estratégicos (2010),
el ciberataque se define como una forma de ci-
berguerra, que combinada o no con ataques fisi-
cos, intenta acceder o impedir el uso de sistemas
en red al adversario.

Antecedentes: Ciberataques Yy
vulnerabilidad de la Seguridad
Nacional.

Por tanto, la ciberguerra ® se focaliza en el colapso
del flujo de informacion tanto civil como militar,
perturbando el normal funcionamiento del Esta-
do? asi como el desarrollo de las operaciones mi-
litares’ obteniendo segin Denning (2001) los mis-
mos efectos estratégicos que una accion armada
convencional. Al enunciar los casos mas destaca-
dos desde finales del siglo XX hasta lo corrido del
siglo XX, se debe detallar la guerra de Yugoslavia
en 1999, punto de partida para algunos autores.
Estos coinciden en afirmar que alli’ se presentaron
las primeras manifestaciones de ciberguerra, pues

4 Penetracion en la red de comunicacion, mando y con-
trol de las Fuerzas Armadas.

5 Considerada como una nueva tipologia del conflicto
virtual, donde se introduce el concepto de guerra en red (Net-
Wear) que puede adoptar actores no estatales que se organizan
en redes para actuar. Se recomienda ver: In Athenea’s Camp: Pre-
pardndose para la guerra de la informacion, Santa Ménica, de Arquilla
J.y Ronfeldt D.

6 Afecta movimientos financieros (colapso, paralizacion),
alteracion de datos de bases publicas o privadas, redes de infor-
macién y comunicaciones, otros.

7 Entorpecimiento del mando y control.
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ya se identifican algunas acciones como el bloqueo
de las redes telefonicas de Yugoslavia por la Otan,
un ciberataque por parte de Hackers chinos a las
redes informéticas del Gobierno estadounidense®
tras el bombardeo de la Embajada China en Bel-
grado, entre otros eventos.

Otros de mayor importancia previos al comienzo
de la guerra convencional entre Georgia y Rusia en
2008 son los ciberataques denunciados en su mo-
mento por Georgia. Una serie de atagues masivos
desde el ciberespacio en contra de sus sistemas de
infraestructura critica, medios de comunicacion, la
bancay el transporte fueron realizados por hackers
rusos. Al igual, semanas antes de iniciar el conflic-
to, en julio de 2008, la pagina web del presidente
georgiano fue bloqueada por un ataque cibemé-
tico. Ademas se ejecuto la desfiguracion del sitio
web, en el cual fotos de Hitler se pusieron al lado
de las fotos del presidente del Estado, finalmente
tales ciberatagues acompanaron los ataques con-
vencionales rusos (Comell & Star, 2009).

Isualmente, en 2007 diversos sistemas de Estonia Foto: https:/lwww.interempresas.net/Seguridad/Articulos/ | 47749-Panda-Security-revela-ataques- 4.
fueron afectados masivamente por un ataque de ciberneticos-c-organismos-publicos-de-todo-¢kmundo.html
denegacion de servicio como consecuencia de la
decision del gobierno de remover un monumen-
to ruso que representaba para Rusia la liberacion
de Estonia, de Hitler. El mismo era percibido por
Estonia como simbolo de represion por parte de
Rusia. Las redes de Estonia fueron inundadas por
datos procedentes de Rusia, sin embargo, proba-
blemente no por el Estado, sino por organizacio-
nes patrioticas.

fue el primer virus informéatico especificamen-
te disehado para causar daho en el mundo real,
guiado por el mundo virtual. A diferencia de los
casos anteriormente mencionados, este malwere
es capaz de causar problemas fisicos secundarios,
afectando de manera especifica el software que
controla los sistemas industriales. Concretamen-
te, Stuxnet fue disehado para dahar la maquinaria
En la ocasion, algunos equipos tuvieron un au- €N lasinstalaciones de enriquecimiento de uranio

mento de 1.000 solicitudes por dia a 2.000 so- irani’en Natanz. Wilson, (2008).

licitudes por segundo y, e,l ataque se pro!ongo De acuerdo con la BBC News (2010), la intru-
durante semanas. Las paginas web del gobiermo, y . . . L.
sion del virus Stunext en el sistema informatico

los partidos vy los bancos fueron atacados y se co- , .,
P 7105 , Y5 del reactor nuclear Busher desat6 la destruccion
lapsaron. La agresion provocod que Estonia pidiera , . .
: ., de un nUmero importante de centrifugadoras de
la intervencion de la Otan y, en agosto del 2008, . . . "
Iran, esencialmente lavadoras gigantes utilizadas

se puso en marcha el centro de Excelencia para la . : - .
., , para enriquecer uranio, haciéndolas girar fuera de
Cooperacion en Ciberdefensa (CCD) de la Otan -
control hasta autodestruirse.

en Tallin, capital de Estonia.

Sin embargo, el hecho més relevante que destaca ' E| virtual se convierte en el ESDEEiU

el daho a la infraestructura critica, es el ataque

2 Irén con el virus Stxnet en 20092010, Este  ide@l para |a impunidad y el delito por las
o] n
8 Entre ellos el sitio WEB de la Casa Blanca permanecié faclhdades qLIE EStE ufPEEE '

fuera de servicio mas de tres dias. e e 0 e e e e cecec s s s s 0 s e s s e s s s s s e s s e s s 0 e e e
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Una serie de ataques masivos desde el
ciberespacio en contra de sus sistemas

de

infraestructura

critica, medios de

comunicacian, la bancay el transporte fueron
realizados por hackers rusos”.
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Cabe sehalar que Stuxnet es capaz de propagarse
activamente a otros sistemas, explotando vulne-
rabilidades del sistema Windows, segln The Was-
hintong Post (2012) y considera que este nuevo
prototipo de arma cibermnética, es capaz de condu-
cir a una nueva carrera armamentista. Se estima
que durante el aho 2009 antes de ser descubierto
ya habra infectado los primeros computadores en
Iran a través de una memoria USB infectada.

De esta forma, estos ataques cibermnéticos dejan
en evidencia la vulnerabilidad estratégica de los
Estados a partir del ciberespacio. Pues bien, tales
antecedentes han mostrado la magnitud del daho
que se puede generar con el sabotaje a infraes-

Foto: http://www.ibtimes.co.uk/john-mcafee-fe ill-survive-global-cyb: thats-looming
horizon-1528972
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tructura critica, paralizacion de redes de traspor-
te, interrupcion de energla, ataques a reactores
nucleares y otros. Todos ellos iniciados a partir
de redes de intemet.

Recientemente, para ser exactos, en junio de
2015, Corea del Norte, amenazd con llevar a la
ruina a EE.UU. a través de una ciberguerra. Segln
TIC Beat (2015), el proposito de las autoridades
coreanas es emprender una ciberguerra contra
Estados Unidos v sus aliados, cuyo texto fue pu-
blicado en el Rodong Sinmun, periddico méas po-
pular del régimen coreano.

Por lo anterior, los ciberataques proceden tam-
bién de actores tanto estatales como no esta-
tales, no solo de hackers, ademas de terroristas,
grupos extremistas, criminalidad organizada, etc.
Consideran Arquilla y Ronfeldt (1997), que acto-
res no estatales como Al-Qaeda o ciertos grupos
antisistema, son modelos pragmaticos de organi-
zaciones terroristas en red.

De tal forma que en el espectro del ciberespacio a
través de las TIC se pueden desarrollar misiones de
engano electronico, confundir sistemas de inteligen-
cia, mando y control, comunicaciones y otros arti-
culados con la red. Tanto asi; que tal perturbacion
puede ser devastadora para el personal, equipo, ins-
talaciones o cualquier tipo de infraestructura crtica.

Esta situacion se torna critica, pues en el mundo
globalizado las sociedades son dependientes de
los sistemas en red que dominan el ciberespacio.
Para Gaitan (2011), tales actividades de depen-
dencia de redes computarizadas y del ciberespa-
cio, incrementan los niveles de vulnerabilidad de
la Seguridad y Defensa Nacional. Segiin la QDR?
(2010), solo el Pentagono sufre mas de 5.000
ciberataques diarios. Por tal motivo, el concep-
to del campo de batalla dentro del teatro de
la ciberguerra debe visualizar un punto focal en
defensas ciberéticas y prevision de ataques sor-
presivos, desarrollando estrategias de contencion
contra dicha amenaza global.

Para el Departamento de Defensa de EE.UU.
el ciberespacio es un dominio global dentro
del ambiente de informacion compuesta por

9 Estrategia d Defensa Cuadrienal de EE.UU. de febrero
de 2010.



la red interdependiente de infraestructuras
de Tecnologfas de la informacion donde la
electronica y el espectro electromagnético
confluyen para almacenar, modificar o
intercambiar datos a través de sistemas
en red e infraestructuras fisicas asociadas'®
(Schmitt, 2012, p. 245).

Por lo anterior, las Fuerzas Militares deben adap-
tarse al mundo globalizado en el cual, la sociedad
opera en red, y en donde el concepto de guerra
virtual librada en el ciberespacio, puede integrar
plataformas, sistemas, sensores, y otros actores
operando con rapidez, efectividad y precision. Un
ejemplo de ello, se presentd en la primera guerra
del golfo, cuando la CIA a través de un chip con
virus puesto en dispositivos de comunicaciones e
impresoras adquiridas por Irak, permitio neutrali-
zar los dispositivos de defensa antiaérea, hacién-
dolos inservibles antes del bombardeo estratégi-
co estadounidense (Rodriguez, 2012).

Fl nuevo campo de combate virtual!! pone en
entredicho las garantias existentes sobre el uso
de tecnologias de la informacion y las comunica-
ciones en este espacio, que a pesar de lo venta-
joso, es vulnerable frente a actores que buscan
satisfacer sus necesidades mas alla de lo ilegal.
Por ello, por ejemplo, EE.UU, inicid un proceso a
cinco funcionarios chinos de la Unidad de Ciber-
defensa 61398'2 en Shanghai, por encontrarlos
responsables de ciberataques contra el Gobierno
estadounidense en 2014, infectando redes infor-
maticas de varias empresas gubernamentales en
Washington (Sierra, 2015).

El nuevo campo de combate
virtual para las Fuerzas Militares de
Colombia.

La integracion en red del mando en todos los
niveles, permite al Comandante controlar virtual-
mente y en forma detallada el campo de batalla,

10 Incluyendo internet, redes de comunicaciones, siste-
mas informaticos, procesadores y controladores.

I Conocido como el quinto poder. La estrategia de ac-
cion incluye por primera vez al ciberespacio como area de opera-
ciones paralela al espacio, tierra y mar.

12 Segunda Unidad de Ciberdefensa mas grade del mun-
do, ubicada en Shanghai sobre la calle Datong.

5? "= Revista Fuerzas Armadas

"...en 2007 diversos sistemas de Estonia
fueron afectados masivamente por un
ataque de denegacidn de servicio como
consecuencia de la decision del gobierno
de remover un monumento ruso que
representaba para Rusia la liberacian de
Estonia, de Hitler".

manejar las  comunicaciones, tanto horizontales
como verticales, y coordinar el poder polftico y
los mandos subalternos en el terreno. Por tanto,
es necesario proteger ese espacio para que no
sea vulnerado y los datos en el ciberespacio no
sean alterados. Mas aln, las Fuerzas Militares de-
ben buscar acomodar el nuevo campo de com-
bate virtual a su favor.

En Colombia la mayor parte de la infraestructura
critica no esta conectada con la red. Nuestros sis-
temas de gas, agua, trasporte, no se conectan alin
a las redes de intemet como en Estados Unidos.
Segln Andrés Velazquez (Pérez, 2012), ingeniero
cibernético y director de Mattica, el primer la-
boratorio de investigacion de delitos informéaticos
de América Latina, esto hace que el ciberterro-
rismo y la ciberguerra no sean una amenaza inmi-
nente. Sin embargo, de acuerdo con lo expuesto
en parrafos anteriores, existen diversas areas de
vulnerabilidades a ciberataques y otros riesgos
del ciberespacio.

En 2007, Colombia reporto pérdida de 6.6 bi-
llones de pesos a raiz de delitos informaticos,
por ello, dada la vulnerabilidad del ciberespacio,
en Colombia se puso en marcha la Ley [273 de
2009, creando nuevos tipos penales relaciona-
dos con delitos informéaticos'® y la proteccion
de la informacion y de los datos con penas de
prision de hasta 120 meses y multas de hasta
1.500 salarios minimos legales mensuales vigen-
tes.

13 La Ley 1273 establece como delitos informaticos el
robo de informacion, robo de recursos, retardo y obstaculizacion
en procesos, asi como la destrucciéon material.
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Foto:William Malagon

Aunado a ello, a partir de julio de 201 | nacen
los lineamientos de las politicas de ciberseguridad
y ciberdefensa a través del documento Conpes
3107, cuyo objetivo es fortalecer las capacidades
del Estado para prevenir o enfrentar riesgos en el
ambito cibernético, cuyo impacto amenaza la se-
guridad del Estado y donde el ciberdelito abarca
una amplia diversidad de actividad criminal (Am-
bos, 2015, pag.1 ).

Por el anterior, el Conpes 3107 se convierte en
el documento rector para nuevas organizaciones
estructurales que buscan responder a las deman-
das de seguridad en el ciberespacio, a la protec-
cion del individuo, los activos criticos vy la unifica-
cion de la estrategia, entre ellas COLCERT' y
otras.”” Sin embargo, la ciberdefensa en el Estado
colombiano ha sido relevante, pero no ha cobra-
do un alto grado de importancia en los niveles

14 Grupo de respuestas a emergencias cibernéti-
cas de Colombia. Se recomienda ver: http://www.colcert.gov.
co/’q=preguntas-frecuentes

15 CCOC (Comando Conjunto Cibernético), integrado
en las Fuerzas Militares de Colombia.
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operativo y tactico que coadyuven a la Seguri-
dad Nacional, pues aunque el nivel estratégico ha
buscado determinadas medidas coordinadas con
el sector pUblico y privado, que le permita res-
ponder a cualquier agresion como respuesta a un
ciberataque, no hay claridad acerca de lo que se
considera como agresion a la seguridad desde el
ciberespacio en los mandos subordinados.

Lo anterior, deja en evidencia que hay un escaso
conocimiento del concepto de ciberespacio en
el interior de los miembros de las Fuerzas Ar-
madas colombianas, que sumado a la evidente
falta de normatividad y a la dependencia de la
comunidad internacional, por estar a la merced
de sus legislaciones, se constituye como un obs-
taculo que debe ser superado. Pues bien, “‘como
consecuencia de esa posicion de privilegio con
que parten los gigantes de internet'® puede que
marchemos hacia un ciberespacio autorregula-
do.” (Instituto Espahol de Estudios Estratégicos

16 Paises industrializados, o grandes coaliciones que aven-
tajan a los viejos estados-nacién sobre el quinto dominio.



pag.| 13, p. 1). Hoy grandes y pequehos actores
del ciberespacio libran una batalla por el control
o descontrol del mismo. Los palses tercermun-
distas tienden a posturas de dependencia frente a
los intereses de otros Estados mas fuertes. Para
los viejos Estados-nacion, que se debaten entre
dificultades sociales vy financieras, sus decisiones y
legislacion estan sujetas a los dictados de actores
estatales y no estatales con mayor poder. Sin em-
bargo, en un contexto de guerra hibrida, los mis-
mos actores pequehos pueden emprender accio-
nes cibernéticas contra enemigos poderosos.

Asl la estrategia global para el ciberespacio se
centra en el objeto de cada organizacion:

La Otan persigue la proteccion de los
sistemas criticos para su mision, la Union
Europea la creacion de un mercado digital
Unico soportado por la intermet segura y
confiable; Naciones Unidas pretende hacer
accesibles para todos, los beneficios de usos
de las TIC y la internet. Incluso cuando un
estado miembro pertenece a diferentes
organizaciones, la representacion de cada
una de ellas frecuentemente recae sobre

Sq "= Revista Fuerzas Armadas

" en el espectro del ciberespacio a traves
de las TIC se pueden desarrollar misiones de
engafio electrdnico, confundir sistemas de
inteligencia, mandoy control, comunicaciones
y otros articulados con la red. Tanto asi, que
tal perturbacion puede ser devastadora para
el personal, equipo, instalaciones o cualquier
tipo de infraestructura critica”.

departamentos que no mantienen posturas
ni concertadas ni coherentes. (Instituto
espanol de estudios estratégicos, 2010,
p.2010)

Recomendaciones.

Lo anterior determina que estar bajo el actuar
de la comunidad internacional no es lo mas fac-




“En 2007, Colombia reportd pérdida de
E.E billones de pesos a raiz de delitos
informaticos, por ello, dada la vulnerabilidad
del ciberespacio, en Colombia se puso en
marcha la Ley 1273 de 2009, creando nuevos
tipps penales relacionados con  delitos
informaticos y la proteccion de la informacicn
y de los datos con penas de prision de hasta
120 meses y multas de hasta 1.000 salarios
minimos legales mensuales vigentes”.

Al igual, el concepto defensivo'® debe responder
a acciones inminentes o en curso contra redes
de las Fuerzas Armadas, negando la libertad de
accion en el ciberespacio al enemigo. Es nece-
sario defender para asegurar la integridad de la
informacion interconectada al espacio de batalla.
Se puede concluir que en el actual panorama
donde las amenazas cibemnéticas son cada vez
mayores, el Estado colombiano debe aumentar la
legislacion y extender el conocimiento en temas
de Seguridad y Defensa a través de la generacion
de doctrina para las Fuerzas Armadas. También
debe mejorar las capacidades para responder o
evitar ataques cibernéticos, mas aln, a través de
iniciativas orientar y fortalecer la infraestructura
fisica e informética que permita contener la ame-
naza.

Pues bien, la ciberguerra no es una amenaza in-

tible, siendo necesario fortalecer los mecanismos
internos, adelantando alianzas y procesos intera-
genciales a través de la cooperacion entre socios
y organizaciones que perciban la necesidad de la
ciberseguridad en com(n acuerdo para castigar
el crimen en el ciberespacio. Por ello, el Estado
colombiano debe impulsar medidas de conten-
cion y prevencion a través del Comando Conjun-
to Cibemético (CCOC), buscando una oportuna
accion que permita el control del ciberespacio
a través de ingenierfa informéatica avanzada, asf
como otras herramientas, que permitan extender
la red a la ventaja tactica.

Por ende, en el futuro, desde una perspectiva
ofensiva y a través del nuevo campo de batalla
virtual, las Fuerzas Militares deben lograr la capa-
cidad de ejecutar operaciones 7 por medio
de este dominio, sin interferencia prohibitiva en
un momento dado. Ello con la dependencia de
elementos de seguridad, reconocimiento y vigi-
lancia, Inteligencia articulada de diferentes fuen-
tes, conocimiento situacional y en tiempo real del
campo de batalla, entre otros.

17 Ataques de Red en Computadoras (CNA), Explota-
cion de Red de Computadoras (CNE), pudiendo aplicar meca-
nismos de influencia. Todo esto permite tomar acciones decisivas
contra los objetivos propuestos.
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minente para Colombia, sin embargo, pese a la
vulnerabilidad de los ataques cibernéticos, las
fuerzas del ciberespacio deberan adquirir capaci-
dades ofensivas como defensivas, negando el uso
del mismo a aquellos que pretendan atentar con-
tra la Seguridad y Defensa del Estado. Estamos
ante un nuevo escenario, parte de la evolucion
que se da
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