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Algunos analistas militares afirman que la tendencia actual de guerra 
en el mundo se denomina Guerra de Cuarta Generación, en la que 
se percibe una forma evolucionada de insurgencia capaz de emplear 
los elementos políticos, económicos, sociales y militares para atacar 
a sus enemigos, convenciéndolos de que la posibilidad de obtener 
sus objetivos estratégicos es imposible, o en su defecto, a un costo 
muy elevado.

La Inteligencia Estratégica juega un 
papel primordial en el devenir de la 
Guerra de Cuarta Generación. Para que 
un país emplee con éxito este tipo de 
inteligencia contra un enemigo en el 
ámbito de esta clase de guerra, debe 
emplearla en forma holística, buscar 
soluciones tecnológicas prácticas, defi-
nir muy bien los indicadores de inteli-
gencia, incrementar las capacidades de 
proceso y análisis, y diseñar modelos 
más ágiles de diseminación de la infor-
mación.

Este contenido abordará rápidamente las teorías sobre la guerra 
moderna, el concepto de Guerra de Cuarta Generación, Netwar y 
Cyberwar e identificará los retos de la comunidad de inteligencia 
para enfrentar esta forma de guerra, analizando aspectos relativos a 
la inteligencia en apoyo al esfuerzo militar con el objeto de encarar y 
ganar en una guerra como la que en el presente análisis nos ocupa.

Las guerras en esencia
Tomando como base la teoría expuesta por el analista militar y ase-
sor de guerra de la Infantería de Marina de los Estados Unidos Wi-
lliam S. Lind, la guerra moderna se clasifica en cuatro generaciones1: 

- Guerra de Primera Generación (1648-1860) que define la forma 
en que los primeros Estados libran la guerra en donde se enfoca el 
esfuerzo en el frente de batalla de primera línea e impera el orden, la 
organización y las formaciones de los ejércitos (a esta generación de 
la guerra se debe la cultura actual del orden militar, las formaciones 
y los rangos); comprendiendo el período posterior a la firma de paz 
en el Tratado de Westfalia  

1 WILLIAM LIND. Understanding Fourth Generation Warfare, Enero de 2004. En: [http://www.antiwar.
com/lind/index.php?articleid=1702]

“Para que un país emplee con éxito 
este tipo de inteligencia contra 
un enemigo en el ámbito de esta 
clase de guerra, debe emplearla en 
forma holística, buscar soluciones 
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bien los indicadores de inteligencia...”
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- Guerra de Segunda Generación - solución dada a la 
contradicción entre el estricto orden de la cultura de 
organización de primera generación y el ambiente 
militar real, lo más importante aquí es el empleo del 
volumen y la masa en las operaciones militares.

- Guerra de Tercera Generación - producto de la 
Primera Guerra Mundial y desarrollada por el Ejér-
cito alemán, es conocida como la guerra relámpago 
(blitzkrierg)2.

- Guerra de Cuarta Generación – la cual ha sido el 
cambio más radical desde el Tratado de Paz de West-
falia que había establecido la guerra como un mo-
nopolio del Estado. Estas guerras se caracterizan por 
unas líneas de división confusas entre política y gue-
rra, combatientes y civiles, paz y conflicto, campo de 
batalla y zonas seguras. Aunque este concepto está 

relacionado con terrorismo y guerra asimétrica, en 
esencia es mucho más amplio.

La Guerra de Cuarta Generación puede rastrearse 
desde la posguerra de la Segunda Guerra Mundial 
en el denominado período de Guerra Fría, en el que 
las superpotencias intentan retener sus colonias y 
territorios ocupados. Impotentes de resistir el poder 
bélico tal como tanques, bombarderos y ametralla-
doras, organizaciones “no-Estado”, emplean tácti-
cas de secreto, terror y confusión a fin de contrarres-

2 Polish Theatre: Blitzkrierg [http://www.time.com/time/magazine/arti-
cle/0,9171,761969-2,00.html]

tar la desventaja tecnológica. El concepto de Mao de 
“guerra popular” y el desarrollo de Ho Chi Minh de 
las guerras de Indochina, son los primeros ejemplos 
de la Guerra de Cuarta Generación.

Las Guerras de Cuarta Generación han involucrado a 
menudo grupos insurgentes “no-Estado”, tratando 
de implementar su propio gobierno o de restaurar 
algún antiguo gobierno diferente al que maneje el 
territorio en determinado espacio de tiempo. Sin 
embargo, una Guerra de Cuarta Generación es más 
exitosa cuando el grupo “no-Estado”, no impone sus 
reglas, al menos en el corto plazo, sino que intenta 
desestabilizar y deslegitimizar al Estado en el cual la 
guerra se desarrolle.

En consecuencia, el objetivo principal es obligar al 
Estado enemigo a invertir en recursos humanos y 

económicos en un esfuerzo de reestablecer el orden 
y lo ideal es llegar al punto en que el desorden en el 
Estado es tal que la única opción de éste, sea la de 
rendirse o dejar el poder.

Retos de la Inteligencia Estratégica
Adicional al concepto anterior, analistas militares 
que han escrito sobre el futuro de la guerra, rela-
cionan dos formas posibles de enfrentamiento que 
emergen; “cyberwar” y “netwar”. Cyberwar, tradu-
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cido al español como guerra cibernéti-
ca, es la forma de guerra en la que un 
oponente trata de neutralizar o destruir 
los sistemas de información y comuni-
caciones del enemigo, con el propósito 
de conocer todo acerca del adversario 
y a la vez mantenerlo al margen de la 
información propia.3

Netwar, se refiere a la guerra de infor-
mación al más alto nivel entre Estados 
o sociedades. Este concepto significa 
tratar de neutralizar, dañar o modificar 
lo que la población objetivo conoce o 
piensa de sí misma y de la percepción 
que tiene respecto del mundo que la 
rodea. La meta de la guerra de infor-
mación es influir en la opinión pública; 
puede incluir medidas diplomáticas, 
campañas sicológicas, guerra jurídica, 
subversión política y cultural, engaño o 
interferencia con los medios de comu-
nicación locales, infiltración en sistemas 
de información, bases de datos, y es-
fuerzos de promover movimientos de 
oposición a través de redes sociales en  
Internet.4

Enmarcando la Inteligencia Estratégica 
en este concepto de guerra moderna 
y reconociendo las amenazas que ésta 
trae, es necesario reconocer los retos 
que deben asumir. Es innegable afir-
mar que el éxito en la Guerra de Cuarta 
Generación será definido por la inteli-
gencia. Esto requerirá de mayor recolec-
ción, proceso, análisis y difusión de la 
información. Se debe hacer un énfasis 
especial en la recolección de informa-
ción incluyendo una robusta capaci-
dad de inteligencia humana. También 
es importante confiar en las fuentes 
abiertas y públicas. Adicionalmente, los 
indicadores de inteligencia tienen que 
redefinirse, el análisis y el proceso de la 
información deben incrementar su efec-
tividad a través de un sistema más pla-

3 John Arquilla y David Ronfeldt, “Cyberwar Is Coming,” 
1993; en: [http://www.angelfire.com/az sthurston/Cy-
berwar /.html]

4 Ibid

“El componente humano de inteligencia se 
convierte en el único factor prioritario para 
SHQHWUDU� HVWDV� UHGHV� HQHPLJDV� H� LGHQWLÀFDU� ORV�
SODQHV�\�ODV�LQWHQFLRQHV�GHO�DGYHUVDULRµ�
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no, permitiendo que la información fluya 
de una manera horizontal y no solamente 
hacia arriba, siguiendo el conducto regu-
lar respectivo. Uno de los aspectos funda-
mentales es la integración de los sistemas 
de inteligencia del Estado.

En cuanto a la inteligencia humana, se 
puede decir que para la Guerra de Cuarta 
Generación resulta una opción contun-
dente. Como se mencionó anteriormente, 
este tipo de guerra incluye actores “no-
Estado”, esto quiere decir que las ayu-
das tecnológicas, que son ampliamente 
efectivas en la guerra convencional de un 
Estado enfrentando a otro, pierden su va-
lidez en la lucha contra un “no-Estado”. 
El componente humano de inteligencia 
se convierte en el único factor priorita-
rio para penetrar estas redes enemigas e 
identificar los planes y las intenciones del 
adversario. Algunos analistas expresan, 
por ejemplo, que si los Estados Unidos 
hubieran mantenido una capacidad sufi-
ciente de inteligencia humana, los hechos 
del 11 de septiembre de 2001 se hubie-
ran evitado.

En la Guerra de Cuarta Generación hay 
que tener en cuenta la inteligencia abier-
ta, que consiste en recolectar informa-
ción de las fuentes abiertas y públicas. 
La inteligencia abierta puede ofrecer 
apoyo en términos de alertas, planes de 
contingencia y operaciones tácticas. Al-
gunos pensadores creen que a través de 
la inteligencia abierta se logra obtener 
el ochenta por ciento de información de 
un oponente en este tipo de guerra. 5 La 
mejor ventaja de la inteligencia abierta es 
que no contiene información clasificada; 
no es necesario robar información. 6

5 Congressm Rob Simmons, “SOF OSINT Handbook – Fo-
reword,” En: [http://ebookbrowse.com/sof-osint-foreword-
by-congressman-simmons-rtf-rtf-d110955223]

6 Stephen C. Mercado, “Reexamining the Distinction Bet-
ween Open Information and Secrets,” En:[//www.cia.gov/
csi/studies/Vol49no2/reexamining_the_distinction_3.htm;]

Para la Inteligencia Estratégica en el con-
texto de la Guerra de Cuarta Generación es 
crucial afinar los indicadores de inteligen-
cia. Estos intentan detectar información 
de eventos que pudieran ser una amenaza 
para el Estado, bien sea en el campo mili-
tar, político o económico.7

De la misma forma, el proceso y analisis de 
la información son capacidades sublimes 
para que las grandes cantidades de infor-
mación obtenida (inteligencia abierta, inte-
ligencia humana, inteligencia técnica) sean 
convertidas en forma oportuna en pro-
ductos que puedan ser empleados por el 
esfuerzo militar. El Estado debe mantener 
una actualización permanente en procesos 
que tiendan a mejorar sus capacidades en 
las áreas de interpretación, conversión de 
datos y análisis técnico del material captu-
rado al enemigo.8

Considerando el tema de la difusión de la 
inteligencia en el contorno de la Guerra 
de Cuarta Generación es imperante que 
el usuario final reciba la inteligencia en el 
momento necesario para que pueda reac-
cionar en forma fulminante. Es necesario 
que las organizaciones de inteligencia del 
Estado propongan un sistema colaborativo 
para compartir la inteligencia de manera 
que fluya en forma plana, y pueda ser pro-
ductiva en la Guerra de Cuarta Generación.

7  Intelligence indicators. En: [http://www.globalsecurity.org/mi-
litary/library/policy/army/fm/3-07-22/appe.htm]

8 Doctrine for Intelligence Support to Joint Operations, Joint 
Publication 2-0 (Washington D.C.: Joint Chief of Staff, 9 
March 2000), III-7.
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“Quien sea el primero en reconocer, enten-
der e implementar el cambio en la guerra 
podrá obtener una ventaja significativa, el 
Estado que se muestre lento al encarar el 
cambio generacional de la guerra está con-
denado a un catastrófico desastre”. 9

La Guerra de Cuarta Generación está cons-
tituida por redes que actúan en forma 
descentralizada, planean y se mueven em-
pleando pequeños grupos para sus accio-
nes y no requieren del uso de alta tecnolo-
gía. Para vencer esta clase de enemigo es 
necesario actuar como él. La clave del éxito 
está en la inteligencia, optimizando el aná-
lisis, el proceso y la difusión oportuna de la 
inteligencia.

Finalmente, aplicando estructuras que per-
mitan el flujo de esta inteligencia no sólo 
verticalmente dentro de las organizaciones, 
sino tambien de manera horizontal y sobre 
todo logrando una integración impecable 
de todas estas organizaciones.

9 William S. Lind, COL Keith Nightengale, “The Changing Face of 
War: Into the Fourth Generation”. En:[http://globalguerrillas.
typepad.com/lind/the-changing-face-of-war-into-the-fourth-
generation.html]
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