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Resumen

El ciberespacio y sus relaciones emergentes plan-
tean nuevos retos tanto para los individuos v las
organizaciones como para las naciones. Uno de
ellos, relacionado con la seguridad y control en
un mundo globalizado y automatizado, requiere
una aproximacion convergente, que permita en-
tender la dinamica e impactos de la proteccion
de los sistemas de informacion empresariales y
las realidades de los sistemas de control industrial,
que operan infraestructura clave de una nacion.
En este sentido, este articulo plantea una pro-
puesta conjunta de seguridad y control, donde
se define la ciberseguridad como un instrumento
de politica de Estado, que se materializa en una
practica para evitar que el mundo afecte el siste-
ma Yy de igual forma evitar que el sistema afecte
al mundo.

Introduccion

La seguridad de la informacion es siempre un
producto en desarrollo, un ejercicio de asegu-
ramiento y descubrimiento permanente que no
admite posiciones incontrovertibles o sesgos de
visiones particulares. Es una disciplina que esta en
constante movimiento y renovacion como pre-
misa fundamental para mantener el espacio co-
nocido de riesgo residual aceptable y tolerable
por una persona u Organizacion.

En este sentido, cada vez mas, las decisiones rela-
cionadas con proteccion de la informacion tienen
impactos significativos en aspectos claves de la
vida de las personas. Casos particulares se obser-
van en aquellos puntos donde las tecnologias de
informacion convergen con los sistemas de con-
trol, los cuales generalmente terminan teniendo
a cargo sistemas de transporte de energia, moni-
toreo de plantas, operacion de dispositivos bio-
médicos, entre otros, que se integran y afectan
aspectos claves de la vida humana.

Asl las cosas, se abre un camino convergente
entre dos conceptos ampliamente utilizados en
el dominio de la seguridad y control como son
safety y security. De acuerdo con Axelrod (2013),
se entiende por safety — que el sistema no debe
dafar al mundo —y por security — que el mundo
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no debe danar el sistema. Ahora bien, si el siste-
ma es susceptible a las dos distinciones estamos
en presencia de una infraestructura critica donde
el sistema puede llegar a “dahar el mundo” y “el
mundo puede danarlo” (JCM-14: I).

En consecuencia, cuando trasladamos estas dos
distinciones a la esfera de la seguridad de la in-
formacion y de la ciberseguridad, comenzamos a
vislumbrar los enfoques complementarios que se
deben asumir para avanzar en nuevas practicas
de aseguramiento en un contexto extendido de
la realidad del flujo de la informacion que afecta
el mundo exterior y puede comprometer la vida
humana.

"..en el pasado, eran unos pocos los que
tenian el control de los contenidos que se
subfan a la infraestructura; hoy el proceso de
apertura y democratizacidn que ha tenido el
ciberespacio, permite que cualquier persona
que tenga acceso a este mundo digital, tenga
|a capacidad de crear sus propios contenidos
y propagarlos de la forma que mejor le
parezca’.

Mientras las practicas de seguridad de la infor-
macion tradicionales, se concentran en que “el
mundo no dafe el sistema’, procurando una se-
rie de acciones y actividades que incrementen la
resistencia del sistema a los ataques, las nuevas
estrategias de ciberseguridad, deben sintonizar
las anteriores para evitar que el sistema “pueda
dafar el mundo”, esto es, entender la mision que
tiene el sistema en el mundo y sus impactos, para
asi desarrollar un enfoque agregado de protec-
cibn que evite danar la realidad exterior y asegu-
rar la resistencia del sistema frente a ataques del
exterior.

Siguiendo las reflexiones de Clark y Knake (2010),
el ciberespacio es una realidad emergente que se
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compone de cuatro elementos fundamentales:
contexto fisico, fundamentos légicos, contenidos y
actores. Cada uno de ellos interactuando entre
si, le dan vida a un ente de construccion colectiva
que vincula el mundo real con la realidad digital
del flujo de informacion, donde se construyen y
reinventan las relaciones entre los diferentes ac-
tores.

Por su parte en el pasado, eran unos pocos los
que tenian el control de los contenidos que se
subian a la infraestructura; hoy el proceso de
apertura y democratizacion que ha tenido el cibe-
respacio, permite que cualquier persona que ten-
ga acceso a este mundo digital, tenga la capacidad
de crear sus propios contenidos y propagarlos de
la forma que mejor le parezca.

En este escenario, el ciberespacio segin Choucri
(2012), es una plataforma de interaccion huma-
na, soportada en una realidad tecnologica que
ofrece las siguientes caracteristicas: es atemporal
e instantaneo; ubicuo; esta en todas partes; es
permeable; traspasa todas las fronteras; es flui-
do; estad en revolucion y cambio permanente; es

Edicidn 231 = 38

dasecurity.com/spain/mediacenter/panda-security/ejemplos-ciberdelincuencia-segundo-trimestre-201 3/

participativo y universal; de contribucion popular;
con mutltiples identidades; procura el anonimato;
es autorregulado y finalmente, busca la neutrali-
dad tecnologica.

En consecuencia, el ciberespacio establece un
reto conceptual y practico tanto para la sociedad,
como para las diferentes disciplinas cientificas,
pues sus multiples aproximaciones y variables,
motivan diversas reflexiones que crean visiones y
tendencias aprobadas por algunos y controverti-
das por otros (Clark; Berson vy Lin 2014, Choucri,
2012).

Asl, una politica de ciberseguridad es un instru-
mento que desarrollan las naciones para comuni-
car y manifestar aquellos aspectos que un Estado
desea proteger en el ciberespacio. Es una decla-
racion que materializa la postura de un gobierno
para vincular de manera decidida al ciudadano,
sus derechos y deberes ahora en un escenario
de la realidad extendida de la sociedad, donde la
informacion instantanea, la movilidad vy las redes
sociales son la norma de su operacion.



Buscando respuestas para la
ciberseguridad

Siguiendo las reflexiones de Axelrod (2013, pag.
| 1'7) sobre safety v security se hace necesario dis-
tinguir entre los sistemas de informacion criticos
y sistemas de control criticos. Para ello, propo-
ne distinguirlos por las consecuencias que puede
traer su mal funcionamiento, uso inadecuado o
falla. Mientras una falla en un sistema de informa-
cion critico puede llegar a tener impactos econo-
micos, sociales y legales, en los sistemas de con-
trol los efectos pueden ocasionar dahos fisicos
y/o dahos al ambiente.

En este tenor, podriamos indicar que la ciberse-
guridad, es el conjunto de practicas de seguridad
y control aplicadas sobre sistemas de informacion
y/o control que operan en el ciberespacio, con
el fin de hacerlos mas resistentes a los ataques
(security), limitando los impactos adversos en
el mundo exterior producto de su malfunciona-
miento, uso inadecuado o falla (safety).

Habida cuenta de lo anterior, se comprenden
mejor las preocupaciones de los gobiernos y
organismos multilaterales sobre los eventos re-
cientes que afectan la operacion de plantas de
energla, refinerfas, aeropuertos, dispositivos bio-
médicos, los sistemas de defensa, sistemas bursa-
tiles, entre otros, que buscan no solamente atacar
el sistema, sino producir un dano en el mundo
real, que genere confusion y zozobra frente a las
posibilidades que se manifiestan en la interrela-
cion entre el ciberespacio y los sistemas de con-
trol (Gonsalves, Kepes, Riley, 2014).

Reflexiones finales

Los ciberataques cada vez seran mas comunes y
sus impactos comenzaran a inquietar a las em-
presas y gobiernos, pues no solamente habra
cicatrices en sistemas o tecnologias particulares,
sino que sus efectos alcanzaran sectores claves
de un pals, afectando la poblacion civil y el normal
desarrollo de sus actividades, como ha ocurrido
en el pasado.

La complejidad tecnologica, la rapidez de la evo-
lucion tecnolodgica, la falta de madurez de la indus-
tria de Tl, Ia alta interconectividad de las “cosas”
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una politica de cibersequridad es un
instrumento que desarrollan las naciones
para comunicar y manifestar aquellos
aspectos que un Estado desea proteger en el
ciberespacio’.

y la visibilidad de los elementos de la operacion
del mundo OT (Candau 2013), aumentan la po-
sibilidad para que los atacantes descubran en el
laberinto de direcciones IP, aquellos sitios neural-
gicos de las operaciones de una empresa o pals, y
provocar una crisis que ponga en tela de juicio la
gobernabilidad de un Estado.

La ciberseguridad como la interseccion entre po-
litica y tecnologla, asi como préacticas de seguri-
dad y control convergentes de los mundos safety
y security, plantean nuevos retos y desafios para
los ejecutivos de seguridad de la informacion, los
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bersequridad, es el conjunto de

préacticas de sequridad y control aplicadas
sobre sistemas de informacion y/o contral
que operan en el ciberespacio, con el fin
de hacerlos mas resistentes a los atagues
(security), limitando los impactos adversos
en el mundo exterior producto de su
malfuncionamiento, uso inadecuado o falla

(safety)"”.

presidentes de empresa y los gobernantes de
las naciones, toda vez que el tejido social, ahora
intercomunicado por una infraestructura tecno-
lbgica, se hace mas susceptible a fallas o malos
usos, cuyos impactos en nimero de victimas po-
tenciales, impactos econémicos vy afectacion de
la confianza del pUblico, estamos empezando a
conocer y caracterizar.
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Estamos ante un escenario incierto, que toma a
personas, empresas y naciones sin la preparacion
adecuada, como quiera que hasta ahora la mirada
sobre la seguridad de la informacion se hablan
concentrado hacia el interior y como problema
local, descuidando de igual forma la evolucion y
visibilidad de los sistemas OT, propios de la vis-
ta de aquellos sistemas que no deben dahar el
mundo.

Si bien este articulo no pretendid agotar las re-
flexiones sobre ciberseguridad, s/ propuso un
punto de reflexion conceptual para motivar la ge-
neracion de nuevas propuestas de construccion
de un concepto, que no puede ser tratado como
una extension de las practicas tradicionales de se-
guridad y control, sino como un ejercicio donde
politica y tecnologia se hacen convergentes para
reinventar la nocion del Estado-nacion mas alla
de las fronteras conocidas e incorporar al cibe-
respacio como el nuevo contomo de la realidad
social, tan real y vibrante como la soberania de
un pais vy su Estado social y democrético de De-
recho.
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