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This paper aims to approach how the Maritime Power of a country, in a digital age, requires the use of 
cyberspace in an effective way. So, that through it you can achieve an advantage over other states. For 
which, through the bibliographic review, we sought to understand the concept of Maritime Power, that 
of Cyberspace, what is the relationship between these two concepts, to show how through the superi-
ority of information a competitive advantage can be found. Therefore, it was possible to conclude that 
through the use of network-focused systems, a situational awareness of the entire maritime domain is 
achieved, which allows improving its operations, and being more effective in this globalized world. In the 
same way, it is concluded that the effective use of cyberspace by the Maritime Power brings benefits in 
the well-being and development of the nation.
Key words: Cyberspace; Maritime Power; Information Superiority; Maritime Transportation System; 
Technology of the information and communication.

El presente escrito pretende acercarse hacía cómo el Poder Marítimo de un país, en una era digital, 
requiere del uso del ciberespacio de una manera efectiva. De modo, que a través de éste pueda alcanzar 
una ventaja sobre otros Estados. Para lo cual, mediante la revisión bibliográfica se buscó entender el 
concepto de Poder Marítimo, el de Ciberespacio, cuál es la relación entre estos dos conceptos, para 
mostrar cómo a través de la superioridad de la información se puede encontrar una ventaja competitiva. 
Por lo tanto, se pudo concluir que a través del uso sistemas centrados en redes se alcanza una concien-
cia situacional de todo el dominio marítimo, el cual permite mejorar sus operaciones, y ser más efectivos 
en este mundo globalizado. De igual manera, se concluye que el uso efectivo del ciberespacio por parte 
del Poder Marítimo trae consigo beneficios en el bienestar y desarrollo de la nación.
Palabras Clave: Ciberespacio; Poder Marítimo; Superioridad de la Información; Sistema de Transporte 
Marítimo; Tecnologías de la Información y la Comunicación.
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Introducción 
La globalización es un fenómeno que ha fomentado la aceleración de la interdependen-
cia entre los Estados, al ser un mundo más compacto. El desarrollo tecnológico y de las 
comunicaciones son dos aspectos claves para la globalización, los cuales han traído 
como consecuencia la compresión de los factores tiempo y espacio. Además, existen 
otros conceptos que se han visto afectados por la globalización,  entre los cuales están; 
la integración global, el reordenamiento de las relaciones de poder, la conciencia de la 
condición global, el aumento de la conectividad interregional (Kenna, 2008). Asimismo, el 
Almirante Mike G. Mullen (Comandante de la Armada de los Estados Unidos para el 2015) 
y el Vicealmirante John G. Morgan de la Marina de los Estados Unidos, manifestaron 
que la globalización ha cambiado los cálculos de seguridad, porque ésta hace un mayor 
énfasis en lo económico, siendo éste el elemento central según el cual se debe organizar 
la estrategia marítima de cualquier país. De igual manera, la globalización ha estado di-
rigida por la revolución de las tecnologías de computación y de las telecomunicaciones; 
para la expansión del pensamiento occidental, sus normas, cultura en un movimiento de 
carácter mundial hacia una economía de libre comercio (Haynes, 2015).

De igual manera, hay que notar que mucho de ese libre comercio se hace a través 
del medio marítimo.  Como se expone en el  informe sobre el transporte marítimo emitido 
por la Conferencia de la Naciones Unidas sobre el Comercio y el Desarrollo (UNCTAD por 
sus siglas en inglés), en el mundo se transportaron un total de 11 mil millones de tonela-
das en el 2019 ( Conferencia de las Naciones Unidas sobre Comercio y Desarrollo, 2019), 
en contraste con lo transportado por vía aérea de acuerdo con datos del Banco Mundial y 
la Organización de Aviación Civil Internacional (OACI), 215 millones de toneladas (Banco 
Internacional de Reconstrucción y Fomento, 2021). En Colombia, el 97.8%  de la carga 
que llega al país es por vía marítima ( Dirección de Impuestos y Aduanas Nacionales, 
2018), y para los Estados Unidos de América, los puertos marítimos manejan el 99. 4% 
de la carga (Twist et al., 2017). Lo cual indica que la vía marítima es el principal medio 
para el transporte a nivel mundial. Y el que está asociado directamente al poder marítimo 
de cada nación. 

Asimismo, el sector marítimo ha sido impactado por la revolución de las tecnologías 
de la información de las telecomunicaciones. De manera tal, que el medio marítimo ha 
tenido una creciente dependencia de esas tecnologías como se puede observar en la 
electrónica a bordo de las unidades, la informatización de sus sistemas o la puesta de 
redes en las naves, armadores y los puertos (Centre d›études stratégiques de la Marine, 
2015). 

Prácticamente casi todos los sistemas de los buques, aviones, submarinos y ve-
hículos no tripulados cuentan con algún grado de interconexión (Secretary of Defense, 
2012). El transporte marítimo se apoya cada vez más de soluciones digitales para el 
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cumplimiento de sus tareas, optimización operacional, ahorro en costos, y seguridad, lo 
cual lleva a la industria marítima a ser un negocio más sustentable (BIMCO et al., 2020). 
También la manera en que se controla y gerencia el comercio marítimo ha evoluciona-
do, es por eso que cada vez más los puertos dependen de redes de computadores, en 
las cuales a través de sistemas de monitoreo de carga se puede seguir el estado de un 
contenedor, el cual puede estar en tránsito en un buque mercante o guardado en una 
bodega del puerto (Kramek, 2013). Por lo tanto, se puede afirmar que las tecnologías de 
la información y de la comunicación se encuentran inmersas dentro de todo el sector 
marítimo. 

Si bien el aumento y la implementación de los desarrollos en tecnologías de la in-
formación y de la operación  traen consigo una amplia gama de beneficios al sector 
marítimo, también traen unas potenciales vulnerabilidades y riesgos (BIMCO et al., 2020). 
Ese crecimiento masivo en la interconexión y conexión de dispositivos en el ambiente 
marítimo aumenta la superficie de ataques, la cual permite unos efectos físicos, e im-
pacta sobre todo los costos en seguridad (Ablon, 2017). Como ejemplo, están  los casos 
de los puertos de Barcelona y San Diego que durante septiembre de 2020, fueron objeto 
de ataques cibernéticos, los cuales no fueron ampliamente difundidos y cuya naturaleza 
tampoco es clara (Cimpanu, 2020). De manera que este tipo de ataques no sólo pueden 
afectar a la industria marítima en lo operacional, sino en campos como el económico, 
en su imagen y confiabilidad. Lo que hace necesario de un uso adecuado y eficaz del 
ciberespacio. 

En relación con lo anteriormente expuesto, se puede observar que los componentes 
del Poder Marítimo tienen una alta dependencia de las tecnologías de la información, 
la operación y la comunicación, y que, a través del uso adecuado de éstas, los Estados 
obtienen una ventaja competitiva. De manera que, este artículo pretende acercarse a 
responder a la pregunta: ¿Cómo un país puede potencializar su Poder Marítimo a través 
de desarrollar la capacidad de operar efectivamente en el ciberespacio? Para lo cual, se 
ha desarrollado el presente escrito a través de una metodología cualitativa. Mediante la 
revisión bibliográfica de fuentes primarias y secundarias, se busca tener una perspectiva 
interpretativa de las acciones que se van captando durante el desarrollo de la investiga-
ción. Por ello, se ha divido el presente escrito varias partes. Primera, entender el concep-
to de Poder Marítimo, cuáles son sus componentes y cómo las tecnologías influyen en 
este hoy en día. Segunda, comprender qué es el ciberespacio, cuál es su alcance y com-
ponentes. Tercera, ver la relación que existe entre el ciberespacio y el sector marítimo, 
cómo ese sector se ve influenciado y qué amenazas le trae ese ciberespacio. Por último, 
presentar un concepto que está relacionado con el uso efectivo del ciberespacio y cómo 
se aplica no sólo a al sector a la competitividad desde lo militar sino desde el sector ma-
rítimo, el concepto de superioridad de la información
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. ¿Qué se entiende por poder marítimo?
Geofrey Till (2013) define al Poder Marítimo desde dos perspectivas.  Una primera, que él 
llama aportes, entre los cuales están las marinas militares y civiles, los guardacostas, la 
industria del sector marítimo, y que está asociado a las actividades del mar (Till, 2013). 
Asimismo, Till (2013) afirma que además de los anteriores aportes, están la contribución 
que hacen las fuerzas terrestres y aéreas. Estos constituyentes del Poder Marítimo se 
encuentran dentro del Poder Nacional, la manera en la que estos interactúan es cómo 
se alcanza ese Poder Marítimo (Till, 2013). La siguiente figura da una ilustración de esa 
perspectiva propuesta por Till (2013) en la que muestra los constituyentes del Poder 
Marítimo y su puesto dentro de Poder Nacional.

Gráfica 1.  El Poder Marítimo y su entorno
Fuente: Elaboración propia, basado en el libro Seapower (Till, 2013)

La segunda perspectiva sobre el Poder Marítimo que plantea Till (2013) es desde 
el resultado. El poder marítimo no es simplemente quién usa el mar, sino también quién 
tiene la capacidad para influenciar a otras personas o cosas, sobre lo que se hace en o 
desde el mar. Esta parte del Poder Marítimo está definido por sus consecuencias y los 
fines, no por los medios (Till, 2013).

Además, Andrew Lambert (2018), considera que el Poder Marítimo (Seapower) está 
relacionado al concepto de la antigua Grecia - Talasocracia, que son Estados marítimos 
cuya relación con el mar va desde lo político, el desarrollo económico, el arte y la identi-
dad, y que va más allá de la simple adquisición de una marina (Lambert, 2018).  Es por 
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eso que el Poder Maritimo Seapower está constituido a través de una identidad nacional 
(Lambert, 2018). De igual manera Lambert (2018) diferencia el Seapower del concepto 
de Sea Power, la cual se una estrategia del Poder Naval. En tal sentido se puede decir que 
el Seapower es cuando un Estado dirige su atención hacia el mar, para asegurar la eco-
nomía y las ventajas estratégicas de tener el control de mar para actuar como una gran 
potencia, a través de la construcción de manera deliberada de una cultura e identidad 
marítima. 

De tal manera que es necesario tener el control de las líneas de comunicación ma-
rítimas para la cohesión entre el Estado y el mar, mantener el comercio con otros y el 
control de esa área para proteger esos intereses en el mar. 

Por otra parte, Mahan (1890) define los elementos del poder marítimo Sea Power 
entendiendo este concepto como una estrategia para que una nación alcance ese Poder 
Marítimo Seapower y llegue a ser una nación marítima. No hay que olvidar ese contex-
to histórico en el que se encontraba Mahan, quien pretendía cambiar la mentalidad de 
los Estados Unidos en el momento en el que el escribió su libro, quien ha logrado que 
su pensamiento perdure hasta nuestros días. De tal modo, Mahan (1890) plantea que 
toda nación que desee alcanzar ese Poder Marítimo debe tener los siguientes elementos: 
Posición geográfica, Conformación física, Extensión del territorio, Cantidad de población, 
Carácter nacional y Carácter del Gobierno (Mahan, 1890)

Estos elementos, permiten que la nación vislumbre hacia dónde debe enfocar sus 
esfuerzos si quiere llegar a tener o alcanzar ese Poder Marítimo. Lo cual lleva a pregun-
tarse si esos elementos se encuentran vinculados hoy en día a las tecnologías de la 
información y la cuarta revolución industrial. 

De acuerdo con el Almirante James Stavridis en su libro Sea Power, la visión de 
Mahan sigue siendo vigente y se adapta a los cambios que ha traído el siglo XXI como 
son los avances tecnológicos, las nuevas normas internacionales, entre otros. Asimismo, 
Stavridis (2018) planteó que, para el caso de los Estados Unidos, esta continua el plan-
teamiento de Mahan al seguirse representándose como una nación marítima, a través 
de una amplia flota mercante, una poderosa y capaz marina, una robusta industria de 
astilleros, una flota pesquera competitiva, puertos e infraestructura marítima eficientes, 
la capacidad de rompehielos en el Ártico y la amplia capacidad de vigilar el océano 
en las aproximaciones de la nación. Todo los anterior con el apoyo de la tecnología  
(Stavridis, 2018). 

  	 De la misma manera, Till (2013) menciona que el Poder Marítimo (Seapower) 
es el producto de una combinación e interconexión de componentes que son difíciles 
de identificar.  Estos componentes son atributos de los países que hacen que alcanzar 
esa fortaleza en el mar sea más fácil o difícil (Till, 2013).  Si se toma al Poder Marítimo 
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(Seapower) como esa capacidad para influenciar el comportamiento de otras personas 
con respecto a lo que hacen en o desde el mar, entonces esos atributos pueden ser acep-
tados como parte de esa mezcla de elementos como la que planteó Mahan. 

De hecho, esos componentes están en constante cambio de acuerdo con una varie-
dad de desarrollos sociales, económicos, tecnológicos y políticos. De manera que esos 
componentes contribuyen de una manera particular al Poder Marítimo, unos de manera 
directa, como mantener una amplia flota comercial. Y otros, de una forma indirecta, que 
influyen en ese Poder Marítimo al contribuir a la efectividad de uno o más componentes 
del poder marítimo, como son sus marinas de guerra y en cierta medida también las tec-
nologías. Entre los principales componentes expuestos por Till (2013), están: Población, 
sociedad y gobierno asociado a lo marítimo, Tecnología, Geografía Marítima, Recursos, 
Economía Marítima, Marinas de Guerra (Till, 2013), los cuales se pueden ver representa-
dos en la gráfica 2. 

Gráfica 2.  Componentes del Poder Marítimo
Fuente: elaboración propia. Basado en el Libro Seapower. (Till, 2013)

Dentro de los componentes del poder marítimo descritos en la gráfica 2, la tecnología 
sería el componente en el cual se centra el presente artículo. Ya que es el componente en 
el cual se ven influenciados tanto el Poder Marítimo como la Marina de Guerra, se podría 
decir que ese componente en la actual era de la información es transversal a muchos de 
los otros componentes. Sin embargo, para el caso de una marina de guerra latinoameri-
cana, que está asociada a las limitaciones de su presupuesto, el cual determina no solo la 
obtención de sus unidades de guerra, si no de la capacidad tecnológica. De manera que, 
estas marinas pretender tener un Poder Naval representativo, el cual se ve reflejado en 
su flota, y está asociado a la Jeune École, en la cual se contempla que los buques deben 
tenerse de una manera desagregada e individual, los cuales deben ser de menor tamaño 
a los antiguos destructores de la Segunda Guerra Mundial. Pero, hoy en día, además se 
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habla que estas unidades deben estar interconectadas para que puedan actuar de una 
manera cohesionada (Till, 2013). En ese mismo sentido, los buques de guerra son cada 
vez más dependientes de las Tecnologías de la Información y la Comunicación (TIC), y de 
las Tecnologías de la Operación (TO), lo cual incluye los sistemas de combate, comuni-
caciones, ingeniería, posición, navegación y sincronización. 

	 Por otra parte, se encuentra el Sistema de Transporte Marítimo (STM), que es 
un sistema de sistemas. El STM está compuesto por seis sistemas interconectados; bu-
ques, líneas marítimas, puertos, recurso humano, vías navegables interiores y transporte 
intermodal (Kessler y Shepard, 2020). Estos subsistemas del STM logran su interco-
nexión gracias a las Tecnologías de la Información y la Operación. La gráfica 3 muestra 
la configuración del STM. Muchos de esos componentes están directamente ligados a 
las TI, por lo tanto, se puede decir que el desarrollo del Poder Marítimo de una nación está 
vinculado con el grado de tecnología que ésta aplique en todo el ecosistema del sector 
marítimo, tanto para la defensa en la marina de guerra como en el resto del sector, el cual 
incluye el sistema de transporte marítimo. 

Gráfica 3. El Sistema de Transporte Marítimo
Fuente: elaboración propia. Basado en el Capítulo de (Kessler & Shepard, 2020).
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¿Qué se entiende por ciberespacio?
Es necesario entender qué es el ciberespacio, un término acuñado por William Gibson 
en una historia publicada en 1982, y que posteriormente fué tomado por la literatura de 
ciencia ficción como la película “The Matrix”. El ciberespacio entra en el mundo real en 
los años 1990 con nacimiento de la Red Mundial (Word Wide Web) (Reveron, 2012). El 
Departamento de Estado de los Estados Unidos ha definido al ciberespacio como un 
dominio global dentro del ambiente de la información que consiste de la interdependen-
cia de redes de infraestructura de tecnologías de la información, el Internet, las redes de 
telecomunicaciones, sistemas de computación, e incluye procesadores y controladores 
(Congressional Research Services, 2021). 

De tal manera, el ciberespacio es algo que suena como de otra dimensión, pero es 
algo mucho más mundano. Éste se encuentra en el computador personal, o en ese por-
tátil que lleva un niño a la escuela, en el computador del trabajo, está en un edificio mo-
nótono sin ventanas del centro, en una tubería que pasa por debajo de la calle, se puede 
decir que está en todas partes, en cualquier parte hay un computador, un procesador, y 
un cable que nos está conectando. (Clarke & Knake, 2011)

De modo que, el Ciberespacio son todas esas redes de computadores en el mundo, 
es todo lo que está conectado y controlado (Clarke & Knake, 2011). No es sólo Internet, 
éste hace parte del ciberespacio, porque es una red de redes, y desde cualquier red de 
Internet es posible comunicarse con cualquier computador que esté conectado a la red 
(SIPA, 2017). De igual manera, no sólo existen esas interconexiones entre computado-
res, sino que además hay unas relaciones entre los usuarios de este dominio, las cuales 
se asemejan a las que se realizan en el mundo físico, aunque estas por su volumen, 
cobertura y velocidad se consideran como instantáneas, colectivas y mundiales (Gómez 
A, 2013). 

El ciberespacio incluye además del Internet otras redes que no están conectadas 
directamente a éste. Son redes privadas que teóricamente están separadas (Clarke & 
Knake, 2011). También hacen parte del ciberespacio las redes transaccionales desde la 
cuales se pueden hacer cosas como el flujo de dinero, mercado de valores, y transac-
ciones de tarjetas de crédito. Adicionalmente, están las redes que son controladores de 
sistemas, las cuales permiten la comunicación entre máquinas, como los paneles de 
control que manejan bombas, elevadores y generadoras, como los sistemas de control 
industrial (ICS).  

De igual manera, Eissa et al (2012), hace referencia a que el ciberespacio tiene un 
carácter global, en el cual existe una transferencia y producción de información. Este 
nuevo entorno de tráfico de información, el cual no se constituye como un espacio en sí 
mismo, sino como una superficie superpuesta, traspasa a las otras dimensiones físicas 
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conocidas (Eissa et al., 2012). Asimismo, Gómez (2012) considera al ciberespacio como 
un Global Common, entendiéndose como una figura del derecho británico que trata de 
aquellos espacios que, sin ser de propiedad de ningún vecino, son explotados por la co-
munidad para su beneficio. De manera que esos Commons globales son aquellos do-
minios que no cuentan con alguna soberanía, pero son utilizados por las naciones para 
transportar bienes o servicios o transmitir datos. 

Entre estos Commons están las aguas internacionales, el espacio aéreo, y el espacio 
exterior. Y, actualmente, se habla del Ciberespacio como otro de los Commons, por donde 
transitan datos e información (Feliu Ortega, 2012).

En ese mismo sentido, Feliu (2012) afirma que ese Common Global del ciberespa-
cio cuenta con unas características que lo diferencian de los otros dominios (Terrestre, 
Marítimo, Aéreo, y Espacial):

1. 	 El ciberespacio no tiene fronteras geográficas, los que desarrollan ataques pue-
den hacerlo desde cualquier lugar del planeta y son difícilmente localizados.

2. 	 La defensa de este espacio se hace muy compleja debido a la variedad de fac-
tores que en éste intervienen, ya que no solo existen elementos de carácter 
estatal sino privados, lo que conlleva a una cercana coordinación entre ellos. 

3. 	 El enfrentamiento que se sucede en el ciberespacio tiene la particularidad de 
un conflicto irregular, debido a que muchas veces alguno de los bandos puede 
ser inferior en medios tecnológicos. Con muy pocos medios y baratos se pue-
den obtener resultados catastróficos. Además, normalmente son anónimos y 
clandestinos, lo cual atrae no sólo al gobierno sino también a organizaciones al 
margen de la ley.

4. 	 El ciberespacio debe considerarse en una estrecha relación a los otros dominios.

5. 	 El uso del ciberespacio permite que se obtenga información sobre un objetivo 
sin que éste sea destruido o neutralizado un sistema, inclusive sin llegar a ser 
detectado.

6. 	 Puede ser utilizado para ejercer presión y disuasión. 

7. 	 Es un dominio que evoluciona de una manera rápida y sigue la misma velocidad 
con que están evolucionando las tecnologías de la información y la comunica-
ción. (Feliu, 2012, p 45)

Así mismo, Clark (2012) afirma que el ciberespacio no es sólo un computador, que 
éste lo hacen las interconexiones, las cuales hoy se asocian al Internet, pero existen mu-
chas otras alternativas de interconexión. Por lo tanto, Clark (2012) plantea un modelo 
para poder caracterizar el ciberespacio y lo llama modelo de capas. Las cuales las ha 
definido de la siguiente manera:
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1. 	 La capa compuesta por las personas, que son los que participan de esa ex-
periencia cibernética, las que comunican, trabajan con la información, toman 
decisiones y llevan a cabo planes, y son ellas mismas las que transforman la 
naturaleza del ciberespacio mediante el trabajo con los servicios de los compo-
nentes cibernéticos y sus capacidades.

2. 	 La capa en donde la información es guardada, transmitida, y transformada en 
el ciberespacio. 

3. 	 La capa compuesta por los componentes básicos lógicos que conforman los 
servicios y soporte a la plataforma de la naturaleza del ciberespacio.

4. 	 La capa de las fundamentaciones físicas que suministran los elementos lógi-
cos (Clark, 2010)

En conclusión, se puede decir que ese espacio en el cual se producen una cantidad 
de interacciones de carácter físico y lógico, a través del intercambio de datos e informa-
ción, en el cual participan personas, computadores, redes como Internet y las redes de 
telecomunicaciones, las infraestructuras de la tecnología de la información y la opera-
ción, entre muchos otros actores, se denomina ciberespacio. Además, que éste tiene una 
relación estrecha y directa con otros los dominios ya existentes, entre los que se destaca 
el Marítimo como objeto de este artículo. 

Relación entre el sector marítimo y el ciberespacio
El dominio marítimo no ha sido ajeno a ese mundo digital, a través de la interconexión, 
cada día más dispositivos están conectados a redes y al Internet (Ablon Lily, 2017). 
Prácticamente casi todos los sistemas en los buques, aeronaves, submarinos y vehícu-
los no tripulados están conectados en algún grado. Lo que incluye no sólo a los sistemas 
de combate, sino a las comunicaciones, ingeniería, y sistemas de navegación, posicio-
namiento y sincronización (Secretary of Defence, 2012). Asimismo, dentro de ese am-
biente marítimo se encuentran otros dispositivos conectados al ciberespacio como son: 
los sistemas computarizados de gestión de cargas y terminales marítimas, los puentes 
grúas intercomunicados, capacidades de seguimiento de buques y cargas, cámaras de 
seguridad, almacenamiento de combustible, sistemas de gestión logística, sistemas de 
conciencia situacional, y muchos otros sistemas y dispositivos (Ablon, 2017). De mane-
ra que, el Sistema de Transporte Marítimo, la Industria Marítima y sus fuerzas navales 
como componentes del Poder Marítimo del país se encuentran estrechamente ligadas y 
dependientes de Ciberespacio para su operación. 

De igual manera, el desarrollo de las Tecnologías de la Información (IT) y la opera-
ción (OT), traen consigo una mayor disponibilidad de datos, mayor velocidad de procesa-
miento y de transferencia de éstos entre los involucrados de toda la industria marítima, 
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lo cual hace que se incrementen las posibilidades para una óptima operación, ahorro de 
costos, incremento de la seguridad, y un negocio más sustentable y rentable (BIMCO, 
2020). Asimismo, el uso de las capacidades que brindan esas tecnologías tanto IT como 
OT a través del ciberespacio, le proporcionan una ventaja  continua en el ambiente ope-
racional al Poder Naval, lo cual contribuye de manera relevante a la seguridad física y 
económica de la nación ( Joint Chiefs of Staff, 2018). Por lo tanto, esa interacción con el 
ciberespacio entre el sector marítimo y su Poder Naval le permite al Poder Marítimo del 
país tener una ventaja competitiva con respecto a los países que no cuentan con esas 
capacidades tecnológicas. 

Sin embargo, estos desarrollos traen consigo un riesgo crítico a los sistemas y pro-
cesadores vinculados a los sistemas de operación del ambiente marítimo. Existen di-
ferentes tipos de actores cibernéticos maliciosos que desean tomar ventaja tanto de 
las vulnerabilidades del software como de las humanas (Robinson et al., 2013). Estos 
actores, los cuales provienen de múltiples fuentes desde los patrocinados por un Estado,  
criminales cibernéticos, hacktivistas, hasta terroristas cibernéticos, los cuales tienen di-
ferentes motivaciones, pero que pueden causar estragos sobre la tecnología conectada 
en el ambiente marítimo (Ablon, 2017). De manera que pueden llevar a cabo ataques 
sobre sistemas como los de posicionamiento (GPS) de los buques para producir interfe-
rencia o bloqueos de sus señales, o producir una suplantación de señal conocida como 
Spoofing (Goward, 2017). Lo que trae consecuencias graves para la seguridad de la na-
vegación, la vida de los tripulantes y la economía del sector marítimo. 

Casos de ataques cibernéticos, como el sucedido a la empresa Maersk en el 2017, 
uno de los gigantes del transporte marítimo que sufrió un ataque mediante el uso de un 
software malicioso de nombre NoPetya, de tipo Ramsonware que imitaba al software 
Wannacry, tuvo como consecuencia que el sistema de reservas quedó paralizado, y el 
sistema de seguimiento de contenedores se puso más lento, haciendo que las opera-
ciones en los 80 puertos alrededor del mundo donde tiene operaciones estuvieran sus-
pendidas alrededor de tres días, lo cual llevó a que tuvieran una pérdida cercana a los 26 
millones de dólares (Marta, 2020). 

De igual manera, la naviera CMA CGM, la tercera del mundo por volumen de negocio, 
sufrió un ataque cibernético en el año 2020, el cual afectó al sistema de comunicaciones 
internas de la compañía, teniendo que interrumpir todos los accesos a su red para poder 
aislar al software malicioso (EuropaSur, 2020). Este tipo de ataque afecta las navieras al 
detener no solo su operación sino su proceso administrativo, con consecuencias econó-
micas y sobre todo reputacionales.  

De igual forma, está la alerta lanzada por el cuerpo de Guardacostas de los Estados 
Unidos a todos los buques comerciales sobre las vulnerabilidades a ataques cibernéti-
cos, la cual fue lanzada debido a un incidente ocurrido en febrero de 2019 en un buque de 
transporte de pasajeros que iba de Nueva York a Nueva Jersey, y que fue impactado por 
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un ataque cibernético mediante un software malicioso, el cual perturbó gravemente los 
sistemas de control del buque. Afortunadamente la acción de la tripulación logró mitigar 
el riesgo a tiempo y que éste no se convirtiera en el mayor accidente por pérdida de con-
trol de un buque (Goud, 2019). Esto lleva a pensar en la importancia de la ciberseguridad, 
y el impacto que pueden tener estos ataques en toda la industria marítima y la forma de 
manejar de una manera adecuada y efectiva el ciberespacio. 

Superioridad de la Información un medio para                                          
un uso efectivo del ciberespacio
Una vez entendidos los conceptos de Poder Marítimo y Ciberespacio, surge la pregunta 
¿Cómo podemos usar el Ciberespacio de una manera adecuada y eficaz, para propender 
por el Poder Marítimo? Para poder utilizar el Ciberespacio de una forma adecuada y efi-
caz, es necesario tener la libertad de acción en él, de modo que la información que tran-
site, esté disponible, sea íntegra, auténtica y mantenga su confidencialidad ( Joint Chiefs 
of Staff, 2018). Para alcanzar esa libertad de acción en el Ciberespacio se requiere de la 
habilidad de recolectar, procesar y diseminar de una manera ininterrumpida el flujo de la 
información, mientras se explota o se niega al adversario ésta habilidad ( Joint Chiefs of 
Staff, 2014). Esto se entiende por superioridad de la Información. 

La superioridad de la información es un estado de desequilibrio en el cual alguien 
cuenta con una ventaja sobre otro en el dominio de la información (Alberts et al., 2004). 
De igual manera, Alberts (2004) afirma que para alcanzar ésta superioridad es necesario 
tener la información correcta, para las personas correctas, en el tiempo indicado, de la 
manera correcta negándole a un adversario la capacidad de hacer lo mismo (Alberts 
et al., 2004). Esto con una mirada militar, en la cual se cuenta con un Estado antagónico 
que busca hacer lo mismo en las propias tropas y las de los aliados. Sin embargo, éste 
mismo enfoque puede ser aplicado no sólo al militar sino a cualquier otro campo, como 
al sistema de transporte marítimo, al Poder Naval, la industria marítima, en definitiva, a 
cualquier componente del Poder Marítimo del país. 

De igual manera, se puede llegar a decir que la superioridad de la información es 
un concepto comparativo y relativo, cuyo valor está en los resultados que de ésta se 
obtengan (Espinel-Bermúdez, 2020). En tal sentido, este concepto puede ser análogo a 
los conceptos de control de mar y superioridad aérea. Vego (2016) considera el control 
del mar desde una perspectiva sencilla, como la habilidad para usar una parte deter-
minada del océano o el mar, en la cual se debe incluir el espacio aéreo, para propósitos 
militares y no militares y negarle esa habilidad al enemigo en momentos de hostilidades 
(Vego, 2016). De modo que,  para obtener éste concepto de superioridad de la infor-
mación según Alberts (2003), es necesario que se adopte la idea de centrado en redes 
(network-centric), la cual surgió en la empresa privada, como una forma de obtener una 
conciencia compartida y auto sincronizada (Alberts et al., 2003).
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En ese mismo sentido, Alberts (2003) afirma adquirir esa superioridad de la informa-
ción incrementa la velocidad del comandante para anteponerse a las opciones del ene-
migo, crea nuevas opciones e incrementa la efectividad de las opciones seleccionadas, lo 
cual lleva a que las operaciones culminen de manera satisfactoria, más rápida y a un me-
nor costo (Alberts et al., 2003). Y siguiendo la idea presentada por Alberts (2003) sobre 
centrado en redes, desde el punto de vista de la Fuerzas Militares, Cebrowski y Gartska 
(1998) exponen que las operaciones centradas en redes suministran una poderosa di-
námica a las operaciones militares. En el nivel estratégico, como un elemento esencial 
tanto para entender de una manera apropiada el espacio competitivo como todos los ele-
mentos de espacio de la batalla y el tiempo de ésta. En el nivel operacional, permite cerrar 
los vínculos e interacciones que suceden entre las unidades y el ambiente operacional, 
y en el nivel táctico, en donde la velocidad es fundamental (Cebrowski & Garstka, 1998). 

De lo anteriormente expuesto, se puede ver la importancia que tiene contar con un 
sistema centrado en redes, el cual le proporciona al tomador de decisión un poder com-
bate, que se da a través de un efectivo vínculo e interconexión con toda la organización de 
combate. Además, cuenta con la característica de tener unas fuerzas geográficamente 
dispersas con un alto nivel de conciencia situacional compartida del espacio de la batalla, 
que puede ser explotada para alcanzar la intención del comandante. En consecuencia, 
tener ese sistema centrado en redes, le da la ventaja operacional sobre el enemigo, que 
está traducida en la superioridad de la información, todo esto se produce a través del ci-
berespacio. De manera que la superioridad de la información debe ser aplicada al Poder 
Naval que protege el Poder Marítimo de la Nación, pero también es posible aplicarla so-
bre todos los componentes del Poder Marítimo. Porque no es posible desarrollar y prote-
gerlo desde una sola visión, esta debe ser integral a todos sus componentes. 

Reflexiones Finales
Para Colombia es primordial entender el Poder Marítimo, desde la perspectiva de Lambert 
(2018) como nación marítima, que ha puesto sus ojos en el mar. De manera que el desa-
rrollo, prosperidad y bienestar de la nación dependen en gran medida de la capacidad de 
usar el mar de una manera efectiva. En su comercio, el cual está vinculado con el Sistema 
de Transporte Marítimo, y que requiere de una infraestructura adecuada, para enfrentar 
un mundo globalizado y dependiente de las tecnologías de información y comunicación. 
Como, en la capacidad de defenderlo y protegerlo para garantizar la libertad de acción de 
todos los contribuyentes de ese Poder Marítimo. 

El ciberespacio es un dominio, que juega un papel predominante en el desarrollo del 
Poder Marítimo de la nación. De manera que, en un mundo globalizado y competitivo 
se requiere del uso de las tecnologías de la información y la comunicación por parte 
de los constituyentes del Poder Marítimo para su óptimo desempeño. Asimismo, está 
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la necesidad de los tomadores de decisiones, de poder tomar acciones de una manera 
adecuada, efectiva y a un menor costo, para lo cual necesitan tener un panorama situa-
cional amplio y compartido, mediante el uso del centrado de redes. Por otra parte, los 
diferentes componentes del Poder Marítimo buscan optimizar sus operaciones, ahorrar 
costos y mejorar la seguridad, esto lo pueden alcanzar mediante el uso de soluciones 
digitales que brinda el ciberespacio como son la Inteligencia Artificial, Machine Learning, 
entre muchas más. Por lo tanto, se puede decir que el uso del ciberespacio, así como la 
dependencia del Poder Marítimo de éste, hace que éste sea una variable fundamental en 
la era de la información. 

De igual manera, el ciberespacio debe ser usado de una manera efectiva para que 
éste represente una ventaja sobre el enemigo, competidores de poder y amenazas al 
Poder Marítimo de la Nación. En ese mismo sentido, la superioridad de la información 
permite tener libertad de acción en el ciberespacio, para actuar en favor de los intereses 
del país. Para alcanzar esa superioridad, es necesario tener una infraestructura infor-
macional, la cual debe orientarse al centrado en redes, que permita la creación de una 
conciencia compartida y conocimiento del ambiente operacional o del espacio de la ba-
talla, que va a traer como consecuencia un aumento en la velocidad de las operaciones, 
la capacidad de reacción, disminuir los riesgos y costos, e incremento de la efectividad 
en el combate y de las operaciones. Sin embargo, esta superioridad debe ir acompañada 
con un componente más que pueda garantizar el flujo constante de la información, su 
integridad, y su confidencialidad, para evitar que sea explotada por diferentes amenazas, 
y esto se logra a través de un sistema de ciberseguridad.  

El Sistema de Transporte Marítimo es uno de los componentes que aglutina gran 
parte del Poder Marítimo del País, y que está directamente involucrado con el ciberespa-
cio, debido al incremento del uso de las tecnologías de la información, operación y de las 
comunicaciones. Está la relación de los buques con el ciberespacio, la cual se evidencia 
mediante la conexión de los sistemas de navegación, comunicación, ingeniería, posicio-
namiento y sistemas de combate de un buque a diferentes redes. 

De igual manera, se encuentra la relación de otros componentes del Sistema de 
Transporte Marítimo con el ciberespacio mediante la conexión a Internet y otras redes 
de sistemas computarizados de gestión de cargas, las terminales marítimas, los puen-
tes grúas, el seguimiento de buques y cargas, y la gestión logística, entre otros muchos 
más sistemas y dispositivos. Esta interconexión entre todo el Sistema Marítimo, ha traído 
una mayor disponibilidad de datos, un mayor procesamiento y transferencia de estos, lo 
que trae como resultado una operación más efectiva, ahorro en costos, un negocio más 
sustentable y rentable. Además, de un Poder Naval con mayores capacidades operativas 
y disuasivas. Todo esto trae consigo un mejor desarrollo del Poder Marítimo, que se tra-
duce en un desarrollo económico para la nación. 
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