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RESUMEN

Es un hecho que el entorno de seguridad actual se
caracteriza por desafios que son cognitivamente
dificiles de comprender, tales como: las amenazas
terroristas, la proliferacién de armas de destruc-
ciéon masiva y la guerra no estatal, hacen que se
deba de actuar sobre secuencias diferentes a los
desafios clasicos, donde los eventos imprevistos e
impredecibles no responden a patrones previsibles.
Este hecho es especialmente cierto cuando se in-
teractua en el escenario internacional y ain mas,
en el caso de ocuparnos de la seguridad nacional
o en las grandes crisis de seguridad de los ultimos
veinte afos, ya sea el 11 de Septiembre, la Prima-
vera Arabe, el fiasco de las armas de destruccién
masiva de Irak, el Estado Isldmico, la actuacion de
los lobos solitarios, la ruptura de Siria y su éxodo,
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la anexién de Crimea, o el enfrentamiento nuclear entre India y Pakistan, don-
de todos estos eventos aparecen como una sorpresa para los agentes pertinentes.
Esto parece sugerir que las emergencias militares actuales desafian tanto el poder
de prediccidon como la capacidad de intervencion. El proposito de este trabajo es
analizar como la estructura de nuestra maquinaria mental influye y constrifie los
andlisis de inteligencia, ocupandonos del funcionamiento de la mente humana, y
en concreto del tipo de razonamiento que se utiliza, qué limitaciones encuentra
y en qué herramientas se puede confiar, centrandonos en cdmo estas caracteris-
ticas cognitivas afectan a los analistas de inteligencia dadas las limitaciones am-
bientales peculiares, discutiéndose en particular, la heuristica y los prejuicios que
constituyen los efectos secundarios adversos de los juicios bajo la incertidumbre,
y los peligros de la plausibilidad intuitiva de los juicios cuando no se basan en
hechos; ademas del impacto que el tiempo y la presion tienen en la exactitud de
los resultados.

ABSTRACT

It is a fact that the present security atmosphere is characterized by challenges that
are cognitively difficult to understand, tales such as terrorist threats, proliferation
of weapons of mass destruction and non-state warfare, make it necessary to act on
different scenarios. Classic challenges, where unforeseen and unpredictable events
do not respond to predictable patterns. This is especially true when interacting on
the international stage and even more, in the case of hidden national security in
the major security crises of the last twenty years, whether on September 11, the
Arab Spring, failure of the weapons of mass destruction of Iraq, the Islamic State,
the acting of the solitary wolves, the rupture of Syria and its exodus, the annexa-
tion of Crimea, or the nuclear confrontation between India and Pakistan, where
all these events appear as a surprise for the relevant actors. This seems to suggest
that military emergencies challenge both the power of prediction and the capa-
city for intervention. The purpose of this project is to analyze how the structure
of our mental machinery influences and constrains the analysis of intelligence,
the workings of the functioning of the human mind, and in particular the type of
reasoning it uses, what limits are found and what tools can be trust, focusing on
how these cognitive characteristics affect intelligence analysts given the peculiar
environmental limitations, discussing in particular, the heuristics and prejudices
that constitute the adverse side effects of judgments under the uncertainty and
dangers of intuitive plausibility the judgments when they are not based on facts; in
addition to the impact that time and pressure have on the accuracy of the results.
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RESuMmoO

E um fato que o ambiente de seguranca atual se caracteriza pelos desafios que
sdo cognitivamente dificeis de compreender, tais como as ameagas terroristas e
a proliferagdo das armas de destruicdo em massa. A guerra nao estatal faz com
que se tenha que encarar de forma diferente os desafios classicos, onde os eventos
imprevistos e imprevisiveis ndo respondem a padrdes esperados. Esta condicao é
especialmente correta quando se interage no cenario internacional e, mais ainda,
no caso de nos ocuparmos da seguranga nacional ou, ainda, nas grandes crises
de seguranga verificadas nos tltimos vinte anos, quais sejam o 11 de Setembro, a
Primavera Arabe, o fiasco das armas de destruicio em massa no Iraque, o Estado
Islamico, a atuagao dos lobos Solitarios, a ruptura da Siria e seu éxodo, a anexagdo
da Crimeia, ou enfrentamento nuclear entre a India e o Paquistdo, quando to-
dos esses eventos aparecem como uma surpresa para os agentes envolvidos. Isso
parece sugerir que as agéncias militares atuais desafiam tanto poder de predigdo
como também a capacidade de interven¢ao. O propdsito deste projeto é analisar
como a estrutura da nossa maquinaria mental influi e comprime as andlises de
inteligéncia, ocupando a todos do funcionamento da mente humana e, de forma
concreta, do tipo de raciocinio que se utiliza, quais as limitacdes que encontra e
quais ferramentas com as quais pode contar, concentrando a todos em como essas
caracteristicas cognitivas afetam os analistas de inteligéncia, dadas as limitagoes
ambientais peculiares, discutindo em particular a heuristica e os preconceitos que
constituem os efeitos secundarios adversos dos julgamentos sob incerteza, e os
perigos da plausibilidade intuitiva e dos julgamentos quando estes nao se baseiam
em fatos, além do impacto que o tempo e a pressdo tém na exatidao dos resultados.

LA INCERTIDUMBRE MULTIDIMENSIONAL DE LA SEGURIDAD

La recopilacién de informacion sobre los actores externos e internos para poder
guiar las decisiones es probablemente tan antigua como las interacciones huma-
nas, en particular en relacién con las guerras y los conflictos °. La presencia de
“espias” y agentes de informacion ha sido constante desde la historia antigua, pero
la inteligencia gubernamental organizada es evidentemente mucho mas compleja,
estando establecida de forma solida desde las guerras mundiales y desarrollada
a partir del enfrentamiento de la Guerra Fria, cuando los estudios estratégicos
experimentaron su avance mas significativo. Las “reglas del juego” han cambiado

3 Desde el famoso arte de la guerra, en el que se menciona en repetidas ocasiones el uso de espias con el fin
de llevar a cabo con éxito una campaiia del general de Sun Tzu (Capitulo 13, VI a.c. aproximadamente), a
la Biblia, donde Moisés mandé a 12 “agentes” para explorar y reportar sus hallazgos en la tierra de Canaan
(ntimeros 13: 1-33, al menos I siglo a.c.).
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desde la aparicion de nuevos actores, las situaciones ya no estan limitadas por los
tratados, estatutos y costumbres “tradicionales”. Anteriormente existieron aconte-
cimientos que ofrecieron esquemas de andlisis mas razonables y cognitivamente
mas sencillos de procesar, pero en el entorno actual de la seguridad, son definidas
como “asimétricas™ las situaciones no convencionales, no equilibradas o no esta-
tales de la mayoria de las amenazas de nuestros dias, dicho entorno de seguridad
es visto generalmente como inherentemente incierto.

Fitzsimmons (2006) ofrece una discusion correcta sobre el papel y el efecto de
la incertidumbre en la planificacion estratégica. Esta incertidumbre multidimensio-
nal que abarca no solo la estrategia y la tactica, también la politica y la ética, hace que
la identificacion y evaluacion de las posibles amenazas, dificilmente interpretables
cognitivamente, hagan que todos los esfuerzos; el trabajo para predecir amenazas,
por quién, y por donde surgirdn, se hayan vuelto mucho mas complejas.

El nimero de actores estratégicos con la capacidad, la motivacién y con re-
cursos para atacar blancos de interés vital ha aumentado gracias, entre otras cosas,
a la llegada de las tecnologias de la informacion. Los efectos de las armas que de
forma creible podrian causar dafios importantes son mejorados constantemente
por las innovaciones técnicas. Las amenazas que se originan en cualquiera de las
posibles dimensiones militares, tierra, mar, aire, el espacio, y ahora el ciberespa-
cio, pueden ser objetivos estratégicos principales, en cualquiera de las dimensio-
nes (Russel, 2006).

En tal ambiente, maximizar el nimero y la fiabilidad de la informacién disponi-
ble no es suficiente para garantizar la eficacia de inteligencia. Las nuevas tecnologias
facilitan el trabajo de recopilacién de datos y aumentan la cantidad de informacion
disponible, aumentando la presion sobre las capacidades cognitivas de los analistas
llamados a sacar conclusiones de esos datos. Por un lado, la cantidad de elementos
“secretos” se ha reducido, por el otro, la incertidumbre en torno a nuevos actores
y nuevas tendencias de la guerra han aumentado el nimero de “misterios” que los
analistas deben tener en cuenta. Por lo tanto, los analistas a menudo tienen que

4 La definicion, aparecié por primera vez en 1997 en una discusion sobre Estrategia Nacional de Seguridad
en Estados Unidos. Esta definicion se ha utilizado como alternativa para todos los tipos de conflicto que no
suponian el enfrentamiento dual clasico que la Guerra Fria habia establecido como central en las discusiones
estratégicas. Las tnicas caracteristicas comunes que parece que se han mantenido a lo largo de todas las po-
sibles interpretaciones han sido una disparidad absoluta de recursos y activos entre los adversarios, y/o una
forma no-convencional (generalmente entendida como no legal, con referencia a las normas aprobadas que
se establecen durante el conflicto) manera de hacer la guerra. Las caracteristicas cominmente compartidas
también incluyen una explotacion militar del adversario, y/o de las debilidades politicas y sociales para alcan-
zar la meta propia y compensar la propia inferioridad recursos (estrategias de compensacion), y el hecho de
que en la mayoria de los casos se implicaba al menos un actor no estatal (aun cuando es financiada o se utiliza
como representacion mediante un estado). Como se puede entender, el fenémeno actual es practicamente
nuevo en la guerra. Sin embargo, se hace referencia de forma continua a la novedad o al menos a algo que
requiere formas innovadoras para su manejo.
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lidiar con demasiados datos con el fin de predecir hechos que son, por definicién,
imposibles de conocer. En este sentido, los estudios de inteligencia se suelen dis-
tinguir en dos tipos; por un lado, los secretos o puzzles, que suponen informacion
que, si bien es cognoscible, es casi imposible de conocer en la practica (como una
nota sobre el paradero de terroristas o el programa nuclear de un pais). Y el otro
tipo, constituido por los misterios, que se refieren a material incognoscible, que por
lo general hace referencia a sucesos futuros (por ejemplo, la siguiente etapa de una
guerra), y que solo puede ser evaluado a través de la probabilidad (Treverton, 2005).

Esta revolucion de la informacion ha hecho que sea aiin més importante que
los analistas posean una comprension clara de las amenazas a las que se enfren-
tan y de lo que motiva y presiona a la gente que esta detras de ellos. A falta de un
conocimiento claro, el aumento de la informacién disponible, en lugar de facilitar
su trabajo, hace que sea mas dificil para los analistas de inteligencia destilar la
informacion utilizable a partir de una gran cantidad de datos.

La psicologia cognitiva, ha demostrado que los seres humanos en su compren-
sion del mundo estan sujetos a la influencia indebida, entre otras cosas por factores
irrelevantes més claramente recordados, de circunstancias ambientales (tales como
la urgencia, el miedo o paranoia), y los prejuicios sociales y culturales. Como con-
secuencia de ello, sobre todo en caso de circunstancias sin precedentes, se convierte
en fundamental para las personas que evalian una situacion, el ser conscientes de
las dificultades cognitivas que se presentan en la informacion a analizar, en entor-
nos particularmente dificiles, inciertos, ambiguos, o presionados por el tiempo y el
medio ambiente estresante de la inteligencia internacional. Cuando se trata de cues-
tiones de inteligencia hay un cierto grado de error, lamentable pero inevitable, dada
la naturaleza inherentemente incierta de la informacion deseada, los seres humanos
frente a la incertidumbre pueden cometer errores de forma sistematica.

Para realizar un andlisis de inteligencia menos propenso al sesgo sistemati-
co, es crucial para los analistas, ser conscientes de las dificultades cognitivas que
ocasiona el razonamiento sobre eventos inciertos. Los errores sistematicos en la
forma en que procesamos la informacién incierta son naturales y, en cierta me-
dida, posiblemente inevitables. Sin embargo, pueden ser mitigados, e incluso eli-
minados totalmente. Empero, se convierte en esencial para superar esos errores
sistémicos que son naturales, analizar los modos y los limites de nuestras capaci-
dades mentales.

EL RAZONAMIENTO HUMANO

Herbert Simon, (1995) en sus primeros estudios sobre la mente humana en la
década de los 40, propuso el concepto de “limitada” o de racionalidad limitada’,
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argumentando que, frente a la espectacular complejidad del mundo, el hombre no
puede cumplir con un ideal exacto de racionalidad, siendo necesario utilizar dis-
tintas estrategias para simplificar su entorno. Posteriormente, Daniel Kahneman
y Amos Tversky (1974), explicaron la simplificaciéon del pensamiento intuitivo y
explicaron una veintena de sesgos, generados como consecuencias de las formas
particulares de la estructura de nuestro cerebro, independientemente de la emo-
cionalidad de la persona (Kahneman, 2011). Estos autores afirmaron que en pri-
mer lugar es necesario cambiar la forma en que la mente humana percibe algunos
errores cognitivos que nuestra mente comete de forma sistematica llamémosle de
“manera natural” y estan arraigados en la maquinaria de nuestra salud mental y
que depende fundamentalmente de la capacidad de pensamiento de las personas
que lo llevan a cabo.

LA MEDIDA LIMITADA DEL RAZONAMIENTO HUMANO

Herbert A. Simén (1957) utilizé por primera vez la expresion “racionalidad limi-
tada” para indicar que el poder intelectual humano estaba sujeto a limitaciones,
siendo consciente el citado autor, de que se situaba en la ruptura directa de la
teoria neocldsica de la conducta y la toma de decisiones, que hacia hincapié en
un hombre de una casi perfecta racionalidad en la seleccién de la opcién que
maximiza sus intereses (Gigerenzer & Selten, 2001). El objetivo de su trabajo fue
proporcionar una visién mas realista de como el ser humano selecciona opciones
y toma decisiones, con una capacidad limitada de conocimiento y estan sesgados
por sus preferencias personales y sociales.

En primer lugar, el agente (el llamado homo oeconomicus) tiene conocimien-
to de todas las caracteristicas relevantes de su medio ambiente (Simén, 1955). Es
una persona racional, capaz de decidir y actuar, con conocimiento que persigue
lograr beneficios personales siguiendo principios de menor esfuerzo y mayor lo-
gro. En segundo lugar, el agente posee un conjunto estable y consistente de las
preferencias, sin perjuicio de las propiedades de transitividad (si la opcion A se
prefiere a la opcidn B, y se prefiere la opcion B a la opcion C, a continuacion, la
opcion A se prefiere la opcion C), integridad (dado cualquier conjunto de opcio-
nes, la persona que toma las decisiones siempre puede compararlas), el dominio
(sila opcién A es débilmente mejor, mejor en al menos un aspecto, mientras per-
manece igual en todas los demas, que la opcidon B, entonces la opcidon A siempre
debe de ser preferida), cancelacion (a la hora de elegir entre dos o mas opciones,
los factores comunes no deben de ser considerados relevantes para la eleccion),
invariancia (a la hora de elegir entre dos o mas opciones, la persona que toma las
decisiones no debe de ser influenciada por la forma en que las opciones se presen-
tan) y continuidad (la persona que toma las decisiones siempre debe de preferir
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una alternativa entre el mejor y el peor resultado a un resultado intermedio segu-
ro, siempre que el valor esperado de la mejor opcién sumada con el valor esperado
de la peor opcion sea superior al valor de la opcion intermedia).’

En tercer lugar, tiene habilidades de calculo perfecto, que le permiten evaluar
correctamente los diferentes posibles resultados y finalmente es, perfectamente
egoista, y su objetivo es maximizar su rentabilidad. Estos supuestos centrales tie-
nen un fuerte atractivo intelectual, ya que permiten de forma logica y matematica
teorias sobre la eleccion y el comportamiento, pero tienen poca relacién tanto con
las caracteristicas cognitivas de los agentes y con el entorno en el que estan llama-
dos a tomar decisiones (Simon, 1955). En otras palabras, son también ideales para
trabajar, ya que se da un tratamiento al ser humano como maquina computacio-
nal perfectamente calibrada y que sélo se ocupa de hechos conocidos.

Los seres humanos no estan bioldégicamente preparados para calcular gran-
des cantidades de datos de forma instantanea y perfecta, y mucho menos para
hacer predicciones fuera de ellos, pues generalmente no se posee la totalidad de la
informacidn y, ademas, las predicciones realizadas estdn sujetas a una serie de li-
mitaciones ambientales (tiempo, espacio, normas sociales, emocionales, etc.) que
restringen aun mas la gama de opciones. Estas limitaciones inherentes tanto a las
caracteristicas cognitivas de los analistas y al entorno en el que se encuentran,
implican que la racionalidad humana real puede ser en el mejor de los casos una
aproximacion muy cruda y simplificada para el tipo de racionalidad global que
esta implicita (Simén, 1955).

Sin embargo, esto no implica que los hombres sean fundamentalmente irra-
cionales, la racionalidad no perfecta y la irracionalidad son dos realidades esen-
cialmente diferentes. Un agente puede ser definido como “irracional” cuando
deliberadamente actuia en contra de su propio interés, pone su fe en estrategias
ineficaces (probadas), o no tiene ninguin control sobre sus propias facultades
mentales (Gigerenzer & Selten, 2001). Todo esto implica que, en la formacion de
un producto de inteligencia, los hombres no son capaces de elegir la mejor opcién
idealmente, ya que no tienen toda la informacién necesaria que les permita for-
mularla, ni tienen un tiempo ilimitado o las facultades cognitivas para continuar
la investigacion. Estas limitaciones no nos llevan a la eleccion de la primera opcion
suficientemente buena que se puede encontrar, de hecho, podria, sencillamente,
no existir una estrategia 6ptima. En palabras de Gigerenzer & Selten (2001):

Las razones especificas son numerosas, incluyendo (a) si existen
varios objetivos en conflicto, la optimizaciéon puede convertirse
en una carga computacional pesada e insoportable; (b) si existen

5 Para mas informacion, ver Plous (1993).
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objetivos inconmensurables, la optimizacion puede ser imposible;
(¢) si existen razones inconmensurables (o sefiales), la optimiza-
cion puede ser imposible, (d) si las alternativas son desconocidas
y necesitan ser generadas en un largo proceso de busqueda, los
modelos de optimizacién no son aplicables ya que asumen un
conjunto de elecciones finitas conocidas; (e) si no se conocen las
senales o razones y necesitan ser generadas en un largo proceso
de busqueda, los modelos de optimizacién no se aplican ya que
asumen un conjunto finito conocido de predictores; (f) si se des-
conocen las consecuencias futuras de las acciones y eventos, los
modelos de optimizacién no son aplicables ya que asumen un
conocido conjunto finito de consecuencias; y (g) si se intenta la
optimizacion de la multitud de decisiones a las que un organismo
se enfrenta en tiempo real, puede llevar a la paralisis por una sa-
turacion de calculo (pp. 40-41).

INSTRUMENTOS DE RAZONAMIENTO MENTAL Y HEURISTICO

El analisis de inteligencia es que los analistas nunca seran capaces de observar la
totalidad de los datos que tienen desde una perspectiva “demiurgica, la absorcion
y la conexioén de todos los puntos disponibles en pocos segundos se limitara no
solo por el tiempo y las circunstancias, sino por su propia capacidad de imaginar y
por su capacidad de apartarse de lo que han aprendido a conocer como “normal’,
asi como por su capacidad para formular varias alternativas. Existen una serie de
estrategias simplificadoras, a menudo en funcion del tipo de problema al que nos
enfrentamos, con el fin de hacer que el mundo exterior sea mas “digerible”. En este
sentido, podemos observar dos categorias principales que son particularmente
relevantes: las mentalidades y las expectativas, y la heuristica y los sesgos.

MENTALIDAD Y EXPECTATIVA

Es uno de los hallazgos mas estables de la psicologia cognitiva es la afirma-
cién de que se tiende a percibir el mundo en base a una serie de “mentalida-
des” o “conjunto perceptual”, que ayudan a ordenar la complejidad del entorno.
Aunque hay una tendencia a pensar en las capacidades de percepciéon como un

6 Se define como “Término procedente del griego “demiourgés” (etimoldgicamente, servidor del pueblo,
maestro en un arte, artesano). Es el nombre con el que Platon se refiere en su cosmologia (Timeo) al hacedor
del universo, presentandolo como un semidids que actiia como causa eficiente al ordenar la materia preexis-
tente, pero que se hallaba en estado cadtico, tomando como modelo la perfeccion y la belleza del “kosmos
noetés” (mundo de las Ideas).” (Webdianoia, s. f)
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proceso pasivo en el que se limita a grabar la “realidad”, varios estudios han de-
mostrado que se tiene tendencia a reconstruir la realidad de acuerdo con algu-
nas nociones preconcebidas en lugar de acercarse a dicha realidad con la mente
en blanco (Plous, 1993).”

La percepcion se entiende mejor como un proceso de inferencia a través del
cual las personas conforman su propia version de la realidad, basada en las entra-
das y los estimulos que reciben de sus sentidos (Heuer, 1999). En otras palabras,
las personas forman un modelo subjetivo del mundo en el que se encuentran a
si mismos, y basan su interaccion con el mundo objetivo en su modelo subjeti-
vo de la realidad (Iwai, 1981). No obstante, se deben hacer aqui algunas breves
distinciones.

Un modo de pensar se define en términos generales como “una actitud
mental fija o disposicion que predetermina las respuestas de una persona y sus
interpretaciones de las situaciones”. Las expectativas dependen de la forma de
pensar, en un cierto sentido, son una consecuencia de la forma de pensar, y se
definen como “ la creencia de que algo va a suceder o la creencia de que algo
debe ser de cierta manera”. La distincién es sutil y debido a esto los dos términos
se puede utilizar indistintamente. Para centrarnos en esta distincién, podemos
pensar en estilos cognitivos y expectativas. Las expectativas son una consecuen-
cia de lo que hemos aprendido y de cémo hemos organizado nuestra forma de
pensar.

LA HEURISTICA Y LOS SESGOS

La mayoria de las heuristicas o atajos mentales se basan en lo que se ha denomi-
nado “sustitucion de atributo’, o razonamiento orientado a poder evitar calculos
complicados. En circunstancias medias o normales, son muy dtiles para hacer
frente a la complejidad y a la ambigiiedad cuando se dispone de una cantidad
limitada de tiempo y con las capacidades mentales limitadas. No obstante, en mu-
chas circunstancias estas estrategias simplificadoras pueden dar lugar a errores
sistemadticos conocidos como sesgos cognitivos.

Los sesgos cognitivos no son sesgos posibles que se puedan atribuir al
juicio personal (tal como una predisposicién emocional o cultural para una
determinada respuesta, un impedimento organizacional o social, etc.). Los
sesgos cognitivos son los errores mds consistentes y predecibles que se pro-
ducen como consecuencia de determinados procedimientos mentales para el

7 Uno de los experimentos mas tempranos y mas conocidos de la percepcion selectiva se publicé en 1949 por
Jerome Bruner y Leo Postman. Otras contribuciones importantes en la percepcion son las de: Hastorf y Can-
tril (1954), Bugelski y Alampay (1961) y Wilson y Abrams (1977).
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procesamiento de la informacién (Heuer, 1999), y son comparables a las ilu-
siones Opticas mentales, que apenas podemos evitar ver a modo de respuestas
automaticas a situaciones que no desaparecen incluso cuando se es consciente
del error. Esto puede suceder tanto con ilusiones 6pticas reales como con ses-
gos cognitivos (Kahneman, 2011).

ANALISIS DE INTELIGENCIA COGNITIVA Y SESGOS

Las dos herramientas principales de razonamiento que hemos identificado en
la argumentacion anterior, la mentalidad y la heuristica, afectan al juicio en las
circunstancias especificas de la realizaciéon de un analisis de inteligencia. En
este sentido los analistas de inteligencia trabajan en un ambiente que los hace
mas propensos a lo que se denomina “cierre prematuro”. El “cierre prematuro”
es un término utilizado principalmente en la medicina, en referencia al hecho
de que los médicos podrian no estar dispuestos a cambiar un diagndstico que
han hecho previamente, incluso a la vista de nuevas pruebas (Kumar, Kanna &
Kumar, 2011).

En general, el “cierre”, cuando se refiere a los conocimientos provenientes de
la formacion, se refiere a la necesidad de una respuesta definitiva a un tema en
particular (o mas general), y por lo general implica un rechazo hacia respuestas
ambiguas (Krugalsky & Webster, 1996). En el caso del analisis de inteligencia, es
extraio que los analistas puedan tratar con respuestas ambiguas, y es igualmente
extrafio que tengan el lujo de poseer tiempo para pensar en todas las posibles res-
puestas que los datos propongan. Como tales, son significativamente propensos a
cierre prematuro (Heuer, 1999).

LA INCERTIDUMBRE

Casi por definicion, las actividades de inteligencia han de tratar con la incerti-
dumbre. La razdén del andlisis y de la inteligencia es escapar lo mas lejos posible
de la “niebla” de la incertidumbre que cubre los eventos, y por lo tanto, situarnos
en una posicion adecuada cuando surge la necesidad de hacer juicios y tomar de-
cisiones acerca de dichos eventos. El término original, Nebel des Krieges (“niebla
de guerra’, en espaiol) fue empleado por primera vez por Carl von Clausewitz, en
referencia a la incertidumbre que a la que se enfrentaban los lideres militares con
respecto a las capacidades militares (tanto las suyas como las de sus adversarios),
las intenciones, circunstancias, etc.

Sin embargo, la capacidad del andlisis de inteligencia para resolver esta incer-
tidumbre es limitada: ya se refiera a la incertidumbre sobre hechos desconocidos,
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como los futuros desarrollos: un tipo de incertidumbre comunmente llamada “mis-
terio, por lo general definidos en los estudios de inteligencia como futuros eventos,
pero para los que existen varios resultados posibles y que pueden ser identificados
y calificados como probables (Treverton, 2005); o se refiere a hechos que son sus-
ceptibles de conocimiento en un principio, pero casi imposibles de conocer en la
practica (como el paradero de un terrorista conocido o los programas nucleares de
una nacién).

A excepcion de algunos casos en la recogida de informacion en circulacion, el
tipo de informacién que los analistas de inteligencia reciben es incompleta, incier-
ta, e incluso puede llegar a ser contradictoria. Las mentalidades tienden a ser mas
relevantes en el proceso de inferencia cuando hay pocos hechos complejos, para
dar sentido a una situacion. En ausencia de evidencias para sostener un juicio o
evaluacion de una situacion, las experiencias precedentes o suposiciones acerca de
ese tipo de situacion ofrecen modelos generales de como es probable que evolucione
de modo que nuestra mente, suministra esquemas previamente organizados en base
alos precedentes y otras hipdtesis a considerar. Mientras que, en otros escenarios se
correra el riesgo de adaptarse a la poca evidencia disponible en esquemas mentales,
que podrian no ser validos para la situacién considerada (Heuer, 1999).

PERCEPCIONES SESGADAS: LA CONSISTENCIA Y EL SESGO DE
CONFIRMACION

La incertidumbre o ambigiiedad también tienen un riesgo adicional. Entre las
propiedades relevantes de razonamiento humano se encuentra la tendencia gene-
ral a buscar patrones y coherencia que pudieran “dar sentido” al mundo (Fischho-
ff & Chauvin, 2011). Esto generalmente implica buscar una cadena causal para
explicar los eventos y acciones. La busqueda de causas y efectos es un proceso
inferencial (la causalidad no es algo que pueda ser fisicamente “observada’, sélo se
deduce). Los altos niveles de incertidumbre pueden complicar significativamente
cualquier fallo en ese sentido (Heuer, 1999). Por otra parte, una tendencia a favo-
recer las explicaciones causales puede generar varios problemas y, por tanto, basar
un juicio en el supuesto de que los hechos consistiran en una relacién causal, esta
puede generar riesgos, desde la no inclusion de la aleatoriedad o accidentes entre
las causas potenciales de la sobreestimacion en la consistencia del comportamien-
to de otros actores (estatales o no estatales).

Estos dos errores (subestimacion de la aleatoriedad y una sobreestimacion
de la consistencia) pueden sesgar significativamente cualquier evaluacién sobre
la situacion actual y su previsible evolucion. Tal sesgo hace que “aprender de los
propios errores” sea mas dificil para un analista de inteligencia que para otras
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profesiones y, ademas, complica la definiciéon de las normas que deben cumplir
los analistas y las agencias de inteligencia.®

La btsqueda de la causalidad combinada con una escasez de pruebas provoca
un riesgo significativo de encontrar nexos de causalidad donde no las hay, o, en
otros términos, la formacion de un juicio prematuro que parece plausible, pero se
mantiene mayormente por las expectativas y el deseo de coherencia para de forma
intuitiva, formar una hipétesis antes de tener todos los hechos relevantes, puede
afectar a los analistas de informacion, sobre todo para aquellos que confirman su
propia hipoétesis. Con este planteamiento, la cuestion afecta en muchos casos a la
respuesta, produciéndose un fenomeno general denominado “efecto framing”. Si,
ademas, un analista o toda una agencia plantean una hipdtesis con una respuesta
ya en la mente (como puede ser el caso especial si tenemos presente una men-
talidad fuerte y escasas evidencias), se corre el riesgo de caer en el famoso sesgo
cognitivo conocido como “el sesgo de confirmacion” (Fischhoff & Chauvin, 2011).

Los resultados de estos dos fenémenos son dos de los sesgos sobre el jui-
cio que hemos mencionado en el apartado anterior. La primera y mds evidente
forma en que el sesgo de confirmacion puede afectar a un juicio es a través
de la percepcion selectiva. La definicién mads simple de este fenémeno es “que
percibimos lo que esperamos percibir” (Heuer, 1999). Esto significa que nues-
tra atencion se centrara automaticamente en hechos que confirman o refuerzan
una idea o hipétesis ya formada. Es necesario tener en cuenta la diferencia entre
esperar y desear: la percepcion selectiva no proviene de una ilusion (todo lo
contrario, ya que el analista puede facilmente ser arrastrado por la paranoia o
pesimismo como por el optimismo); es mas bien una forma de atencidon imper-
fecta a los hechos que confirman o refuerzan una idea o hipoétesis ya formada.
El corolario de esta cuestion es que necesitaremos mas informacién, y esta de
manera inequivoca, para evitar el sesgo que se puede producir al reconocer un
fendmeno inesperado.

En otras palabras, el sesgo de confirmacion y las distintas formas de pensar
pueden crear expectativas sobre lo que percibimos que guien nuestra atencién y
hagan que sea mas dificil “ver” eventos o hechos que no se ajustan a esas expecta-
tivas. Las implicaciones para el analisis de inteligencia son evidentes: enfocando
su atencidn a lo que se “espera’, los analistas podrian perder o malinterpretar la
informacion relevante que contraste o desacredite su hipotesis, o resaltar un even-
to completamente nuevo.

Lo que esto implica para el analisis de inteligencia es que una vez que se ha
encontrado una explicacién para un evento sera muy dificil de desacreditarlo,

8 Para una discusion adicional sobre la retrospeccion y la inteligencia se puede consultar Heuer, 1999.
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incluso cuando se proporcionan nuevas pruebas, incluso las nuevas pruebas seran
adaptadas a la explicacion ya existente. Ademas, incluso cuando se ajusta un jui-
cio para adaptarse a nuevas pruebas, la hipdtesis de partida es probable que sirva
como un “ancla’, lo que reduce la cantidad de ajuste, por ello, la estimacion final
sera a menudo mas cercana a la suposicion original de lo que la evidencia justifica.
Este fenémeno, es uno de los prejuicios mas sistematicos en la toma de decisiones
humana. Llamado “anclaje™ (Tversky & Kahnemans, 1974).

PLAUSIBILIDAD, REPRESENTATIVIDAD Y EL PENSAMIENTO
ALTERNATIVO

Como se ha comentado, la mente humana es particularmente sensible a la cohe-
rencia, hasta tal punto que la consistencia interna en un conjunto de pruebas pue-
de afectar significativamente al propio sentido de la confianza en su juicio final.
En promedio, se tienden a formar juicios que tienden a seleccionar la opciéon que
abarca la mayor cantidad de pruebas dentro de un escenario consistente 16gica-
mente (Heuer, 1999). La consistencia da credibilidad en la imagen formada y su
verosimilitud reduce los incentivos para buscar explicaciones alternativas, lo que
significa que una explicacion que parece plausible a menudo encuentra su razén
en el hecho de que es mas facil imaginar, lo que en la literatura se denomina sesgo
de representatividad (Tversky & Kahneman, 1974).

Ya se ha comentado el hecho de que a menudo los analistas de inteligencia
quedan abandonados a su suerte cuando tienen que realizar inferencias. Especial-
mente cuando los hechos reales son escasos y la existe la necesidad de ofrecer una
respuesta, en esas situaciones van a tener que depender de patrones y experien-
cias anteriores. Sin embargo, lo que constituye un error es forzar la consistencia
a través de la inferencia sobre los hechos en cuestion; es decir, examinar toda la
evidencia disponible como prueba de lo que ya se piensa. Un ejemplo muy ajusta-
do puede ser la interpretacion del alcance de los tubos de aluminio y de las insta-
laciones moéviles en el caso de las armas de destruccion masiva de Irak.

Las racionalizaciones de nuestros procesos de pensamiento nos llevan a que
tengan sentido en base a la evidencia disponible, este un error en el que es muy
facil caer, pero es un error que las agencias de inteligencia no pueden permitir-
se, especialmente cuando se usan sus conclusiones ptblicamente: aunque ambas
estan basadas en la evidencia y los juicios basados en la inferencia pueden ser
validas, deben mantenerse diferenciadas con el fin de evaluar la solidez por las
que se sustentan.

9  Para mas informacion sobre el efecto de anclaje en la inteligencia, ver Heuer (1999) y Plous (1993).
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Por otra parte, a pesar de que la plausibilidad es atractiva, no puede conver-
tirse en algo que lo abarque todo: uno de los principales peligros en la busqueda
de una teoria que se adapte a nuestro sentido de la coherencia es que va a ser mas
dificil oponerse a ella o aplicar un razonamiento alternativo, y el razonamiento
alternativo es una de las principales herramientas para contrastar los efectos “de-
letéreos” de anular la mentalidad y los sesgos cognitivos. Cuando un escenario no
so6lo se supone, es ademas convincente en vista de las experiencias pasadas, a la
evidencia disponible y a los razonamientos comparativos, hace que la motivacion
para buscar explicaciones alternativas se reduzca considerablemente.

LA PRESION DEL TIEMPO Y LA PRECISION

Existe un ultimo punto sobre el que llamar la atencién cuando se habla de analisis
de inteligencia, supone que los analistas estan llamados a hacer una prediccion
exacta en una cantidad de tiempo muy limitado. De hecho, sobre todo en situa-
ciones de crisis o sorpresa, la demanda de analisis interpretativo es mayor durante
las inmediatos dos o tres dias después de los eventos (Heuer, 1999). Aun cuando
no sea el caso de periodos de tiempo ridiculamente cortos, la formacion de juicios
exactos en un calendario “comprimido” no es una tarea facil, especialmente en el
campo del analisis de inteligencia.

En general, las personas aumentan su capacidad de ofrecer una respuesta ra-
pida a través del ensayo y error o a través de la practica repetida. A medida que los
analistas de inteligencia no pueden confiar en un comportamiento repetido, y que
si podria formar un precedente razonable en otros campos, como el diagndstico
médico o pensamiento de ajedrez.'’ Es un hecho de que la urgencia con la que a
menudo se exigen los informes de inteligencia crea las condiciones para un “cierre
prematuro’, o al menos en lo que se denomina, “saltar a las conclusiones”. Para
empeorar las cosas, si la conclusion se basa en evidencia escasa pero constante,
los analistas podrian ser demasiado confiados en su juicio y, de nuevo, reacios a
cambiar a la vista de nuevas pruebas (Heuer, 1999).

CONCLUSIONES

El operar en un mundo tan complejo e incierto como el de los analisis de inteli-
gencia implica que un cierto grado de insuficiencia siempre sea inevitable; frente
a la escasa evidencia, el engafio rampante, y el tiempo limitado, la inteligencia
no puede simplemente esperar siempre “hacerlo bien” en todas las ocasiones. De

10 Una discusion interesante sobre los analisis de los maestros de ajedrez, se puede consultar en Chase y Simon,
1973).
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hecho, una buena inteligencia debe de ser capaz de identificar las incertidumbres
que subyacen en su juicio, y por lo tanto aceptar la posibilidad de que sus estima-
ciones podrian estar equivocadas.

Siendo el 80% de acierto un excelente resultado en el anélisis de hechos in-
ciertos, todavia implica un 20% de probabilidad en cuanto a que el andlisis sera
erréneo, y que este error no va a ser debido a fallos de inteligencia. La mayoria de
los fallos de inteligencia actuales e histdricos casi nunca han sido resultado de un
fallo de los datos disponibles, las tecnologias actuales nos permiten un suministro
diario casi ilimitado de informacién de la que extraer conclusiones de inteligen-
cia, aunque, a menudo, el resultado se pierde entre una gran cantidad de datos, o
“senales”, es decir, los datos de prediccion, se pierden entre el “ruido” y entre datos
irrelevantes (Wohlstetter, 1962).

Las sefiales se pasan por alto, o se rechazan de plano porque no parecen enca-
jar en la vision aceptada sobre el tema (Heuer, 1999). Los dos elementos principa-
les causales del fracaso en la inteligencia son mas bien la psicologia y la politica, la
capacidad de analizar los datos, y la capacidad de comunicar y actuar sobre ellos
(Betts, 1978). En términos generales, existe un acuerdo “tacito” sobre el hecho de
que ser consciente de los propios procesos mentales, nos lleva a la obligacion de
argumentar las creencias y explicaciones arraigadas en cada uno, y que el escuchar
una hipdtesis alternativa puede beneficiar significativamente la formacién de la
propia sentencia (Jervis, 1976). Un método sistematico que contempla explica-
ciones alternativas y resultados, ofrece una manera de garantizar que los analistas
no descarten hipdtesis potencialmente relevantes e informacién de apoyo que de
cémo resultado la pérdida de oportunidades para advertir adecuadamente (CIA,
2009).

Los analistas sélo pueden producir informes validos si tienen al menos una
idea general de lo que estdn viendo (Beebe & Pherson, 2012). Este tipo de necesa-
ria dependencia del conocimiento a priori, los hace, sin embargo, mas propensos
a no reconocer el cambio y caer dentro de uno o mas de los sesgos y errores men-
cionados en los apartados anteriores. La continua apariciéon de acontecimientos
inesperados o contrarios a la intuicion en los analisis de inteligencia alerta de que
sus efectos negativos pueden ser contenidos o, al menos, reducidos.
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