ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

EDITORIAL

Este numero de la Revista Estudios en Seguridad y Defensa esta dedicado a re-
flexionar sobre realidad internacional y, mas en concreto, a los estudios estratégi-
cos, que se han realizado para indagar en las nuevas amenazas para la Seguridad
y Defensa de los Estados, y los desafios que estas implican. Esta dialéctica sera la
base que guie el desarrollo de esta edicion, buscando ahondar en la importancia
de las nuevas implicaciones que se van presentando en lo sucesivo del tiempo y
que afectan de manera directa la Seguridad y Defensa Nacionales, todo esto con
la finalidad de mostrar su pertinencia para el efectivo progreso de la academia.

Actualmente, el mundo estd enmarcado por el fendmeno de la globalizacién,
pero a su vez esta fragmentado y competitivo. Asi mismo, la defensa de los paises
ha evolucionado entorno a las nuevas realidades que han influido de forma signi-
ficativa en la manera en que se concibe la Seguridad.

Ciertamente, la realidad actual evidencia una conjugacion de variables tales
como la acelerada trasformacion que estd enmarcada en las nuevas tecnologias, y
estas a su vez generan nuevos escenarios con amenazas latentes. En esta nueva edi-
cion, el terrorismo y los ciberataques se establecen como los principales retos para
la Seguridad. Aunque junto a ellos, se evidencia una combinacién de amenazas con-
vencionales y no convencionales que conjuntamente causan una desestabilizacion
del orden, cuya identificacién, y atribucion resultan especialmente complicados
dado el ambiente en el cual se presentan y la naturaleza misma del fendmeno.

Como consecuencia de la rdpida evolucién y desarrollo de los sistemas de te-
lecomunicaciones y de informacion, en la tltima década gran parte de actividades
tanto comerciales, financieras y de comunicacion se realizan a través de las redes
de Internet, las cuales han dado origen a un espacio virtual y asimétrico denomi-
nado “Ciberespacio”

En este contexto, el ciberespacio se convirtié en un nuevo medio de poder,
donde conjugan una serie de actores con interés opuestos, conllevando a la pro-
babilidad del estallido de conflictos entre partes involucradas. Para analizar las
amenazas cibernéticas es importante enfocarse en su origen, es decir, en su prove-
niencia. Ademas, este espacio virtual origina un creciente riesgo para mantener la
confiabilidad, integridad y disponibilidad de la informacion, por la proliferacion
de las “Ciberamenazas” que han ido evolucionando de tal forma que sus irrupcio-
nes podrian afectar a todas las actividades humanas. Adicionalmente, las nuevas
tecnologias de la comunicacion y de la informacién incrementan conductas de
acecho o acoso predatorio como el stalking.
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Ahora bien, entendiendo el cambio derivado de las reconfiguraciones socia-
les, politicas y econémicas a nivel global, los actores se transforman para hacer
frente a las nuevas amenazas que surjan, empleando elementos convencionales
y no convencionales para combatirlas. Estas nuevas formas de guerra tienen que
atender a las caracteristicas de la amenaza que se manifieste por lo que deben
generar avances a nivel militar, sirviéndose de la tecnologia para mejorar la efec-
tividad de las acciones.

Por lo anterior, se evidencia que la transformacion de los conflictos y las nue-
vas amenazas a la Seguridad y Defensa Nacionales, requieren de nuevos y mejores
esfuerzos que permitan mitigar los peligros a los que esta expuesta la poblacion
civil y el territorio nacional en general.
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