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RESUMEN

Con base en el analisis tanto de las vulnerabilida-
des propias de las democracias como de las carac-
teristicas de los adversarios y del contexto hibrido
especifico, se busca distinguir entre dos tipos de
amenazas hibridas. Por un lado, estdn las amena-
zas hibridas de cardcter global, que afectan a las so-
ciedades democraticas por igual, y cuya solucion,
por lo general, debe ser afrontada de modo colecti-
vo por parte de toda la comunidad internacional o,
al menos, por la mayoria de las sociedades de una
region. Por otro lado, estan las amenazas hibridas
internas, que afectan de modo especifico a una de-
terminada sociedad, con base en sus caracteristicas
Y su contexto.
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ABSTRACT

Based on the analysis of both the own vulnerabilities and the characteristics of the
adversaries and the specific hybrid context, the next step will be to distinguish be-
tween two types of hybrid threats. On the one hand, there are hybrid threats of a
global nature, which affect democratic societies equally and whose solution must
generally be addressed collectively by the entire international community or, at
least, by most societies in a region. On the other hand, there are internal hybrid
threats that affect a specific society, based on its characteristics and context.

RESuUMO

Com base na analise tanto das vulnerabilidades especificas das democracias quan-
to das caracteristicas dos adversarios e do contexto hibrido especifico, o préximo
passo sera distinguir entre dois tipos de ameagas hibridas. Por um lado, existem
ameagcas hibridas globais, que afetam igualmente as sociedades democraticas e
cuja solugdo geralmente deve ser abordada coletivamente por toda a comunidade
internacional ou, pelo menos, pela maioria das sociedades de uma regiao. Por
outro lado, existem ameacas hibridas internas, que afetam uma determinada so-
ciedade de forma especifica, com base em suas caracteristicas e contexto.

INTRODUCCION

A partir del estudio de las amenazas hibridas, se ha generado una serie de reflexio-
nes desde los ambitos global y local, con el fin de identificar la manera como se
desarrollan en estos contextos y las implicaciones que tienen para el Estado y su
seguridad. En términos generales, se presenta un escenario que amerita que en el
caso de las democracias se requiera un nuevo modo de gobernanza abierta, para
afrontar este mundo hibrido e incierto, el cual ve cdmo aumenta una serie de
riesgos que pueden perjudicarlo, y en su mayoria de caracter hibrido; es decir, que
no afectan directamente un solo ambito, sino que logran influir negativamente en
aspectos politicos, econOmicos y sociales, entre otros.

Por lo anterior, es necesario abrir nuevas formas y canales de comunicacién
directa y constante con los ciudadanos, quienes tienen un papel fundamental en
la gobernanza abierta que se describe a lo largo del texto. Con la perspectiva de
académicos del area como Crouch, Eroen y Segers, entre otros, se plantea una
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reflexion como resultado de un estudio cualitativo que se desarrolla desde el ana-
lisis y la descripcion de los ejes guia del estudio: amenazas hibridas, democracias
abiertas y gobernanza; todo ello, a través de la eleccion de fuentes secundarias
ligadas, principalmente, a la academia como aspecto metodoldgico por resaltar.

Para mayor entendimiento, se definen los tres ejes centrales del articulo. En
primer lugar, cuando se habla de democracia abierta se la relaciona con el concep-
to de gobierno abierto, entendiendo que

[...] se definen con el fin de fortalecer los sistemas democraticos, ampliar los
niveles de confianza de la ciudadania en las instituciones politicas, potenciar la
participacion y el compromiso civico, y mejorar la calidad, eficacia y eficiencia
de los gobiernos y administradores publicos, bajo principios de equidad, inte-
gridad y transparencia. (Saltos y Muiioz, 2018, p. 21)

En segundo lugar, se entiende una amenaza hibrida como un “Fenémeno resul-
tante de la convergencia e interconexion de diferentes elementos que, en conjunto,
constituyen una amenaza mas compleja y multidimensional” (Galan, 2018, parr. 7).

Finalmente, el tercer concepto, la gobernanza, se relaciona, teniendo en cuenta
el planteamiento de Rhodes (2005) con el hecho de que “la gobernanza implica un
cambio en el significado de gobierno refiriéndose a un nuevo proceso de gobierno o
un cambio en la condiciéon de la norma establecida o el nuevo método con el que se
gobierna la sociedad” (pp. 99-100). De este modo, en tres apartados se desarrollan
los argumentos mencionados, con el fin de plantear un punto de vista sobre los ejes
y su analisis, a partir del contexto desde dos dimensiones: global y local.

1. AMENAZAS HIBRIDAS DE CARACTER GLOBAL

En relacién con las amenazas hibridas globales, las democracias libres se encuen-
tran en una particular posicion, que se describe con base en seis contextos espe-
cificos. Existe una amenaza global, vinculada directamente con la imposicion del
sistema macro sobre las estructuras sociales micro, y que se puede definir como
la sumisién del conocimiento a los objetivos ultimos del sistema (Crouch, 2016).
Teniendo presente que “el conocimiento es un bien publico” (Crouch, 2016, p. 69),
y que es clave para la certeza, la prevision, la toma de decisiones, la seguridad y el
orden social de todas las sociedades, el sistema global actual desarrolla un doble
juego con este conocimiento.

Por un lado, cuando se trata de conocimientos que puedan alterar y perju-
dicar los intereses del sistema macro o empoderar y dar certezas ulteriores a las
estructuras micro que puedan poner en riesgo la superestructura, los elementos
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funcionales del sistema se apropian de estos conocimientos,’ los mantienen inac-
cesibles,* los minimizan,’ los distorsionan y los manipulan,® y los someten, a fin de
cuentas, a las exigencias propias del mercado; es decir, a la busqueda exclusiva del
maximo rendimiento financiero de todas las actividades humanas.

Por otro lado, se desarrolla una segunda parte del juego sistémico relacionado
con el conocimiento. Toda accidn social se vuelve cuantificable y, por ende, previ-
sible a los ojos de los analistas financieros, preocupados por invertir y desinvertir
en todas las areas, para obtener cada vez mayores beneficios. Con esta perspectiva,
se inyectan en el mundo altas dosis de rapidez (Crouch, 2016), por inducir en
los actores publicos y privados una constante preocupacién por el rendimiento
eficiente, por manifestar a los mercados resultados y por mostrarse a si mismos
como resolutos, agiles y proactivos.

Crouch (2016) cita tres casos paradigmaticos. Por un lado, las dos catastrofes
ambientales del derrame de crudo de la plataforma de la British Petroleum (BP) en
el golfo de México y la tragedia de la planta atdmica de Fukushima, en Japén, que
derivd en la emision de sustancias de altisima peligrosidad radioactiva al océano.
En el caso de la BP, los ingenieros habian alertado sobre la necesidad de invertir
en seguridad, debido al incremento de los riesgos que se presentaban. Pero, con
una perspectiva financiera, responder a dichos reclamos implicaria atentar con-
tra el margen de beneficios que la empresa estaba preocupada por ofrecer a sus
financistas, lo cual haria descender sus acciones en caso de que se supiera que no
se habian previsto gastos extra en seguridad (p. 43). De modo similar, se constato
que el desastre de la planta nuclear de Fukushima fue responsabilidad, en gran
medida, de la sumision de las exigencias en temas geoldgicos, de ingenieria y am-
bientales a la légica de la eficiencia financiera (p. 44).

En el tercer caso que trae a colacién Crouch (2016) es el relacionado con
las soluciones de austeridad, desregulacion y privatizacion que el neoliberalismo
plantea como via para resolver los problemas de crisis financiera de los Estados
(p. 52). Aqui el objetivo dista mucho de ser el refuerzo de las instituciones, un
saneamiento integral de economia y de la capacidad laboral o una recuperacién
del bienestar general. En cambio, lo importante es generar beneficios a través de
privatizaciones imponiendo desregulaciones.

3 Como ocurre en el caso de la innovacion tecnolégica digital o en areas de servicios estructurales criticos para
la sociedad, que se concentran en pocas empresas multinacionales.

4 Como ocurre con investigaciones sobre consecuencias nocivas de determinados productos sobre la salud
humana o el ambiente.

5 Como en el caso de los efectos de amenazas globales, incluyendo el calentamiento global o la criminalidad
transnacional.

6 Para que la conflictividad no se direccione hacia la superestructura macro, sino que se mantenga en una
perenne microconflictividad.
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En relacién con la segunda tipologia de amenazas globales, frente a las ame-
nazas de escalada nuclear por parte de Estados como Rusia o Corea del Norte,
las sociedades democréticas demuestran preocupacion por la supervivencia de
las futuras generaciones y por el entendimiento entre los pueblos. Por lo anterior,
la hipétesis de un apocalipsis nuclear implica, de por si, su derrota total como
proyecto de comunidad humana a escala mundial. Asi mismo, los valores demo-
craticos y liberales enfatizan constantemente el acercamiento a los otros sujetos
en el respeto de sus identidades, sus ideas y sus visiones particulares del mundo
dando relevancia a la participacion en el debate conjunto a fin de tomar decisiones
para el bien comun. Sin dichos presupuestos, cualquier proyecto politico se vuelve
insustentable.

Un tercer ejemplo de amenaza hibrida global se relaciona con los flujos de
inmigracion ilegal. Las democracias aqui se encuentran con una situacién para-
ddjica. Por un lado, saben que su bienestar social se basa, en parte, en las fronteras
sociopoliticas con el resto del mundo, y crea asi la idea de la “Fortaleza Europea”.
Desde este imaginario colectivo, se muestra una buena calidad de vida, que gene-
ra, en consecuencia, el interés de los inmigrantes. Al mismo tiempo, esto conlleva
tensiones internas entre quienes aceptan la llegada de inmigrantes, confiando en
las instituciones y los valores democraticos de pluralidad y libertad, y quienes
ven en dichos flujos migratorios el fin del equilibrio social y la sumisién local al
impacto de dinamicas geopoliticas externas. Cuanto mas se radicalizan ambos
extremos, mayor vulnerabilidad social existira, lo que se traducira en un aumento
de la conflictividad social, de la discriminacién y de la criminalidad, que tienen
como victimas y victimarios a los inmigrantes, al desprestigiar la pluralidad y la
robustez del sistema democratico.

Una cuarta tipologia son las amenazas globales vinculadas con flagelos am-
bientales. Lo que afecta seriamente a las sociedades democraticas en el mundo
entero es la falta de voluntad para cooperar a fin de lograr soluciones consensua-
das ante problemas globales. Estas amenazas no pueden ser afrontadas por los
Estados de modo individual, sino solo compartiendo responsabilidades y crecien-
do en el entendimiento mutuo. Como en el caso de las amenazas nucleares, tam-
bién aqui se pone de manifiesto el temor de las democracias a no dar respuesta a
la supervivencia y la buena calidad de vida de las generaciones futuras. Cuestiones
como la deforestacion en Sudamérica o la desertificacién y la lucha por la gestion
de los escasos recursos hidricos en Africa, o el deshielo y la consiguiente carrera
por la colonizacién del Artico, son problemas que requieren soluciones colectivas,
consensuadas y tajantes, en contextos complejos, de rapido desarrollo y con con-
secuencias socialmente inciertas y perjudiciales.
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El quinto tipo de amenazas globales se vincula con la criminalidad transna-
cional y el terrorismo’. El terrorismo internacional, que ha dejado de ser un acon-
tecimiento especifico para convertirse en un fenémeno sistematico (Belzunegui
Eraso, 2017), representa un ejemplo de hibridez, debido no solo a la intrincada
conexion entre odio politico, criminalidad, economia ilegal y psicologia social,
sino también, a los variados estilos, métodos, formas y motivaciones que pueden
fundamentarlo®.

La sexta amenaza hibrida de caracter global esta vinculada con la precari-
zacion y marginalidad® de las sociedades frente al sistema hegemonico mundial,
situacion que debilita su entramado social y acrecienta el nivel de corrupcién po-
litica. La razén por la que se considera “global” esta amenaza radica en que, en el
contexto de un mundo interconectado y dindmico como el actual, ningtin gobier-
no de un pais en vias de desarrollo podrd, por si solo, mejorar cualitativamente
su economia brindando soluciones sustentables a los problemas de la pobreza,
marginalidad y poca competitividad.

Mas atn, se corre también el riesgo de caer en el pozo de la intrascenden-
cia global, lo que hard casi imposible una mejora sustancial de la sociedad. Se
encuentra, entonces, un paradojico escenario internacional donde existen paises
exitosos que hasta carecen de recursos naturales esenciales', y paises con recur-
sos que terminan eternizando sus crisis internas''. Tal situacion socioecondémica
resulta ser una vulnerabilidad estructural que promueven y maximizan muchas
amenazas hibridas relacionadas con la corrupcion, la criminalidad, el terrorismo,
la inmigracion ilegal, la desestabilizacion institucional, la conflictividad social y la
dependencia geopolitica.

7 Sibien el término terrorismo ha generado muchas definiciones, se considera valida aquella que lo explica
como “toda violencia premeditada y con motivacion politica perpetrada contra objetivos civiles por parte de
grupos subnacionales o agentes clandestinos, usualmente intencionada a influir en una audiencia”. El terro-
rismo internacional es aquel “donde se involucran ciudadanos o territorios de més de un pais” (Ronczkowski,
2018, p. 16).

8 Ronczkowski (2018) cita seis formas diversas de terrorismo: politico, ecoldgico, biolégico, agricultural, nar-
coterrorismo y ciberterrorismo.

9 Se entiende “marginalidad’, en su sentido literal y aplicado a las sociedades en su conjunto, las cuales quedan
al margen del camino trazado por el sistema hegemonico de desarrollo mundial, debido a que su desempeno
no va de acuerdo con las reglas hegemonicas o no logra los resultados deseados en términos de competitivi-
dad, apertura y previsibilidad institucional.

10 Como es el caso de Singapur, en el podio en términos de PBI, inversiones y educacion, pero que carece de
fuentes de agua potable.

11 Casos como el de Venezuela muestran que, una vez el mundo ha retirado sus créditos y dejado al pais a la
deriva, la situacion de precariedad puede caer hasta niveles impensados, sin que la sociedad internacional
decida intervenir ni la sociedad interna logre revertir la situacion.
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2. AMENAZAS HIBRIDAS DE CARACTER LOCAL

En cuanto a las amenazas hibridas que afectan un entramado social, se pueden
distinguir las acciones de manipulacion social y los ataques contra las vulnerabili-
dades sistémicas, procesales y sectoriales, ya explicados. La manipulacion social re-
presenta un riesgo para las democracias actuales; sobre todo, debido no solo a las
facilidades tecnologicas para su divulgacion, sino también, a la dificil y compleja
tarea de ejercitar una defensa eficiente y omnicomprensiva sobre el tejido social.
Se pueden distinguir tres tipos de manipulacién social: 1) la desinformacién, 2)
el proselitismo y 3) las acciones directas dirigidas a lograr la erosion de valores y
de la cohesion social.

La desinformacién implica una tactica de manejo de informacion sin los pre-
supuestos de veracidad, objetividad e integridad necesarios. Este aspecto apro-
vecha la pasividad social e individual frente a la recepcion de noticias y diversos
flujos de informacion. En efecto, la acciéon de informarse requiere una actitud
activa de busqueda de fuentes confiables, analisis con razonamiento critico for-
mado y posterior debate y comparacion de opiniones. Por el contrario, la desin-
formacion apela a la masividad de informacion y de fuentes, a la incapacidad para
comprobar la calidad del contenido y la buena reputacion del informador, la falta
de educaciodn, la facil emotividad y la empatia colectiva.

También los ciudadanos pueden contribuir en la creacién y la propagacion
de fake news, propaganda y otra tipologia de manipulacion informativa. En estos
casos se deben tener en cuenta tres consideraciones. En primer lugar, las socie-
dades democraticas abiertas tienen que seguir invirtiendo en educacién para for-
mar ciudadanos con juicio critico y criterio plural. Es responsabilidad del sector
publico mostrar donde esta el limite entre el debate de ideas que se debe dar en
toda democracia y la intencionalidad de incrementar dudas y conflictos en otros
ciudadanos, minorias o naciones.

En segundo lugar, si bien la manipulacién estatal resulta mas facil de dis-
tinguir que las campanas llevadas a cabo por agentes privados, debido al velo de
autenticidad que, se presume, tienen estas ultimas (Mejias y Vokuev, 2017, p. 3),
hay que promover canales de comunicacién y cooperacion entre las autoridades y
las redes sociales, para poder identificar preventivamente a los autores.

En tercer término, hay que educar sabiendo que las manipulaciones tienden
a replicarse lo mas posible' y, por lo tanto, no solo es importante saber distin-
guirlas, sino también, evitar su propagacion descontrolada. Generalmente, los

12 Lo subrayaba Plutarco en su libro primero del Moralia, al recordar a Medio de Larisa, uno de los aduladores
de Alejandro Magno, y quien instaurd la idea de mentir y seguir mintiendo, “que algo siempre queda”.
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manipuladores de informacién, una vez descubiertos, suelen minusvalorar los
efectos de sus actos y burlarse de las acusaciones®, sin por ello frenar los ataques.

Otro tipo de manipulacién social se da a través del proselitismo, proceso de
captacion de nuevas audiencias y miembros, y que resulta importante en relacién con
las amenazas hibridas de terrorismo, y engloba a todas aquellas acciones que van des-
de la propaganda hasta el adoctrinamiento y la radicalizacién de nuevos miembros.
Estos factores, sumados a los avances tecnologicos, hacen que la desinformacion se
haya transformado en uno de los flagelos contra las sociedades abiertas y democra-
ticas actuales. Al final de este articulo se retoma la manipulacién de informacion.

A mayor hibridacion social interna, mayor sera el distanciamiento de la reali-
dad y, en consecuencia, mayores deberan ser los recursos por invertir para mante-
ner el relato. Pero este es un poder autoritario cada vez mas parecido a esa cascara
vacia a la que hizo referencia Crouch (2004), al hablar, paraddjicamente, de la crisis
de las democracias. En el contexto hibrido, la clave para la supervivencia de las de-
mocracias liberales estara relacionada con la capacidad para redescubrir y vivir con
base en los valores democraticos, liberales y constitucionales. El antidoto a la hibri-
dez esta en el propio ADN de las democracias. Manteniendo su cohesion interna y
su coherencia al vivir encarnando los valores, sin alardes ni estrategias invasoras, las
sociedades libres seguiran siendo faro de esperanza y modelo para los ciudadanos.

3. UN NUEVO GOBIERNO PARA UN NUEVO MUNDO

Las democracias deberdn generar una nueva modalidad de gobernanza abierta
para afrontar al mundo hibrido. Seria oportuno hipotetizar sobre la creacion de
un modelo de gobernanza de multiples partes interesadas, conocido en inglés
como modelo multistakeholder, que actie de modo complementario a la red de
cooperacion institucional entre gobiernos democraticos y alianzas geopoliticas
regionales. El modelo, a multiples partes interesadas, se caracteriza por estruc-
turar de modo horizontal el poder descentralizandolo e incluyendo en la toma
de decisiones a todos los actores con intereses en dicho régimen, o las decisiones
cuyas consecuencias tengan directo impacto sobre ellos.

En este nuevo contexto, el poder deja de ser legitimado por la institucionali-
dad y las anteriores certezas, sino que se basa tanto en una constante retroalimen-
tacion entre un fuerte proceso inclusivo de todos los miembros de la comunidad

13 Como, por ejemplo, cuando el secretario de Defensa britanico advirtié sobre la posibilidad de que los cibera-
taques rusos podrian provocar miles de muertos, a lo que el Ministro de Defensa ruso respondié burlandose
de dicha declaracién diciendo que era mas propia de un chiste de Monty Python (Business Insider, 2018).
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gubernativa como en la generacion del poder comunitario, que refuerza no solo a
los miembros, sino a todo el procedimiento. Asi, se genera una nueva modalidad
de autogobernanza redefiniendo al poder y haciéndolo mas eficiente (Guzzini y
Neumann, 2012).

El nuevo mundo necesita crear un dmbito de cooperacion inclusivo, de dia-
logo y consenso, donde todos obtengan beneficios por participar (win-win sce-
nario). De ese modo, los actores estatales podran sentirse de nuevo artifices de
procesos de gobierno ttiles contra problematicas que afectan a todos. Este mo-
delo se utiliza, con 6ptimos resultados, en varios ecosistemas sociales globales;
sobre todo, en la gobernanza de recursos medioambientales (se lo conoce también
como multi-partner governance [Delmas y Young, 2009]) y de internet (Brotman,
2015; Kurbalija, 2014; Malcolm, 2008; Mathiason, 2008). De modo indirecto, esta
solucion también aparece incluida entre los innovadores esfuerzos por profundi-
zar la cohesion social en ambito comunitario europeo, a través de lo que se conoce
como método abierto de coordinaciéon (Blichs, 2007).

El proceso de empoderamiento generado a través de esta modalidad especifi-
ca de gobernanza se realiza a través de cinco procesos o dindmicas sociales, como
se describe a continuacion.

3.1. DINAMICAS DE VISION INTEGRAL

Las dindamicas de vision integral determinan las directrices con base en que
las democracias sostienen sus propios valores, y pueden identificar y lograr ob-
jetivos estratégicos a largo plazo manteniendo la coordinacion, la coherencia, la
robustez y la resiliencia entre toda la red de actores sociales durante los continuos
desafios que presenta el proceso de lucha contra las amenazas hibridas. De ese
modo, se encuentran como los pilares de esta vision integral democratica frente a
las amenazas hibridas:

o El caracter omnicomprensivo e inclusivo de la defensa social contra las
amenazas hibridas.

«  Poner el énfasis en mejorar horizontalmente las capacidades de la socie-
dad civil.

o Procurar tener una actitud paciente y medida.

«  Fomentar la coherencia y el continuo compromiso con los valores demo-
craticos, liberales y constitucionales.

«  Mantener lazos de apertura y didlogo, tanto internos como con las socie-
dades de los adversarios geopoliticos.

«  Reforzar equilibrios internos entre diversos valores e intereses sociales.
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La modalidad de defensa democratica contra las amenazas hibridas debe
tener un caracter omnicomprensivo de todos los ambitos, e involucrar a todos
los actores interesados, en sintonia con el enfoque dado por la Organizacion del
Tratado del Atlantico Norte (OTAN) y la Unién Europea (UE) para la seguridad
omnicomprensiva. Por ello, se hace imprescindible la disposiciéon de una red de
gobernanza de participacion y empoderamiento de todas las partes interesadas.
Ademas, cada actor social sabe cdmo funciona su propio sector y cuales son los
riesgos y los instrumentos de los que hay que preocuparse. Gracias a esta inclu-
sion se puede promover la responsabilidad del sector privado para contribuir, por
ejemplo, al bloqueo y la interceptacion de financiamientos al terrorismo, a la vira-
lizacion de las fake news y otras amenazas hibridas. De la misma forma, haciendo
participe a la prensa se puede determinar el mejor modo para no desinformar a
la opinion publica.

En este espiritu de inclusion para crear un ecosistema sustentable, que lo-
gre una 6ptima defensa contra las amenazas hibridas, se debe destacar el rol que
tienen los ciudadanos. Con ellos resulta mas facil determinar qué vulnerabilida-
des cubrir y como defenderlas. Esto es esencial; sobre todo, porque no existe una
unica solucién ni un conjunto de medidas aplicables de igual modo en todas las
sociedades y todos los contextos (Pasi Eroen, citado por Segers, 2017). Debido a
ello, se hace imprescindible promover una red lo mas amplia y pluralista posible,
para mejorar la robustez y resiliencia de las sociedades abiertas.

Asi mismo, cuando se tiene una ciudadania informada y comprometida, se
cuenta con otra ventaja de relevancia: la interacciéon humana que se genera con
otros ayuda a entender las diferencias culturales e ideoldgicas y ayuda a la pro-
mocion de los valores democraticos. Lo importante es fomentar la inclusion, el
didlogo y la participacién creando dmbitos donde se puedan discutir soluciones,
analizar estrategias, comparar tacticas y mejorar no solo comunicacionalmente,
sino también, en el modo de encarnar los valores comunes.

De igual modo, como subraya Eronen, se deben mantener cuatro objetivos
estratégicos que funcionan como antidotos en caso de ataques hibridos. Hay que
ser pacientes y medidos en el plano estratégico; sobre todo, porque el sistema
no esta disefiado de forma vertical, como en los autoritarismos, y por tanto no
se puede tener un control total sobre todo el entramado social. Asi mismo, hay
que trazar, mantener y explicar una vision sostenible en el tiempo. Para disuadir
los ataques hay que invertir en recursos y asegurarse de que las sociedades estén
basadas en valores sdlidos (Segers, 2017).

Frente a las amenazas hibridas, las democracias abiertas tienen que ser cohe-
rentes con sus valores y, por ende, no pueden permitirse utilizar los mismos méto-
dos de ataque que ella misma sufre contra los valores, las instituciones y el modo
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de vivir de otras sociedades. Las conocidas como “propagandas negras” o acciones
de “contrapropaganda” (Segers, 2017, p. 2) no solo van contra los principios basi-
cos de las sociedades democraticas, sino que pueden resultar contraproducentes,
pues se corre el riesgo de perder credibilidad y prestigio tanto en el ambito local
como en el extranjero.

Como sostiene Toomas Hendrick Ilves, expresidente de Estonia, en su expo-
sicion ante el Senado de Estados Unidos,

Lo que ellos nos hacen nosotros no podemos hacérselo a ellos... Las demo-
cracias liberales con una prensa libre y con libres y correctas elecciones se
encuentran en una desventaja asimétrica... los instrumentos de libre opinién
democriética no pueden ser utilizados contra ellos. (US Senate, 2018, p. 38)

La mision de las sociedades abiertas es apostar por la inclusién y el didlogo
evitando posiciones conflictivas y dicotomicas que empeoren el trato con las de-
mas. Las democracias abiertas no deben buscar parecerse a las sociedades auto-
ritarias, ni tratar de imponer sus propios puntos de vista a los demds. Lo que se
debe dejar claro es que se espera que los pueblos puedan elegir libremente quién
y como los gobernard, pero sin caer en el pensamiento etnocentrista de que la
democracia puede ser solo una caracteristica propia de Occidente.

La vision integral debe ser encarnada y promovida por parte de un liderazgo
politico, lo que resulta esencial a la hora de determinar cudles son las lineas de
accion a largo plazo y como reforzar el entramado social, brindando respuestas
rapidas y precisas frente a las amenazas hibridas. Forjar una vision integral y co-
herente facilita el mantenimiento de equilibrio entre intereses y valores. Existen
multiples equilibrios relacionados con el juego de la democracia: desde la coordi-
nacion entre hard power 'y soft power (conceptos propuestos por Joseph Nye) has-
ta el equilibrio entre medidas disuasorias, defensivas y sancionatorias, pasando
por la necesidad de limitar y ajustar las necesidades comerciales de los medios de
comunicacion con su responsabilidad social de informar.

3.2. DINAMICAS DE CREACION DE CAPACIDADES ESPECIFICAS

Las dinamicas de creacion de capacidades (capacity-building) se implementan
para aumentar el nivel de las habilidades, el conocimiento y las competencias
especificas que los actores necesitan para participar mejor en el proceso de de-
fensa contra las amenazas hibridas. Como ya se ha referido, la principal linea
de accién para mejorar las capacidades radica en entender la propia estructura
social para identificar no solo posibles vulnerabilidades y entender cémo habria
que ofenderse de ellas, sino también, qué tipo de procedimientos y qué reac-
cién cabria esperar por parte tanto de los distintos actores sociales como del
adversario.
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Una cuestion esencial a la hora de mejorar las capacidades de las democra-
cias es actuar sobre los problemas institucionales publicos, que resultan ser un
gran obstaculo para el compromiso de la ciudadania con sus propios gobernantes,
y acarrean vulnerabilidades relacionadas con la influencia y la desestabilizacion
social. Como sostiene Conley (2017), “nuestra primera linea de defensa estd en
reforzar las instituciones y sociedades democraticas occidentales” (p. 5). De ahi
resulta, en consecuencia, reforzar un buen gobierno en los paises afectados por
las amenazas hibridas relacionadas con la desinformacién y las campanas de des-
estabilizacion. En estos casos, las democracias tienen que brindar su apoyo para
mejorar las practicas anticorrupcion, el acercamiento del gobierno con la gente y
la actuacion de una justicia independiente y de un periodismo libre. Estos puntos
constituyen la primera linea de contencidn contra las influencias nocivas (Conley,
2017).

Se deben mejorar la transparencia y la responsabilidad de los actores sociales
que se ocupan de la comunicacion publica. Como sefiala Sartori (1995), una sana
democracia debe contar con un sistema de comunicaciones de masas policéntri-
co, equilibrado y plural. Estos son otros aspectos clave del desarrollo de las capa-
cidades en una gobernanza multistakeholder, pues no solo permiten tener mejor
informacién conjunta para tomar decisiones mas adecuadas y efectivas, sino que
también aumentan la concienciacion y el compromiso por parte de todos los ac-
tores y los sectores involucrados.

Los campos cientificos y sociales deben desarrollar una amplia gama de poli-
ticas operativas para aplicar en distintos contextos hibridos. Se deben reforzar las
capacidades de respuesta de tipo militar, de inteligencia y de colaboracién. Dichas
areas deben estar en constante comunicacion con las demas dreas del gobierno y
de la sociedad civil. Se deben reforzar la coordinacion y la robustez de respuesta
de las instituciones y de los agentes civiles y politicos, y las de aquellos responsa-
bles en el ambito estatal de luchar contra las amenazas hibridas. A esos esfuerzos
internos se les debe agregar la necesaria cooperacién internacional. Las fuerzas de
inteligencia cumplen un papel vital no solo para mantener informado al Estado,
sino también para lograr infiltrarse en redes de criminalidad y terrorismo, las
cuales pueden esconder otras actividades de desestabilizacion, adoctrinamiento o
contrainteligencia, mas alla de sus especificos actos ilegales.

Resulta claro que ante amenazas hibridas hay que contar también con el apo-
yo de la sociedad civil. Una sociedad abierta se basa en la confianza, en que los ha-
bitantes sean informados, capacitados y conscientes no solo de los peligros, sino
también, de la responsabilidad individual y colectiva. De este modo, se enfrentan
amenazas cuyo mayor impacto social radica en su imprevisibilidad, su dinamis-
mo y su ambigiiedad con la certeza, la precision, la atencién y la claridad de una
sociedad civil comprometida. Para lograr dicho nivel de robustez y resiliencia en
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la poblacién civil, se deben mejorar los programas de alfabetizacion digital. Esta
formacion debe brindar las herramientas necesarias para detectar y saber cémo
actuar frente a historias que son falsas, manipuladas o que incitan al odio y la vio-
lencia. Lamentablemente, atin existe una parte de la poblacion en las democracias
que no esta debidamente preparada para ello.

Se deben destacar algunas iniciativas que han surgido en la sociedad civil
para denunciar campanas de desinformacion. En los paises balticos y luego en
Finlandia, se desarrollé un movimiento civil de cooperacién para contrarrestar
las amenazas de desinformacion, conocidos como los “elfos” (US Senate, 2018, p.
105), que identificaban, corregian, catalogaban y hacian publicos los comentarios
falsos y las narrativas distorsionadas presentes en las redes sociales y las paginas
de propaganda

Como subraya Eronen, citado por Segers (2017), no obstante hoy se esté vi-
viendo un pico de innovacién tecnoldgica que facilita la viralizacién de fake news
e incrementa la efectividad de campafias de manipulacién social por medios di-
gitales, llegaran innovaciones también para contrarrestar estas herramientas de
hibridacién, y que lograran proteger a la sociedad y neutralizar la influencia de
dichas amenazas sobre las personas. En relaciéon con los grupos minoritarios de
los Estados, los gobiernos y la sociedad civil deben redoblar los esfuerzos por in-
tegrarlos atendiendo sus reclamos y garantizandoles informacién y participacion
adaptadas a sus propias culturas, sus lenguas y sus necesidades.

Se debe seguir con la formacién continua por parte de la OTAN, desarrollan-
do e innovando en las capacidades estratégicas y operativas, como, por ejemplo,
a través del Escenario SKOLKAN, una simulacion de juego de guerra relevante,
sobre todo, para los paises balticos (Segers, 2017). En cuanto al sector privado
que implementa mecanismos de control y de desmantelamiento de estructuras
que ayudan a las amenazas hibridas y a sus autores, se deben hacer periddicas
evaluaciones a fin de examinar la robustez y la resiliencia de los distintos sectores,
mediante analisis de vulnerabilidad, con el fin de identificar y acabar con los ele-
mentos que son funcionales a las amenazas hibridas.

3.3. DINAMICAS DE CONCIENCIACION

Las dindamicas de aumento de concienciacion social (awareness-raising) estan
constituidas por acciones y campaias de comunicacion, que deben ser coordina-
das y mantenidas a lo largo del tiempo y en todos los ambitos, con el objetivo de

14 Segun estudio encargado por la AGCom, por ejemplo, el organismo ptiblico del Gobierno italiano encargado
de velar por los derechos en las comunicaciones, el 56 % de los ciudadanos italianos encuestados afirmé ha-
ber considerado verdadera una noticia publicada en internet o en las redes sociales en linea, que luego resulté
ser falsa. Ref. http://demos.it/a01462.php
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incrementar la comprension, la participacién y el compromiso con las practicas
necesarias para enfrentar a las amenazas hibridas en cada tipo de contexto social.

Una de las metodologias que mas éxito y repercusion han tenido en los me-
dios fue la exposicion y la denuncia publica de los ataques contra vulnerabilidades
procesales que diversas democracias han sufrido en circunstancias especificas,
como el referendo por el Brexit y las elecciones en Holanda, Alemania, Francia
y Estados Unidos. Los servicios de inteligencia del Reino Unido y de Alemania,
con ocasién de los comicios celebrados en dichos paises, han denunciado publica-
mente la intromision de agentes extranjeros. En el ambito comunitario, se decidié
encargar a la Task Force StratCom, del Servicio de Accién Externa Europeo (en in-
glés, EEAS, por las iniciales de European External Action Service) (EEAS, s.f.), la
mision de identificar y exponer publicamente a todas aquellas instituciones, redes
sociales, mecanismos de viralizacion, financiamientos y responsables de campa-
fnas de desinformacion, manipulacién y adoctrinamiento.

Con el aumento constante del riesgo hibrido, se hace necesario abrir nuevos
canales de comunicacion directa y constante con la ciudadania, a fin de explicar
como las actividades gubernamentales y comunitarias impactan positivamente en
la ciudadania (Segers, 2017). El objetivo es que la gente comience a distinguir las
informaciones, las fuentes y las politicas comunicacionales cuyos objetivos son la
distorsionar y manipular la informacion objetiva, documentada y de fuentes ofi-
ciales. Asi mismo, este acercamiento entre gobierno y sociedad civil no solo debe
ser una mera formalidad. Desde el sector publico se deben redoblar las energias
para escuchar y dar cursos de accion rapidos y eficaces que resuelvan los reclamos
sociales. Y, por parte de los actores del sector privado, deben destacarse las solu-
ciones positivas y el ambiente de didlogo constante.

3.4. DINAMICAS DE FORTALECIMIENTO Y EMULACION DE VALORES

Las dindmicas de fortalecimiento y emulacion de valores (awareness-raising) se
refieren a la promociodn, la aplicacion, la adopcién y el aprendizaje de valores
compartidos dentro de la comunidad, lo que implica entender como el trasfondo
axioldgico de dicha gobernanza interactua con otros individuos, instituciones y
ecosistemas, tanto miembros como adversarios del sistema.

Los valores son una especie de “sistema inmunitario” (Segers, 2017, p. 6) de
las sociedades abiertas; hay que darles impulso y hacer entender la importancia
de ellos a la ciudadania. Pero, como ya se sefial6 al tratar la vision integral, se debe
procurar mantener un equilibrio, para no caer en extremos. Si el mensaje a la ciu-
dadania termina generando una paranoia, corremos el riesgo de que se convierta
la sociedad en una donde los ciudadanos estdn constantemente espiandose entre
ellos (Segers, 2017). La democracia termina siendo siempre un sutil equilibrio
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entre valores, principios y reglas que se encuentran en constante tensioén y de-
ben ser adaptados a cada contexto cambiante y complejo que nos toca vivir. Este
equilibrio sustancia su coherencia interna, su credibilidad y su autoridad moral
(Conley, 2017).

En el caso de la UE, dicha entidad es vista como un crisol de multiples iden-
tidades, lo que la hace diversa y pluralista. Mantener los valores democraticos,
liberales y constitucionales no es gratis ni es facil. Por el contrario, representa de
por si un enorme desafio: tal vez, el mas grande que la generacion actual deba
resolver; sobre todo, teniendo en cuenta la inestabilidad y la conflictividad que
el nuevo mundo acarreara en los proximos afios. Es, justamente, ese espiritu de
compromiso cotidiano por mantener los valores y las instituciones lo que permi-
tira, ademas, desmontar la falsa narrativa del “debilitamiento de Occidente” que
se intenta imponer desde afuera.

El actual sistema de cooperacion, complementado con una red de gobernan-
za descentralizada, como se propone, puede actuar como un sistema autoinmuni-
tario adecuado frente a las amenazas del mundo hibrido reforzando la robustez,
la apertura, la inclusién y la resiliencia de las democracias y promoviendo los
valores democraticos, liberales y constitucionales occidentales.

3.5. DINAMICAS DE CONSTRUCCION DE COMUNIDAD

Las dinamicas de construcciéon de comunidad (community-building) estan cons-
tituidas por practicas para reforzar los lazos sociales, la identidad grupal e indi-
vidual de los miembros y el desarrollo de redes de cooperacién para mejorar la
respuesta conjunta frente a las amenazas hibridas. Teniendo clara cual es la vision
global conjunta, las democracias abiertas deben comprometerse a mejorar la co-
hesién social integral, y evitar asi una desgastante friccién organizacional y una
ineficaz dispersion de recursos para hacer frente a problematicas comunes.

En esta linea de construccion de redes sociales se debe seguir el ejemplo de
determinacion que han tenido la UE y la OTAN, las cuales unieron fuerzas y
firmaron una declaraciéon conjunta para ocuparse de crear las capacidades ne-
cesarias para responder ante las amenazas hibridas. Con base en este acuerdo,
han logrado complementar funciones, al dedicarse la OTAN a la respuesta en
términos de defensa, mientras que la UE aplica instrumentos complementarios,
como las sanciones econdmicas. De ese modo se evita la estéril discusién sobre
la necesidad de militarizar la unién o de trasladar a la sede comunitaria e in-
tergubernamental la discusion sobre medidas disuasorias basadas en la fuerza
militar. Como saldo de ello, la UE puede seguir ocupandose de ofrecer solucio-
nes de soft power en la misma dimension civil sobre la que se implementan los
ataques hibridos.
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Dentro de este marco de accion se han armado diversos comités de exper-
tos. El Centro de Analisis de Inteligencia de la Unién Europea (en inglés, EU
INTCEN, por las iniciales de EU Intelligence and Situation Centre) sigue a dia-
rio la evolucion de las amenazas hibridas, y las Task Force EEAS StratCom y los
Centros de Excelencia de la OTAN ofrecen la informacidn y el analisis necesarios
para mejorar la resiliencia y permitir una mas amplia participacion en sus redes
y sus ecosistemas a todos los actores interesados. Desde mediados de 2016, la UE
comenzo a colaborar activamente con la OTAN en la implementacion de procesos
operativos en las areas de ciberseguridad relacionadas con las amenazas hibri-
das (EU y NATO, 2017). Simultaneamente, la Comisiéon Europea (2016), junto
al Parlamento y al Consejo, publicaron un cuadro conjunto para enfrentar a las
amenazas hibridas.

En este documento se subraya como el concepto de amenazas hibridas debe
mantenerse flexible, con el fin de responder de modo mas adecuado a los constan-
tes cambios que se verifican en el contexto social mundial; no obstante, se enfatiza
en la necesidad de desarrollar defensas contra las ambigiiedades que obstaculi-
zan los procesos decisorios en los ambitos local, nacional y comunitario, y contra
el abuso por parte de los adversarios de las vulnerabilidades presentes tanto en
las instituciones comunitarias y nacionales como en la sociedad. Si bien dichas
instituciones europeas reconocen que la responsabilidad en la lucha contra las
amenazas hibridas recae en los Estados miembros, en el documento se subraya la
necesidad de afrontar de modo eficaz tales amenazas, a través de una respuesta
coordinada, con base en los principios de solidaridad y asistencia reciproca, esta-
blecidos en el Tratado de Lisboa. Imitando la exitosa experiencia de los Centros
de Excelencia de la OTAN en diversas areas cruciales de la defensa militar con-
junta, la UE creo, en abril de 2017, un Centro de Excelencia sobre las Amenazas
Hibridas en Helsinki (Finlandia), que cuenta en la actualidad con quince paises
miembros participantes: Finlandia, Estonia, Letonia, Lituania, Noruega, Suecia,
Dinamarca, Polonia, Republica Checa, Reino Unido, Francia, Alemania, Italia,
Espafia y Estados Unidos. Con el apoyo institucional de la OTAN, este Centro
de Excelencia busca desarrollar, por un lado, una red institucional a escala di-
plomdtica e intergubernamental, mientras, por otra, promueve la investigacion
y la formacién de funcionarios publicos y otros cuadros de las administraciones
nacionales y locales.

Durante la firma del Memorandum de Entendimiento para el ingreso de
Italia, en abril de 2018 (Hybrid Coe, 2018), Matti Saarelainen, director del Centro
de Excelencia, subrayé que con la participacion de Italia se “mejoré el equilibrio
geografico del Centro”. Si bien existe todavia una clara predominancia de los pai-
ses de Europa del noreste —sobre todo, dadas la necesidad y la preocupacién de
los paises de dicha area a la hora de encontrar soluciones para contrarrestar las
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amenazas—, se podria hipotetizar una alianza entre Roma y Madrid para llevar
a Helsinki una voz comun sobre problematicas hibridas que afectan mayormente
en el area del Mediterraneo. Con esta perspectiva, vulnerabilidades globales como
la inmigracion ilegal, el crimen transnacional, la marginalidad y la corrupcion
de los paises vecinos también deben ser objeto de preocupacion, ya que a ellas se
agregan presiones geopoliticas, la proliferacion de fake news e intentos de mani-
pulacion social y desestabilizacion institucional.

La red institucional creada por parte de la UE y la OTAN es complementada
por una serie de iniciativas especificas. Un ejemplo para destacar es la campa-
fia EU vs Disinformation, iniciada en 2015 por la Task Force Stratcom Este, del
Servicio de Accion Externa Europeo, cuyo objetivo es denunciar las campanas de
desinformacién llevadas a cabo por Rusia (EUvsSiSiNFO, s.f.). Semanalmente se
publica un resumen sobre las acciones de manipulacion informatica, que recolec-
ta casi 4000 casos. Asi mismo, se ofrecen articulos de analisis y estudios sobre la
tematica y el entrenamiento para instituciones comunitarias, gobiernos, periodis—
tas e investigadores, que participan en conferencias y demas eventos relacionados
(EUvsSISIiNFO, s.f.).

Una de las caracteristicas relevantes de las sociedades abiertas es su capaci-
dad para desarrollar mecanismos que no pasen por un control o un planeamiento
jerarquico estatal. Apelando al compromiso de la sociedad civil, se logra formar
una red de proteccién mas integral, robusta y que no depende de financiacién
u otras presiones publicas. Ademds, con una vision inclusiva se logran mejores
soluciones, debido a la experiencia y la especificidad que la variedad de actores
permite obtener.

De ese modo, varios actores académicos han aunado fuerzas con el fin de
colaborar en el estudio de los fenomenos hibridos y en el desarrollo de planes
estratégicos y medidas operativas para mejorar la defensa de las democracias li-
bres. Solo a titulo ejemplificativo, podemos citar algunos de los mas importantes
de dichos centros que actian en los paises democraticos: Royal United Services
Institute (RUSI), del Reino Unido'®; en Alemania, el Instituto de Politicas Publicas
Globales'¢yla organizacién independiente sin fines delucro Correctiv, que se ocupa
de fake news'’; en Italia, el Centro de Ciberseguridad y Relaciones Internacionales
de la Universidad de Florencia'®; en Estados Unidos, la Fundacién para la Defensa

15 https://rusi.org/themes/information
16 http://www.gppi.net/issue-areas/data-technology-politics/
17 https://correctiv.org/en/

18 https://www.cssii.unifl.it/ls-6-center-for-cyber-security.html
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de la Democracia® y el Instituto Berggruen®; en Noruega, el Centro Nacional de
Investigacion en Ciberseguridad y Ciberseguridad®'; en Suiza, los Centros sobre
Politicas sobre Seguridad de Ginebra y de Zurich*; en Bulgaria, el Centro para el
Estudio de la Democracia®; en Francia, el Instituto de Estudios sobre Seguridad
de la Unién Europea®; en India, el Consejo Indio sobre Relaciones Globales™; en
Estonia, el Centro Internacional para la defensa y la seguridad RKK ICDS*, y en
Brasil, el Instituto Brasilenio de Relaciones Internacionales?.

En Espania, recientemente se cred el Observatorio sobre Amenazas Hibridas®,
que funciona dentro del marco institucional del Instituto International de
Estudios en Seguridad Global de Madrid (INISEG), en Madrid®. Con un grupo
interdisciplinario de trabajo que busca mejorar el equilibrio en temas hibridos y
de seguridad entre el norte y sur de la UE e Iberoamérica, este observatorio se
presenta como un punto de referencia académico y de investigacion en el andlisis,
la prevencion y la resolucion de conflictos hibridos en todos los ambitos sociales,
tanto publicos como privados.

Por lo anterior, al margen de la esencial cooperacion y la cohesion de las
instituciones publicas, se considera oportuno promover el desarrollo de una red
descentralizada de gobernanza basada en la inclusion de todas las partes sociales
interesadas, con igual participacion y cada una desde su papel especifico, con el
objetivo principal de concienciar a todos y proponer soluciones o visiones alter-
nativas o complementarias. No se pretende crear nuevas instituciones con poder
de decisidn, sino que se considera provechoso para el ecosistema de proteccion
global crear foros de participaciéon y empoderamiento de todas las sinergias de-
mocraticas, para luchar en modo integral contra toda una serie de desafios que el
mundo hibrido esta presentando.

Muchas veces, dichas dindmicas se implementan de modo combinado e inte-
grado con el espiritu del proceso inclusivo. Por ejemplo, medidas que obligan a re-
portar ataques extranjeros contra las campanas electorales de los actores estatales.

19 http://www.defenddemocracy.org/

20 http://berggruen.org/

21 https://www.ntnu.edu/web/ccis/center-for-cyber-and-information-security

22 https://www.gcsp.ch y http://www.css.ethz.ch/en

23 http://www.csd.bg/

24 www.iss.europa.eu

25 http://www.gatewayhouse.in/

26 https://www.icds.ee/research/security-and-resilience/hybrid-threats/page/1/

27 http://www.ibri-rbpi.org/?p=16185

28 Sitio oficial del Observatorio sobre Amenazas Hibridas: www.amenazashibridas.com

29 Sitio oficial de INISEG: www.iniseg.es

132 I

Estudios en Seguridad y Defensa « 2019 « enero-junio, Volumen 14 « nimero 27



LAS AMENAZAS HIBRIDAS CONTRA LAS DEMOCRACIAS ABIERTAS

En tal caso, dichos instrumentos pueden no solo reforzar los valores comunes,
como la transparencia y el mejor servicio posible para los ciudadanos, sino que
también sirven en lo relativo a las dindmicas de creaciéon de capacidades, ya que
ayudan a evaluar y monitorear las reales capacidades tanto de ataque de los ad-
versarios como de defensa y reaccion de los miembros. Asi mismo, las medidas
mencionadas tienen un fuerte impacto de concienciacién social sobre dichos fe-
némenos hibridos.

Solo a través de un dialogo y una socializacion constantes, a través de una
red de actores sociales, se podra generar una nueva y adecuada forma de gober-
nanza, libre de los condicionantes temporales, jerarquicos y de legitimacion de las
actuales estructuras pl’lblicas. Se requieren, por tanto, una nueva ontologl’a y un
nuevo paradigma® de gobernanza, donde la porosidad de las diversas areas deje
de ser un problema insalvable y se vuelva una oportunidad para encontrar juntos
respuestas integrales.

CONCLUSIONES

Las amenazas hibridas son un fenémeno complejo cuya simple definicion es obje-
to de controversia y de diversas interpretaciones doctrinales; sin embargo, los en-
foques coinciden en que dichas amenazas buscan aprovechar las vulnerabilidades
de los sistemas a los que atacan, y utilizan para ello diversas combinaciones de los
llamados “instrumentos del poder”. Las amenazas hibridas son una nueva mezcla
entre la criminalidad organizada —es decir, la criminalidad tratada por el dere-
cho comin— y los actuales fenémenos de violencia politica, como el terrorismo.
A partir de esta definicidn, las multiples modalidades de hibridacién pueden ser
comprendidas solo a través de la estructuracion de un modelo dinamico desarro-
llado en tres etapas.

En una primera etapa, entre algunas de las organizaciones politicas y las cri-
minales existen relaciones de intercambio, de reciprocidad, que luego avanzan
hacia un segundo estado de convergencia, donde ambas partes comienzan a imi-
tarse hasta llegar a un tercer momento, caracterizado por una mutacién de las
entidades, que se fusionan en entidades que, al mismo tiempo, son politicas y
criminales, y donde tanto politicos como criminales se defienden y se justifican

30 Ontologia entendida como una “construccion social de la realidad’, construccién que “no es arbitraria, sino
que representa la especificacion del sentido comun de una época determinada”. Estos son los rasgos propios
de la realidad desde el punto de vista constructivista, ya que “la realidad no hace a través de las respuestas
colectivas de las personas ante las condiciones de su existencia. La experiencia compartida intersubjetiva
reproduce la realidad en la forma de continuas instituciones y practicas” (Rosenau, 1999, pp. 288-290).
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mutuamente. Casos como los yihadistas son ejemplos de dicho proceso, en el cual
criminales de derecho comun terminaron convirtiéndose en actores de un pano-
rama no ya criminal, sino también, geopolitico. En el tercer nivel del proceso de
hibridez no se puede distinguir qué partes de la estructura son criminales y cuales
son politicas (de la parte que se liga a este tipo de acciones), y se confunden mo-
delos operacionales y justificaciones de las actividades que tienen un tnico fin: la
depredacion.

Las vigentes aproximaciones doctrinales asumen que en todas las amenazas
hibridas existe un componente exterior que constituye el verdadero motor de es-
tas; sin embargo, una amenaza hibrida puede tener un origen interno, sin necesi-
dad —al menos, inicialmente— de poderosos apoyos exteriores. Dicha amenaza
de origen interno es adaptativa y explota las debilidades del estado objetivo en los
entornos de la informacion, social, diplomatico y politico, y no renuncia a utilizar
y sincronizar dichas acciones con otras propias de los entornos econémico o de
seguridad, si fuera necesario, y dejar el terreno “investigativo” para el analisis de
otra serie de conflictos hibridos.

Para conocer los efectos que se puedan estar logrando, se deberia indagar
en el plano cognitivo de la audiencia objetivo. De esta manera, y por medio de
indicadores que muestren cambios en las actitudes y los comportamientos de esas
audiencias, se podria valorar hasta qué punto estan siendo eficaces. Dicha valo-
racion se deberia hacer siempre teniendo en cuenta que los cambios actitudinales
y comportamentales deberian buscar la situacion final deseada de la campana, la
cual es provocar la desestabilizacion a largo plazo del pais al que va dirigido.

No ha sido objeto del presente trabajo presentar o disefar estrategias para
neutralizar tal tipo de amenazas, pero parece evidente que ante ello, la resiliencia
del sistema atacado (el Estado objetivo) deberia basarse en estrategias integrales,
a fin de comprender y anticiparse a este tipo de amenazas. El futuro disefio de
indicadores frente a los conflictos hibridos debera ser uno de los principales es-
fuerzos de los analistas de inteligencia en los proximos afios, dado que esas son,
precisamente, la fortaleza y la letalidad de la amenaza que se ha estudiado.
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