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RESUMEN

La adaptacion civil a un régimen de seguridad su-
pone un calculo de costos y beneficios que, al estar
asociados a la adaptacion a la crisis sanitaria y eco-
noémica, develan una agenda comun entre gober-
nantes y gobernados. La revision de la adaptacion
ala seguridad derivada de las crisis sanitaria y eco-
ndmica es el objetivo de este trabajo. Se realizé un
estudio documental con una seleccion de fuentes
indexadas a repositorios internacionales, conside-
rando el periodo de publicaciéon de 2019 a 2021,
asi como la busqueda por palabras clave. Se esta-
blecieron los ejes, las dimensiones, las trayectorias
y las relaciones entre las variables que reflejan y
determinan el fendmeno. En relacion con el estado
del arte, se mencionan aplicaciones al aula virtual.

1. Articulo de investigacion realizado en el marco de linea de inves-
tigacion Gobernanza de la Seguridad Publica, vinculado a la Uni-
versidad Auténoma del Estado de México.

Profesor investigador de la Universidad Auténoma del Estado de
Meéxico. Contacto: cgarciali@uaemex.mx

I 137

Estudios en Seguridad y Defensa « 2021 « enero-junio, volumen 16  nimero 31


https://doi.org/10.25062/1900-8325.293

Cruz GARCIA LIRIOS
ABSTRACT

Civil adaptation to a security regime involves a calculation of costs and benefits
that, when associated with adaptation to the health and economic crisis, reveal a
common agenda between the rulers and the governed. The review of adaptation
to safety derived from the health and economic crises is the objective of this
work. A documentary, cross-sectional and exploratory study was carried out
with a selection of sources indexed to international repositories, considering
the publication period from 2019 to 2021, as well as the search by keywords.
The axes, dimensions, trajectories and relationships between the variables that
reflect and determine the phenomenon were established. In relation to the state
of the art, applications to the virtual classroom are mentioned.

RESUMO

A adaptagdo civil ao regime de seguranga envolve um calculo de custos e benefi-
cios que, associados a adaptagdo a crise econdmica e de satde, revelam uma agen-
da comum entre governantes e governados. A revisdo da adaptagdo a seguranca
derivada das crises econdmicas e de saide é o objetivo deste trabalho. Foi rea-
lizado um estudo documental com sele¢ao de fontes indexadas em repositdrios
internacionais, considerando o periodo de publica¢ao de 2019 a 2021, bem como
a busca por palavras-chave. Foram estabelecidos os eixos, dimensdes, trajetdrias e
relages entre as variaveis que refletem e determinam o fend6meno. Em relagao ao
estado da arte, sdo citadas as aplica¢des para a sala de aula virtual.
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7
INTRODUCCION

Hasta junio de 2021, la pandemia por el COVID-19 ha matado a siete millones
de seres humanos en el mundo, aunque tal cifra es provisional si se contabilizan
las muertes por neumonias atipicas, inferidos por los excedentes de mortandad
(OMS, 2021). En México, se suman 600 000 casos reconocibles o deducibles (OPS,
2021). En este escenario, la percepcion de seguridad es un tema central en la agen-
da ciudadana, no solo por la crisis de salud, sino también, por la crisis econémica
(Aguilar, 2021, p. 5). En México, la postura politica de izquierda intenta justificar
la gestion de la pandemia a partir de ubicarla en un umbral de decisiones y accio-
nes comunes a los demas paises con volumen de profesionales de la salud similar
(Bustos et al., 2021). O bien, la postura politica de derecha, que aprovecha la cifra
de defunciones para exhibir la gestion y la comunicacion de riesgos del Estado.

En el presente trabajo se asume la gestion de la pandemia vinculada a la co-
municacién de riesgos, ya que la ciudadania tiene acceso a las politicas de con-
tencion y mitigacion, centradas en estrategias de distanciamiento, confinamiento
e inmunizacién social solo a través de las conferencias de las autoridades locales
y federales, las cuales no siempre coinciden; pero los sondeos de opinion refieren
que el gobierno federal y el local han gestionado deficientemente la pandemia, al
no reconocer la utilidad del cubrebocas, ni de la implementacion de pruebas de
deteccion ni de la exhibicion de funcionarios vacacionando en plena pandemia
(Lopez et al., 2020). La comunicacion de riesgos esta ligada a la gestion de la pan-
demia no solo en cuanto a difusion de casos, infecciones, enfermedades, decesos
y vacunados, sino también, desde la percepcion de la ciudadania sobre el desem-
peno de sus autoridades ante la problematica (Garcia, 2020a); por consiguiente, la
imagen publica de los funcionarios y las autoridades en torno a la comunicacién
de riesgos y la gestion de la pandemia resulta fundamental para indagar la repre-
sentacion de la ciudadania con respecto al volumen de pruebas de deteccion, hos-
pitalizados, inmunizados y obituarios difundidos en los medios de comunicacién
y las redes electronicas.

De este modo, mas alla de la evaluacién epidemioldgica que la Organizacion
Mundial de la Salud (OMS) procurdé en las primeras conferencias de prensa —aho-
ra tiende a difundir mas la equidad en torno a la inmunizaciéon—, la ciudadania
establece criterios de evaluacion de sus funcionarios y sus autoridades a partir de la
diseminacion de conferencias en los medios de comunicacion y las redes digitales
(Garcia, 2021a).

Ante la falta de datos medibles y comparables de la comunicacion de riesgos, sin
embargo, el analisis de estos datos puede indagarse en las cifras de la Organizacién
para Cooperacion y el Desarrollo Econémico (OCDE) (Garcia, 2020b). La entidad
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utiliza las cifras de los paises integrantes, pero los criterios con los que edifica sus in-
dices son parciales con respecto a los indices nacionales; ademds, los datos pueden
ser comparados por niveles de desarrollo. Contrastar las cifras de la OCDE con los
hallazgos reportados en la literatura y la evaluacion de los resimenes de articulos
seleccionados por parte de jueces expertos permitira alcanzar criterios diferentes de
los que se emplean teniendo una postura politica de izquierda o derecha.

Por lo anterior, la ciudadania puede derivar de la informacion circundante en
los medios una postura ante el desempefo de sus autoridades y sus funcionarios;
incluso, contrasta la informacion disponible con su experiencia de confinamiento,
distanciamiento, contagio, enfermedad y muerte de personas conocidas (Carreén
etal., 2020). Al establecerse un comparativo entre la comunicacién de riesgos con
sus experiencias, sus necesidades y sus expectativas, se genera un ecosistema de
bioseguridad que al difundir sus emociones en redes electrénicas como Facebook,
Twitter, WhatsApp, YouTube o Instagram construye una ciberseguridad. De este
modo, al converger la postura de bioseguridad con la expresién de ciberseguri-
dad, el resultado es un hibrido conocido como biociberseguridad.

Figura 1. Gasto en seguros por paises de la OCDE
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Fuente: elaboracién propia, con los datos de la OCDE (2021).
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Ahora bien, si la literatura ha reportado hallazgos suficientes para compa-
rar bioseguridad con ciberseguridad, entonces sera posible modelar las relaciones
entre ambas categorias con respecto a los estudios publicados de 2019 a 2021;
mas aun, la estructura de las categorias y los resumenes puede contrastarse con
calificaciones de jueces expertos, a fin de establecer la validez del instrumento que
mide la bioseguridad y la ciberseguridad. Un indicador de la importancia de la
bioseguridad y la ciberseguridad es el gasto en seguros, como se muestra en la figu-
ra 1. Desde 2000 hasta la fecha se aprecia un incremento de este rubro hasta 2010,
cuando se percibe un declive marginal, pero sostenible, hasta la fecha. México se
ubica en un umbral de gasto minimo en materia de seguros ante los riesgos de
bioseguridad y ciberseguridad.

Estados Unidos es el mayor contratista de seguros, seguido por Japoén y
Francia, tal cual se ve en la figura 2; es decir, es observable una mayor propension
a los riesgos en el mercado norteamericano con respecto al asiatico o el europeo.
Meéxico se ubica en una zona espuria, de muy poco gasto en seguros con respecto
al promedio de la OCDE.

Figura 2. Cifras en doélares por seguros
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Otros indicadores asociados a los seguros muestran una tendencia creciente,
conforme se desglosan los indicadores, como se ve en la figura 3; es decir, la bio-
seguridad y la ciberseguridad son ejes transversales cuya percepcion de riesgo se
observa en indicadores que los reflejan como temas centrales en la agenda publi-
ca. México se ubica en una zona deficitaria del gasto en seguros con respecto a la
mitad de los paises que invierten en seguros y pertenecen a la OCDE.

Figura 3. Indicadores de bioseguridad y de ciberseguridad
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Fuente: elaboracion propia, con base de datos de la OCDE (2021).

La escalada de violencia contra grupos vulnerables, como nifios, mujeres y
ancianos, se ha incrementado exponencialmente y se suma a los riesgos que plan-
tea la pandemia. Derivado de esta situacion, la percepcion de seguridad emerge,
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se desarrolla y se consolida como un tema central en la agenda ciudadana (Molina,
2021, p. 6). Es un fendmeno en el que las victimas potenciales aprecian la pande-
mia como impredecible en sus efectos, inconmensurable en sus consecuencias e
incontrolable por parte de las autoridades.

Tales fenomenos, la pandemia y la seguridad, convergen en la violencia con-
tra los grupos vulnerables, como resultado de la frustracion de los jefes de familia
ante el desempleo, el hambre y la insalubridad (Carreén et al., 2018, p. 60). De
esta forma, las zonas de mayor riesgo son las mas densamente pobladas, como la
Ciudad de México, y principalmente, en la alcaldia de Iztapalapa.

El objetivo del presente trabajo es revisar y discutir la bioseguridad y la ci-
berseguridad percibidas ante la pandemia, el encierro y la violencia hacia grupos
vulnerables como ancianos, mujeres y niflos con respecto al jefe de familia, las
autoridades civiles y sanitarias, explorando la percepcion de seguridad mediante
la revision de siete dimensiones: territorial, nacional, ptiblica (gobierno), humana,
publica (autoproteccidn), privada e internauta.

La discusion sobre la relacion entre las dimensiones de seguridad se ha
orientado desde su integracion como indicadores de una representacion social
(Hernandez, 2020a, p. 4). Se trata de un proceso en el que la ciudadania transita
de la objetivacion de secuestros, homicidios, robos o extorsiones difundidos en
los medios de comunicacién hacia su anclaje y su naturalizacién como escenarios
de riesgo distinguibles por sectores, zonas y espacios; es decir, la fragmentacién de
datos, imagenes o discursos en las redes electrénicas genera niveles de seguridad
que la ciudadania percibe como lejanas, para no preocuparse por su situacion. O
bien, asume los riesgos como muy cercanos, para aplicar estrategias de votacion
de contacto con personas, servicios o actividades en las zonas inseguras.

Esa representacion social de la seguridad es un marco para interpretar los
efectos de la pandemia en la personalizacion de la seguridad (Sandoval, 2020,
p. 5). Si los medios de comunicacién difunden instituciones, hospitales, colonias
y sectores vulnerados por la transmision comunitaria del coronavirus, entonces
las audiencias edificardn una agenda publica segmentada en dimensiones que
reflejan sus miedos y sus expectativas con respecto a la pandemia y sus efectos
colaterales. De este modo, se plantea la siguiente cuestion: ;Cudles son los ejes, las
dimensiones, las trayectorias y las relaciones entre las variables que explican y refle-
jan la adaptacion a la pandemia del SARS CoV-2 y COVID-19?

La premisa que sustenta este trabajo sugiere que la adaptacion al cambio y el
costo-beneficio son los ejes de discusion en torno a la pandemia del SARS CoV-2
y COVID-19 (Garcia, 2021b, p. 5). Esto es asi porque se ha alcanzado un nivel de
desesperanza social, que se traduce en el establecimiento de una agenda centrada
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en el uso de dispositivos fuera del encierro como estrategia central ante la crisis
de salud (Hernandez, 2020b, p. 62). En virtud del grado de hacinamiento, venti-
lacién y estancia, la adaptacion al cambio adquiere niveles de exposicion al riesgo
y conductas de afrontamiento ante la situacion (Garcia, 2020a, p. 5). En esta se-
cuencia de costos y beneficios, la percepcion del riesgo revela una estructura de
decisiones y acciones basada en las demandas del entorno y los recursos internos
de los sectores civiles.

Los aportes del estudio a la disciplina son: 1) revision sistematica del estado
del arte, 2) sistematizacion de hallazgos, 3) discusion entre los hallazgos y la lite-
ratura revisada, 4) modelamiento de las variables y 5) disefio de secuencias peda-
gogicas. Asi, en la primera seccion se revisan los enfoques tedricos y conceptuales
que explican el fendmeno. La segunda seccion presenta los resultados de estudios
relacionados con el tema. Se proponen los ejes, las trayectorias y las relaciones en-
tre las variables. Se discuten estos hallazgos para reflexionar sobre la contribucion
y la aplicacién del estudio en el aula.

1. TEORIAS DE LA BIOSEGURIDAD Y LA CIBERSEGURIDAD

En este apartado se revisan los marcos tedricos y conceptuales que explican la re-
lacion entre la bioseguridad y la ciberseguridad, considerando su representacién
en los gobernados con respecto a la administracion publica de la materia (Garza
et al., 2021). Cuando menos, son tres fases: objetivacion (seguridad como instru-
mento de prevencion del delito), anclaje (prevencion del delito como herramienta
del Estado de derecho) y naturalizacion (discurso de atribucién de responsabili-
dad al gobierno).

A partir de las tres fases (objetivacion, anclaje y naturalizacion), la teoria de
las representaciones sociales ubica a la seguridad como una imagen con significa-
do y sentido precautorios, siempre y cuando la administracion publica refleje una
politica consistente. Esto es asi porque la ciudadania genera una representacion de
sus autoridades actuales y futuras en funcion de sus experiencias con autoridades
pasadas. Es el caso de las elecciones, es asi cuando los votantes eligen a partir del
castigo a la administracion publica saliente.

El proceso de representacion de la seguridad advierte, sin embargo, un apren-
dizaje continuo y permanente por parte de la ciudadania, asi como una retroali-
mentacion con nuevos simbolos emitidos en los medios de comunicacién y las
redes electronicas (Carreon et al., 2020). De este modo, gobernantes y gobernados
construyen una agenda de seguridad publica que incluye ejes y temas de discusion
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permanentes y efimeros. Esa relacion entre la administracion de la seguridad pa-
sada, actual y futura se materializa en episodios decisivos para la evaluacion de las
autoridades y la delincuencia.

La ciudadania edifica simbolos que identifican a su gobierno con la criminalidad
orientando su desempefio como indicador de corrupcion. O bien, arquetipos asocia-
dos a la proteccion civil, e idolatrando a su Estado como omnipresente y todopode-
roso (Ndjera et al., 2020). En esa sincronia de la corrupcion y la prevencion, quienes
toman decisiones en materia de politicas ptblicas contribuyen a la imagen, el prestigio
y la reputacion de su institucion. Si esas decisiones obedecen a una sincronia con la
procuracion de justicia, entonces se aprecia un isormorfismo. Se trata de una transfe-
rencia de valores y normas de gobierno hacia la prevencién del delito que la ciudada-
nia valora como imagen de su gobierno. Es el caso del acoplamiento interinstitucional
en materia de cooperacion para la extradicion de lideres de carteles.

No obstante lo anterior, la teoria de la representacion social insiste en que la
teoria del isomorfismo gubernamental es limitada, en cuanto a que no considera
la participacion civil en la incidencia de la agenda publica ni en las politicas muni-
cipales (Bustos et al., 2020). A su vez, para la perspectiva isomorfica el andlisis de
la administracion del poder es distintivo de democracias avanzadas con respec-
to a sistemas politicos de transicion. Esa distincion sugiere que una gobernanza
avanzada, si bien incluye la participacion civil en las corporaciones del orden, se
orienta por mecanismos y protocolos institucionales que regulan el equilibrio de
poderes mas que concentrarlo en un individuo, un grupo o una muchedumbre.

Mientras tanto, la teoria de representaciones sugiere que, en materia de se-
guridad, prevencién del delito y readaptacion, es el Estado el garante de dicho
proceso, y la ciudadania solo debe coadyuvar con la eleccién, el escrutinio, el
cuestionamiento, el debate y el establecimiento de una agenda publica.

Por su parte, la teoria institucional reconoce que la administracion de seguri-
dad publica basa su funcionamiento en el isomorfismo o la transferencia de pro-
tocolos de politicas publicas a dependencias locales (Molina et al., 2020). A fin
de poder garantizar la continuidad de los programas, independientemente de la
ideologia del gobierno, ambos enfoques (el representacional y el institucional)
sugieren que se lleve a cabo la estrategia de prevencion del delito. Las dos pers-
pectivas asumen que las diferencias entre gobernantes y gobernados se disuelven
ante un problema de inseguridad, pero olvidan que las asimetrias entre los actores
politicos y los sociales se recrudecen con el incremento de los homicidios, los
robos, los secuestros o las extorsiones.

Tanto la apreciacion institucional como la representacional opinan que el Estado
debe ser el eje rector de la seguridad, pero soslayan el conflicto entre gobernantes
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y gobernados al momento de ejecutar los protocolos de prevencion y combate a la
delincuencia (Molina et al., 2021). Si bien una autoridad que se distingue por su
atencion a las denuncias, la captura de delincuentes o la readaptacion de criminales
genera una imagen favorable, también es cierto que la multiplicacién de grupos de-
lictivos es concomitante con la privacion de la libertad de sus lideres.

Tales cuestiones son planteadas por las dos opticas, la institucional y la re-
presentacional, sugiriendo la diseccion de la seguridad por dimensiones que per-
mitan anticipar escenarios de riesgo y colaboracion entre las partes involucradas.
Este sistema de gobernanza de la seguridad supone la emergencia de la bioseguri-
dad yla ciberseguridad como ejes rectores de la agenda, la discusion, los acuerdos
y la corresponsabilidad entre sectores publicos y privados. El modo como se ha
abordado la relacion entre las categorias es a través de modelos.

2. MODELOS DE LA BIOSEGURIDAD Y LA CIBERSEGURIDAD

La seguridad ha preocupado a las autoridades y a la sociedad civil durante los ulti-
mos afos. Los sustratos de las diferentes sociedades tienen diversas percepciones
sobre la seguridad. Esta, en varios paises, ha sufrido una carencia o una ausencia;
particularmente, cuando se habla de participacién gubernamental. La seguridad
publica puede entenderse como la labor del Estado para proteger y resguardar a
su poblacion de peligros o amenazas internos. En los paises de América Latina, la
custodia publica se percibe como ausente, debido a la gran cantidad de coberturas
de prensa que exponen la mencionada carencia (Rincén et al., 2018, p. 10).

En el caso de México, dia a dia aparece en las noticias una mayor cantidad de
coberturas de notas rojas, lo que muestra un rostro violento del pais. Se trata de
la estructura de la percepcion de la seguridad en seguridad territorial, seguridad
nacional, seguridad publica (el Estado como procurador general), seguridad hu-
mana, seguridad publica (autoproteccion), seguridad privada y percepcién inter-
nauta de seguridad (Bustos et al., 2018, p. 10).

La literatura distingue cada una de las mencionadas dimensiones a partir de
observar diferencias entre grupos y personas con respecto a eventos, zonas, sis-
temas o escenarios de riesgos (Garcia et al., 2020, p. 7). El denominador comin
radica en el calculo que los individuos hacen con respecto a costos y beneficios en
torno a los riesgos, asi como la atribucién de responsabilidad a sus gobernantes.
En el caso de la pandemia, sus efectos son asimétricos entre quienes asumen que
el Estado debe gestionar la mitigacion y quienes asumen una corresponsabilidad
entre ciudadanos y autoridades.
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Los eventos de seguridad publica como las pandemias ocurren en todo el
mundo, lo que representa una amenaza para la seguridad personal, la propiedad y
la defensa nacional; sin embargo, México tiene influencia del crimen organizado,
debido a los niveles de consumo de productos ilegales en el mercado estadouni-
dense (Carredn et al., 2018, p. 50). El comercio norteamericano de las drogas al
asociarse al confinamiento de las familias, propicia un entorno de riesgos para la
salud (Aldana et al., 2018, p. 10).

Se afirma que la percepcion de nuestra realidad es subjetiva, asi como nues-
tro mundo depende de nuestras condiciones de vida operando desde un orden
superior, un mesosistema que incluiria a ambos, y en el que cada uno aparece
como elementos, y no como unidades cerradas e independientes (Carreon et al.,
2017, p. 10). La nocién de que lo que vemos podria no ser lo que realmente esta
alli ha preocupado y atormentado a toda la poblacién en cada sector, clase o rol
de nuestra sociedad. Un sector de poblacion diferente tendria una expectativa de
seguridad diferente.

La administraciéon de seguridad publica es la implementaciéon de politicas
publicas que justifican la orientacion del Estado en la prevencion del delito y la
administracion de justicia, pero solo la desconfianza de los ciudadanos hacia la
accion del gobierno se evidencia en una percepcion creciente de inseguridad re-
portada en la literatura, en siete dimensiones: territorial, nacional, publica (go-
bierno), humana, publica (autoproteccion), privada e internauta (Martinez et al.,
2018, p. 3).

México se puede ver desde diversos dmbitos, como el econémico, el histori-
co o el social. En ese sentido, existen otros subalcances (subescalas en el dmbito
social), como salud, seguridad publica, educacion, y conciencia ambiental, entre
otros. Como ya se menciond, los diferentes sectores de la poblacion tienen una
percepcion diferente de los subalcances (o las subescalas) sociales (Garcia et al.,
2017a, p. 10).

A partir de la revision tedrica, conceptual y empirica, se modelaron las rela-
ciones entre las variables. De esta manera, la seguridad territorial y la nacional son
concomitantes, dado su nivel de generalidad en la proteccion del pais, asi como
el multilateralismo involucrado en las medidas de pacificacion internacional o
regional. En los casos de la seguridad publica y ciudadana, ambos comparten el
imperativo de salvaguardar los bienes comunes que, si bien son publicos, pueden
establecerse como disponibles social y ambientalmente para las generaciones fu-
turas. En este sentido, la seguridad privada y la digital también son similares, en
términos de prevencion de delitos que atentan contra la dignidad y la integridad
del individuo, y no de la sociedad.
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Las relaciones entre las percepciones de seguridad son consistentes con los
datos observados. Esto es asi porque se presume la medicion de las siete dimen-
siones de seguridad, asi como su consistencia cuando se aplica a otros escenarios
y muestras (Amemiya, 2020, p. 25); ademas, la seguridad como fenémeno multi-
dimensional sugiere niveles de medicién concomitantes entre si, reflexivos y con
errores atribuidos a la varianza de las respuestas.

Las hipétesis concomitantes aluden a las covarianzas entre las dimensiones
del fendmeno, asi como a la explicacion de su estructura de trayectoria si surgiera
una nueva especificacion o un nuevo modelado al contrastar la hipétesis nula. Las
hipétesis reflectantes aluden a las relaciones entre los factores respecto a los indica-
dores sugiriendo la estructuracion del fenémeno, asi como la convergencia de las
respuestas a los reactivos que miden cada rasgo de las dimensiones (Rivera, 2020,
p. 26). Las hipdtesis de errores de medicion se refieren a variaciones inexplicables
en la estimacion de la estructura de relaciones concomitantes y reflexivas; ademas,
sugieren la probable incidencia de otros factores e indicadores no incluidos en el
modelo.

La teoria de la percepcion de seguridad alude a dimensiones convergentes con
respecto a la confianza entre gobernantes y gobernados. De esta forma, la premisa
central de la teoria es que los ciudadanos tienen expectativas desfavorables o posi-
tivas sobre sus autoridades encargadas de la aplicacion de laley y la prevencion del
delito, asi como de la rehabilitacion social (Carreon, 2020, p. 5). En este sentido, la
seguridad es un fendmeno sociopolitico, pero reducido a las expectativas media-
ticas de la accion del gobierno, asi como a la desconfianza o la empatia por sus es-
trategias, sus programas o sus politicas, en términos de salvaguardar la integridad
y la dignidad de sus gobernados, asi como propiedad privada e intereses publicos.

Las dimensiones de esta percepcion de seguridad se han estructurado en tér-
minos socioespaciales como el territorio, o en temas sociales como la nacién, pero
con énfasis en la situacion de sectores, estratos o grupos como los llamados ciu-
dadanos y seguridad ciudadana, al igual que en los intereses particulares como la
seguridad privada e internet (Garcia, 2019, p. 82). En el caso de la ciberseguridad,
la discusion radica en la proteccion y el resguardo de la identidad y de los datos
personales.

Las dimensiones de la seguridad, sin embargo, convergen en la cibersegu-
ridad. La informacion no confirmada difundida en redes electrénicas sobre los
eventos de riesgo asociados al cambio climatico y la pandemia han generado un
area de estudio concerniente a la infodemia (Quiroz, 2019, p. 92). De este modo,
la seguridad territorial y la nacional han sido tradicionalmente las perspectivas
mas abordadas desde la sociologia del riesgo para dar cuenta del impacto del
cambio climatico en el nivel del mar y las costas, asi como sobre los eventos de
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riesgo derivados de sequias, heladas, incendios, inundaciones o terremotos en
zonas vulnerables, la trata de personas o de especies, o la apariciéon de epide-
mias por la invasion de territorios animales. La difusion de los medios sobre
estas problematicas, asociadas al confinamiento de personas, ha generado una
sobreoferta de contenidos, lo cual, a su vez, deriva en dos légicas: verosimilitud
y verificabilidad.

En el primer caso, alusivo a la verosimilitud, el impacto de los medios y las
redes en sus audiencias y sus usuarios supone la influencia de sus contenidos a
partir de la demostracion de riesgos mediante imagenes; en consecuencia, se
efectuia la atribucion de responsabilidad al Estado, en la medida en que se com-
paran las administraciones publicas con eventos de riesgo similares. Tal proceso
se ha exacerbado durante la pandemia, con la difusién intensiva de notas no
confirmadas.

Precisamente, el segundo caso, relativo a la verificabilidad de a informacién,
supone una expectacion con base en la demostracion de datos, pero limitada a
la descripcion de escenarios de riesgo y de probabilidades de afectacion. Se trata
de la cobertura de eventos de riesgo desde comparativos de las politicas publicas,
aunque reducidos a tendencias de opiniones de expertos.

En el marco de la verosimilitud y la verificabilidad, la llamada bioseguridad
se centra en la alimentacién como principal indicador del nivel de salud ante una
crisis sanitaria o ambiental (Hernandez, 2019, p. 3). En este sentido, la seguridad
territorial o nacional deberia haberse especializado en lo publico, porque cada
sector o estrato social demandaban necesidades distintas, segun situaciones con-
tingentes. La seguridad ciudadana dio paso a la individualizacién de expectativas
y recursos, que, a su vez, dio lugar a la autoprotecciéon tanto personal como vir-
tual, con el surgimiento de la ciberseguridad.

Hay mas diferencias entre bioseguridad y ciberseguridad, pero ambas son
fundamentales para el Estado de derecho, la administracién de justicia, la pro-
curacion del delito, la rehabilitacion social y la pacificacion colectiva. Desde una
perspectiva tradicional, ambas dimensiones son observables como complementa-
rias, pero desde un enfoque progresivo se las asume como concomitantes.

En otras palabras, los efectos del cambio climatico son cada vez mas vincu-
ladas al robo de identidad, a la extorsién o a la cooptacion, ya que en los nichos
de deterioro ambiental y social se originan los delitos informaticos. La ciberse-
guridad observa en tiempo real los datos de robos, secuestros u homicidios en
situaciones de desastre natural o de contingencias de salud.
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3. ESTUDIOS DE LA BIOSEGURIDAD Y LA CIBERSEGURIDAD

Los estudios de adaptacion al cambio se han centrado en la validez de los instru-
mentos mediante la estimacion de su consistencia interna con parametros alfa
y omega, asi como en la adecuacion y la esfericidad para el analisis factorial y el

ajuste de estructuras. Destacan siete investigaciones sobre la adaptacion al cambio
en escenarios de violencia e inseguridad derivados de conflictos geopoliticos o
depuracion racial, asi como de inmigracién y trata de personas:
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Mendoza et al. (2017) proponen la percepcion de seguridad territorial
como las expectativas sobre el Estado rector de la paz publica. La variable
alude al territorio resguardado por el Estado en un contexto donde las
invasiones extendian o desaparecian imperios. La adaptacion al cambio
radicaba en la preservacion del territorio mas que en la conservacion del
linaje o la prevalencia de la raza, los usos y las costumbres, todos los cua-
les se mezclaban con los de la cultura invasora. Solo en el caso de Grecia,
que al ser invadida por Roma no solo preservé su mitologia, sino ademas,
fue plagiada por el imperio medieval.

Garcia et al. (2017b) plantean la percepcion de seguridad nacional como
las expectativas sobre el Estado como procurador de los delitos contra la
democracia, la identidad nacional o los intereses de la poblacién. Se trata
de un escenario de adaptacion del Estado moderno a las revoluciones in-
dustriales. La identidad del Estado como depositario del poder estaba en
crisis, y los gobernantes destinaron sus recursos a la propaganda de una
identidad nacional y unién ante fuerzas invasoras. Ya no fue suficiente la
preservacion del territorio, sino que habia que agregarle la construccién
de un bien comun que diferenciara a una cultura de otra.

Quintero et al. (2017) conceptualizan la percepcion de seguridad huma-
na como expectativas generadas antes de las politicas de prevencion del
delito, la administracién de justicia y la promocién de la paz social. Se
trata de un conglomerado de planteamientos humanistas desde donde
el centro del universo ya no es el Estado nacion, sino el individuo con
valores e idiosincrasia que, de a poco, generaran un capital intelectual
suficiente como arma de acumulacién de poder y recursos del Estado.

Carreén et al. (2017) sugieren que la percepcion de seguridad publica
hace referencia a las expectativas que los ciudadanos generan a partir
de la desconfianza hacia el Estado y la alienacion con sus instituciones
de seguridad, mientras que el interés se centra en los recursos civiles de
autoproteccion. El advenimiento de los derechos civiles —y con ello, la
nueva relacion entre Estado y sociedad— orient6 la preocupacion a una
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cuestion interna. Los asuntos internos del Estado nacién ahora se encon-
traban en una agenda publica luego de la expresion de sectores, y ya no
mas, en los deseos del gobernante.

o Mejia et al. (2016) sefialan que la percepcion interna de seguridad se re-
fiere a las expectativas que los internautas consideran generadas desde
el Estado espia y su busqueda de informacion, seleccion de contenido
y difusion de temas. Se trata de una agenda especializada en propagan-
da, antipropaganda y contrapropaganda. Los actores politicos y sociales
se debaten en torno a la informacién circundante sobre desempefio gu-
bernamental y las preferencias electorales. El impacto de las politicas de
seguridad en los votantes genera una agenda mediatica y promocion del
partido en el poder o la oposicion.

o Judrez et al. (2017) definen la percepcion de la seguridad ciudadana como
las expectativas con respecto al Estado como procurador general. Se trata de
un conglomerado de demandas sociales que el gobierno de turno enarbola
como ejes centrales de su agenda, pero en funcion de las expectativas de los
votantes o la proximidad de los comicios. A diferencia de la seguridad inter-
na, donde lo primordial es la obtencién de votos, la propaganda orientada a
la seguridad civil destaca la identidad nacional frente a la delincuencia.

o Garcia et al. (2016) advierten que la percepcion de la seguridad privada
se refiere a las expectativas de la sociedad civil generadas desde el Estado
como incapaz de prevenir el delito y luchar contra la corrupcioén; incluso,
sectores civiles organizados plantean que el problema radica en el Estado
como rector de la seguridad, ya que se relaciona pragmaticamente con la
ciudadania a partir de la propaganda del miedo al crimen.

Los estudios confirman la estructura factorial de la percepcion de seguridad,
aunque el disefio de la investigacion limita los hallazgos a la muestra de investi-
gacion, lo cual, a su vez, sugiere la extension del trabajo hacia la expansion de los
factores. Los valores de ajuste y los parametros residuales que usaron los orillaron
a no rechazar la hipétesis nula con respecto a las diferencias significativas entre
las relaciones tedricas establecidos en la literatura con respecto a las relaciones
empiricas encontrados en el estudio.

4. METODOLOGIA

Se realizé un estudio documental, exploratorio y transversal, con una selecciéon de
100 referencias alusivas a la bioseguridad y la ciberseguridad durante el periodo
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que va de la pandemia desde noviembre de 2019 hasta mayo de 2021, consideran-
do la busqueda por palabras clave en el repositorio Google, como se muestra en
la tabla 1.

Tabla 1. Descriptivos de la muestra

Extracto  Repositorio Autor Aiio Muestra Instrumento Trayectoria

el Academia Mueller 2021 71 Inventario de bioseguridad y Ciberbioseguridad €= bioseguridad
referencias ciberseguridad

e2 Copernicus  Pieralisi et al. 2021 20 Inventario de bioseguridad Bioseguridad € ciberseguridad
referencias

e3 Dialnet Elgabry 2020 6 referencias  Inventario de biocrimen Biocrimen € bioseguridad

e4 Ebsco Salem y 2020 13 Inventario de bioseguridad Bioseguridad € coordinacion

Jagadeesan referencias institucional
e5 Latindex Gomez et al. 2020 15 Inventario de bioseguridad Bioseguridad € Normas

referencias

Fuente: elaboracion propia, con los datos del estudio.

Se utilizo6 el Inventario de Revision Sistematica, considerando cinco extrac-
ciones de hallazgos calificados por jueces expertos en los ejes, las tematicas y las
categorias de discusion en tres rondas: la primera fase, relativa a la calificacion
de los contenidos (una para bioseguridad dominante, 2 para ciberseguridad he-
gemonica y 3 para ciberbioseguridad prevalente). La segunda ronda, alusiva a la
retroalimentacion entre los jueces, previo informe de comparacién de promedios
con sus calificaciones de la primera ronda. La tercera instancia, relativa a la recon-
sideracion con base en los datos comparativos de la segunda fase.

Los datos fueron procesados en el paquete de analisis estadistico para cien-
cias sociales (SPSS version 20), considerando los pardmetros de distribucion
normal, contingencia y proporciones de probabilidad, a fin de poder alcanzar un
modelo de ecuaciones estructurales, para observar sus ejes, sus trayectorias y sus
relaciones en torno a la bioseguridad y la ciberseguridad con respecto a los cinco
extractos seleccionados.
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Tabla 2. Descriptivos del instrumento

BIOSEGURIDAD Y CIBERSEGURIDAD PERCIBIDAS ANTE LA COVID-19 en México

E M DE c1 c2 c3 el e2 e3 ed e5
R1 x2 g o p x2 g p x2 g p
el 294 154 1213 12 04 1321 13 03 1326 13 03
€2 246 1,64 1346 14 09 1435 12 04 1032 14 02 1321
(1021
19,34)
€3 271 132 1432 15 08 1267 14 09 1845 12 05 14.21 14,32
(11,23 (10,21
19,43) 15,46)
e4 204 121 1054 16 03 1043 15 02 1324 11 09 1021 14,32 18,43
(10,11 (10,21 (13.21
15.43) 18,43) 19,43)
e5 246 156 1657 12,02 12,16 16 05 1054 15 05 14,32 15,46 10,32 14,35
(11,23 (12,35 (12,14 (1043
17.43) 19,54) 18,34) 18,95)
R2
el 2,13 189 1321 13 03 1657 10 ,09 1435 10 03
€2 273 103 1435 14 04 1043 11 07 1121 12 05 18,21
(16,21
19,30)
€3 209 LI3 1125 12 05 1324 12 05 1954 13 02 1732 1830
(10,38 (15.21
17,39) 19,43)
e4 253 145 1657 11 06 1921 14 05 1031 14 05 1543 13,21 17,45
(10,32 (1121 (1021
17.45) 19,86) 17.35)
e5 278 1,89 1214 10 08 1345 13 03 1321 11 07 16,21 16,21 18,21 16,45
(1021 (16,21 (15.21 (17.21
18,43) 19,21( 19,30) 17,45)
R3
el 2,13 1,67 1043 14 01 1546 12 05 1943 18 07
€2 204 1,02 1432 15 02 1021 13 08 1546 19 05 14,32
(10,32
18,67)
€3 235 103 1546 13 03 1435 14 09 1321 14 04 1081 1741
(10,21 (15,24
19,64) 17,68)
e4 2,65 1,08 1321 12 04 1821 10 04 1043 10 09 16,34 10,35 16,67
(1032 (10,20 (1421
19,67) 18,95) 16,57)
e5 289 114 1547 13 05 1546 15 03 1324 11 03 16,21 10,21 17,80 13,24
(10,67 (10,11 (14,27 (11,24
16,68) 19,78) 17,65) 17,45)

Fuente: elaboracion propia, con los datos del estudio.

Nota: E = Extracto; el = Mueller (2021), Pieralisi et al. (2021); e3 = Elgabry (2020);
e4 = Salem y Jagadeesan (2020); e5 = Gomez et al. (2020); R = Ronda; R1 = Calificativa;

R2 = Retroalimentativa; R3 = Reconsiderativa; C = Categoria; C1 = Bioseguridad;

C2 = Ciberseguridad; C3 = Ciberbioseguridad; M = Media, y DE = Desviacién Estandar.
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Los valores de los parametros de distribuciéon normal, contingencia y pro-
porcién de probabilidades sugieren que prevalecen relaciones entre las categorias
de bioseguridad, ciberseguridad y ciberbioseguridad con respecto a los hallazgos
revisados. Las tres categorias prevalecen como ejes y se encuentran relacionadas
entre si con respecto a un umbral de riesgo permisible; es decir, los hallazgos re-
flejan los efectos aleatorios de la COVID-19 de un modo ordinal, al diseminarse
de la bioseguridad a la ciberbioseguridad, como se muestra en la tabla 2.

Una vez establecidas las relaciones entre las categorias y los extractos, se pro-
cedid a estimar el modelo de ecuaciones estructurales, considerando el aparea-
miento entre las variables, tal cual se observa en la figura 4.

Figura 4. Modelo de ecuaciones estructurales

Rl el” 27 c?" edr eS- R2els  £2+ 3~ red <5, R3ely, +el .e} Ted €5

- ~h ® " 4 " ! - 1 "
A8 36 5637 .37 41535 4341 _.15 36 42 5632 39 46 A3 52 43741 SO 455166 A3 32 5K 30 53 67, 43744 66763 ALL301.56 60754 3T-AY 6342 53 .67
i el 1 . - | >

44
A7

Fuente: elaboracion propia con los datos del estudio.

Nota: E = Extracto; el = Mueller (2021), Pieralisi et al. (2021); e3 = Elgabry (2020);

e4 = Salem y Jagadeesan (2020); e5 = Gomez et al. (2020); R = Ronda; R1 = Calificativa;
R2 = Retroalimentativa; R3 = Reconsiderativa; C = Categoria; C1 = Bioseguridad;

C2 = Ciberseguridad; C3 = Ciberbioseguridad.

Los parametros de ajuste y residual 2 = 13,24 (14 gl) p > ,05; GFI =,990;
CFI =997; RMSEA = ,008 sugieren el no rechazo de la hipoétesis relativa a las
diferencias entre la estructura revisada y el modelo establecido en el presente
estudio. Significa, entonces, que las categorias y los extractos configuran una
estructura que puede ser establecida con mads extractos, siempre y cuando es-
tos aludan a las relaciones entre bioseguridad y ciberseguridad.
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6. D1scusiON

El aporte del presente trabajo fue establecer el modelamiento de la bioseguridad y la
ciberseguridad considerando una revision de la literatura, asi como una seleccion de
cinco hallazgos que se asociaron a las categorias, que hizo observable una estructura
donde estos cinco extractos estan relacionados con las categorias prevalecientes. En
relacion con tres metaanalisis de las categorias en la era COVID-19 donde reconocen
escasez de estudios y riesgos de sesgos en las muestras, el presente trabajo ha observa-
do una estructura sustraida de la calificacion de jueces expertos en la materia.

Tarakji et al. (2020) concluyen que los estudios sobre los efectos de la
COVID-19 no son especificos ni concluyentes. En el presente trabajo se ha de-
mostrado que la bioseguridad y la ciberseguridad se han fusionado en una ciber-
bioseguridad como indicador del impacto de la COVID-19. Tal proceso se aprecia
en el gasto de seguros de paises de la OCDE, asi como en la calificacidon que jueces
realizan a los estudios relativos a la asociacion entre las categorias.

Yu y Chang (2020) demostraron que la literatura consultada gira en torno a
la bioseguridad industrial, junto al uso de la tecnologia de ciberseguridad. En el
presente trabajo se ha establecido que la ciberseguridad esta vinculada a la biosegu-
ridad, e incluso genera un nuevo orden, denominado ciberbioseguridad, para ex-
plicar el impacto de la pandemia en los sistemas de informacién y de salud publica.

Bastos et al. (2020) demostraron que los estudios serolégicos de la COVID-19 revi-
sados cuentan con un riesgo de sesgo alto. En el presente trabajo, el riesgo de sesgo es to-
lerable, lo que sugiere la extension del estudio hacia otros repositorios y otras categorias
de analisis. Lineas concernientes a la reduccion del riesgo de sesgo permitiran advertir la
relacion entre bioseguridad y ciberseguridad una vez terminada la pandemia.

Lineas de investigacion relativas a los efectos de la COVID-19 en la biosegu-
ridad y la ciberseguridad permitirdn advertir escenarios de riesgo de sesgo en la
literatura publicada desde 2019. Tal cuestion permitira anticipar estrategias con
base en umbrales permisibles de riesgo al momento de tomar decisiones consul-
tando literatura especializada en ciberbioseguridad.

CONCLUSIONES

En relacién con la teoria de la percepcidn de la seguridad, que plantea nueve di-
mensiones, relacionadas con territorio, nacion, ciudadania, publica, privada, hu-
mana e internet, este trabajo encontr6 que la seguridad humana es el factor que
refleja la estructura de seguridad perceptual. Las lineas de estudio referentes a las
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dimensiones de la seguridad humana nos permitiran advertir escenarios de con-
flicto entre gobernantes y gobernados, asi como el surgimiento de la seguridad
ciudadana y privada.

En cuanto a los estudios de seguridad donde destaca un Estado coercitivo
y persuasivo continuo en su relacién con los ciudadanos, este trabajo ha discu-
tido la seguridad humana como una dimension que explica las diferencias y las
similitudes entre gobernantes y gobernados. El desarrollo de esta dimension per-
mitird advertir la transicion de un sistema coercitivo a otro persuasivo; es decir,
se observara la seguridad atribuida a la violencia legitima de un gobierno de-
mocratico hasta la seguridad que demarca al régimen de toda responsabilidad y
recarga al ciudadano con la atribucién de prevencion al confinar su expresion y
su propiedad.

En cuanto a las siete dimensiones de la percepcion de seguridad, el presente
estudio ha planteado que estas explican la varianza y advierten de la aparicion de
un factor comun que la literatura identifica como de segundo orden. Las lineas
de investigacion sobre el surgimiento de este factor comun permitiran evaluar,
acreditar y certificar las relaciones entre gobernantes y gobernantes en materia de
seguridad multidimensional.

La seguridad percibida es un fendmeno psicoldgico multidimensional, ya
que se deriva de las relaciones entre autoridades y ciudadanos con respecto a la
prevencion del delito, la administracion de justicia y la rehabilitacion social, aun-
que existen otras dimensiones como la seguridad sectorial o mediatica para expli-
car el impacto de las politicas, estrategias y programas sobre decisiones y acciones
civiles.

En México prevalece una interpretacion o idea comun de que el pais care-
ce de seguridad. La ausencia de custodia esta influenciada por la presencia del
crimen organizado, la venta ilegal de drogas y armas y la corrupcién disponible
en cada rama del gobierno, entre los principales aspectos. La correlacién entre
confiabilidad y validez no debe ser la tinica por considerar debido a que, hasta el
momento, la unidad muestra que existen otras dimensiones vinculadas a la idea
de inseguridad. En este sentido, la inclusion del autocontrol explica los efectos de
la propaganda estatal en materia de prevencion del delito, aplicacion de la ley y
educacion para la paz en los estilos de vida de los sectores civiles.

Los estudios sobre seguridad ciudadana identifican en las expectativas del
gobierno el factor predominante que explica el fenémeno como una institucion
eficiente, eficaz y eficaz, pero en el presente trabajo se ha demostrado el surgi-
miento de este fendmeno a partir de una estructura de percepciones en torno a lo
personal, lo ciudadano y la agenda publica, humana, nacional y territorial.
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