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han sido aprovechados para afectar la estabilidad politica, econdmica y social de
las naciones e, incluso, su imagen internacional. Mediante un desarrollo investiga-
tivo con enfoque cualitativo, se evidencio la practica de manipulacién social hostil
sobre tres objetivos: el estudio de casos en los ambitos nacional e internacional; la
identificacion de técnicas y modalidades practicadas en dichos casos, y la deter-
minacion de lineamentos para contrarrestar ese tipo de campaiias. Se obtuvieron
como resultados: la efectividad de su implementacion, los enormes retos que debe
enfrentar Colombia ante un desafio de tal magnitud y la necesidad de tomar me-
didas oportunas con el fin de mitigar el impacto negativo en la nacién.

ABSTRACT

The impact of the internet on the society, the emergence of new technologies and
the development of the Fourth Industrial Revolution, added to the validity of var-
ious forms of influence related with disinformation, and the cyberspace as the
predominant and transversal scenario for war. Settled up a group of elements and
methods that have been used to affect the country’s political, economic and so-
cial stability. In this sense, through a research development from a qualitative ap-
proach, the practice of Hostile Social Manipulation was evidenced based on three
objectives explained as follows: First, the study cases at national and international
level comparing the Colombian scenario in front of external examples. Secondly,
the identification of techniques and modalities practiced in those countries re-
lated with disinformation. Finally, the determination of guidelines to counteract
and control this type of campaigns and environments that affect significantly the
security and stability at studied countries. Obtaining as results the effectiveness of
its implementation, the enormous challenges that Colombia must face on and the
necessity of take timely measures in order to mitigate the negative impact of the
disinformation and the manipulation campaigns.

REsuMmoO

O impacto da internet na sociedade, o surgimento de tecnologias e desenvol-
vimentos caracteristicos da Quarta Revolu¢ao Industrial, a validade de varias
formas de influéncia ou desinformacéo e a manifestacio do ciberespaco como
cendrio predominante e transversal de guerra, constituem um conjunto de ele-
mentos. e métodos que tém sido usados para afetar a estabilidade politica, eco-
ndmica e social das nagdes, afetando até mesmo sua imagem internacional. Por
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meio de um desenvolvimento investigativo com abordagem qualitativa, a pratica
da Manipulagdo Social Hostil foi evidenciada em trés objetivos, o estudo de ca-
sos em nivel nacional e internacional, a identificagdo das técnicas e modalidades
praticadas nos mesmos e a determinacédo de diretrizes para contrariar este tipo de
campanhas. Obter como resultados a eficacia de sua implementagao, os enormes
desafios que a Colombia deve enfrentar diante de um desafio de tal magnitude,
e a necessidade de tomar medidas oportunas para mitigar os impactos negativos
sobre a nagao.
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INTRODUCCION

La era tecnologica del siglo XXI puede ser considerada la consecuencia de la ma-
sificacion del internet desde 1990, cuando se desarrollaron nuevas formas de co-
municacién y acceso a la informaciéon (Rodriguez, 2017). Como resultado de los
constantes cambios estructurales mediante su uso frecuente y trascendental,
como lo mencionan Castells (2002) y Rodriguez (2019), el ciberespacio se ha con-
vertido en el dominio de interaccion de la sociedad.

Eissa et al. (2012) y Rivolta (2012) reivindican el ciberespacio como el quinto
dominio de la guerra, donde se refleja una dindmica de expansion y crecimiento
acelerado, que potencializa el uso de las redes sociales como la columna vertebral
de la comunicacién y fuente fundamental de consulta, y que implica el intercam-
bio permanente de datos de caracter publico y forma un escenario de alto riesgo
en la seguridad nacional (Blanco, 2016). La privacidad es otra variable afectada,
debido al contexto en el cual se encuentra inmerso el conjunto de recursos utili-
zados para causar efectos adversos en la poblacidn, a través de actores que reco-
nocen plenamente su potencial incorporando précticas, técnicas y estrategias, que
podrian catalogarse como amenazas (Torres, 2017).

Dada esta necesidad constante de mantenerse informado en tiempo real
(Arjona, 2020), el ciberespacio propicia el escenario adecuado para que personas
o grupos especializados suban inescrupulosamente a las diferentes redes sociales
contenidos que no son reales o estan fuera de contexto, y asi tergiversan la rea-
lidad y polarizan la sociedad, para afianzar o desarrollar una postura ideoldgica
determinada que satisfaga intereses particulares (Badillo, 2019).

Como efecto de la desinformacion y de la migracion a un ambiente digital en
los tltimos afos, se han incrementado la capacitacion, la planeacién y la ejecu-
cién de operaciones de inteligencia y monitoreo en ciberseguridad y ciberdefensa
por parte de las Fuerzas Militares (FE. MM.) hacia las redes sociales, los sistemas
electorales, las infraestructuras nacionales criticas, etc., procurando contrarrestar,
evitar y eliminar los riesgos asociados a los que puede verse expuesta la nacién por
causa de diversas formas de influencia constituidas en el pasado (Bigelow, 2019).

La configuracion de estas actividades y estos modos de influir podrian catego-
rizarse como una ciberagresion, en la cual se involucra una gran variedad de campa-
fias y técnicas, denominadas manipulacion social hostil (MSH), practica emergente
que manifiesta una version renovada de diferentes formas de influencia, mediante
las cuales se busca generar y difundir informacién, intencional y sistematicamente,
a fin de obtener una ventaja competitiva que desencadene consecuencias sociales,
politicas y econémicas perjudiciales para un Estado, por medio de la afectacion de
opiniones, actitudes y conductas (Mazarr, Bauer et al., 2019).
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De esta manera, se conforma un escenario con un entorno avanzado de in-
formacion, en el cual el sistema agresor busca no atacar fisicamente al Estado,
sino desestabilizarlo; por tanto, son mas eficientes los ataques a las creencias sobre
un gobierno y a la capacidad de la poblacion para distinguir entre la realidad y el
engafio, a la hora de generar riesgos con una connotacion significativa, asi como
respuestas oportunas para reducir el impacto que ello podria tener si se combi-
na con otras tecnologias, cuyos resultados amenazan las democracias abiertas, lo
cual es de gran relevancia en la competencia estratégica global (Mazarr, Casey et
al., 2019).

Con lo anterior, se manifiesta una amenaza a la estabilidad de un Estado en
su naturaleza politica, econémica, social e internacional, y se plantea como tesis
central la necesidad de establecer los lineamientos que permitan prevenir, identificar
y contrarrestar camparias de MSH que afecten la integridad de Colombia a través
de las redes sociales, y que sirvan de elemento orientador e integrador de las dife-
rentes capacidades e instituciones estatales para tomar decisiones que coadyuven
con la mitigacion del riesgo y sus posibles consecuencias para la seguridad y defensa
nacional.

En este orden de ideas, se plante6 la pregunta de investigacion: ;Como contra-
rrestar las camparias de MSH que se gestan a través de las redes sociales en Colombia?
Mediante un analisis comparativo de dos casos internacionales: las elecciones
presidenciales de 2016 en Estados Unidos (EE. UU.) y el papel de Cambridge
Analytica (CA), en el caso de las manifestaciones violentas 2019-2021 en todo
el territorio nacional, se identificaron métodos relacionados con operaciones de
informacién y MSH, y se propusieron lineas de accion para contrarrestarlos.

METODOLOGIA

El planteamiento y el desarrollo investigativo para lograr los objetivos planteados
partieron del enfoque cualitativo, aplicando el método de recoleccion y analisis
de datos para afinar las preguntas de investigacion, aprobar o rechazar hipoétesis
planteadas a partir de un entorno especifico y revelar resultados que permitiesen
la generacién de nuevo conocimiento que coadyuve con el proceso de toma de
decisiones (Hernandez et al., 2014).

Por lo anterior, se consideré que el método elegido seria el mas apropiado,
por las caracteristicas de la investigacion relacionadas con la MSH, pues permite
abordar objetivamente el problema, con un margen de flexibilidad para la com-
prension del fendmeno en funcién del diagndstico de los eventos nacionales e
internacionales.
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Ahora bien, siguiendo los planteamientos de Hernandez et al. (2014), para el
presente estudio ni la muestra ni su tamafio son relevantes, en la medida que, al
buscar los resultados, el objeto no es generalizar en los diferentes casos observa-
dos, sino estructurar un analisis particular que permita dar solucién a los interro-
gantes generados y proponer alternativas que se ajusten a las circunstancias y los
contextos.

Asimismo ocurre con el instrumento de investigacion determinado para reco-
lectar los datos que permiten obtener informacion para dar validez es el andlisis de
documentacion. Este implica la compilacion de estudios relacionados con el tema
involucrando la observacién y el estudio de casos que relacionen practicas de MSH,
noticias falsas, desinformacion social y el uso del ciberespacio y las redes sociales,
y fundamentandose en la revision de literatura académica disponible en metabus-
cadores, documentos publicados en revistas indexadas, libros y reportes generados
por parte de diversas instituciones (Instituto Colombiano para la Evaluacion de la
Educacion [ICFES], 1996), y la mayoria de ellos, en idioma inglés.

Por lo planteado, la orientacion de la investigacion fue en tres fases. La prime-
ra abord¢ la exploracion literaria de acontecimientos internacionales y naciona-
les, con el objeto de analizar e identificar practicas de MSH en Estados o eventos
relevantes, y enmarcar de esta manera los conceptos para la descripcion del fend-
meno. En la segunda se efectuaron el analisis y la comparacion de los casos sobre
la base de las técnicas o los métodos para comprobar y obtener insumos como
patrones de comportamiento que orienten la ultima etapa, consistente, a su vez,
en determinar, partiendo de los resultados derivados, las conclusiones y las solu-
ciones que puedan aplicarse al caso colombiano.

ESTUDIO DE CASOS DE MANIPULACION SOCIAL HOSTIL

El desarrollo del objetivo se observé con un marco tedrico bajo el concepto de
la seguridad multidimensional, mediante el que se establecen la presencia y la di-
versificacion de desafios a la seguridad que implican un cambio en la perspectiva
tradicional, para abarcar amenazas contemporaneas que involucran aspectos que
requieren multiples respuestas desde diferentes sectores (organizaciones, gobier-
nos, sector privado, sociedad civil), de manera adecuada y conforme a las leyes de
cada Estado (Mejias & De Sousa, 2015). Propuesto en 2003 por la Organizacién
de Estados Americanos (OEA), el mencionado concepto evidencia que existen
nuevas amenazas sociales relacionadas con problemas contemporaneos, y abre el
panorama hacia otras dimensiones; especificamente, las concernientes a la imple-
mentacion de tecnologias emergentes.
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Las redes sociales y los medios de comunicacién masiva inciden en la com-
prension y la percepcion de las personas bajo dicho enfoque, dentro de un esce-
nario donde no existen actividades politicamente inertes o neutrales, sino que
todas estan matizadas por intereses, valores e ideologias; por lo tanto, la propa-
gacion de una conciencia social puede surgir naturalmente o puede ser induci-
da. La era de la informacion, la inteligencia colectiva, la sociedad red, las nuevas
tecnologias, la posverdad, la arqueologia de los saberes y los nativos digitales,
entre otros, son condiciones propias en un ambito de gran conflictividad que
enfrentamos a diario. Su entendimiento permite advertir el potencial peligro
que se genera en una institucion militar si no se toman medidas para afron-
tarlo, pero también, la variedad de oportunidades para cumplir con su mision
(Rivolta, 2012).

Un ejemplo de como asumir estos retos es la Organizaciéon del Tratado
Atlantico Norte (OTAN), que desde el final de la Guerra Fria (1948-1991) ha
ampliado su alcance no solo en términos de integrantes y socios, sino tam-
bién, en su forma de operar. Como coaliciéon comprometida a escala mundial,
se prepara permanentemente para abordar las amenazas cibernéticas donde
la verdadera integracion de las operaciones requiere una amplia educacién de
los miembros sobre estas, planificaciéon operativa cibernética y entrenamiento
para crear memoria muscular y evaluar rigurosamente las lecciones aprendidas
(Ablon et al., 2019).

Adicionalmente, en esta dinamica se incluye la tendencia de las nuevas tec-
nologias, la Cuarta Revolucion Industrial y la evolucién de amenazas emergentes
en el ciberespacio, que implican para la estrategia de ciberdefensa de la nacién
partir de una valoracion de fortalezas y debilidades observadas en las diferentes
instituciones y sectores, y abarcando ambitos doctrinales, organizacionales, sobre
recursos, de talento humano, de infraestructura y demas, que proporcionen ele-
mentos determinantes de la condicion actual para poder trabajar en objetivos y
visiones a corto, mediano y largo plazo (Realpe & Cano, 2020).

De igual forma, la ciberdefensa nacional debe abordarse mediante pers-
pectivas holisticas, en armonia con los dominios aéreo, maritimo, terrestre
y espacial de la guerra, de modo que puedan velar y proteger los intereses
nacionales como consecuencia de expandirse en un conflicto multidimensio-
nal mas alld de los escenarios fisicos, como son la informacion, el cognitivo
y el social, y llegar a trascender en una guerra de quinta generacion (G5QG)
(Alvarez et al., 2017).
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ESTUDIO DE CASO INTERNACIONAL

Para este aparte, se tomd como ejemplo el hito marcado por las elecciones presi-
denciales de EE. UU. en 2016, CA y la posible intervenciéon de Rusia, en cuanto al
analisis metodoldgico de informacién personal utilizada para generar estrategias
electorales, lo cual tiene un peso estratégico y preponderante por su vinculo en otros
escenarios; para ser mas especificos, los resultados del referéndum sobre la perma-
nencia del Reino Unido en la Unién Europea, el 23 de junio de 2016 (Brexit).

La campana de Donald Trump en 2016 se vio acompafiada por técnicas y
operaciones de influencia que tenian matices evidentes de MSH. Algunas de ellas
fueron como se detalla a continuacion.

PROYECTO ALAMO

Segun la agencia de marketing digital Semantiko, el mencionado proyecto con-
sistio en una base de datos personalizada con informaciéon de aproximadamen-
te 220 millones de estadounidenses, y que contenia referencias de historiales de
compras, perfiles psicoldgicos, registros de votantes y propietarios de armas. Fue
una campafia de gran magnitud, centrada en la generacién de noticias falsas, la
recuperacion de datos de CA y diversas acciones que buscaban la abstencion del
voto por parte de sectores de interés para Hillary Clinton.

La estrategia iba dirigida a tres grupos fundamentales: a liberales blancos
idealistas, a mujeres jovenes y a afroamericanos. Alamo emple6 la informacién
para desarrollar diversas lineas de accion: una fue deterrence, en la que utilizé 3,5
millones de usuarios en Facebook mediante bots donde se tenian datos de perfiles
grupales ordenados por procedencia étnica, género y distrito de origen de comu-
nidades inmigrantes provenientes de Africa, Suramérica y Asia (Lindholm, 2017).

Mediante la difusién de informacion falsa a través de bots automatizados, se
afirmaba que los inmigrantes no saldrian a votar, lo cual cre6 una tendencia entre
usuarios de los distritos donde la poblacién es mayoritariamente inmigrante, con
el fin de hacer que se abstuvieran de elegir la oposiciéon o motivar su voto por
Trump (Timberg & Stanley-Becker, 2020).

Por otra parte, de acuerdo con Winston (2017), estuvo superpredator, térmi-
no acuiiado por Hillary Clinton en 1996, y con el cual consideraba a los jévenes
inmigrantes de bajos recursos sin empatia ni conciencia, dispuestos a matar por
obtener drogas, dinero facil o ilicito. Trump retomé el vocablo en su campaia
para crear una animacion de Clinton utilizando un fragmento del audio original
(C-SPAN, 2016) resaltando en un texto de dibujos animados: Hillary piensa que
los afroamericanos son superdepredadores.
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Facebook entregd este tipo de publicacion a cierta poblacion votante afroame-
ricana, mediante mensajes privados. Finalmente, Brad Parscale, director de la
campafa digital para Trump y creador del Proyecto Alamo, manifest6 a Wired
que Facebook y Twitter fueron las razones por las cuales dicho candidato habia
sido elegido (Lindholm, 2017).

La produccién de contenidos con mensajes peyorativos, falsas noticias, difa-
macion o generacion de narrativas elaboradas para generar odio o rechazo contra
Clinton en redes sociales, mediante un discurso de hace mas de 20 afios, fue una
herramienta util para aumentar el racismo, polarizar a la sociedad y disminuir el
numero de personas que votarian por ella.

CAMBRIDGE ANALYTICA

Contratada por la campafa de Trump en junio de 2016, esta compaiiia privada
analizaba datos e informacién en temas de seguridad, asi como servicios de con-
sultoria, a gobiernos de diferentes naciones (Seadle, 2020). Se especializaba en una
metodologia denominada perfilamiento psicogrdfico, mediante la cual, a través de
datos recopilados en linea, se predecian perfiles de personalidad o psicoldgicos
sobre la poblacion votante, que era clasificada de acuerdo con su comportamiento
o su orientacion, y hacia donde se elaboraban contenidos digitales especificos que
buscaban influir en la decisién al momento de votar (Illing, 2018).

En julio de 2019, la Comisién Federal de Comercio de Estados Unidos orde-
no6 a Facebook pagar una multa de 5000 millones de délares por compartir irregu-
larmente 87 millones de datos con CA; asimismo, y de acuerdo con el testimonio
de un exempleado de dicha firma, se recolecté —al parecer, sin autorizacion—
informacion de 50 millones de usuarios, y esta habria sido utilizada para modelar
técnicas de influencia hacia la poblacién votante en EE. UU. y el referendo del
Brexit, en Reino Unido, en 2016 (BBC News Mundo, 2019).

Diferentes expertos en el tema relacionaron otro tipo de técnicas utili-
zadas en este caso. Segun Samuel Woolley, director del Proyecto Propaganda
Computacional en 2018, la cantidad de informacién difundida durante los comi-
cios a favor de Trump y publicaciones anti-Hillary por medio de bots fue desme-
dida: llego, incluso, a una proporcion de cinco a uno (Oxford Internet Institute,
2021). Adicionalmente, Woolley expresé en CNN News que Rusia utilizé Twitter
como arma para influir en las elecciones (CNN Video, 2017).

Martin Moore, director del Centro de Estudios de Medios, Comunicacién y
Poder (King’s College), expresé a The Guardian que para la campana de Donald
Trump se usaron entre 40.000 y 50.000 variedades de publicaciones diarias, las
cuales constantemente evaluaban respuestas, se adaptaban y luego variaban,
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dependiendo de dicha respuesta; los anuncios se difundieron principalmente a
través de bots, y aquellos que mas obtuvieron “me gusta” se compartieron y se
retuitearon; se los reprodujo y se los redistribuyo en funcién de dénde eran popu-
lares y a quién apelaban (Cadwalladr, 2016).

Los analisis de CA también se utilizaron en tiempo real: al determinar donde
repercutian los mensajes, se acomodaba, en consecuencia, el plan de viajes de
Trump; por consiguiente, al detectar tendencias sobre cualquier publicacién en
algun lugar de interés para el candidato, este se dirigia alli, y reforzaba en su dis-
curso tal contenido (Illing, 2018).

En tercera instancia, se identifico, por parte de autoridades estadounidenses,
la posible interferencia y la posible manipulacion del gobierno de Rusia, a través
de varios ciberataques, a la cuenta de correo personal de Hillary Clinton y la sede
demdcrata de EE. UU. Los datos hurtados fueron publicados por la organizacion
WikiLeaks*, y correspondian parcialmente a correos filtrados desde 2009, cuando
la rival democrata era secretaria de Estado, en tiempos de la administracion de
Barack Obama (Bassets, 2016).

La comunidad de inteligencia de EE. UU. concluyé que el gobierno ruso bus-
caba quebrantar la legitimidad del proceso democratico, menoscabar a la candi-
data y afectar su favorabilidad mediante una operacién de influencia que habria
ido mas alla de un ciberataque, e incluido desinformacion y propagacion de co-
municaciones falsas por medio de redes sociales. Diferentes empresas de seguridad
informdtica declararon que los ataques cibernéticos fueron cometidos por los grupos
rusos de inteligencia Fancy Bear y Cozy Bear (Sanchez, 2019).

ESTUDIO DE CASO COLOMBIANO

A finales de 2019, Colombia vivié un estallido social (Farinetti, 2002), el cual, por
su naturaleza y a partir de la identificacion de practicas de MSH, se materializo
con mas fuerza y prolongacion el 28 de abril de 2021.

En este entorno, existe un ecosistema de desinformacién y propaganda,
conformado por una suma de canales y plataformas de comunicacion, proxy y
no atribuidos, para crear y amplificar narrativas falsas sobre diversos objetivos
(Departamento de Estado de los Estados Unidos, 2020), y donde el ciberespacio
se convierte en otro escenario de incitacion para cometer acciones violentas y

4 WikiLeaks es una organizacion internacional islandesa que trabaja publicando informacién clasificada de
fuentes anénimas.
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causar inestabilidad en el Estado, todo lo cual resalta su importancia como esce-
nario de conflicto de las G5G, relacionada con dicho entorno.

A continuacion se relacionan algunos elementos identificados durante la ul-
tima version del Paro Nacional (2021).

CADENAS Y MEDIOS DE COMUNICACION

Se ha apreciado como cadenas internacionales que cuentan con espacios en es-
panol, conformados por plataformas digitales, publican informes respecto a la
crisis politica, social y econdmica que vive Colombia: por ejemplo, Russia Today
(RT), que, segtin la revista Semana, es financiada por el gobierno ruso con un
presupuesto que supera los 500 millones de ddlares, genera contenido en distintos
idiomas, se encuentra registrada dentro de los activos estratégicos de Rusia y esta
vinculada a la organizacion estatal ante el Ministerio de Justicia. De igual forma,
medios como CBS News y The New York Times, la califican como un arma para
transmitir noticias falsas (Semana, 2020).

Mediante un seguimiento de contenidos relacionados con el paro nacional,
transmitidos por RT, salté a la vista la tendencia polarizada de noticias en contra
del Gobierno nacional o de instituciones de Colombia: se aprecié que en ningu-
na emision hubo declaraciones de alguno de sus funcionarios. De igual modo,
se identifico que diferentes cadenas internacionales actuaron similarmente, fo-
mentando desaprobacién o percepciones desfavorables, como se muestra en la
tabla 1.

Televisoras internacionales como Deutsche Welle (DW), France 24, BBC
Mundo y TeleSURtv hicieron un seguimiento detallado al paro nacional colom-
biano, donde se identifico que a través de corresponsales en el pais, el analisis de
medios de comunicacién nacionales y la publicacion casi permanente de conte-
nidos, también se hicieron acercamientos polarizados de la realidad frente a esta
situacion: fueron apreciables publicaciones sobre abusos y exceso en el uso de la
fuerza, la respuesta agresiva del Gobierno nacional en contra de los manifestantes,
la desaparicion de jovenes por enfrentamientos o acciones de la Fuerza Publica, o
declaraciones en las que ciudadanos aseguran tener miedo a ser asesinados por el
Estado (BBC News Mundo, 2021).
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Tabla 1. Analisis publicaciones RT durante el paro nacional colombiano

HecHO

25/05/2021

Migracién Colombia negé el
ingreso a Colombia del argentino
Juan Grabois, miembro de una
mision humanitaria de DD. HH.,
cuyo propdsito era verificar las
circunstancias de violacién de DD.
HH. en el marco del paro nacional,
por negarse a una verificacion

de documentacion e irrespetar
autoridades migratorias (EI tiempo,
2021).

26/052021

Declaraciones de funcionarios
publicos colombianos han de
los hechos de violencia que vive
Colombia por cuenta del paro
nacional.

30/05/2021

Para el 30 de mayo estd programada
la denominada Marcha del Silencio,
marcha pacifica convocando el

fin de la violencia desencadenada
en el paro nacional por parte de
ciudadanos que rechazaban los
actos exagerados de intimidacion y
el ataque contra los bienes publicos
y privados.

RT

Emiti6 una declaracion de dicho
ciudadano aseverando que la
deportacion era un acto de
intimidacion y que la decisién
tomada por los funcionarios

era politica, lo cual, también

se pudo apreciar junto con

una publicacién en la cuenta

de Twitter @JuanGrabois del

25 de mayo acompanado de

los hashtags #SOSColombia y
#SOSColombiaDDHH (Grabois,
2021).

RT en espanol publico
declaraciones del representante a
la Camara Inti Raal Asprilla Reyes,
quien manifestd la gravedad de la
violacion a los DD. HH. Que se
vive en Colombia durante el paro,
asegurando que los 6rganos que
estdn llamados a garantizarlos
son cooptados por el Gobierno
nacional, denunciando la falta

de garantias para investigar estas
irregularidades y asegurando que
se estd ocultando la verdad a la
comunidad internacional.

Entrevista realizada el 26 de mayo
por RT en espanol a la concejal

De Cali Ana Erazo Ruiz, quien
manifesté que dicha manifestacién
era integrada por grupos elitistas
afines del Gobierno de Colombia
y que no se solidarizaba con la
expresion de rechazo del pueblo
colombiano.

OTROS MEDIOS

Junto con el hecho como
estaban las declaraciones
emitidas por Migracién
Colombia que, mediante un
comunicado describi6 lo
ocurrido resaltando que, de los
20 miembros de la mision, 19
pasaron los controles del pais
sin ninglin problema.

Radio Nacional de Colombia
(2021), Semana (2021), Wradio
(2021), La Nacién (2021),
(Migracion Colombia, 2021).

No se identificaron
declaraciones similares en otros
medios.

La Marcha del Silencio, en

la cual los participantes
demostraran su rechazo ante
los actos de violencia y los
bloqueos en las vias durante
el paro nacional, que han
generado graves afectaciones
al comercio y a los ciudadanos.
Asimismo, la movilizaciéon
busca apoyar la labor de la
institucionalidad y la Fuerza
Publica del pais, que ha tenido
que intervenir en varias
alteraciones del orden publico
en las regiones del pafs.
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OTROS MEDIOS

05/06/2021
Presuntos miembros de dicha Plataformas de comunicacion
comitiva se habrian reunido con como Infobae (2021) y Todo
organizaciones sindicales y de No se pronuncié ante el hecho. Noticias (2021) de Argentina
Derechos Humanos en Colombia titularon esta noticia en sus
haciendo campanas para derrocar medios digitales.
al Gobierno de Colombia (Wradio,

2021b).

Fuente: elaboracion propia, a partir redes sociales.

MASIFICACION DE CONTENIDOS Y NARRATIVAS

La masificacion de este tipo de mensajes a través de organismos o individuos,
como activistas, influenciadores, organizaciones no gubernamentales (ONG) o
personalidades famosas, que atraen, convencen o simpatizan con las causas que
promovia el paro nacional, agité los sentimientos de manifestacion, lo que en va-
rias ocasiones llegd a los extremos de la destruccion, el vandalismo, la violaciéon de
laley y la desacreditacion y el irrespeto en contra de las autoridades.

Tabla 2. Resultados de hashtags con mayor tendencia en redes sociales

HASHTAGS IDENTIFICADOS HASHTAGS IDENTIFICADOS

1.#AhiLesVA .
2.#ColombiaAlertaRoja 11 #FuerzaColombia

3. #ColombiansAreDying 12. #Inna

4. #colombiaresisteunida 13. #noalareformatributaria

5. #ColombiaSeRespeta

6. #CORTEDEFRANELA 14. #Nosestanmatando

7. #CrimenesDeEstado 15. #Paronacional

8. #CrimesAgainstHumanity 16. #ParoNacional28]

9. #DondeEstanLosDesaparecidos

4 . .
10. #ElParoNoPara 17. #ParonacionalterrorenColombia
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HASHTAGS IDENTIFICADOS HASHTAGS IDENTIFICADOS

18. #PoliciaAsesina 22. #SOSColombiaEnDictadura
19. #porunavidadigna 23. #SOSPrimeraLinea

20. #SOSColombia 24. #TerrorismoDeEstado

21. #SOSColombiaDDHH 25. #vivaelparonacional

Fuente: elaboracion propia, con base en redes sociales.

Se realizd la busqueda de hashtags que se muestra en la tabla 2, y a raiz de lo
cual se identificaron narrativas motivando la continuacion de las manifestaciones,
el reclamo de exigencias a través de las protestas, la desacreditacion de declara-
ciones hechas por las autoridades y el apoyo de personas o influenciadores que
manifestaban su preocupacion ante lo que percibian como el atropello del Estado
contra la poblacion, asi como presuntos excesos de la Fuerza y la violacion a los
Derechos Humanos (DD. HH.).

De igual forma, se reconocieron conductas que indicarian la articulacion de
la poblacién como mecanismo de defensa ante las presuntas agresiones o choques
con la Policia. Con la evolucién del paro, surgieron grupos particulares, activistas
y organizaciones de DD. HH. portando indumentaria para proteger su integridad
(cascos, mascaras antigases, artefactos explosivos artesanales), y material técnico
para registrar filmicamente los acontecimientos que se generaban durante enfren-
tamientos con la Fuerza Publica.

Uno de estas agrupaciones fue la Primera Linea, un grupo de jévenes organi-
zado con el objetivo de salvaguardar a los manifestantes de la agresion por parte
de la Policia (Deutsche Welle, 2021a), y que recibié apoyo, entre otros, de parti-
culares y figuras publicas como el senador Gustavo Bolivar, quien en su cuenta de
Twitter publicé (24/05/2021) la creacion de una colecta liderada por la Fundaciéon
Manos Limpias Indignados Colombia, con el objeto de dotar a sus integrantes con
elementos para proteger sus vidas de la supuesta brutalidad policial.

Al revisar el enlace para aportar con la donacién, contenido en el mensaje del
senador (https://vaki.co/es/vaki/YGcg5qW7N03Q69mvgy3I?utm_source=twit-
ter&utm_medium=vaker&utm_campaign=v4), en Vaki.co, se pudo identificar el
uso de una plataforma de financiamiento colectivo, una colecta en linea para el re-
caudamiento de fondos (ConnectAmericas, s. f.). E1 9 de junio de 2021 se cerrd la
recaudacion para #SOSPrimeralinea con una recepcion de 332.000.000 de pesos.
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Cabe resaltar que para el estallido social de Chile, en 2019, se organizaron gru-
pos de jovenes autodenominados Primera Linea y proclamando los mimos objeti-
vos: la defensa de los manifestantes frente a la violencia policial (Droguett, 2019). En
Colombia se tuvo conocimiento de la vinculaciéon de estos grupos en actividades
delincuenciales, fabricacion de artefactos explosivos artesanales y vandalismo.

CIBERATAQUES

Dentro del contexto generado por la pandemia y lo que significa 2021 para las elec-
ciones presidenciales de 2022, se demostré el incremento de agresiones cibernéti-
cas, estimadas en mas de mil millones de intentos durante el primer trimestre en
Colombia, y un total de siete mil millones en América Latina, tal como lo indicé la
firma especialista en soluciones de ciberseguridad Fortinet (El Colombiano, 2021).

El grupo hacktivista Anonymous se atribuy¢ el ataque a la pagina web del
Ejército de Colombia, realizado el 4 de mayo de 2021; la publicacién en Twitter de
contrasefias y correos de 168 funcionarios de la institucion, como respaldo a las
manifestaciones y rechazo a las victimas durante el paro, y la alteracion del sitio
web en Wikipedia (Deutsche Welle, 2021b).

Asimismo, fue atacada la pagina web de la Presidencia de la Republica v,
presuntamente, se hackearon las comunicaciones de la Policia Nacional; también
fueron divulgados datos personales de miembros de las FE. MM. y del partido po-
litico Centro Democritico, lo cual generé serias implicaciones de seguridad, por
amenazas recibidas a través de WhatsApp, situacion que fue denunciada por los
senadores Miguel Uribe y Paloma Valencia (@PalomaValencia, 5 de junio 2021).

Dentro de los resultados, se pudo determinar que la informacion fue obteni-
da por medio de ataques de denegacion de servicios distribuida (DDoS), los cuales
generaron indisponibilidad de las paginas agredidas por saturacion; de igual for-
ma, los datos divulgados de los diferentes funcionarios se obtuvieron a través de
campaiias de phishing web, que se propagaron automaticamente por intermedio
de los contactos de mensajeria o por las redes sociales, y se complementaron con
técnicas de ingenieria social (Infobae, 2021).

José Pino, experto en ciberseguridad, planteé en una entrevista a Canalrcn.
com (2021) que Anonymous no hackeé ninguna informacioén: todo se habria tra-
tado de informes filtrados entre 2012 y 2013, y consignados en Pastebin®. Frente al

5 Pastebin.com es una pagina web donde se comparten datos de cualquier parte del mundo; puede incluir
filtraciones.
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hackeo de comunicaciones a la Policia Nacional, indic6 que pudo ser producto de
un radioteléfono perdido durante las protestas, del cual se realizaron grabaciones
a las comunicaciones. También aclar6 que la caida de paginas web de Presidencia
no ocurri6 por un hackeo, sino por obra de ataques por DDoS. Finalmente, agre-
g6 que las granjas de bots representan uno de los mayores riesgos de afectacion al
desempefio de contenidos en redes, al causar sabotaje y generar narrativas afines.

Estos hechos tienen repercusiones considerables en la apreciacion de la socie-
dad, ya que la cultura nacional respecto a la ciberseguridad es muy débil (inma-
dura), y ello genera falsas perspectivas, ya que las técnicas utilizadas para afectar
a las personas y las instituciones estan muy lejos de ser ataques de hackers de alto
nivel, lo cual no significa que no sean dafiinas o no hayan sido escaladas, pero
si demostraron que ante las vulnerabilidades aprovechadas, la intimidacion y la
desestabilizacion generadas promueven la desinformacion y la imagen negativa, y
estimulan, por tanto, la manipulacién.

MANIPULACION Y PROLIFERACION DE INFORMACION

El uso de trolls y bots conforman una férmula perfecta, cuya efectividad ha sido evi-
denciada a través de diferentes manifestaciones en la region y en el mundo. La cir-
culacion de publicaciones falsas en diversos formatos es el comun denominador de
eventos como los ocurridos en la crisis catalana en 2017, el estallido social de Chile y
Ecuador en 2019 y las protestas en EE. UU. por la muerte de George Floyd en 2020.

Los trolls son el medio de propagacién de contenidos. Son personas (usua-
rios) que se pueden agrupar por equipos, o hasta ejércitos, que operan las 24 horas
del dia, de manera anénima, y que provocan deliberadamente, acosan y critican
en linea, y de esa forma contribuyen a elevar la polarizacién, asi como a silen-
ciar opiniones y a ahogar la discusion legitima. Estos se apoyan mediante bots, o
programas computarizados que realizan tareas automaticamente y de forma re-
petitiva compartiendo contenidos que crean tendencia en las redes sociales, res-
pondiendo preguntas frecuentes (plataformas de atencidn al cliente), enviando
mensajes estructurados en foros, comentando, dando “Me gusta” e implementan-
do ataques cibernéticos (Swedish Civil Contingencies Agency, 2019).

Durante las protestas de 2019 en Colombia, el Laboratorio de Investigacion
Forense Digital de Atlantic Council (en inglés, DFRLab) identificé cuentas en
Twitter, Instagram y WhatsApp que difundieron contenido de presuntos saqueos,
al tiempo que sugirié que migrantes y vandalos venezolanos estaban detras del
caos; asimismo, concluyé que usuarios de las redes sociales circularon videos
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engafiosos durante la primera semana del paro nacional de 2021; al analizarlos, la
mayoria se relacionaba, presuntamente, con enfrentamientos entre manifestantes,
policias y supuestos infiltrados (Suarez & Ponce, 2021).

DFRLab también identificé el reciclaje de material filmico sobre enfrenta-
mientos ocurridos entre manifestantes y la Fuerza Publica, o actuaciones indebi-
das de la Policia en otros paises, que se utilizaron como situaciones o evidencias
de lo ocurrido en Colombia. Los ejemplos correspondian a registros en Chile y
Ecuador en 2019, los cuales se presentaron como evidencia de presuntos atrope-
llos por parte del Escuadréon Mévil Antidisturbios (Esmad) (La Republica, 2021).
El impacto generado fue constante desde el inicio del paro, donde se percibié un
efecto muy evidente y perjudicial: la reacciéon inmediata inicial del receptor, el
cual, asi obtenga una rectificacion posterior sobre algun error o un hecho malin-
tencionado de informacién falsa o engafosa, asume una posicion inicial dificil de
controlar o corregir, pese a que la verdad se haya demostrado.

Marcel Ramirez, experto en inteligencia artificial, mineria de datos y analisis
de redes sociales, manifestd que varias convocatorias y desdrdenes en Colombia
se organizaron desde diferentes partes del mundo. Mediante un estudio se iden-
tificaron mas de 7000 cuentas falsas que originaron o replicaron noticias menti-
rosas. Algunas de estas concentraciones se publicaron mediante redes sociales a
partir servidores ubicados en Bangladesh, Corea y China, como se ve en la figura
1. Asimismo, indicé que las granjas de trolls son un servicio contratado para tal
fin, a costos que pueden oscilar entre 500.000 y 600.000 dolares (La FM, 2021a).

Dicho accionar fue replicado en las protestas de Chile (2019), donde otras
investigaciones arrojaron las siguientes revelaciones (ConnectaLabs, 2019/2020):

o Estudio de 4,8 millones de Tweets, 638.893 usuarios (entre el 20 de
octubre y el 5 de noviembre): origen en Nicaragua, Cuba, Argentina y
Venezuela, y que motivd las protestas en Chile, como se muestra en la
figura 2.

« Estudio de 7,6 millones de actividades digitales: el 1% de los usuarios
generd aproximadamente el 30 % de los contenidos: origen en Venezuela,
tal cual se ve en la figura 3.
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Figura 1. Cuentas de trolls identificadas en Colombia durante el paro nacional.
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Fuente: adaptado de Asymmetric Assault on Colombia (Joseph M. Humire, 2021).

Figura 2. Analisis de hashtags durante las protestas en Chile (2019).
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Figura 3. Anilisis de hashtags sobre la aprobacién del Gobierno.
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Fuente: tomado de: raw.githubusercontent.com (2020).

En 2017, la Universidad George Washington analizé6 mas de cinco millones
de mensajes vinculando a los medios RT y Sputnik, y con gran cantidad de cuen-
tas relacionadas con Venezuela, como se ve en la figura 4, para difundir una ima-
gen negativa de Espafia antes y después del referendo del 1 de octubre, por la
independencia en Cataluia (Alandete, 2017).

En ambos casos de estudio aparece Venezuela, lo cual podria indicar que
cuenta con considerable experiencia en el dominio y la explotacién de estas téc-
nicas en Latinoamérica; adicionalmente, el Instituto de Internet de Oxford indicé
que dicho gobierno utiliza a menudo tropas de trolls y granjas de bots para crear
y amplificar una sensacion artificial de popularidad, impulso o relevancia en su
poblacion (Bradshaw & Howard, 2017).

Es evidente que la situacion de Colombia en materia politica, econdmica, so-
cial e internacional se ve afectada por factores como la inestabilidad, una crisis de
legitimidad, los resultados de un escenario lastimado por la pandemia, la carrera
electoral para 2022, y algunos reveses del Gobierno nacional, que agotan al Estado
y a sus instituciones.

Consecuentemente, pese a la diferencia entre los contextos y las realidades de
los casos, hay trazabilidad y coherencia en cuanto al accionar identificado en ellos,
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tales como: la influencia, la perspectiva o la intenciéon de los medios de comuni-
cacion internacionales; la instrumentalizacion de las redes sociales para manipu-
lar y propagar narrativas; los ataques cibernéticos a sectores y funcionarios del
Gobierno, y el uso de ejércitos o grupos de trolls y granjas de bots, caracteristicas
que evidencian el desarrollo de campafas de MSH.

Por ultimo, se advierte sobre la vulnerabilidad del factor humano ante esta
forma de operar. Su falta de experiencia, de conocimientos suficientes y de una
regulacion apropiada para manejar de manera eficaz este tipo de entornos y ame-
nazas se suma al pobre nivel de madurez respecto a la cultura organizacional en
ciberseguridad y el manejo responsable de la informacion.

Figura 4. Anilisis sobre la influencia del chavismo.
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Fuente: tomado de: english.elpais.com.

TECNICAS Y MODALIDADES RELACIONADAS CON PRACTICAS O
CAMPANAS DE MANIPULACION SOCIAL HOSTIL

La simbiosis tipoldgica enmarcada en el siglo XXI ha fomentado la detonacion de
guerras de informacion vinculadas con estallidos sociales; principalmente, en pai-
ses democraticos de perfil capitalista con altos indices de corrupcion, desigualdad
y polarizacion. Todo ello tiende a evolucionar gracias a la diversidad de caracteris-
ticas presentes en la era de la Cuarta Revolucion Industrial, o Revolucién Digital
(Schwab, 2016).
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Dichos elementos convergen arménicamente en la era de la posverdad faci-
litando la comunicacién en un mundo globalizado, dinamizando la infoxicacién
de la sociedad a través de contenidos falsos o engafiosos, donde los individuos
carecen de habilidad para tratar, interpretar y determinar, coherente y responsa-
blemente, qué hacer con tal cantidad de datos (Keyes, 2004).

Lo anterior podria considerarse una forma de ataque a la percepcion y la opi-
nién de las personas, que busca subvertir las ideas concebidas en un Estado o un
grupo social, y da espacio, una vez mas, a la connotacion de escenarios caracteris-
ticos de las G5G, como lo son el dominio tecnoldgico y del ciberespacio, con im-
plicaciones en dimensiones organizacionales y psicoldgicas (Alvarez et al., 2017).

Al abordar esta amenaza se identifican la diversidad de su naturaleza y la
multidimensionalidad de su alcance, donde la forma tradicional de entenderla,
analizarla y enfrentarla implica la participacion de diferentes estamentos estatales,
instituciones y sectores, tanto pﬁblicos como privados (Oxford Internet Institute,
2021). Dicha apreciaciéon aplico en Colombia a partir del 28 de abril de 2021,
cuando se aprovecharon la crisis econdmica, la fragmentacion de la sociedad y el
impacto de la pandemia para socavar la legitimidad del Gobierno buscando efec-
tos propicios ante un panorama electoral, entre otros intereses.

Con base en las practicas evidenciadas, se relacionaron sus respectivos para-
metros o metodologias conexos con acciones de desinformacién y manipulacion,
como se describe a continuacion.

ARMAMENTIZACION DE LAS REDES SOCIALES

Las redes sociales surgen como una herramienta poderosa para la comunicacion,
la conexidn, la sociedad y el conflicto, ya que son muy eficaces al momento de
desinformar, dividir y contribuir con la materializacién de violencia en diferen-
tes modalidades. Su impacto en las comunidades es complejo; se desarrolla y se
adapta a las necesidades del que pretenda desestabilizar una sociedad, sembrar el
terror, derrocar un gobierno o alcanzar de forma agresiva una meta politica; fuera
de lo que normalmente se consideraria una amenaza, se trata de la preparacion y
el uso de las redes sociales como un arma, que podria caracterizarse por su hibri-
dez y su asimetria (Robins & Mercy Corps, 2019).

Robbins y Mercy Corps (2019) indica que se hace uso innovador de herra-
mientas y métodos habilitados digitalmente para distorsionar los hechos que
ocurren y difundir narrativas o contenidos con objetivos como desorientar la ren-
dicién de cuentas, socavar la aceptacion de la comunidad, erosionar la cohesion
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social o incitar al panico y el terror, dentro de lo cual el ciudadano se ve envuelto
casi inevitablemente, ya sea de forma intencionada o inconsciente, a lo cual se
contribuye con acciones online y offline que socavan sociedades saludables o fo-
mentan la violencia.

Muestra de lo planteado fue la prolongacion de actividades relacionadas con
el paro nacional, a pesar del riesgo que implicaban las aglomeraciones en un en-
torno de pandemia en su pico mas alto. Para ampliar este concepto, se relacionan
dos técnicas o medios utilizados a través de las redes sociales para lograr las MSH.

DISCURSO DE ODIO DIGITAL

Las plataformas sociales pueden amplificar el discurso de odio en contextos fra-
giles, donde los rumores y la desinformaciéon desempefian un papel fundamental
a la hora de incitar a la violencia intercomunitaria y electoral, entre otras. Las
fuentes de informacion extrafactica contribuyen a este problema, y a menudo, las
redes sociales las amplifican (Robins & Mercy Corps, 2019). El discurso de odio
digital ha impulsado el sentimiento de lucha de clases en Colombia, y se puede
apreciar la participacion abierta de funcionarios ptblicos y personalidades famo-
sas que lo exacerban.

OPERACIONES DE INFORMACION

Componente central de la estrategia de guerra de informacién, y mediante las
cuales se amplifican afirmaciones fabricadas y acusaciones falsas contra institu-
ciones del Estado, el gobierno, el sector privado y otros, a los que se atribuyen
nexos con organizaciones ilegales, actos de corrupcién o inculpaciones estructu-
radas sobre vinculos con potencias extranjeras, en la buisqueda de desestabilizar y
causar division entre la poblacion y sus gobernantes y sus autoridades, entre otros
aspectos. Son enfrentamientos sin contacto, no convencionales, utilizando capa-
cidades de precision dirigidas a los no combatientes (Bakshi, 2018).

ATAQUES CIBERNETICOS

La informacion, como activo estratégico en la sociedad y en el ciberespacio, se ex-
pone permanentemente a ataques como phishing, ingenieria social, DDoS, Fuerza
Bruta, MITM, Programas Malignos y Defacement, entre otros. A pesar de ello, existe
un riesgo mucho mayor: el desconocimiento y la vulnerabilidad de los individuos
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ante cada uno de estos. La diversidad de técnicas analizadas implica variedad de
riesgos para los que la sociedad no estd preparada, pues no cuenta con una cultura
organizacional madura para prevenirlas o detectarlas a tiempo, y poder asi tomar
cursos de accion pertinentes o conducentes a la autoproteccion y el bien comin
(Departamento de Estado de los Estados Unidos, 2020).

Respecto a estas agresiones se deben tener en cuenta dos aspectos. Primero,
se observo un profundo nivel de preparacion, tecnificacion y direccionamiento de
blancos al momento de realizarlos (las elecciones en EE. UU. en 2016, el ataque a
las FE. MM. de Colombia, al Centro Democratico y a la pagina presidencial...);
segundo, su alto grado de necesidad para el soporte de las campanas de MSH,
ya que esta informacion es requerida para el planeamiento de estrategias y la se-
leccion de métodos o herramientas. En ambos estudios de caso se evidenciaron
ataques cibernéticos en contra de los sistemas de informacién de instituciones,
organizaciones y personas influyentes o politicamente expuestas.

CARACTERIZACION Y SELECCION DE BLANCOS

A partir de la informacion obtenida mediante las técnicas citadas, se efectia una
seleccion de objetivos que puede obedecer al uso de herramientas de analisis y mi-
neria de datos, el perfilamiento psicoldgico o la necesidad de obtener una ventaja
frente a algtn error del adversario que permita o facilite socavar su legitimidad o
su credibilidad. También podria sujetarse a la condicion de transmitir narrativas a
blancos audiencia que permitan forjar una percepcion o una opinién favorable o
desfavorable, de acuerdo con factores como la poblacion, la ideologia, los grupos
afectados por necesidades basicas insatisfechas, las edades, la raza, la cultura, sec-
tores publicos o privados o la Fuerza Publica, entre otros, a los que se direccionan
los contenidos preparados para minar su voluntad o fomentar algtin juicio o pos-
tura (Mazarr, Casey et al., 2019). Para este tipo de actividades existen compaiiias
privadas que ofrecen portafolios de servicios, tal como se evidenci6 con CA.

CONFIGURACION DE UNA SOCIEDAD FRACTURADA E INESTABLE

Las operaciones psicoldgicas se enfocan principalmente en las pasiones y los sen-
timientos del ser, con el propédsito de hacerlo sentir identificado y representado
de alguna forma. En este sentido, en los entornos analizados en cada estudio se
demostré que previamente al desarrollo de los acontecimientos, los ciudadanos
sobrellevaban situaciones como la polarizacion, la fractura politica o ideoldgica
de la sociedad, las carreras electorales, los efectos de la pandemia, el inconformis-
mo general o de minorias, el racismo, los abusos policiales y el feminismo, practi-
camente materializados en una crisis politica, econémica y social, influenciada, a
su vez, por un contexto internacional desfavorable.
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Estos vacios se configuraron en vulnerabilidades que, a su vez, fueron opor-
tunidades de accion para las campanas de MSH, las cuales encuentran un nicho
de proliferaciéon muy fértil y dominable por la dificultad que representa para el
Estado su manejo y su control.

MARKETING Y PROPAGANDA

Esta configuracion se produce cuando, en el ecosistema de la informacion, cier-
tos sectores resultan favorecidos por los efectos desatados a raiz de la MSH.
Dichos sectores permiten posicionar de manera fuerte al individuo o la organi-
zacion que posee o sobre los que estdn puestas las necesidades al servicio de la
campana. El mencionado escenario se puede explotar, de acuerdo con su evolucion,
para sacar mas provecho en acciones como operaciones de influencia, que buscan,
precisamente, instigar actividades democraticas (Golovchenko et al., 2018).

Es primordial denotar la importancia que repercute para la campafa que me-
dios de comunicacion tradicionales o alternativos, con o sin intencién, coadyuven
generando credibilidad hacia el actor que se esté beneficiando, de la manera vista
en los contenidos identificados en cadenas como RT, DW, France 24, BBC Mundo
y CNN, entre otros.

INSTRUMENTALIZACION MASIVA DE TROLLS Y BOTS

La desinformacién y el engaio tienen trazabilidad con los pardmetros y las téc-
nicas estudiados; sin embargo, para lograr el efecto deseado, necesitan una forma
masiva y permanente de proliferacion y accidn, lo cual es posible a través de la
configuracion de ejércitos de trolls y granjas de bots, donde se busca generar un
flujo constante de informacion que llegue a los blancos audiencia (Mazarr, Bauer
et al,, 2019). Esto se puede constar en los resultados y los informes obtenidos
en los eventos de Catalufia, Ecuador, Colombia y Chile, donde se argumentd la
probable participacion de cuentas de redes sociales con origen en paises como
Venezuela, Nicaragua, Cuba y Argentina.

Las campanas de MSH utilizan todos estos métodos en fases y pasos organi-
zados con el propésito de impactar eficaz y agilmente al ser humano, una insti-
tucién o una organizacion establecida como blanco. Los seis parametros son los
mas observados en los ultimos dos anos; los casos de Chile, EE. UU., Colombia y
Reino Unido se caracterizaron por completar al menos tres de los mencionados
elementos para soportarlas.
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LINEAMIENTOS PARA CONTRARRESTAR LAS CAMPANAS DE
MANIPULACION SOCIAL HOSTIL

La estrategia se enmarca en el Plan Estratégico del Sector Defensa y Seguridad
2018-2022 (PES), donde se determinan los objetivos, las metas y las iniciativas
para el cumplimiento y el desarrollo de los lineamientos formulados por el pre-
sidente de la Republica en el Plan Nacional de Desarrollo (PND) 2018-2022, en
la Politica de Defensa y Seguridad (PDS) y la Politica Marco de Convivencia y
Seguridad Ciudadana (PCSC), Parala Legalidad, el Emprendimiento y la Equidad.
Su estructuracion se fundamenta en las dreas misionales del sector y su enfoque
multidimensional de la seguridad, y construye asi una vision integral para enfren-
tar los retos y las amenazas a la defensa y seguridad del pais para la defensa de los
intereses de la nacion (Ministerio de Defensa Nacional, 2018).

En consecuencia con lo anterior, se plantea de manera grafica la estrategia del
sector defensa, donde se destaca la importancia de la ciberseguridad y ciberdefen-
sa (Figura 5). A continuacion, se evidencian dos objetivos estratégicos fundamen-
tales: el Objetivo 1, que es garantizar la defensa de la soberania, la independencia
y la integridad del territorio nacional, y el cual se encuentra alineado con el Area
misional N.° 1 Defensa Nacional; y el Objetivo 7, que es contribuir al desarrollo de
los intereses maritimos y fluviales del pais, alineado, a su vez, con el Area misional
N.° 7 Contribucioén al desarrollo del pais.

Figura 5. Plan Estratégico del Sector Defensa y Seguridad 2018-2022.
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Se resalta la importancia del ciberespacio para la proteccion de los intere-
ses nacionales, los cuales son vulnerables a la MSH debido a que esta repercute
contra la estabilidad de un Estado en su naturaleza politica, econdmica, social e
internacional, lo que puede impactar en la contribucion al desarrollo del pais y a
la defensa nacional. Sin duda, uno de los principales aspectos en cuanto a la com-
binacién de técnicas y estrategias para materializar campanas de MSH es tener un
dominio conformado por la informacion, la sociedad y el ciberespacio, elementos
interconectados que proporcionan la base para las actividades econémicas, socia-
les y politicas de un Estado (Mazarr, Bauer et al., 2019).

Consecuentemente con lo planteado, el aprovechamiento de dicho dominio
mediante la explotacidon de las vulnerabilidades presentes en el sistema es la prin-
cipal condicion para generar resultados que pueden optimizarse al anadir elemen-
tos como la tecnologia y las redes sociales, los efectos causados por las medidas
y los cambios ante la pandemia de la COVID-19, el incremento de la actividad
digital, y del flujo de datos y la desinformacion, entre otros, que conforman el
ambiente o ecosistema de la informacion. Este debe asumirse como un escenario de
relevancia estratégica, dentro del cual se busca al maximo la obtencién de factores
que permitan incrementar su control como principal estrategia para contrarrestar
las amenazas, los riesgos y los desafios que implican para el Estado colombiano las
campaifias de MSH que se gestan a través del ciberespacio.

Alcanzar este fin requiere la vinculacién de multiples iniciativas y actores,
debido a su magnitud; de acuerdo con Digital Future Society (DES), controlar lo
que circula digitalmente no se puede en solitario, ya sea por parte de un gobierno,
el sector privado o una entidad particular. Esta precision implica el planteamiento
del primer lineamiento: priorizar y fomentar la cooperacién con vision integral, de
modo que esta favorezca los intereses comunes y promueva la generacion de estrate-
gias con enfoque multidimensional.

La cooperacion a que se hace referencia no es de naturaleza netamente esta-
tal: implica la necesidad de lograr la integracion de capacidades para contrarrestar
la amenaza de la MSH partiendo de un liderazgo del sector defensa como actor
idoéneo y pertinente. De igual forma, el Estado debe buscar una integracién mas
eficiente y cohesionada entre los sectores publico y privado; principalmente, en
los medios de comunicacidn, la educacion o la academia, la infraestructura critica
y productiva, y organizaciones no estatales, al igual que con otros paises, a través
de todos los cuales se obtengan la sinergia y el empoderamiento suficientes para
generar las estrategias ideales y hacer frente al desafio.

En efecto, esta sinergia debe lograr una armonia entre sus articuladores, ya
que de su adecuado funcionamiento dependen la construccion de ideas y capaci-
dades, el sostenimiento y la continuidad de las alianzas o los acuerdos de apoyo
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mutuo, el intercambio de informacion vy, principalmente, la recuperacion o el
fortalecimiento de la confianza en las instituciones. En tal sentido, la propuesta
podria impactar en las areas misionales N.° 2 Cooperacién internacional, y N.° 8
Gestion y apoyo institucional, del PES.

Asimismo, es pertinente impulsar, mediante una estrategia diplomatica,
alianzas enfocadas en contrarrestar la MSH; un ejemplo de aplicacion es el es-
fuerzo multilateral construido mediante la Campana Naval Orién, liderada por
la Armada de la Republica de Colombia (ARC), donde se integran medios, ca-
pacidades e inteligencia para desarrollar operaciones en los escenarios maritimo,
fluvial, aéreo y terrestre, coordinadas con los paises que comparten el interés en
neutralizar el problema mundial de las drogas ilicitas. Dicha iniciativa es el refle-
jo del cumplimiento de compromisos adquiridos por el Estado colombiano con
multiples instrumentos internacionales, asi como una alianza estratégica de coo-
peracion internacional que para 2021 llegd a involucrar a 38 paises y 88 institucio-
nes nacionales e internacionales (Armada de Colombia, 2021).

Articulado con lo anterior, el segundo lineamiento plantea el empoderamien-
to del ciudadano y la responsabilidad del Estado sobre este. Cada vez son mas las
personas con acceso a la informacién. Su consumo y su produccion son variables
casi imposibles de controlar o de medir y, a su vez, implican la generacién de
situaciones como las vistas en los estudios de caso. El consumo de datos puede
tener repercusiones en la produccion o la replicacion de contenidos, segtn el cri-
terio y las aptitudes con que cuente el individuo (nivel y calidad de educacion).
Independientemente de lo que se consume, si el contenido estd creado con fines
daninos, sobre unas condiciones particulares, es preciso analizar la forma de pre-
venir y mitigar los escenarios y los factores determinantes de dichas conductas.

Para ilustrar mejor esta idea basta con entender que si el ciudadano conoce
bien conceptos como la desinformacién o las noticias falsas, entre otros, su iden-
tificacién y su manera de actuar ante estas, los riesgos y el impacto que pueden ge-
nerar su replicacién o una opinion sesgada, entre otras implicaciones, le serviran
de instrumento para manipular el ecosistema de la informacién.

Si bien el Estado tiene un deber, es imposible aceptar que lo puede cumplir
de forma independiente; sin embargo, mientras se forja la cooperacion bajo su
liderazgo, el empoderamiento de las personas se obtiene desde la capacitacion o
la alfabetizacion digital, que le permiten la comprension cada vez mejor de dicho
entorno y su interrelacion con el ciberespacio, al involucrar el entendimiento de
la dindmica de los flujos de informacién, de modo que transmita a los individuos
el conocimiento de las amenazas y las vulnerabilidades presentes en ese ambien-
te, lo cual conduce a la mitigacion de conductas perjudiciales y a la gestion en
ciberseguridad.
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La huella de la Cuarta Revoluciéon Industrial no es solo de caracter tecno-
légico: su rapido desarrollo y su evolucion estan transformando una sociedad
rezagada en aspectos como la falta de acceso y la carencia de habilidades o co-
nocimientos digitales, donde la digitalizacion de las actividades cotidianas no se
detiene, y asi empeora la situacidn con consecuencias como la exclusion social
(Fundacion Telefénica, 2020). Tales condiciones ya hacen parte de las necesidades
basicas, donde dicho rezago focaliza la necesidad de capacitar y alfabetizar para
mitigar el impacto negativo en la sociedad.

Esta iniciativa, aparte de abordar temas tecnoldgicos, también debe derivar
en dimensiones socioldgicas, tomando en cuenta que la cantidad de informacion
que se transmite y el intercambio deliberado de contenidos son el resultado de
estrategias que buscan persuadir y manipular la sociedad humana y la opinién pu-
blica. Por consiguiente, estas medidas coadyuvarian con la creacién de una con-
ciencia situacional colectiva que, a su vez, fortaleceria la cultura organizacional
del pais respecto a la tecnologia y el entorno digital protegiendo a los ciudadanos,
evitando la afectacion de la sociedad y blindando el sistema democratico. En tal
sentido, dicha propuesta podria impactar en el drea misional N.° 7 Contribuir al
desarrollo del pais, alineado con el objetivo estratégico N.° 6 Contribuir al desa-
rrollo econémico y social del pais, con las capacidades de la Fuerza Publica, y a su
vez se puede articular junto con otros campos de accion del Estado para contri-
buir con la construccion y el direccionamiento de este empoderamiento.

Conforme al objeto de los anteriores lineamientos, donde la cooperacién y
el empoderamiento cumplen un papel significativo ante la existencia de una po-
tencial gama de tecnologias y técnicas analizadas, las crecientes oportunidades de
transformar este entorno propician escenarios favorables para diferentes actores
hostiles que los explotan en aspectos como la caracterizacion y la seleccion de
blancos u objetivos (perfilamiento psicologico).

Durante la pandemia fue evidente la vulnerabilidad de las infraestructuras
digitales, donde el incremento porcentual de incidentes tanto cibernéticos como
de hostigamiento social digital demostr6 la necesidad de proveer mayor segu-
ridad en el ciberespacio desde niveles domésticos hasta profesionales, lo cual
también se evidencié con el volumen de usuarios afectados (Centro Criptoldgico
Nacional, 2020).

Por lo anterior, se propone como tercer lineamento el fortalecimiento de las
estructuras o las organizaciones encargadas de ciberseguridad y ciberdefensa. Este
debe obedecer a que el entorno o ecosistema digital y de la informacion, al com-
prender la mayoria de las actividades y los procesos de la sociedad, dependera
de la ciberseguridad y la ciberdefensa de la nacién para tomar medidas activas o
pasivas frente a la diversidad de riesgos y amenazas a los que se halla expuesta; no
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obstante, la responsabilidad tampoco es exclusiva del sector defensa. Como ya se
ha afirmado, este actor es el indicado para liderar las estrategias y las iniciativas,
pero es indispensable involucrar y comprometer diferentes ciencias, disciplinas y
campos de accion para consolidarlas de manera holistica.

Bajo el concepto de la accion unificada (AU) del Estado se puede describir una
variada escala de actividades que implican la integracion y la coordinacién con or-
ganismos gubernamentales y ONG, asi como con agencias del sector privado, a fin
de obtener no solo un compromiso, sino también, coadyuvar con la construccién
de capacidades y procesos, y la de un sistema completo a partir del cual se puedan
generar y continuar estrategias consecuentes con las necesidades y los requerimien-
tos para mitigar cualquier riesgo proveniente de la MSH, asi como de la superior
demostracion de ataques cada vez mas numerosos, avanzados y de mayor impacto
(Banco Interamericano de Desarrollo y Organizacion de los Estados Americanos,
2020).

La propuesta complementa las realizadas en primera y segunda instancia,
toda vez que implica dentro de dicho fortalecimiento la demanda de esfuerzos
desde diversos sectores, pero enfocados en la necesidad de tener mejores capaci-
dades en ciberseguridad y ciberdefensa, mas alla de los escenarios que se conocen
hasta el momento, alineado ello con el objetivo estratégico N.° 1 Garantizar la
defensa de la soberania, la independencia y la integridad del territorio nacional,
y buscando ampliar las estrategias en la meta N.° 2 Fortalecer las capacidades de
ciberseguridad y ciberdefensa.

En cuarto lugar, inmerso dentro los aspectos mencionados, no se debe perder
de vista la variedad de tecnologias e innovaciones digitales disruptivas y emergen-
tes, que es un pilar fundamental que demanda el fortalecimiento de la vigilancia
tecnolégica (V'T) en el ciberespacio. De acuerdo con el articulo “Vigilancia tecnolo-
gica: directriz para el éxito organizacional’, la VT retine una serie de metodologias,
herramientas y procedimientos mediante los que se identifican y se integran datos
de forma sistematica y organizada, para su respectivo analisis y su transformacion
en informacion y conocimiento dominante sobre las condiciones del entorno de la
organizacion, asi como de orden interno, y a fin de alcanzar a las personas corres-
pondientes para definir y establecer decisiones estratégicas (Robin et al., 2013).

La VT comprende tres elementos fundamentales: las herramientas, las capaci-
dades tecnoldgicas y el talento humano idoneo para el desarrollo de esta actividad,
los cuales deben estar en la agenda del Estado, y con una adecuada proyeccion, para
que la capacidad se construya hasta obtener una condicion ideal o suficiente. Este
lineamiento se alinearia con el area misional N.° 08: Gestion y apoyo institucional, y
con el objetivo N.° 8: Continuar con el proceso de transformacion, modernizacion
y fortalecimiento institucional del sector defensa y seguridad.
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En este orden de ideas, durante el analisis y el desarrollo de cada uno de los
lineamientos expuestos se identificé la perenne necesidad de recurrir a los sabe-
res, los conocimientos y las herramientas derivadas de otras ciencias, disciplinas y
sectores, para ser integrados al proceso con el fin de obtener resultados aplicables de
forma integral y con enfoque multidimensional, y asi generar conocimiento para la
apropiada toma de decisiones. Este resultado constituye el planteamiento del quin-
to lineamiento, en el cual se considera que la estrategia debe estar acompanada e
integrada por componentes que aporten con esa construccién de conocimiento, y
dentro de los que podemos indicar a la inteligencia en sus diferentes dimensiones,
las comunicaciones estratégicas y la vinculacion de expertos en sociologia, psico-
logia y comunicacion social, entre otros.

Consecuentemente, el impacto serd alinear sistemdticamente una amplia gama
de capacidades para proteger al Estado, las instituciones y los individuos afectando
la percepcién de las personas de manera que promuevan los intereses nacionales,
para asi favorecer la gestion y la implementacion de tecnologias para proteger los
sistemas de informacidn, las infraestructuras criticas cibernéticas y el desarrollo
del conocimiento en ciberseguridad. Dicho escenario presenta las caracteristicas
suficientes para mantener su alineacion con la estrategia del sector defensa, por lo
que se enmarca en las dreas misionales y en los objetivos estratégicos ya tratados.

Por ultimo, a partir de las experiencias obtenidas en la lucha contra amenazas
como el narcotrafico y el crimen organizado transnacional, se recomienda tomar
dichas iniciativas como modelo para articular los lineamientos a través de grupos
u organismos de seguimiento e integracion de todo lo concerniente al control del en-
torno de la informacion, no solo en el dmbito nacional (puiblico, privado), sino tam-
bién, en los escenarios regional o internacional, en figuras como Centros de Fusion y
Andlisis del Ambiente de la Informacion.

En consecuencia, al trabajar cada uno de los lineamientos expuestos es signi-
ficativo apreciar como estos abordan los elementos que conforman el terreno que
busca la MSH para materializar sus técnicas y sus herramientas, lo cual demuestra
que se soportan entre si al crear las condiciones necesarias para que el Estado sea
mucho mas efectivo en la prevencion, la deteccion y la neutralizacion, asi como la
forma de contrarrestar las amenazas de la MSH, considerando, por supuesto, que
se cuenta con limitaciones, desafios y retos, que pueden ser superados, principal-
mente, por el avance continuo del control del ambiente de la informacion.
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CONCLUSIONES

Se evidenci6 el impacto que tiene la MSH no solo en el Estado, sino tam-
bién, en los individuos, las instituciones y los grupos sociales, al materializarse
en los entornos politico, social, econdmico e internacional, donde la busqueda de
la seguridad debe apoyarse mediante el fortalecimiento de la institucionalidad, la
proteccion y el empoderamiento del ciudadano, el resguardo de la democracia y
el Estado social de derecho y la materializacion de la doctrina sobre este campo
que direccione las capacidades del Estado hacia perspectivas y mecanismos nue-
vos para combatir estas amenazas, con un enfoque holistico que va mas alla de lo
militar, pero, sin dudas, bajo el direccionamiento de dicho componente.

En consecuencia con lo anterior, el andlisis de los casos coadyuvé con la de-
terminacion del acierto que hay en la combinaciéon de técnicas y métodos como
herramienta clave de la MSH para afectar los intereses de la nacion al generar
cambios profundos en los individuos, la sociedad, las instituciones —y por ende,
el Estado—, a partir de una simbiosis que se apoya en los medios tecnolégicos, las
redes sociales, las vulnerabilidades y las fortalezas de los diferentes actores, y la
ventaja de una estrategia muy bien estructurada de la que poco se sabe y no se ha
investigado a profundidad en Colombia, pero que ha tenido resultados contun-
dentes en sistemas democraticos representativos en la regién y el mundo.

Los ejemplos, mas alla de demostrar la efectividad de la combinacién de prac-
ticas de la MSH, son una advertencia de a qué podria verse expuesta Colombia
en diversos escenarios por cuenta de lo que implican los intereses de diferentes
actores y sectores sobre las elecciones presidenciales y del Congreso en 2022, es-
cenario propicio para preparar y ejecutar de manera oportuna en la poblacién
las herramientas y las técnicas analizadas, con el objeto de socavar el orden y la
tranquilidad del Estado social de derecho.

La diversidad y la multidimensionalidad de esta amenaza implican para el
Estado la integracion de diferentes estamentos, sectores e instituciones, ya sean
publicos o privados; es indiscutible que no se puede abordar la MSH mediante
herramientas y capacidades convencionales, pues los actores a los que se enfrenta
son disimiles; la realidad de estos es totalmente distinta, porque sobrepasan los
limites de la nacién y no tienen una faceta reconocible, por lo cual se hace nece-
sario acompanar este proceso con la investigacion continua y detallada que per-
mita introducir estrategias con trazabilidad en todos los aspectos y los escenarios
afectados.

Las practicas y los métodos de MSH no se encuentran contemplados como
amenaza o riesgo dentro del Plan Estratégico Sectorial, razon por la que es evi-
dente la necesidad de abordar el tema oportunamente, para que el sector defensa
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contemple las necesidades, las capacidades y las herramientas necesarias para mi-
tigar y contrarrestar su accionar en el corto, mediano y largo plazo.

Finalmente, se evidenci6 que las practicas vinculadas con la MSH se rela-
cionan con acciones como las operaciones de informacion, las operaciones psi-
cologicas, la guerra econdmica y el ciberactivismo, entre otros elementos, que
por su naturaleza tienen una connotacién con estrategias de guerras modernas
de quinta generacion, que buscan afectar al individuo trastocando su forma de
pensar, minimizando el desarrollo de confrontaciones convencionales mediante
la desestabilizacion de un Estado en aspectos economicos, politicos, sociales e
internacionales.
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