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Technology at the Service of Surveillance
and the Defense of Life

RESUMEN

Se presenta una investigacion que relaciona el em-

pleo de varias tecnologias en la defensa de la vida.

Este estudio llena un vacio sobre las publicaciones
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recientes al respecto, al presentar los recursos tecnoldgicos empleados por las
fuerzas de seguridad, como una solucion fragmentada. Tecnologias auténomas y
controladas, esencialmente robdticas, que salvan vidas, pueden ser empleadas con
mayor eficiencia tanto para investigacion como para situaciones de uso reactivo.

A partir del analisis de mas de 400 publicaciones cientificas, evaluadas en
softwares para analisis de cluster, se constatd que las tecnologias empleadas para
preservar la vida no estan conectadas, en actividades preventivas, con las reacti-
vas de vigilancia e investigacion. Los clusteres separan drones, camaras, robots e
inteligencia artificial (en inglés, Al por las iniciales de Artificial Intelligence), por
ejemplo, en situaciones opuestas, sin la debida integracion. Contribuimos en este
articulo con sugerencias para mejorar los procesos operacionales.

ABSTRACT

This research study describes various technologies used in the defense of life. It
fills a gap in recent literature by presenting the technological resources used by
security forces as a fragmented solution. Autonomous and controlled life-saving
technologies—essentially robotic—can be used more efficiently for research and
for reactive use situations.

An analysis of more than 400 scientific publications evaluated in cluster anal-
ysis software found that the technologies used to preserve life are not connect-
ed in preventive activities with surveillance and research reagents. Clusters will
separate drones, cameras, robots, and artificial intelligence (AI), for example, in
opposite situations, without proper integration. This article contributes with sug-
gestions to improve operational processes.

REsSuMO

E apresentada uma investigacido que relaciona o uso de diversas tecnologias na
defesa da vida. Este estudo ocupa uma lacuna pontual em publicagdes recentes,
apresenta os recursos tecnologicos utilizados pelas forcas de seguranga, como
uma solugdo fragmentada. Tecnologias autonomas e controladas, essencialmente
robdticas, que salvam vidas, podem ser utilizadas de forma mais eficiente tanto
para pesquisa quanto para situagdes de uso reativo.

A partir da andlise de mais de 400 publicagdes cientificas, avaliadas em
softwares de analise de cluster, constatou-se que as tecnologias utilizadas para
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preservar a vida nao estdo conectadas com as atividades preventivas e reativas. Os
clusters separaram drones, cameras, robds e inteligéncia artificial, por exemplo,
em situagdes opostas, sem a devida integra¢ao. Contribuimos neste artigo com
sugestoes para melhorar os processos operacionais.
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INTRODUCCION

Los antecedentes que indican cambios significativos en la tecnologia al servicio
de la vigilancia y la defensa de la vida fueron alterados al comienzo del siglo XXI.
A partir de los atentados del 11 de septiembre de 2001, el mundo entendi6 que el
terrorismo es una amenaza global. La tecnologia gané una importancia sin prece-
dentes y fue incrementada de forma exponencial (Pomaréde, 2021). La velocidad
de tal cambio atn sorprende y sugiere diariamente nuevas investigaciones.

Pero nada puede compararse con el escenario actual de la vigilancia mundial.
Gracias al uso de camaras de alta resolucion y de algoritmos capaces de calcular
con rapidez la probabilidad de eventos como la individualizacion de rostros entre
las multitudes, los recursos desarrollados adquieren nuevas aplicaciones a cada
dia (Underwood & Saiedian, 2021). La dispersion del riesgo, preocupacion origi-
nada por las invasiones de bancos de datos, también trajo algunos avances en las
medidas de seguridad y vigilancia.

Camaras de seguridad que envian sus propias imagenes y realizan andlisis
comparativos ofrecen seguridad y rapidez para el trabajo de reconocimiento fa-
cial a las practicas de propiciamiento. Tal aspecto es fundamental para el control
y la observacion de sospechosos infiltrados en ambientes urbanos. Esa inmensa
masa de datos es almacenada en bancos de datos que son consultados simultanea-
mente (trabajo con Blockchain y hardware con gran capacidad de procesamiento)
(Serbin, 2021).

La automatizacion de procesos en el ambito de las fuerzas de defensa esta
relacionada con la preservacion de la vida y la reducciéon de riesgos operacio-
nales. Para alcanzar ese nivel de actividad, las fuerzas de defensa deben invertir
periédicamente en nuevos recursos y capacitar a sus colaboradores para extraer
el maximo resultado de esas herramientas (Fortune Business Insights, 2021). En
la presente investigacion se estudio6 el problema de como es usada la tecnologia
de vigilancia al servicio de la preservacion de la vida, en las investigaciones pre-
ventivas y en las acciones reactivas. Para resolver la incégnita de la investigacion,
hicimos un analisis criterioso de publicaciones cientificas e investigamos clisteres
de oportunidades e intereses.

En este articulo, planteamos como objetivo mostrar que los recursos tecno-
légicos que cumplen la mision de preservar vidas se encuentran distantes de una
integracion. A partir del analisis de cerca de 500 publicaciones cientificas inter-
nacionales y el empleo de algoritmos para el analisis de agrupamientos, se evi-
dencian vacios y oportunidades de estudios futuros. Emerge de los datos la idea
de que los equipos orientados a la investigaciéon no operan en conjunto con los
recursos empleados en la vigilancia reactiva.
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La presente investigacion suple una falta en las publicaciones recientes sobre
la tecnologia al servicio de la vigilancia; al final, presenta los recursos tecnologicos
empleados por las fuerzas de seguridad, como una soluciéon fragmentada. Las tec-
nologias auténomas y controladas —esencialmente roboticas—, que salvan vidas,
pueden ser empleadas con mayor eficiencia tanto para investigacién como para
situaciones de empleo reactivo.

La estructura de esta investigacion predice una discusion teérica sobre el em-
pleo de soluciones tecnoldgicas por parte de las fuerzas de seguridad, orientadas
a la preservacion de la vida, la presentacion de las limitaciones y las posibilidades
de empleo futuro.

METODOLOGIA

A partir de tres bases de datos que tenian publicaciones recientes y revisadas por
pares, fueron reunidos cerca de 400 articulos cientificos, y fueron analizados a
partir de softwares para construccion de redes y agrupamientos.

PROCEDIMIENTOS ESPECIFICOS

Se buscaron publicaciones cientificas, revisadas por pares, en las bases: Elsevier,
Peridédicos Capes y Google Scholar, a partir de los siguientes criterios de
investigacion:

1) “robot and policing and human rights”

2) “drone and policing and human rights”

3) “artificial intelligence and policing and human rights”.
4) “technology and policing and human rights”.

Se escogi6 el periodo 2000-2021. El criterio para el corte temporal fue la apa-
ricién de tecnologias como la IA y los drones terrestres y aéreos.

Para verificar el crecimiento de citaciones a lo largo de la historia, la Base
Web of Science también fue accedida, y mostro ser ttil para la constatacion del
interés en el tema de esta investigacion; principalmente, a partir de 2006.

DEFINICION DE LA MUESTRA

Los principales periddicos relacionados fueron: Human Rights Quarterly (dos);
International Journal of Comparative and Applied Criminal Justice (dos); Police
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Quarterly (dos); Policing & Society ahead of ahead of print (dos); Science Technology
& Human Values (dos); Security Journal (dos); Environment and Planning (tres);
Ethics and Information Technology (tres); International Journal of Communication
Online (tres); Issues in Science and Technology (tres); Police Practice ¢ Research
(tres); Science and Engineering Ethics (tres); The Computer Law and Security
Report (tres); Policing & Society (cuatro); Policing: An International Journal of
Police Strategies ¢ Management (cuatro); Security Dialogue (cinco), y Surveillance
& Society (cinco). El analisis considerd el texto de los resimenes y los titulos de
los articulos.

TECNICA DE ANALISIS DE DATOS

La busqueda encontr¢6 445 articulos cientificos, revisados por pares y publicados
en lengua inglesa, a lo largo de los ultimos 20 afios. Esa informacién fue organi-
zada en el formato de planilla Excel. Se generé un archivo en el formato “ris”, para
importacion, la cual fue realizada para el sistema VOSViewer®. El analisis por ser
llevado a cabo envuelve el calculo de distancias para los grupos definidos por los
algoritmos de ese sistema.

MARCO HISTORICO PARA EL INCREMENTO DE LA TECNOLOGIA AL
SERVICIO DE LA VIGILANCIA Y DE LA PRESERVACION DE LA VIDA

Muy a menudo, se comenta que el marco histdrico para el incremento de la tecno-
logia al servicio de la vigilancia y de la preservacion de la vida son los atentados
del 11 de septiembre. Lo que ocurre es que la velocidad de la innovacion en esta
area creci6 de forma exponencial a lo largo de la ultima década (2012-2022), y la
motivacion son, sin duda, la diseminacion y la popularizacion de los empleos de
Al (Bunyard, 2021).

El escenario, inicialmente, fue incrementado por la escalada de la violencia
en la lucha por la supremacia del Movimiento Jihadista Global (Zelin & Zelin,
2014). Aunada a dicha cuestion, atn existe la preocupacion nacida con la pan-
demia de COVID-19, que alerté al mundo sobre la vigilancia ampliada conocida
como biocybersecurity (Potter et al., 2021a; Potter et al., 2021b; Potter & Palmer,
2021). Las redes sociales también son utilizadas por las entidades gubernamen-
tales que buscan monitorear aglomeraciones y disturbios urbanos. Es posible in-
vestigar los posts y prever locales de reuniones de grandes masas (Grill, 2021).
Finalmente, hay un cuarto elemento significativo para ese interés mundial en el
asunto: la disputa por el dominio energético y las alteraciones geopoliticas en la
region Indo-Pacifico (Serbin, 2021).
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La preocupacién por incorporar nuevos recursos tecnoldgicos en la rutina
policial —como la escucha telefénica, las impresiones digitales, la investigacion
del ADN, la verificaciéon de bancos de datos, la extraccion de datos y creacién
de perfil, la vigilancia por camara y el analisis de red— no es reciente. La idea
moderna de vigilancia basada en inteligencia (en inglés, ILP, por las iniciales de
Intelligence-Led Policing) surgié en el Reino Unido, durante la década de 1990,
cuando el pais presionaba a todos los servicios gubernamentales para operar con
base en datos que ya estaban organizados (Borum, 2020). Desde 2005 hasta la
actualidad, el escenario ha sido alterado de manera significativa. Las tecnologias
adoptadas incluian, en orden de importancia: el analisis de Big Data, la vigilancia
por camara, las impresiones digitales, el GPS, la criptografia, el ADN y la biome-
tria (Estévez, 2015; Viamonte Garrido, 2017). El empleo de equipos robdticos,
como los drones, era la ultima opcion. Uno de cada cuatro policias del mundo
moderno (Estados Unidos y Europa) usaban dichas tecnologias y se declaraban
satisfechos con su empleo (Custers & Vergouw, 2015). En 2021, la adopcién de
tales herramientas fue alterada de forma explosiva.

El empleo de sonares, reflectores, altavoces, faroles estroboscopicos, camaras
térmicas y zoom o6ptico en el sistema de vigilancia se torné rutinero (Botelho,
2021). Recursos como las interceptaciones telefénicas, la telematica y la captacion
ambiental de senales electromagnéticas, Opticas o acusticas se volvieron utiles
para el proceso de investigacion criminal y la obtencion de pruebas (Saad, 2021).

A partir del uso de tales recursos, se observéd un momento de reduccion dras-
tica de los crimenes. En Nueva Orleans, por ejemplo, la asociacién publica pri-
vada implant6 un sistema de seguridad basado en la prevision de delitos, y esa
alianza foment6 un programa que involucraba a la Policia de New Orleans y a
Palantir Technologies (organizacién centrada en el trabajo de extraer datos). La
base del sistema es el empleo de algoritmos capaces de crear probabilidades para
los mads diversos tipos de crimenes (Blight & Shapiro, 2018).

Esa realidad también fue observada en Brasil, ya que ciudades como Sao Paulo,
Niter6i, Floriandpolis y Vitdria implantaron soluciones semejantes: conseguian, por
ejemplo, identificar de forma automatica carros robados a partir de la lectura de
placas. En otras localidades, a pesar de inversiones significativas, esa realidad atn es
ocasional. La falta de entrenamiento de los policias, las licitaciones mal realizadas y
el propio sistema de gestion son vistos como los mayores obstaculos para el éxito de
esas tecnologias (Monteiro, 2019).

Ademas del entrenamiento de los policias, los 6rganos de defensa también
entendieron que era imprescindible la aproximacién con las universidades y
otros centros de investigacion. En el caso especifico del desarrollo de algoritmos,
las universidades se especializaron en entregar resultados importantes para las
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fuerzas policiales. Eso ocurrié con el caso de la Policia Militar de Rio Grande do
Sul, que montd una unidad de investigacion junto a investigadores de una univer-
sidad brasilefia. El foco esta en la creacion y el analisis de un gran banco de datos,
que ird apoyar el calculo de padrones y probabilidades especificos (Gularte, 2021).

En Santa Catarina, la innovacién sustituye los formularios en papel y parte de
las funciones realizadas por el radiotransmisor. La gestion de la atencion de repor-
tes de incidentes registra los datos en el local y permite el ingreso de pruebas y
otros elementos, por medio de audio y video. Al final, se entrega el documento de
reporte de incidentes a los involucrados, gracias a una impresora térmica acoplada
a una Tablet. La actividad policial es auxiliada por el acceso, via aplicacion, de da-
tos oriundos de sistemas de informacion de otros 6rganos administrativos, como el
Departamento de Transito y de Seguridad Publica (Boto Ferreira et al., 2020).

En Chicago, la policia ya adoptd smartphones para substituir a los notebooks,
por cuestiones de costo y de movilidad (Instituto Tellus, 2021); en Sao Paulo, la
Policia ya emplea camaras en los uniformes, con el objetivo de generar pruebas y
defensa personal. Esos recursos son utilizados también en juicios para auxiliar las
decisiones de los jueces (Pagnan, 2019).

El uso de grandes masas de datos comenzé a ser empleado para elaborar
mapas de calor (Sandhu & Fussey, 2021). El paso siguiente fue separar en dos
grandes grupos esas herramientas. Cuando la vigilancia era investigativa, se usa-
ban los drones y la AI (Outay et al., 2020; Rahman & Hossain, 2020); cuando la
demanda era reaccionar a un evento, entraba en escena un robot para operaciones
de desactivacion de artefactos explosivos (Miyano et al., 2020). La siguiente pre-
ocupacion fue aclarar que los algoritmos empleados en la investigacion policial
no tenian como objetivo substituir el trabajo del policia, pero si complementarlo.
Las ultimas innovaciones prometen substituir los “sentimientos instintivos” de los
policias y las evaluaciones de riesgo discrecionales por analisis cuantificados y ba-
sados, y en los algoritmos de puntuaciones de riesgo. A cada paso son producidas
nuevas formas de ver y presentar el crimen, con impacto significativo en la forma
como lo cotidiano es vivido frente a la seguridad (Edler Duarte, 2021).

La falta de ese entendimiento suscitd varias criticas, como si el recurso de in-
teligencia artificial estuviese siendo empleado como un recurso plenamente auto-
nomo (Degeling & Berendt, 2018). Es interesante que tales criticas son superadas a
la velocidad de los avances de nuevas tecnologias (Aguirre Sala, 2016; Océn & Da
Ponte, 2019). Una de las primeras explicaciones para ese hecho es que las inver-
siones estan siendo acompanadas de capacitacion a los policias. Entrenamientos
para el uso de herramientas, como la Al llegan a los usuarios finales, como es el
caso de Policia Rodoviaria Federal brasileia (Ministério da Justi¢a e Seguranca
Publica, 2021).
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Tales recursos estan posicionados en una frontera de debates, que implican
discusiones sobre invasion de privacidad, empleo inadecuado de la tecnologia y
precarizacion del trabajo policial, aspectos conocidos como la uberizacion de la
policia (Sandhu & Fussey, 2021) y gobierno algoritmico (Kuldova, 2020). Evaluar
ese entendimiento se torna complejo, en virtud de que la plena incorporaciéon
de esos recursos estd en curso, con su dpice previsto para la presente década
(2020-2030).

A pesar de las inevitables criticas al incremento del empleo de tecnologias
en la vigilancia, la automatizacion se instala tanto en las fases de investigacion
como en la frente reactiva de combate al crimen. Eso ha ocurrido con el em-
pleo de camaras, instaladas en drones y robots, asi como en los uniformes de
los policias. La camara usada en el cuerpo (en inglés, BWC, por las iniciales
de Body-Worn Camera), un dispositivo de grabacién de audio y video, ha sido
cada vez mas adoptada por las autoridades policiales en todo el mundo (McKay
& Lee, 2020; Miranda, 2021). Se trata de un incremento natural de las cdmaras
utilizadas por los patrulleros para investigacion y almacenamiento de pruebas
grabadas (Bloch, 2021). Es posible que enseguida venga una tendencia a inte-
grar las imagenes aéreas con las terrestres, obtenidas por drones y robots, y las
generadas por policias.

La integracién también se dara en las tecnologias biométricas, que usan mé-
todos bioldgicos o comportamentales tinicos, como ADN, impresiones digitales,
firmas cardiacas, patrones de voz y medidas faciales u oculares, para autenticar la
identidad de un individuo (Sayler, 2021).

Al analizar centenares de publicaciones cientificas, conforme ocurre en la
presente investigacion, es posible apuntar algunos descubrimientos a partir del
referencial tedrico. Uno de los primeros elementos es que se trata de un trabajo
ininterrumpido de busqueda, capacitacién y desarrollo para la tecnologia de com-
bate al crimen. Asi como surgen nuevas demandas, los criminales también apren-
den sobre los recursos empleados y, en algunos casos, logran igualar a las fuerzas
de defensa. Ocurrio asi con el empleo de explosivos accionados a distancia (Lara,
2021), de forma dual, por celular e infrarrojo, y con el uso de drones para realizar
entregas en los presidios brasilefios (G1, 2021). Es posible que ese avance también
llegue a la Al 'y al analisis de grandes bancos de datos.

Entender como estan siendo empleadas esas tecnologias para preservar la
vida solo ocurrid en virtud del andlisis textual de publicaciones cientificas. A con-
tinuacion, se describe la metodologia usada.
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DESARROLLO ARGUMENTATIVO: PRESENTACION DE RESULTADOS,
ANALISIS Y DISCUSION

El interés en el tema vigilancia y derechos humanos registr6 un aumento expo-
nencial a partir de 2004. En 2014 fue registrado un nuevo ciclo de aumento para
citaciones, cuando en solo un afo (de 2015 a 2016) se registraron mas de 500 ar-
ticulos citados en la base Web of Science, lo cual hace evidente la importancia del
tema. Tal volumen de citaciones puede observarse en la figura 1.

Figura 1. Evolucion de las citaciones en el periodo 1945-2021

20

-5t

\\\\\\\\\\\\\\\\

Fuente: elaboracién propia.

Pese a no ser parte de la problemadtica del presente estudio, hay una pri-
mera explicacion para ese crecimiento exponencial registrado a partir de 2014.
Mientras el interés en el tema vigilancia y derechos humanos registra crecimiento,
las estadisticas acerca de conflictos globales (conflictos violentos, guerras limita-
dasy guerras globales) no presentan seiales de retraccion. El volumen de conflic-
tos totales en el mundo acompana los indices de afos anteriores. Tales datos se
muestran en la tabla 1.
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Tabla 1. Guerras y conflictos globales

ARO CONELICTOS CONELICTOS GUERRAS GUERRAS EN
TOTALES VIOLENTOS LIMITADAS ESCALA
359 180 19 21

2020

2019 385 158 23 15
2018 372 213 24 16
2017 385 222 16 20
2016 402 226 20 18
2015 409 223 24 19
2014 424 223 25 21
2013 414 221 25 20
2012 396 165 25 18

Fuente: Heidelberg Institute for International Conflict Research (2021).

La publicacién anual Conflict Barometer, producida por el Heidelberg
Institute for International Conflict Research (HIIK), presenta las tendencias re-
cientes en desarrollos de conflictos globales, golpes de Estado e intentos de gol-
pes de Estado, asi como medidas implementadas en la resolucion de conflictos.
El abordaje metodolodgico utilizado por el Instituto consiste en la definicion del
conflicto y en la medicién de la intensidad del conflicto (Heidelberg Institute for
International Conflict Research, 2021).

Cuando el tema se focaliza en vigilancia, tecnologia y derechos humanos, em-
pleados para preservar la vida, conforme a los criterios de busqueda, se presentd
también un creciente interés por parte de los investigadores internacionales. Se
hizo un analisis de tendencia, y de los datos surgi6 una primera constatacion: tec-
nologias como la Al, el reconocimiento facial, el Machine Learningy los recursos
roboticos fueron introducidas como herramientas policiales reactivas y preventi-
vas a partir de 2016 (Piza, 2021; Taeihagh, 2021).
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Figura 2. Evolucion de las publicaciones en el periodo 2000-2022
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Fuente: elaboracion propia.

Cuando se considera el periodo 2016-2021, se obtiene un lapso fructifero de
publicaciones centradas en el tema de la presente investigacion. Cerca del 64 % de
las publicaciones se concentraron en cinco afos (el 23 % del periodo investigado).
Inteligencia y robdtica se tornaron sinénimos de tecnologia aplicada en el comba-
te al crimen moderno (Browning & Arrigo, 2021).

Puede ser considerado exponencial el crecimiento del empleo de tecnologias
para la defensa de la vida en el ambito de la vigilancia investigativa y reactiva. A
partir de 2016, dicho crecimiento sufrié un incremento significativo, y esa curva
estd asociada a la disminucion de los precios de los componentes y la difusion de
nuevas tecnologias entre los usuarios.

Los bancos de datos construidos a partir de la colecta de los articulos fueron
importados para el sistema VOSViewer® para elaborar las redes de ocurrencia vs.
términos importantes.

El primer analisis ya evidencia dos agrupamientos, conforme a la figura 3.
El de la izquierda, en rojo, presenta tres tecnologias importantes para el trabajo
policial: dron, Al y robots. El de la derecha presenta un escenario de estudios
y ciencia, orientado al trabajo policial: actividad con banco de datos y empleo
de cdmaras. El primer agrupamiento sugiere investigacion reactiva, y el segundo
apunta al empleo de una accién preventiva.
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Figura 3. Agrupamientos de publicaciones tecnologia y vigilancia vs. derechos
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.fa. in‘ht )
!rtific.iaIQIIiwcerase 20o@i
introduiction W. 3".18
° .SCOQ"t.est. m@gel -

) fagtor
raot @ g foaus Pl"m idga tgn w "‘
Q. .
o e Q. O o o
drapes

u on computer |
q . P .ca‘ra
War  sgace

‘.i ” extent w

) o PY ‘ legitinacy

violghce polguse

o F ®
bo@ler humam right

Fuente: elaboracion propia.

La figura 3 también presenta aspectos importantes para el analisis. Los agru-
pamientos tienen una separacion vista como excelente para la estadistica de ana-
lisis de agrupamientos. No hay ruido o residuos que provoquen prejuicios de
interpretacion. La region intermedia de la figura no presenta elementos que con-
fundan la nominacién de los grupos.

El sincronismo del empleo de recursos tecnoldgicos no es percibido a partir del
analisis de clusteres. Esa pregunta es recurrente en la literatura especializada, cuan-
do, incluso, algunos recursos son inferidos, pero no aparecen en el presente analisis.
Eso ocurre con los equipamientos de simulacion y realidad aumentada. Hay espa-
cio para el empleo simultaneo de: drones terrestres y aéreos; camaras de realidad
aumentada; sistemas de juegos para la toma de decisiones; AI (Bunyard, 2021), e
incluso, “biocybersecurity” (BCS) (Palmer et al., 2021). Esa idea reduce costos; ade-
mas, torna mas rapido el aprendizaje y elimina riesgos de muerte y de accidentes.

Cuando los dos agrupamientos son aislados, se identifica en el primer cluster
de analisis, en rojo (grupo 1), que las dos principales expresiones, dron y robot,
estan alineadas con “fuerza’, “violencia’, “problemas” e “inteligencia artificial”.
Cuestiones como “consecuencias” y “derechos humanos” hacen parte de ese
agrupamiento.

La figura 4 fue elaborada a partir del aislamiento del término “derechos hu-
manos”. Los articulos que abordan derechos humanos, tratan también de “expe-
riencia’, “vigilancia’, “soporte”, “crimen”, “algoritmo” y “dron”. Cabe resaltar que el
didametro de los circulos evidencia la importancia de cada expresion (dron, cri-
men y policia son los destacados).
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Figura 4. Agrupamientos de publicaciones sobre “tecnologia” y “vigilancia”
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Fuente: elaboracion propia.

Al aislar la palabra “dron”, en el agrupamiento 1, posicionado a la izquierda
del mapa, ocurre una conexién mayor con “inteligencia artificial” y “robot”; y en
el agrupamiento 2, con “estudio’, “camara” y “aplicacion de la ley”. Esa conexién

puede ser observada en la figura 5.

Figura 5. Agrupamientos de publicaciones sobre “dron”
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Fuente: elaboracion propia.
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Hay una tecnologia presente en la investigacion policial preventiva, que no
esta relacionada con el grupo de vigilancia reactiva: el empleo de camaras.

El mapa creado a partir del VOSviewer® mostré una vision general de la fun-
cionalidad de extraccién de texto, indicada para construir y visualizar redes de
aparicion de términos importantes extraidos de un cuerpo de 445 articulos cien-
tificos. Dos agrupamientos distintos surgieron de los datos: el agrupamiento 1
indica un nucleo de vigilancia reactiva, que emplea drones, robots y AL el agru-
pamiento 2 sugiere una vigilancia preventiva, centrada en la investigacioén y la
aplicacion de la ley, que utiliza cimaras para cumplir su funcién.

La busqueda por temas relacionados con la seguridad publica y los medios
tecnoldgicos que estan a disposicion de la defensa de la vida registra interés cre-
ciente. Los clusteres relacionados evidencian la misma cuestién. Cuando se hace
el analisis para las expresiones relacionadas con el tema, a partir de la herramienta
de busqueda Google Trends®, el resultado es diferente.

La busqueda por “derechos humanos” y “defensa de la vida” presenta en el
periodo 2011-2021 una curva de comportamiento homogéneo, sin puntos extre-
mos de variacion. Mientras, los resultados relacionados con la seguridad publica
indican un comportamiento heterogéneo a lo largo de un periodo igual.

A partir de la figura 6 se observa el contraste entre los dos temas de inves-
tigacion: defensa de la vida vs. seguridad publica. Mientras que un tema sufre
variaciones a lo largo del periodo evaluado, con indices que denotan elevacion
y retraccion del interés en el asunto, seguridad publica no sufre alteraciones sig-
nificativas. Es posible deducir que el asunto “defensa de la vida” es dindmico a lo
largo del tiempo, influenciado por una serie de eventos importantes, como crisis
globales, que demandan otros estudios para una mejor comprension.

Figura 6. Defensa de la vida vs. seguridad publica
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Fuente: elaboracion propia.
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La figura 6 presenta en rojo la busqueda por “seguridad publica’, y en azul, la
busqueda por “defensa de la vida humana”. El eje vertical de la imagen indica las
apariciones, y el eje horizontal presenta el periodo comprendido entre septiembre
de 2016 y septiembre de 2021. Cabe resaltar que las publicaciones cientificas acer-
ca del tema no estan relacionadas con el interés general en el asunto. Ese anilisis
fue reforzado con la introduccion de otros términos de busqueda como “dron’,
“robot” e “inteligencia artificial”, conforme a la figura 7.

Figura 7. Defensa de la vida vs. tecnologia empleada

18 de set... 24 de mar. de 2019

“Drone” “Robot” ————  “Human Rights”

Fuente: elaboracion propia.

Cuando se analiza la insercion de tecnologias en el ambito de la vigilancia, se
observa que el uso de drones se da con mayor intensidad y puntos de atipicidad.
No ocurre lo mismo con robots ni con Al Una explicacion para esos puntos de
intensidad son los conflictos globales con empleo masivo de drones; principal-
mente, para ataques. Ocurrio asi con la invasion de Irak (2004), y recientemente,
en la guerra entre Armenia y Azerbaiyan (2020).

Las publicaciones cientificas relacionadas sugieren, en contraste con las des-
cubiertas por el estudio, que los drones son herramientas atin subutilizadas en el
ambiente forense. La dificultad reside en transformar en pruebas robustas las ima-
genes utilizadas. Por otro lado, el reconocimiento facial ain es incipiente, porque
demanda una red y un almacenamiento adecuados para transmision de datos. Ese
universo todavia es puramente investigativo.

Es perceptible, a partir de las publicaciones analizadas, que el empleo de la AI
aun no esta relacionado con la vigilancia reactiva. No se considera, por ejemplo,
un policia provisto de equipo y acceso a un banco de datos que apunte a ele-
mentos considerados sospechosos o potencialmente nocivos (Roder et al., 2018;
Wenguang & Zhiming, 2021).
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Cabe destacar que las tecnologias abordadas en los andlisis, focalizadas en la
vigilancia y la defensa de la vida, integran un conjunto de soluciones orientadas
a mejorar los procesos operacionales de las agencias e instituciones. El uso de
tecnologias de seguridad no solo debera ser empleado para monitorear acciones
terroristas, sino también, acciones predatorias y econdmicas, como en la regién
Indo-Pacifico (IPR) (Denisov et al., 2021), y fuentes que alimentan facciones cri-
minales internacionales (United States Government, 2018). El incremento y la
diversificacién del empleo de las tecnologias involucradas acompano las transfor-
maciones en el escenario geopolitico mundial, donde violaciones de los derechos
humanos no guardan espacios definidos para ocurrir (Flint, 2021),

CONCLUSIONES

Hay una externalidad evidenciada en esa adopcion que corresponde al recor-
te de fondos por parte del sector publico. Los contratos y formacién de policias
disminuyeron a lo largo de las ultimas décadas y la tecnologia ha sido una salida
para satisfacer esa pérdida de efectivo.

Los analisis realizados a partir de los graficos, que presentan puntos bibliomé-
tricos para cerca de 500 articulos, colocan en evidencia una falta de interaccion
entre esas tecnologias. Robots, orientados a la exploracién de ambientes de riesgo
y desarme de artefactos explosivos se encuentran en el mismo agrupamiento que
los drones y la inteligencia artificial; sin embargo, no son usados en conjunto. De
la misma manera que no interactdan con el agrupamiento que emplea cimaras
para investigaciones.

No hay duda de que eso representa un factor critico para el éxito del trabajo
policial. El robot terrestre, comtinmente es usado en duplicacién con la tecnologia
de un dron aéreo. Eso se explica por el hecho de la complementariedad de uso o
aun como forma de contingencia. Factores climaticos y areas de sombra pueden
inviabilizar las actividades que involucran equipos robdticos aéreos. De forma
analoga, robots terrestres también se encuentran con dreas de sombra en el terre-
no, como depresiones, escaleras y cuestas.

Es posible relacionar un factor aiin mas critico para el éxito del trabajo poli-
cial, cuando se trata de defensa de la vida: el uso sincrono de inteligencia artificial.
A partir de los resultados, las camaras que son empleadas para capturar imagenes
y realizar algin tipo de exploracion, no son tratadas para reconocimientos basa-
dos en algoritmos para calculo de probabilidades. En la practica, eso representa la
imposibilidad de reconocimiento facial, identificaciéon de comportamiento sospe-
choso, objetos en el terreno, entre una serie de otras situaciones problema.
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Esa falta de interaccion entre las tecnologias atin encuentra otros problemas.
La cuestion del estudio e investigacion policial esta vinculada al empleo de la ca-
mara, pero no al uso de drones, robots e inteligencia artificial. Las informaciones
provenientes de esos recursos no son utilizadas en la investigacion policial, pero
si en la investigacion y en acciones reactivas. El cluster 1 y el clister 2 evidencian
que los asuntos estan separados. Eso quiere decir que dron terrestre y dron aéreo
no son operados para funcionar con inteligencia artificial.

Los analisis secundarios de la investigacion evidenciaron también que la
cuestion de preservar la vida y los derechos humanos sigue una linea homogé-
nea a lo largo del tiempo, mientras la tematica de la seguridad publica oscila a lo
largo de las situaciones criticas. Es posible deducir que las busquedas por segu-
ridad publica son reactivas y responsivas a los eventos, mientras que la tematica
de preservar la vida es constante, y no reactiva. Ese aspecto se torna significativo
cuando es asociado a los dos principales recursos tecnologicos presentes en esta
investigacion: drones terrestres y aéreos.

Esos equipos son desarrollados y adoptados en situaciones de respuesta,
cuando existen crisis y conflictos armados. Ese punto crea una sustentacion para
los analisis ya realizados; no hay un empleo masivo de esas tecnologias para pre-
venir o remediar crisis, pero si, para reaccionar a ellas. Eso vale para la investiga-
cion y para la busqueda por pruebas.
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