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Dicho esto, se presenta la pregunta: ;Cudl seria la estrategia de China en el
ciberespacio, entendiendo que este es un factor determinante en el futuro del orden
mundial? Para buscar aproximarnos a la correspondiente respuesta, se desarro-
116 una investigacion exploratoria con un enfoque cualitativo. De igual forma, se
apel6 a la teoria del poder ciberespacial, de Nye (2010), y a los componentes del
ciberespacio (fisico y virtual) planteados por Patrascu (2019), sumado ello a una
revision documental.

Se logré evidenciar que hay una serie de tareas que lleva a cabo el PCCh, en el
marco de un probable plan estratégico, o una linea de accion, que busca desplazar
a Estados Unidos de su liderazgo mundial econdmico y otros ambitos, como el
militar, el cultural, el ambiental, el espacial y, desde luego, el ciberespacial, donde
tendra una gran ventaja si materializa sus planes.

ABSTRACT

Beijing’s exponential growth in the economic system is conditioning the in-
ternational scenario for the coming decades, a situation in which the dynamics of
climate change and advances in technology will define the global context of the
twenty-first century. Thus, for Xi Jinping, technological development becomes an
imperative, especially in the domain of cyberspace. At a general level, his long-
term vision includes being the leading economy in the international system, as
defined by the foreign policy of the Chinese Communist Party (CCP).

Therefore, the question arises: What would China’s strategy be in cyber-
space, understanding that this is a determining factor in the future of the world
order? An exploratory research study was developed with a qualitative approach
to seek an answer, which employed the theory of cyberspace power proposed by
Nye (2010) and the components of cyberspace (physical and virtual) raised by
Patrascu (2019), in addition to a documentary review.

It was possible to show that there are a series of tasks carried out by the CCP
within the framework of a probable strategic plan or a line of action that seeks to
displace the United States from its economic world leadership and other domains,
such as military, cultural, environmental, space, and, of course, cyberspace, where
China will have a great advantage if it materializes its plans.
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REsuMmoO

O crescimento exponencial de Pequim no sistema econémico esta condicionando
o cenario internacional para as proximas décadas, situacdo em que a dindmica
das mudangas climaticas e os avangos tecnoldgicos definirdo o contexto global
do século XXI. Assim, para Xi Jinping, o desenvolvimento tecnoldgico torna-se
imperativo, especialmente o dominio do ciberespago em nivel geral, dentro de
sua visdo de longo prazo de ser a economia lider no sistema internacional, defi-
nida pela politica externa do Partido Comunista Chinés (PCC). Dito isso, surge
a pergunta: qual seria a estratégia da China no ciberespaco, entendendo que esse
¢ um fator determinante no futuro da ordem mundial? Para buscar aproximar-se
dessa resposta, desenvolveu-se uma pesquisa exploratéria com abordagem quali-
tativa. No entanto, recorrendo a teoria do poder do ciberespago de Nye (2010), e
aos componentes do ciberespaco (fisico e virtual) propostos por Pétrascu (2019),
somados a uma revisao documental.

Foi possivel mostrar que ha uma série de tarefas que o PCCh realiza no ambi-
to de um provavel plano estratégico ou linha de agao, que visa deslocar os Estados
Unidos de sua lideranca econdmica mundial e outras esferas, como militar, cultu-
ral, ambiental, espacial e, claro, ciberespago, no qual vocé tera uma grande vanta-
gem se concretizar seus planos.
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INTRODUCCION

Durante las tltimas dos décadas se ha evidenciado cémo China ha incrementado
a pasos agigantados su poder econémico, lo cual le ha brindado las herramientas
para incrementar su poder militar, diplomatico, fiscal y del manejo de la informa-
cion. Lo anterior, al punto de poner en duda el actual liderazgo hegemoénico de
Estados Unidos e iniciar una especie de guerra fria entre ambas potencias. Como
lo plantea Kissinger (2014), los dirigentes chinos tienden a interpretar la mayoria
de las acciones del gobierno de Estados Unidos como un intento de frustrar el
auge de China. Asi mismo, este exasesor gubernamental norteamericano afirma
que en el lado estadounidense “el miedo es que una China en expansion socave
de manera sistematica la preeminencia estadounidense” (p. 159). Entonces, lo que
predijo Kissinger en 2014 fue plasmado por Barack Obama, Donald Trump vy,
ahora, Joe Biden, con sus politicas de aumentar las exportaciones, disminuir las
importaciones estadounidenses e incrementar los aranceles para promover sus
intereses y reducir la injerencia china en la economia local.

Sin embargo, esta contienda en el plano global también se debe al giro de la
politica exterior china, impulsado en los ultimos afios por Xi Jinping, y cuyo eje
es el desarrollo del programa de inversiones llamado la Nueva Ruta de la Seda,
cuyo propdsito es aumentar la influencia de Beijing en el exterior y fortalecer
sus recursos tecnologicos; esencialmente, el ciberespacio, en el cual hara énfasis
este articulo, y de como, a través de este, buscaria incrementar su hegemonia en
el dmbito global, ademas del aumento del control sobre la sociedad y la repre-
sién dentro de su pais. En palabras de Wang Jisi, citado por Gonzalez (2020),
uno de los principales analistas chinos de politica internacional “Las politicas
estadounidenses han cambiado porque China ha cambiado” (parr. 3); también
afirmo:

Es posible que EE. UU. sea hoy una version demediada de la solida democracia
que llegd a ser, pero China ha logrado combinar al mismo tiempo lo peor del
nacionalismo, lo peor del capitalismo y lo peor del comunismo. Todo ello, con
la ultima tecnologia. (parr. 3)

Asi las cosas, la pregunta que la presente investigacion busca responder es:
sCudl es la estrategia de China en el ciberespacio, entendiendo que este es un factor
determinante en el futuro orden mundial? Por tanto, se apeld a una investigacion
de tipo exploratorio para determinar la estrategia de China en el ciberespacio para
lograr la hegemonia mundial que tanto desea el gobierno chino. Para ello, se bus-
co establecer las teorias que abordan el poder en los dominios de la guerra, con
mayor énfasis en el dominio ciberespacial. Adicionalmente, se discriminé qué ta-
reas y misiones lleva a cabo China en relacion con el dominio ciberespacial y, por

204 I

Estudios en Seguridad y Defensa « 2022 « enero-junio, volumen 17 « nimero 33



LA CIBERGEOPOLITICA DE CHINA: UN INTERES ESTRATEGICO DE ESTADO

ultimo, describir las implicaciones que tendra China frente al dominio global y
una importante influencia en el ciberespacio del mundo.

Ahora bien, la constante presencia de empresas tecnoldgicas chinas en el
mundo y el desarrollo de infraestructura en esa misma escala obedece a una po-
litica exterior de China y a una estrategia frente a la disputa por la hegemonia
tecnoldgica con Estados Unidos y la Unién Europea (UE).

METODOLOGIA

Durante la presente investigacion se llevé a cabo un enfoque cualitativo en el pro-
ceso de recoleccion de datos, donde se abordd, por un lado, un nivel descriptivo,
que buscé indagar sobre el marco conceptual de las teorias del poder en los do-
minios de la guerra planteados por las Fuerzas Militares (FF. MM.) de Colombia
(2018). Adicionalmente a esto, en un nivel aplicativo, se buscoé emplear la teoria
del poder ciberespacial, de Nye (2010), al igual que los componentes del ciberes-
pacio, de Patrascu (2019), a fin de identificar una posible estrategia por parte del
gobierno chino de emplear el ciberespacio, y que lo lleve a ejercer una hegemonia
global tinica en las proximas décadas.

Con base en la recoleccidon de la informacion anterior, se hizo una revisién
documental del nivel exploratorio, que condujo a determinar cudles pueden ser
las posibles tareas desarrolladas por China para dominar el ciberespacio en sus
dimensiones fisica y virtual, dentro de una estrategia geopolitica. Una vez se
recolecto la informacion, se compararon los resultados obtenidos entre: prime-
ro, la teoria del poder en el ciberespacio y sus componentes; y segundo, el de-
sarrollo de las tareas llevadas a cabo por el PCCh en materia de ciberespacio y
telecomunicaciones.

De esta manera, se generaron nuevos datos, que permiten caracterizar una
estrategia china en las dimensiones del ciberespacio, en busca de tener control
global de este o, por lo menos, tener una influencia importante en el ciberespa-
cio. Al entender dicha estrategia, se buscaria innovar y cambiar el paradigma,
ademas del enfoque con el que actualmente se observa al gigante asiatico en el
ciberespacio.

I 205

Estudios en Seguridad y Defensa « 2022 « enero-junio, volumen 17 « nimero 33



NixoN EpiER VARGAS CHAPARRO

MARCO REFERENCIAL

LOoS DOMINIOS DE LA GUERRA Y LAS TEORIAS DEL PODER AEREO, NAVAL Y
TERRESTRE

Este articulo pretende realizar una reflexion de como China, a través del ciberes-
pacio —entendiendo que este es uno de los dominios de la guerra—, puede mate-
rializar sus objetivos y sus intereses en el sistema internacional. Para las FE. MM.
de Colombia (2018), existen cinco dominios de la guerra. El primero es el dominio
terrestre, definido como el area de la superficie de la tierra que termina en el nivel
del mar y se superpone con el dominio maritimo en el segmento de los litorales. E1
segundo es el ya mencionado dominio maritimo, que son los océanos, los mares,
las bahias, los estuarios, las islas, las zonas costeras y el espacio aéreo por encima
de estos, incluidos sus litorales, y en el que China esta muy interesado, ya que con
el control de este dominio, a través de una flota naval militar, puede asegurar sus
rutas comerciales en su proyecto de crear el Collar de Perlas’.

El tercer dominio es el dominio aéreo, el cual comprende la atmosfera, que
comienza en la superficie de la Tierra y se extiende hasta la altura donde sus efec-
tos sobre las operaciones terrestres o navales se hacen insignificantes. El cuarto
dominio es el dominio espacial, que es el ambiente donde la radiacion electro-
magnética, las particulas cargadas y los campos eléctricos y magnéticos son las
influencias fisicas dominantes; abarca la ionosfera y la magnetdsfera de la Tierra,
el espacio interplanetario y la atmosfera solar. Y el ultimo, y con base en el cual
este articulo aborda las pretensiones de China, es el dominio ciberespacial, que es
concebido como un dominio global dentro del ambiente de la informacion®; este
ultimo, consistente en redes interdependientes de infraestructura de tecnologias
de la informacién y datos contenidos, que incluyen: internet, telecomunicaciones,
redes, sistemas informaticos y procesadores y controladores integrados.

3 Teorfa geopolitica sobre las posibles intenciones chinas en la regién del océano Indico de instalar una red
de bases militares y relaciones comerciales chinas a lo largo de sus lineas maritimas de comunicacion, que
se extienden desde la China continental hasta Port Sudan, en el Cuerno de Africa. Estas lineas maritimas
atraviesan varios puntos importantes de congestion maritima, como el estrecho de Mandeb, el estrecho de
Malaca, el estrecho de Ormuz y el estrecho de Lombok, asi como otros centros estratégicos maritimos en
Pakistan, Sri Lanka, Bangladés, Maldivas y Somalia.

4 Conjunto de individuos, organizaciones y sistemas que recolectan, procesan, difunden o acttian sobre la
informacion. Manual Fundamental del Ejército MFE 3-0 Operaciones.
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Figura 1. Dominios de la guerra
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Fuente: Fuerzas Militares de Colombia (2018).

Pero para entender como cada uno de estos dominios puede materializar
un instrumento de poder, se debe citar a los principales teéricos en relaciones
internacionales de cada uno de estos. Primero, hablaremos del dominio terres-
tre, donde la teoria mas conocida es la del Heartland, o del corazén continental
(Mackinder, 2010), la cual, a su vez, afirma que quien controla la zona de Asia
central-Rusia central-Siberia tiene las mejores probabilidades de controlar tanto
el resto de Asia como el resto de Europa, y obtener asi una posicion privilegiada
a escala mundial.

En la misma linea, Mahan (2013) determina que la cuestion de la extension
del poder continental para Estados Unidos pasa por el control de los océanos y
los pasos internacionales maritimos, a partir de una poderosa flota militar y mer-
cante. Asi mismo, Douhet (1921) plante la teoria del poder aéreo, la cual se baso
en la aplicacion de los principios de la aviacién militar, cuyo objeto es dirigir su
potencial destructor al corazén del adversario (ciudades, centros de producciéon y
abastecimiento, etc.) para, de esa forma, quebrar su capacidad de lucha.
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TEORIAS DE PODER EN EL CIBERESPACIO

Ahora bien, centrados en el ciberespacio, en el cual se quiere hacer énfasis, toma-
remos como referencia a Stevens y Betz (2011), quienes definen que, dentro del
ciberespacio, los recursos estatales pueden usarse para establecer normas y estan-
dares de una variedad de instituciones que impactan en el comportamiento de
los usuarios; en otras palabras, el ciberespacio puede utilizarse para influir en las
opiniones de audiencias extranjeras a través de organizaciones y medios.

De igual forma, Nye (2010) describe el poder cibernético como un régimen
hibrido tnico, con propiedades fisicas (infraestructuras, recursos, reglas de sobe-
ranfa y jurisdiccion) y propiedades virtuales, como se muestra en la tabla 1; estas
ultimas, con capacidad para dificultar el control gubernamental sobre las propie-
dades fisicas. Bajo este concepto, pueden llevarse a cabo ataques de bajo costo
desde el campo virtual o desde el ambiente de la informacién, y con ellos generar
altos impactos y costos en el ambiente fisico, debido a la estrecha relacion entre
los dos. Ahora bien, con el planteamiento de Nye (2010), lo opuesto también es
cierto: el control sobre el ambiente fisico puede tener efectos territoriales y extra-
territoriales sobre el ambiente virtual.

Tabla 1. Objetivos del ciberpoder

DENTRO DEL FUERA
CIBERESPACIO DEL CIBERESPACIO

e Duro: Ataques a los

e Duro: Ataques de dene- sistemas de control de
gacion a servidores. supervisién y adquisicion
Instrumentos de informacién ¢ Blando: Establecer nor- de datos.
mas y estandares. e Blando: Campaiias de

diplomacia publica para
influir en la opinion.

e  Duro: Controles gu- e Duro: Bombardear enru-
bernamentales sobre tadores o cortar cables.
empresas. e  Blando: Protestas para

Instrumentos fisicos e Blando: Infraestruc- nombrar o desprestigiar
tura en apoyo a las a proveedores ciberné-
actividades de derechos ticos.
humanos.

Fuente: Nye (2010).

Por otro lado, el National Institute of Standards and Technology (2010) defi-
ne el ciberespacio como “Un dominio global dentro del ambiente de la informa-
cion que consiste en la red interdependiente de infraestructuras de sistemas de

208 I

Estudios en Seguridad y Defensa « 2022 « enero-junio, volumen 17 « nimero 33



LA CIBERGEOPOLITICA DE CHINA: UN INTERES ESTRATEGICO DE ESTADO

informacién que incluyen Internet, redes de telecomunicaciones, sistemas infor-
maticos, procesadores y controladores integrados” (p. 2).

Kuehl (2012) define al ciberpoder como “La capacidad de utilizar el ciberes-
pacio para crear ventajas e influir en eventos en todos los ambientes operacionales
a través de los instrumentos de poder™ (p. 12). Segun este autor, tal definicion es
mas amplia que los enfoques de Mahan o Douhetian para el poder maritimo o
aéreo, porque explicitamente hace referencia a otras formas de poder y esta desti-
nado a enfatizar el impacto sinérgico del poder cibernético y la integracion de este
con otras formas e instrumentos de poder.

Segun Kuehl (2012), la tecnologia es un factor obvio, porque la capacidad para
entrar en el ciberespacio es lo que hace posible su uso. Esa tecnologia cambia cons-
tantemente, y algunos usuarios paises, sociedades, actores no estatales y similares
pueden ser capaces de superar las viejas tecnologias para implementar y emplear
unas nuevas, con una ventaja espectacular.

Entonces, como se puede apreciar, el elemento mas vinculado al ciberpoder
es la informacion. El poder en el ciberespacio es una dimension del instrumento
de la informacién, que para el caso del Ejército Nacional (EJC) se conoce como
comunicaciones estratégicas. La informacion, bajo la sigla DIME (diplomacia, in-
formacion, militar, econdmico), es uno de los varios enfoques actuales para ins-
trumentos de poder, y podemos ver innumerables formas como el poder en el
ciberespacio se vincula, apoya y habilita la creacion y el ejercicio de las demas
herramientas de poder.

Ahora bien, el poder en el ciberespacio juega un papel cada vez mas vital en
la fuerza econdmica. En el siglo XXI, la economia de un mundo globalizado e
interconectado, el ciberespacio, es, quizas, el factor mas importante que vincula
a todos los actores locales, regionales y globales impulsando la productividad,
abriendo nuevos mercados y permitiendo estructuras de gestion, que son, a la vez,
mas planas, pero con un alcance mucho mas amplio.

Es que China es el pais mas dependiente de la economia digital y en ese cam-
po el desarrollo es la perspectiva dominante, de ahi, la importancia del ciberespa-
cio para el gigante asiatico.

5 Los instrumentos de poder nacional se refieren a las herramientas que utiliza un pais para influir en otros
paises u organizaciones internacionales, o incluso, en actores no estatales. Incluyen la diplomacia, la infor-
macion, el poder militar y la economia (DIME). La Estrategia de Seguridad Nacional de Estados Unidos (en
inglés, NSS, por las iniciales de National, Security Strategy) es un mandato del Congreso, y es el documento
principal que establece como el presidente planea utilizar los instrumentos de poder para lograr los objetivos
de seguridad nacional de Estados Unidos. https://www.thelightningpress.com/the-instruments-of-natio-
nal-power/
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Tal como lo argumenta Rosales (2020)

[...] las nuevas politicas impuestas por el gobierno de la republica popular
china es un llamado de Xi Jinping a convertir a China en una ciber-potencia,
un desafio clave también para la transformacion econdémica, pues el volumen
de informacién que posee un pais es el mejor indicador de su poder blando y
su competitividad. En palabras del presidente chino citado por, tenemos que
generalizar la infraestructura de internet, mejorar nuestra capacidad de inno-
vacion independiente, desarrollar la economia de la informacion y garantizar
la seguridad informatica. (pp. 246-247)

DESARROLLO ARGUMENTATIVO

EL PLAN DE LA CIBERGEOPOLITICA DE CHINA PARA DOMINAR EL
CIBERESPACIO GLOBAL

La teoria del poder del ciberespacio, planteada por Kuehl (2012), define al ciber-
poder como “La capacidad de utilizar el ciberespacio para crear ventajas e influir
en eventos en todos los ambientes operacionales a través de los instrumentos de
poder” (p. 12). De igual forma, Nye (2010) afirma que el poder cibernético es un
dominio con propiedades fisicas (infraestructuras, recursos, reglas de soberania
y jurisdiccion) y propiedades virtuales. Ahora, bien, ;como China podria apelar a
estas teorias para cumplir su suefio de ser la hegemonia global?

Segun The Epoch Times (2021), una filtraciéon de documentos del PCCh ex-
puso el plan que tiene Beijing para controlar internet no solo en China, sino a es-
cala global. Desde 2015, Xi Jinping, el lider chino, habria ordenado personalmente
al régimen comunista del pais que concentre sus esfuerzos en asegurar el control
global de internet, como una de las lineas para desplazar el papel influyente de
Estados Unidos en areas clave como tecnologia, inversiones y talento humano.

Para el mencionado diario, la visiéon de Beijing es usar la tecnologia para go-
bernar internet. De esa forma, lograria controlar cada parte del ecosistema en
linea, sobre las aplicaciones, el contenido, la calidad, el capital y la mano de obra.
Esto irfa de la mano del control y el manejo de la infraestructura, los protocolos
y las politicas; es decir, China quiere expandirse en el dominio del ciberespacio,
para que el PCCh controle todo el flujo digital del mundo. En caso de conseguirlo,
podria someter al mundo a una censura global similar a la que existe en ese pais.

Como lo explica Miliefsky (2021), lo primero que haria China en su estrategia
por conquistar el ciberespacio seria establecer las reglas que gobiernan el sistema
internacional del ciberespacio. En segundo lugar, instauraria agentes del PCCh
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en puestos importantes en las organizaciones globales de internet. Por altimo, el
régimen comunista aspiraria a controlar la infraestructura que subyace a internet,
conocida como los servidores raiz. Estos servidores son instrumentos de Big Data
que conectan a los usuarios con los sitios web que quieren visitar. Actualmente,
como lo argumenta Miliefsky (2021), hay mas de 1.300 servidores raiz en el mun-
do. De esos, apenas 20 estin en China; Estados Unidos tiene aproximadamente
diez veces mas. Si el régimen chino ganara mas control sobre servidores raiz, po-
dria redirigir el trafico a donde quisiera.

Es decir, si un usuario quisiera ir a un articulo de noticias sobre un tema que
Beijing considera delicado, entonces el servidor DNS (por las iniciales en inglés de
Domain Name System, o Sistema de Nombres de Dominio) del régimen podria diri-
gir al usuario a una pagina falsa que diga que el articulo ya no estd en linea, o le brin-
daria informacién que no es relevante para el consultor. En palabras de Miliefsky
(2021), “En el momento en que controlas la raiz, puedes falsificar o fingir cualquier
cosa, puedes controlar lo que la gente ve y lo que la gente no ve” (p. 2).

¢COMO CHINA DESARROLLARIA ESTE PLAN BAJO LA TEORfA DEL PODER
DEL CIBERESPACIO?

Como lo planteaba Nye (2010), el poder cibernético tiene unas dimensiones fisicas
(infraestructuras, recursos, reglas de soberania y jurisdiccién) y unas dimensio-
nes virtuales. Bajo esa misma o6ptica, Patrascu (2019) apelando a los planteamien-
tos de la Organizacion del Tratado del Atlantico Norte (OTAN), sostiene que el
ciberespacio cuenta con tres niveles, descritos en la figura 2.

El primero de dichos niveles es el nivel fisico, que proporciona la circulacion
de datos y consta de dos componentes: la geografia y la red fisica. La geografia la
define como el espacio o el drea fisica donde se alberga la infraestructura ciber-
nética (suelo, agua, aire y espacio), mientras que la red fisica se compone de la
ciberinfraestructura; es decir, elementos técnicos para la red fisica, que son una
combinacion de cableado, enlaces inalambricos y satélites.

El segundo nivel es la red, o nivel virtual, en el que los dos componentes ante-
riores son vinculados de formas que extraen informacion y datos de la red fisica.
Por ejemplo, el contenido de los sitios web alojados en servidores en multiples
areas geograficas a las que se puede acceder con un solo localizador uniforme de
recursos (en inglés, URL, por las iniciales de Uniform Resource Locator) o una sola
direccion web.

El tercer nivel es conocido como interaccion personal con la red, que repre-
senta un mayor nivel de abstraccién de red y utiliza sus reglas para desarrollar
una representacion digital de la identidad de los individuos o las entidades en el
ciberespacio. Este nivel consiste en la interaccion de los usuarios de la red con una
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o mas identidades, y que puede ser visible y procesable. Estas identidades pueden

incluir direcciones de correo electrénico, usuarios de redes sociales, protocolos de
internet, numeros de teléfono movil, contabilidad, etc.

Figura 2. Componentes del ciberespacio
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Fuente: Pétrascu (2019).

Bajo este planteamiento tedrico, se procur6 identificar la estrategia de China
en cada una de esas dimensiones (fisica y virtual), con base en su politica exterior.
Esto buscar4, a la luz de una estrategia geopolitica, interpretar como China pre-
tende materializar sus intereses y su influencia a través del dominio ciberespacial,
en su lucha por la hegemonia global contra Estados Unidos.

ESTRATEGIA EN LA DIMENSION VIRTUAL

En la dimension virtual, el gobierno chino estd llevando cabo varias tareas sopor-
tadas por su ya robusta economia, su diplomacia y su poderio tecnoldgico, donde
se destaca que:

« EIPCCh quiere rehacer una red muy similar a internet, a su propia ima-
gen, semejanza y necesidades (Jennings, 2020), una red mundial unifi-
cada, donde los ciudadanos podrian verse obligados a conectarse a un
mosaico de internet nacional regularizado por los estados; una idea co-
nocida en China bajo el concepto de soberania cibernética. Para esto, a
través de sus empresas lideres en tecnologia, como Huawei, China ha
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planteado crear una red alternativa a internet, conocida como la New IP
(por las iniciales de Internet Protocol, o protocolo de internet), la cual,
segun sus creadores, busca eliminar el internet tradicional, e incluir un
modelo de gobernanza de arriba hacia abajo, en el cual los gobiernos
tengan la capacidad para regular todo lo que circula en el ciberespacio.
Para esto, cuenta ya con el apoyo de Rusia, Arabia Saudita e Iran. En
palabras de Jennings (2020), “es la propuesta del suefio himedo de un
autoritario, que incluye la capacidad de censurar y autorizar conexiones
de forma centralizada” (p. 1).

Para la idea anterior, como lo explican Murgia y Gross (2020), China debe
contar con el apoyo de la Union Internacional de Telecomunicaciones
(UIT), de la ONU, que establece estandares globales comunes para las
tecnologias, y a la cual, el PCCh varias veces ha tratado de persuadir, con
la idea de que el actual internet es una reliquia que ya llego al limite de
su destreza técnica. En sus inicios, la UIT supervisé las primeras redes
telegraficas internacionales. Desde entonces, ha pasado de abarcar 40 na-
ciones a 193,y se ha convertido en el organismo de normalizacion de fac-
to para las redes de telecomunicaciones. Los estandares producidos alli
legitiman las nuevas tecnologias y los nuevos sistemas a los ojos de cier-
tos gobiernos; particularmente, aquellos en el mundo en desarrollo que
no participan en otros organismos de internet. Entendido esto, el PCCh
ya le present6 a la UIT la New IP con la imagen de un mundo digital en
2030, donde la realidad virtual, los hologramas de tamafo natural, los
carros autonomos y la cirugia remota son omnipresentes, y para lo que la
red actual “no es apta”. En esas reuniones, el gigante Huawei ha aseverado
que es hora de una nueva red global con un disenio de arriba hacia abajo,
donde los chinos deberian ser quienes la construyan.

Otro elemento importante que viene desarrollando China en materia de
la dimension digital del ciberespacio, como lo plantea Griffiths (2015),
es el Gran Cortafuegos, que Beijing comenz6 a desarrollar desde 1990,
para censurar el contenido de internet en el interior de la China con-
tinental. Este gran Firewall es la combinacién de acciones legislativas
y tecnologias aplicadas por el PCCh; su funcién es bloquear el acceso
a sitios web extranjeros seleccionados y ralentizar el trafico transfron-
terizo de internet. Ese efecto incluye limitar el acceso a fuentes de
informacién extranjeras y bloquear herramientas de internet extran-
jeras. Palabras mas palabras menos, China ya cuenta con dos décadas
de experiencia para llevar a cabo actividades de censura en la China
continental, lo que es una ventaja para llevarla a un plano mundial, o
en su defecto, para patentar dichas practicas en regimenes autoritarios.
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Durante los altimos afios, China ha realizado operaciones cibernéticas
para obtener de manera ilegal datos, influir en los ciudadanos de paises
adversarios o sus aliados y afectar a las infraestructuras criticas. Para
Lisa Institute (2019), China ha ido desarrollando una gran capacidad
para configurar y modificar la informacién y los sistemas, y realizando
ataques cibernéticos a Estados Unidos, Canada, Reino Unido, Australia
y Nueva Zelanda. Por otro lado, dichos ataques cibernéticos han sido
empleados no solo para atacar infraestructura de adversarios chinos,
sino también, como lo explica Andrade (2020), para el robo de propie-
dad intelectual sustituyendo la inversidn en investigacion y el desarro-
llo de las empresas respaldadas por Beijing, ataques de los cuales han
sido objeto empresas estadounidenses como Apple y Tesla. Asi mismo,
la OTAN, la UE y la comunidad de inteligencia de Estados Unidos han
sefialado a China por sus constantes olas de ciberataques. En palabras
de John Ratcliffe, director nacional de Inteligencia de Estados Unidos,
citado por Earle (2020), “hubo interferencia extranjera en las elecciones
presidenciales celebradas en noviembre de 2020” (p. 2), queriendo refe-
rirse al gigante asiatico y sus capacidades en el ciberespacio.

China entiende que el manejo del ciberespacio es sumamente complejo
¥, por ende, identifica riesgos en este, por lo cual restringid y penalizo las
transferencias comerciales con criptomonedas, a fin de “limitar la fuga de
capital, reducir la especulacion financiera y evitar una volatilidad social”
(Diez, 2021, p. 2).

ESTRATEGIA EN LA DIMENSION FiSICA

En la dimension fisica, el gobierno chino esta llevando a cabo varias tareas, entre
las que se destacan:
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Por un lado, China busca tener el control de la infraestructura de inter-
net, incluidos los servidores raiz (Thomas, 2021). Un servidor raiz es un
servidor de nombres dentro de la zona raiz del DNS.

Otro elemento dentro de la estrategia china en este d&mbito, como se ha
planteado en los ultimos afios (Triolo, 2020), es la Ruta de la Seda Digital
(en inglés, DSR, por las iniciales de Digital Silk Road), introducida en
2015 por un libro blanco oficial del gobierno chino. Esta es un compo-
nente de la Iniciativa de la Franja y la Ruta de Beijing (en inglés, BRI, por
las iniciales de Belt and Road Initiative). La DSR es concebida como una
serie de proyectos o una marca de operaciones comerciales relacionadas
con las telecomunicaciones, los datos o la venta de productos por parte
de empresas de tecnologia con sede en China, hacia Africa, Asia, Europa,
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América Latina, el Caribe y el Reino Unido. Inicialmente se centrd en
inversiones en cables de fibra dptica y redes de telecomunicaciones.

Con la DRS, una gran cantidad de actores tecnoldgicos chinos se expan-
dieron en el ambito mundial, con fines méds econémicos que geopoliti-
cos, y que incluian: el comercio electrénico, los servicios en la nube y
los gigantes de pagos Alibaba, Ant Financial, Tencent y JD.com, en el
sudeste asiatico y Europa. También participaban en redes sociales como
Bytedance/Tiktok, en Asia y Estados Unidos; los desarrolladores de dis-
positivos inteligentes Transsion, Oppo, OnePlus y Xiaomi, en Africa yel
sudeste asidtico, y los fabricantes de drones DJI y XAG en los EE. UU,, en
Asia, el sudeste asiatico y América Latina.

Huawei tiene 91 contratos para proporcionar equipos de telecomuni-
caciones inalambricas 5G en todo el mundo, incluidos 47 de Europa, a
pesar de las advertencias de Estados Unidos de que la participacion de
Huawei equivalia a dar a los chinos acceso a secretos de seguridad nacio-
nal —una acusacion rechazada por la compania asiatica—.

Por otro lado, el informe de 2021 sobre Inversién Extranjera Directa
(IED) en América Latina y el Caribe, de la Comisién Econdmica para
América Latina y el Caribe (CEPAL) (Zaiat, 2021), da cuenta de que los
proyectos realizados desde 2013 en todo el mundo en el marco de la
DSR han representado mas de 17.000 millones de délares, con mas de
10.000 millones de dolares invertidos en comercio electrénico y pagos
digitales, y mas de 7.000 millones de délares destinados a préstamos e
IED en infraestructura de redes de telecomunicaciones y cables de fibra
optica.

Actualmente, China esta desarrollando la tecnologia 5G, una red de
ancho de banda mucho mayor en comparacién con las 4G, que servira
como la columna vertebral digital para un mundo mas automatizado.
En torno a esta tecnologia, actualmente se lleva a cabo una disputa en-
tre cuatro empresas que dominan el mercado de las tecnologias de re-
des basicas necesarias para las redes 5G (Gonzalez, 2019); dos de ellas
son europeas/occidentales (Ericsson y Nokia), y dos, chinas (Huawei y
Hisilicon). Lo que es claro es que las 5G constituird una base tecnolégica
capaz de realizar una rapida innovacion en la constitucion de la cade-
na de suministros, y segura tanto para el espionaje como para el boicot
de infraestructuras criticas. A su vez, el liderazgo 5G proporcionara una
base de innovaciones tecnoldgicas que impulsaran la capacidad militar y
el crecimiento econdmico.
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« No pueden dejarse de lado todos los proyectos de infraestructura que lle-
va a cabo China en todo el mundo; sobre todo, en Latinoamérica (BBC,
2019). Ejemplo de ello son Panama, Ecuador, Venezuela, Chile, Uruguay;,
Bolivia, Costa Rica, Cuba y Peru; todos estos, acompanados por compo-
nentes tecnoldgicos chinos como camaras de seguridad, escaneres de ae-
ropuertos como HikVision y NucTech, redes inalambricas, fibra o6ptica,
cables submarinos, etc.

ANALISIS DEL GEOCIBERPODER DE CHINA

Tomando como base la teoria del poder cibernético de Nye (2010), a continua-
cion, en la tabla 2 se explican las dimensiones fisicas y virtuales, resaltando el po-
der de las tareas desarrolladas por China camino a su hegemonia global. Se aplica
la teoria de Nye para hacer una aproximacion a la estrategia geopolitica de China.

Tabla 2. Objetivos del ciberpoder de China

- DENTRO DEL CIBERESPACIO FUERA DEL CIBERESPACIO

Instrumentos de
informacioén °

Instrumentos fisicos
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Duro: Realiza ataques de
denegacion a servidores de
Estados Unidos, Canada, Rei-
no Unido, Australia y Nueva
Zelanda.

Blando: Busca establecer nor-
mas y estdndares en la UIT,
para implementar la New IP y
reemplazar la actual red.

Duro: Realiza controles
gubernamentales llevados a
cabo a escala local en China.
Blando: Proporciond tec-
nologia a varios paises para
apoyarlos durante la crisis
de la pandemia por el SARS-
CoV-2.

Fuente: elaboracion propia.

Estudios en Seguridad y Defensa « 2022 « enero-junio, volumen 17 « nimero 33

Duro: Recopila informacion
de la infraestructura critica
mas sensible a escala mun-
dial, para mantenerla en el
objetivo de ataques fisicos.
Blando: Vende la tecnologia
5G como la mejor opcion para
el futuro en temas como 10T,
Machine Learning y Big Data,
provistas por China.

Blando:

»  Busca desprestigiar la
cldsica red de internet.

»  Construye infraestructu-
ra a nivel global tanto de
via de comunicaciones
como de telecomuni-
caciones, con la cual
desarrolla su geociber-
politica.

»  Implementa la DRS a
través de empresas de
tecnologia a escala glo-
bal, como Huawei y ZTE,
que tienen inundado
el mercado global con
dispositivos celulares.
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Se puede observar que las actividades desarrolladas por China en el ciberespa-
cio durante la ultima década develan, a la luz de la teoria del poder planteado por
Kuehl (2012), “La capacidad de utilizar el ciberespacio para crear ventajas e influir
en eventos en todos los ambientes operacionales a través de los instrumentos de po-
der” (p. 12). Una estrategia o una linea de accion con la que, sin duda, como ya men-
cionamos, busca desplazar a Estados Unidos de ese liderazgo mundial econémico,
al igual que de ambitos, como el militar, el cultural, el ambiental, el espacial y, desde
luego, el ciberespacial, donde tendra una gran ventaja si materializa sus planes.

CONSIDERACIONES E IMPLICACIONES EN LA ESCENA MUNDIAL

Gobiernos como los de Rusia, Iran y Arabia Saudita estdn de acuerdo, respecto a la
idea de China de crear una nueva internet que apalanque su poder en el ciberespacio
y cambie el modelo actual de gobernanza de internet; esencialmente, la autorregula-
cién sin ley por parte de empresas privadas, en su mayoria estadounidenses. Ello, a
causa de que existen gobiernos, ya sean democraticos o autoritarios, que, cansados
de ser excluidos de la influencia en el ciberespacio, estan haciendo campana para
obtener mas influencia en la web.

En este mismo sentido, el lider del equipo de investigaciéon de Huawei, Sheng
Jiang, argument6 a la UIT en una reunioén llevada a cabo el pasado mes de sep-
tiembre de 2021 donde asistieron representantes gubernamentales del Reino
Unido, Estados Unidos, Paises Bajos, Rusia, Iran, Arabia Saudita y China, que
“el sistema (la IP) ya esta siendo construido por ingenieros de la industria tec-
noldgica y la academia en varios paises. (Financial Times, 2020, p. 3)

En este orden de ideas, si la nueva IP fuera legitimada por la UIT, los ope-
radores estatales podrian optar por implementar un internet occidental o uno
chino. Asi las cosas, se contaria con dos versiones de internet: una version capita-
lista, dirigida por el mercado y basada en la vigilancia, que es explotadora; y una
version autoritaria, también basada en la vigilancia, segiin Zuboff (2019). Ahora
habria que esperar si Europa y América del Norte se uniran a fin de construir los
marcos legales y tecnoldgicos para una alternativa democratica.

Si fuese el caso adquirir la nueva red china por parte de diferentes Estados,
necesitarian permiso de su proveedor de internet para hacer cualquier cosa a tra-
vés de internet. Dichos permisos irfan desde descargar una aplicacion hasta acce-
der a un sitio, y los administradores podrian tener el poder para denegar el acceso.

Hechos ocurridos en China en el ultimo afio, asi como en Irdn y Arabia
Saudita, dan pistas de como se veria esta idea al implementar esta nueva red en
otros paises. Los gobiernos en mencién bloquearon la conectividad global a in-
ternet durante periodos prolongados, en el marco de disturbios civiles, y permi-
tiendo solo el acceso restringido a servicios esenciales como la banca o la atenciéon
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médica. Otro ejemplo es Rusia, que implementd una nueva ley de internet sobera-
no, aprobada en noviembre pasado, y consagra el derecho del gobierno a monito-
rear de cerca el trafico web; ademas, mostré la capacidad del pais para separarse
de la web global; una capacidad que las empresas chinas, incluida Huawei, ayuda-
ron a construir a los rusos.

En contraposicion, Faltstrom, citado por Murgia y Gross (2020), afirmé que la
belleza de internet es su naturaleza sin permiso, demostrada durante la Primavera
Arabe. Para este ingeniero, quien es conocido como uno de los padres de internet
en Suecia, debe existir un equilibrio entre poder comunicarse y controlar, donde
las personas que tienen voz son siempre mas importantes.

No obstante lo anterior, como afirma Faltstrom, el internet de hoy no tiene
un regulador, y su poder estd, en gran parte, en manos de un pufiado de corpora-
ciones estadounidenses, como Apple, Google, Amazon y Facebook. Ahora bien,
Estados Unidos, Reino Unido y Europa se han interesado en adaptar el sistema
actual para introducir més poder regulatorio y dar a las agencias de inteligencia
mayor acceso a los datos personales de los usuarios.

Ante esto, muchos expertos temen que con la Nueva IP, los proveedores de
servicios de internet —generalmente, de propiedad estatal— tengan el control y la
supervision de todos los dispositivos conectados a la red y puedan monitorear y
bloquear el acceso individual, con el modelo que plantea China.

Lo cierto es que, segun dice Niels ten Oever, un exdelegado holandés en la
UIT,

[...] la internet era concebida como una infraestructura neutral, pero se ha
convertido en un brazo de control politizado. Cada vez mas, la Internet se uti-
liza para objetivos politicos, para reprimir a las personas econdmica y fisica-
mente, se observé en Cachemira, Myanmar y en las revelaciones de Snowden.
(Financial Times, 2020, p. 3)

CONCLUSIONES

Como se pudo observar, el poder cibernético es un dominio con propiedades fi-
sicas (infraestructuras, recursos, reglas de soberania y jurisdiccion) y propiedades
virtuales; en este se evidencia una serie de actividades por parte del PCCh para
influir en el ciberespacio tanto en la dimension fisica como en la virtual. Asi las
cosas, el gobierno de Beijing comprende que puede y debe aprovechar sus propias
capacidades en el ciberespacio para crear ventajas e influir en eventos en todos los
ambientes operacionales a través de este, como instrumento de poder.
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Ahora bien, lo que podemos observar es que, de una u otra forma, China
tiene claro como emplear el ciberespacio para sus intereses como nacién, y con
base en eso, desarrolla una estrategia en dicho ambito, la cual le generara la su-
perioridad necesaria en su camino al suefio chino de ser el lider econémico en
el siglo XXI. Asi las cosas, la administracién de Xi Jinping ha visto en el disefio
de la infraestructura y los estandares de internet mundial un elemento central
de su politica exterior digital, con el propdsito de ejercer una hegemonia global
mediante el ciberespacio.

Dentro de la estrategia de China en la dimensién virtual se puede destacar
que la New IP (propuesta que no se trata de una necesidad real de nueva tecno-
logia, sino de intentar alterar la estructura de gobierno de internet) es un esfuer-
zo del gigante asiatico y su conglomerado de empresas para cambiar la forma
como se utiliza la internet, apoyados por gobiernos que quedaron en gran parte
excluidos cuando esta se fundd, en la segunda mitad del siglo XX. Entonces, los
conflictos que se desarrollen para controlar el ciberespacio —y en especial, inter-
net— podran ser los nuevos espacios donde el poder politico y el econémico se
desplieguen durante el siglo XXI. En consideracion a ello, Beijing esta buscado
tener influencia en muchas organizaciones que regulan y estandarizan el area de
la tecnologia en el mundo entero, como es el caso de la UIT en los ultimos dos o
tres afios, a fin de lograr incorporar esta red alterna a internet.

En esos términos, si bien dicho proyecto posibilitaria generar una red global
mejorada, el precio podria ser la libertad. Lo anterior, considerando que el régi-
men chino ha demostrado que puede controlar y vigilar intensamente su inter-
net nacional para evitar que se lo use como una herramienta para cohesionar la
poblacién y movilizarla en contra del gobierno; es decir, combinado con el éxito
econdmico de sus empresas, China ha hecho que esta vision sea increiblemente
atractiva para los regimenes autocraticos en el mundo.

Ahora bien, desde la perspectiva de la dimensidn fisica, Estados Unidos y
otras naciones han cometido un error estratégico al no visualizar el valor de la
infraestructura como un activo en el crecimiento y el desarrollo de mercados,
conforme lo ha hecho Beijing. En tal sentido, dentro de la estrategia de China en
la dimension fisica se puede afirmar que el PCCh viene desarrollando una gran
cantidad de proyectos de infraestructura en varios paises del mundo, con los que
el gobierno de Xi Jinping tiene una serie de acuerdos y entendimientos. Es decir,
China sabe que se debe construir mucha infraestructura para la materializacion
de la Nueva Ruta de la Seda, que la apalancara como hegemonia econémica mun-
dial; y por eso, en los tltimos diez afios han sido sus empresas las que han propor-
cionado infraestructura en temas de vias y telecomunicaciones; particularmente,
en Africay, en cierta medida, América Latina.
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Dicho de otra manera, China quiere una infraestructura tecnoldgica que le
dé el control absoluto que ha logrado politicamente, y un disefio que coincida
con su impulso totalitario, que no solo la lleve a ejercer la hegemonia mundial,
sino que, ademas, ayude a facilitar el dominio de la poblacién en general, ele-
mento que debe preocupar a analistas internacionales en los nuevos escenarios
geoestratégicos.

Para finalizar, se logra inferir cémo China desarrolla una estrategia para
controlar el ciberespacio no solo desde la dimension virtual, sino a partir de
la dimensidn fisica, a través del desarrollo de infraestructura a escala mundial,
en el marco de la iniciativa de la BRI, o Nueva Ruta de la Seda. Esto refuerza la
intension de Beijing de dominar el ciberespacio y la tecnologia dentro de una
de las lineas de accién de esta nacion, con el objeto de restarle protagonismo
a Estados Unidos en el sistema internacional y cambiar el statu quo donde el
gigante asiatico tendra un rol mas influyente.
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