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Resumen

Histéricamente, la tecnologia ha estado al servicio de la defensa y en
consecuencia ha modificado el arte de hacer la guerra. De esta manera,
el presente articulo analiza el desarrollo tecnolégico para comprender la
evolucién de la guerra y su incidencia en el posicionamiento y la capacidad
de los Estados en el Sistema Internacional, teniendo en cuenta ademas
aspectos tan importantes como la economia y la geoestrategia. En
consecuencia, resulta imperante tomar como eje de andlisis a las Fuerzas
Armadas como actores principales y decisivos en la revolucién tecnoldgica
de caraalas nuevas amenazas que aquejan a los Estados y que reconfiguran
otros campos del poder nacional.

The Military technologic
revolution: A critical look

Abstract

Historically, the technology has served to the Defense and as a consequence
the Warfare is being modified. Thus, this article analyses the technological
development to understand the war evolution and its incidence in the
State’s positioning and capacity into The International System, also taking
into account economics and geostrategic aspects. Therefore, it isimportant
to take The Armed Forces as a core of analysis and like principal and decisive
actors in the technological revolution with a view to the new threats that
afflict to the States and reshape other fields of the national power.

La aplicacion de la tecnologia al servicio del arte de la guerra ha sido
inherente a la historia de la humanidad. Desde los primeros tiempos, el
arco servia para el combate y la caza siendo asi una tecnologia de “doble
uso” (Montoya, 2007), lo cual significa que la tecnologia y la defensa
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siempre se han articulado en funcién del bienes-
tar de la poblacion encausada principalmente en el
ambito militar.

En consecuencia, la evolucién no se ha enmar-
cado solo al ambito de los conflictos, sino también
en el interés de los gobiernos de invertir en desarro-
llos tecnolégicos tanto en los campos tradicionales
como en estar a la vanguardia para combatir po-
tenciales amenazas del terrorismo. Esto ha genera-
do que la supremacia en la tecnologia sea un factor
preponderante y de impacto para la consecucién
de éxitos militares, en escenarios bélicos y previos
a los mismos.

Ademas, no se desconoce que dadas las nuevas
amenazas de la guerra bajo formas no convencio-
nales (insurgencia, guerrilla, terrorismo), se necesita
que el desarrollo de la ciencia y la tecnologia vaya
de la mano con el sector defensa para garantizar un
ambiente libre de amenazas.

De esta manera, surge el interrogante de ¢{Cudl
es la importancia de la evolucion de la tecnologia
militar para el sector defensa?, a través de la identi-
ficacion de las principales tendencias tecnologicas y
cientificas de caracter militar se pretende responder
a dicha pregunta.

Tal y como senala Van Creveld, quien dedica
muchas de sus obras a estudios de los avances tec-
noldgicos, es importante analizar la incidencia del
desarrollo tecnolégico y cientifico de caracter mili-
tar al unisono con el arte de la guerra, esto con el
objetivo de comprender la complejidad de la evo-
lucion de la guerra de las tltimas décadas.

En virtud de lo anterior, el presente articulo pro-
pone hacer una revisiéon panoramica de la tecno-
logia aplicada al campo militar, para determinar la
tecnologia e innovacién como factores decisivos a la
hora de mantener el potencial y el posicionamiento
de los Estados en el Sistema Internacional de cara
a las nuevas amenazas que afectan la seguridad na-
cional. Para tal efecto, en primer término es nece-
sario proyectar a la luz de la teoria de la Revolucion
en los Asuntos Militares algunas transformaciones
que en el ambito de lo militar generaron cambios
tacticos y estratégicos gracias a los avances tecno-
l6gicos que marcaron la diferencia con el enemigo.
Este analisis, permite hacer una trazabilidad entre
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el la tecnologia y la posicion de los Estados tradu-
cido en términos de poder e influencia. En segun-
da instancia, se tienen en consideracion factores
de gran importancia como lo son la economia y la
geoestratégia para ampliar el margen de analisis e
incluir aspectos que protagonizan las nuevas dina-
micas del sistema contemporaneo, en este escena-
rio se resalta el gasto en defensa como un punto de
partida para analizar el desarrollo y la capacidad
de los Estados en el sistema internacional. De esta
manera se genera un interrogante con respecto a lo
que se conoce como “gasto” en defensa, concepto
el cual es interpretado en la presente investigacion
como “inversion” en defensa por los beneficios que
ello implica. Por tltimo, proyectando la tecnologia
en el sector defensa, se destaca la importancia de la
ciberseguridad y el intercambio de la informacion
como criterios de particular atencién por los retos
y la vulnerabilidad que implican para la seguridad
de los Estados, al respecto se esboza de manera
general qué aspectos deberian incluir la Estrategia
Nacional en Ciberseguridad.

Si bien la historia de la humanidad ha demos-
trado innumerables ejemplos de saltos tecnolégicos
de gran importancia; propiciados principalmente
por los conflictos armados, es necesario ir mas alla
y visualizar su incidencia en escenarios futuros. La
continua busqueda de la seguridad implica que los
Estados desarrollen y mejoren sus capacidades mi-
litares tanto defensivas como ofensivas de la mano
con las ventajas y herramientas que proporciona la
era de la globalizacion digital, pero esto no significa
que la tecnologia per se garantice la supremacia mi-
litar en cualquier tipo de conflicto. Ahora, siendo la
mayoria de conflictos asimétricos, no se resuelven
solo con tecnologia, pero sin esta son dificiles de
ganar. Se requiere de un ambiente integrado que
combine herramienta propias de la ciencia, tecno-
logia e innovacion (Garcia, 2001, p. 11).

En la medida en que las mejoras de las capacida-
des tecnologicas estén acompanadas de estrategias
y politicas gubernamentales, se pueden aprovechar
la diversificacion del sistema a sectores civiles que
combine tecnologias en pro de un entorno propicio
para la innovacion. Sin embargo, esto genera que
en respuesta a la generacion de desarrollo grupos
paraestatales busquen emular e incluso superar las
capacidades de defensa militar, lo cual implica un
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“dilema de seguridad”?® influenciado por los desa-
rrollos tecnolégicos en el campo militar. Un clasico
ejemplo es la carrera armamentistica de la Guerra
Fria entre la Unién Soviética y Estados Unidos, ya
gue enmarca la dinamica de accidén-reaccion entre
poderes rivales (Buzan, 2008, p. 4).

Al respecto, cabe sefalar que la evolucion de
la tecnologia de las comunicaciones, fue determi-
nante en el periodo de la Guerra Fria, impuso un
nuevo punto de partida para el desarrollo de los
conflictos ya que se habla de importantes avances
(la comunicacién satélite de orbita gesoestaciona-
ria, sistemas de multiplexado, transmisién de datos
por conmutacién de paquetes de informacion, co-
municaciones de radio, guerra electrénica, solo por
mencionar algunos) que son muestra de nuevos
métodos o tecnologias que se adaptan a diferentes
formas de guerra no convencionales (Orti, 2007).
Esto se da como resultado de una adaptacion a las
necesidades a las cuales responde la tecnologia mo-
derna.

De esta manera, la era de la globalizacion y la
tecnologia enmarcada en un sistema multipolar
pone de manifiesto que las nuevas amenazas; que
incluyen aspectos politicos, econémicos, sociales,
de salud y ambientales, exigen que las Fuerzas
Armadas deben estar dotadas y capacitadas para
enfrentar un escenario de guerra hibrida (ya que
el namero de conflictos de medio-bajo nivel ird en
aumento y serd mas frecuente la intervencion de
grupos no estatales) que amenaza la estabilidad de
la seguridad y defensa de los Estados, en conse-
cuencia sera el escenario propicio para que la cien-
cia y la tecnologia estén a la vanguardia.

Con base en lo anterior, es necesario indicar
que el concepto de “guerra hibrida” busca “fusio-
nar la letalidad del conflicto estatal con el fervor
salvaje y fanatico de la guerra irregular, el térmi-
no hibrido captura tanto su organizacién como sus
medios” (Eissa, 2008, p. 2). Las guerras hibridas
serian, segln Frank Hoffman, las llamadas guerras
irregulares, que seran cada vez mas comunes, pero
con “mayor velocidad y letalidad que en el pasado
debido en parte a la difusién de la tecnologia mili-

3. “Se trataba de un concepto estructural que sostenia que los esfuerzos unilaterales de los
estados para mantener su propia seguridad nacional, sean cuales sean sus intenciones,
llevaban a un incremento de la inseguridad de los demas, dado que cada estado interpre-
ta sus propias medidas como defensivas y las de los demas como potenciales amenazas”
(Buzan, 2008, p. 4).
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tar avanzada” (2009). Esto con el fin de clasificar o
enmarcar la dinamica de los conflictos a los que se
enfrentan los Estados en la actualidad.

Para ahondar en la relacion de las apreciaciones
anteriores con el concepto de tecnologia es necesa-
rio hacer un analisis retrospectivo y establecer

De la Revolucién en los Asuntos Militares

La cultura estratégica occidental intenta explicar
el rapido cambio tecnolégico y la revolucion cientifi-
co tecnoldgica a través de la teorfa de la Revolucién
en los Asuntos Militares (-RMA- Revolution in the
Military Affairs por sus siglas en inglés)* en la dé-
cada de los noventa; esta teoria apunta a que las
transformaciones que se implementan en la estra-
tegia militar no afectan los niveles social, politico o
economico.

El éxito de una contienda bélica depende de
la fortaleza productiva y tecnolégica de cada
uno de los actores implicados en el conflicto.
Este ha sido un patron de pensamiento de
particular éxito para Occidente, a causa de su
fe en el desarrollo cientifico y condicionantes
econémicos, sociales (capitalismo y proceso
de modernizacién) y politicos (la democra-
cia)” (Molina, 2005, p 79).

La RAM es una revolucion evolutiva-estratégica
que esta relacionada con la sociedad basada en la
informacion y el conocimiento gestionados por las
nuevas tecnologias, no es otra cosa que una teo-
ria sobre el futuro de la guerra, generalmente rela-
cionada con la tecnologia y aspectos organizativos
(Molina, 2005), en ultimas la RAM acabo utilizan-
dose para explicar los cambios en la tecnologia, es-
tructura, organizacion, tacticas militares y cambios
doctrinales que han revolucionado la forma de
combatir y garantizar la supremacia de los ejércitos
que la han conquistado (Collom, 2014, p. 115).

Teniendo en cuenta las anteriores consideracio-
nes, se puede inferir que se concibe a la RAM como
[a combinacién de varias innovaciones en el seno
de las Fuerzas Armadas, las cuales pueden encon-

4. Es un concepto introducido a principios de la década de 1980 por Andrew W. Marshall,
director de la Oficina de Net-Assessment del Pentagono. Marshall tuvo acceso a las re-
flexiones de los soviéticos y aceptd su punto de vista sobre el caracter potencialmente
revolucionario de las nuevas tecnologias (Jordan, 2014).
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trarse a lo largo de toda la historia en la medida
en que la aparicion de nuevas tecnologias modi-
fique el arte de la guerra. Por ejemplo, durante la
Primera Guerra Mundial se puso de manifiesto una
de las grandes innovaciones militares procedentes
de la revolucién industrial del siglo XIX que tu-
vieron lugar durante las guerras napoleonicas. Las
nuevas innovaciones serian la capacidad de movi-
lizar y equipar a grandes ejércitos, de abastecerlos
y trasladarlos por ferrocarril, coordinarlos mediante
el teléfono y luego a través del telégrafo, y una ca-
pacidad de combate con enorme potencia de fue-
go gracias a los avances de la artilleria y las armas
de repeticion. “A ello habria que afadir otras in-
novaciones asociadas a avances tecnologicos como
el submarino, la aviaciéon o el carro de combate”
(Jordan, 2014).

Un caso representativo de la RMA producida du-
rante la Segunda Guerra Mundial seria la Blitzkrieg
alemana o Guerra Relampago®. Superadas ya las
guerras tradicionales al estilo napoleénico que ge-
neraba grandes desplazamientos de tropas que en-
traban en accion conforme a las necesidades tacti-
cas y estratégicas, la intensién a partir de entonces
era destruir al enemigo, restarle capacidad y mar-
gen operativo como se evidenci6 con el caso prac-
tico de la Blitzkrieg alemana “Guerras cortas que
necesitaban menos armas y mantenian el nivel de
vida”. Esta tactica militar empleada en la Segunda
Guerra Mundial implica inicialmente un bombar-
deo acompanado de uso de fuerzas moéviles con
velocidad y sorpresa para bloquear la capacidad
de respuesta del enemigo.

Ademas, esta tactica prometia vencer, a través
de la combinacién de los vehiculos blindados, in-
fanteria mecanizada, artilleria y bombardeos; una
rapida ofensiva sin desgaste. En Ultimas, la Guerra
Relampago, combiné nuevas tecnologias en arma-
mento y comunicacion que sumadas con el elemen-
to sorpresa y concentracion de fuerzas surtieron un
efecto devastador.

Teniendo en cuenta que las definiciones entorno
al concepto de la RAM son mudltiples y polémicas;
dependiendo de la vision de los profesionales de la

5. Latactica de Blitzkrieg fue desarrollada por el oficial del Ejército Aleman Heinz Guderian,
cuyo axioma militar era: “Schlagen Sie hart und schnell”, “golpee duramente y rapido”. El
objetivo era perforar y penetrar para luego destruir al enemigo desde la retaguardia con
movimientos envolventes.
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guerra, el factor que se debe rescatar al respecto es
que se intenta explicar un periodo de transforma-
ciones y el factor mas nombrado como responsable
directo de este cambio es la tecnologia:

Tecnologia en informacion, ordenadores,
comunicaciones digitales y armas inteligen-
tes, entre otras. Un avance que permitiria
localizar rapidamente al enemigo, acceder a
cualquier informacion necesaria en cualquier
momento, poder comunicarla y actuar en
consecuencia de la manera mas rapida, pre-
cisa, letal y eficaz para la neutralizacion de la
amenaza. (Benedicto, s.f.).

Ahora bien, es preciso sefialar que para hablar
de una RAM en un concepto amplio el uso o la
aplicacion de la tecnologia necesita de factores adi-
cionales que permitan un proceso mas eficaz y de-
cisivo. Son entonces los procedimientos operativos
y la doctrina claves para que una RAM logre una
transformacién profunda en la concepcioén, organi-
zacion y ejecucion de una guerra. Todas estas acep-
ciones al respecto van a modificar de forma directa
la esencia de la naturaleza de la guerra, generando
cambios de fondo que materialicen el cambio hacia
una era posindustrial, posmoderna dominada por
la informacién y la tecnologia.

Si bien, se mencionaron someramente algunas
de las llamadas RAM no es el objetivo del presen-
te trabajo ahondar en su evolucién e identificacion
exhaustiva a través de la historia, la intencion por
el contrario es evidenciar que el proceso de trans-
formacion de la informacion y la tecnologia enmar-
cado en la era de la globalizacion redefine la forma
de planear, hacer y conducir la guerra.

Los nuevos paradigmas tecnologicos aplicados a
la naturaleza de la guerra ponen sobre la mesa el
rol de los combatientes y en si mismo la légica or-
ganizacional de las Fuerzas Armadas, pero ademas
supone un reto de mas impacto ya que las implica-
ciones de la revolucién al campo militar da paso al
surgimiento de nuevos retos, problemas y realida-
des que obligan a los paises a desarrollar estructu-
ras defensivas mas adecuadas. En este sentido, los
cambios tecnolégicos seguiran teniendo influencia
y consecuencias en el ambito de la defensa, razén
por la cual las Fuerzas Armadas deben continuar
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con un proceso de revision y transformacion, esto
significa que, (i) deben ser capaces de generar valor
anadido de la informacién y conocimiento; por lo
cual no se debe desistir del concepto operativo, es
decir, lo que a finales del siglo XX se conocié como
RAM en todas las dimensiones (terrestre, naval, aé-
rea, submarina, espacial, informacional, estratégi-
ca), y (ii) deben conducir y darle operatividad a
las capacidades propias de las fuerzas de cara a la
revolucién tecnolégica (Sanjuro, 2011, p. 48).

Un comin denominador de las transformacio-
nes vistas desde las RAM es que la tecnologia ha
incidido directamente sobre los cambios en la es-
tructura de poder del sistema internacional. Basta
con hacer una vision retrospectiva al periodo de la
Guerra Fria que junto a con la Carrera Espacial fue
una competicion tecnolégica que consolidé la era
de la globalizacién e impuso el surgimiento de un
marco de relaciones internacionales bastante dina-
mico y complejo que reconfigurd la distribucion del
poder y gener6 la multiplicidad de actores en el
sistema y la consolidacién de un nuevo entorno de
amenazas

Es entonces innegable la relacion intrinseca en-
tre la influencia de la transformacién tecnolégica, la
connotacion del poder y la posicion estratégica de
los Estados dentro del sistema internacional. Esto
sugiere que es prioridad para cualquier nacion dis-
poner de capacidad tecnologica, no solo para tener
influencia y una posicién estratégica a nivel interna-
cional, sino por un sentido basico de seguridad pro-
pio, dadas las nuevas tendencias y amenazas para
las cuales deben estar preparados los mecanismos
de defensa estatales, mas exactamente las Fuerzas
Armadas.

En consecuencia, el campo de batalla se adecua
o se modifica de acuerdo a los nuevos sistemas de
informacion que de cierta manera acttian como ca-
talizadores estratégicos para disipar la “niebla de
la guerra”. Ahora bien, esto implica que los cam-
bios subyacentes a la era de la informacion deman-
den una combinacion e integracion de esfuerzos
que sobrepasara las fronteras perceptibles hasta el
momento; areas tacticas (primeras lineas o de con-
tacto), operacionales (espacio o zona de batalla)
y estratégicas (retaguardia). Se habla entonces de
un campo de batalla ausente de combatientes ya

La revolucion tecnoldgica militar: Una mirada critca

que los ataques serian realizados a gran distancia
por armas inteligentes y precisas, este es un campo
propio de la era de la informacién: el ciberespacio,
al respecto los nuevos conceptos militares deberan
apuntar al incremento de actividades en ambitos
de la guerra y dominio de la informacion.

Las estrategias estratégicas y tacticas deberan
versar entonces sobre el campo de batalla digita-
lizado asumiendo un rol de defensa ahora en el ci-
berespacio, es decir, la ciberdefensa® a través de la
implementacién de doctrinas que orienten los pro-
cedimientos del uso de la tecnologia como ventaja
estratégica a la hora de conservar y mantener la po-
sicion en el sistema internacional salvaguardando
la seguridad como fin esencial de cualquier Estado.
El desarrollo de la relacion de la ciberdefensa con
la tecnologia y su importancia para los Estados se
tratara mas adelante.

Reconfiguracion del poder

Algunos referentes historicos que han sido ob-
jetos de analisis en la presente investigacion han
demostrado que la tecnologia aplicada al sector de-
fensa en cabeza de las Fuerzas Armadas han gene-
rado ventajas representativas, pero lo que hasta el
momento no se ha tenido en cuenta es que existen
diferentes factores que influyen en la implementa-
cion de dichas tecnologias y un factor de particular
relevancia es la economia, y en particular la desti-
nacion de recursos econémicos al Sector Defensa.

Teniendo en cuenta que la tecnologia e innova-
cion van a ser factores determinantes al momento
de posicionar a los ganadores de la competencia
internacional por mantener una posicion estratégi-
ca; esto en cuanto al ambito de la defensa, se debe
hacer una trazabilidad mas incluyente para tener
en cuenta otros aspectos tan importantes como la
economia y la geoestratégia. En ese sentido, el pa-
norama actual evidencia que el centro de gravedad
apunta al Asia Pacifico como una regién pujante y
en constante crecimiento, toda vez que sus econo-
mias representan el 55% del PIB mundial, llegando
incluso a ser la region con el crecimiento mas rapi-
do en el mundo durante la Gltima mitad del siglo

6. Capacidad del Estado para prevenir y contrarrestar toda amenaza o incidente de naturaleza ciber-
nética que afecte la soberania nacional.
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(Friedman, 2010, p. 107). Alberga a dos de las ma-
yores economias en el mundo, Japén y China, al
igual que otras economias de importancia como lo
son Taiwan y Corea del Sur.

Esta relaciéon no se hace deliberadamente en el
sentido que si bien esta zona esta influyendo en
el &mbito econémico, también se caracteriza por
tener una amplia influencia en el ambito militar
(campos que estan estrechamente relacionados),
basta con tener en cuenta la proporcién del gasto
militar a nivel mundial para comprender de mane-
ra general la relaciéon de una economia pujante con
el concepto de tecnologia aplicado a la defensa.

Grafico No. 1 Gasto militar mundial mas alto
en 2014.

Fuente: SIPRI. (2015). Stockholm International Peace Research Institute.
Recent trends in military expenditure.

De acuerdo la grafica anterior que representa
datos obtenidos por el Stockholm International
Peace Research Institute —SIPRI-, se hace una cla-
sificacion del gasto militar de los paises, estas ci-
fras son con relacion al porcentaje del producto
interno bruto (PIB) el cual se basan en datos del
Fondo Monetario Internacional (FMI). De esta ma-
nera, Estados Unidos es el pais con el gasto militar
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mas alto registrado para el 2014, de acuerdo con la
base de datos del SIPRI, el porcentaje del gasto mi-
litar con respecto al PIB es del 3,8% y el porcentaje
del nivel del gasto militar mundial corresponde al
34%. Elliderazgo de Estados Unidos en materia de
ciencia, tecnologia e innovacion serd indiscutible
en la primera mitad del siglo XXI. Pero esto sugiere
que hay que poner especial atencién a la region del
Asia Pacifico.

China ocupa el segundo lugar a nivel mundial,
tuvo un gasto militar mundial equivalente al 2,3%
del PIB y una participacion porcentual del gas-
to militar mundial del 12%. Se dice que China
tendra mas impacto en el mundo en los préximos
20 anos que cualquier otro pais (Ramos, 2014, p.
14). Por otro lado se encuentran Jap6n y Corea del
Sur representando al Asia Pacifico en el gasto mili-
tar mundial con el 2,6% y 2,1% respectivamente.
Japén se sitta en el puesto numero 9 con el 1,0%
del PIB y Corea del Sur en el nimero 10 con un
porcentaje del 2,6 del PIB.

Si las tendencias actuales se mantienen en el
tiempo, China debera sortear los riesgos tecnolo-
gicos y medioambientales asociados a su desarro-
llo para llegar a ser incluso la primera economia a
nivel mundial en el 2025 o por lo menos acortar
sustancialmente la distancia con la economia nor-
teamericana. En consecuencia, se potencializara
como el mayor importador de recursos naturales
y se convertira en una potencia militar de primer
nivel (Ramos, 2014, p.14).

En Gltimas, lo que se relacione con recursos re-
presenta prioridad en la agenda internacional de
los paises, se continuara generando una fuerte pre-
sién sobre el crecimiento econémico mundial y el
nimero de recursos de alto valor estratégico. En
este sentido, se crea una simbiosis entre la capaci-
dad militar, el peso econémico y la tecnologia (esto
traducido en poder), factores que resaltan el papel
de China como potencia industrial toda vez que
combina el desarrollo econémico y financiero-tec-
nolégico en funcion de sus intereses, convirtiendo
en epicentro de poder a Asia Pacifico. La sumato-
ria entonces del aspecto militar mas la tecnologia
genera un aumento en las capacidades y una dis-
minucion significativa en las incertidumbres, en
términos doctrinarios, reduce efectivos sin perder
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operatividad transformando el caracter de los ejér-
citos (Garcia, 2011).

Con base en el comportamiento de China, se
debe tener en cuenta que basa su estrategia en
sistemas de armas sofisticadas, pero de bajo coste,
esto con el objetivo de mantener el control sobre
sus aguas territoriales y hacer un contrapeso a las
bases norteamericanas que rodean sus principales
zonas de interés; los mares Oriental y Meridional de
China. De esta manera y en contraste con Estados
Unidos, China puede permitirse un crecimiento
mucho mas rapido de capacidad de despliegue y
disuasion (Rodriguez, Turmo & Vara, 2013. p. 7).

Sin embargo, se debe tener en cuenta que el
ejército chino esta en conjunto poco desarrollado
tecnolégicamente, se basa actualmente mas en
nimero de soldados y de unidades que en arma-
mento y sistemas de soporte (Rodriguez, Turmo &
Vara, 2013. p. 19). Aun asi, las universidades tec-
nolégicas en China estan creciendo lo cual genera
que sea atraida buena parte de la juventud mejor
formada, y por otro lado, el incremento del pre-
supuesto militar chino apuntan a que la estrategia
militar se redirija hacia proyectos militares en las
tres armas que impliquen uso intensivo de la tec-
nologia de dltima generacion. “Desde sistemas de
comunicaciones hasta armamento convencional
y no convencional, desde logistica y organizacion
hasta sistemas y programas de adiestramiento. En
todas estas areas, China tiene un amplio margen de
mejora que puede aprovechar” (Rodriguez, Turmo
& Vara, 2013. p. 19).

Tanto para el caso chino, como para los Estados
que detentan el poder en el sistema internacional
y de la mano con la revolucion tecnolégica global,
se le debe apostar a la diversificacion hacia sectores
civiles para aprovechar la Innovacién y Desarrollo
(1+D) adquiridos en programas militares que se
combinarian con la tecnologia de otros sectores.
Esto implicaria que se aumente la capacidad de
una nacion para transformar su potencial cientifico
y tecnologico en ventaja competitiva de los merca-
dos (Sanjuro, 2011, p. 38).

En materia de economia, ya que se necesitaria
contar con el apoyo de empresas privadas o pu-
blico-privadas, esto implicaria que el tipo de pro-
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ductos que se generen tendrian un valor anadido y
los salarios y demas remuneraciones que perciban
los trabajadores serian mas altos, razén por la cual
afectaria positivamente a la poblacién. Ademas, los
conocimientos adquiridos de la tecnologia militar
serian transferidos a usos civiles de la tecnologia, lo
que implica el incremento del contenido tecnologi-
co de los bienes y servicios en general (Rodriguez,
Turmo & Vara, 2013. p. 19). En sintesis, el campo
de la economia sera uno de los mas beneficiados
por este tipo de programas que generan un proceso
circular que siempre involucra tanto a la defensa
como a la economia en beneficio del Estado.

Al término de estas modificaciones se espera
que el gobierno chino reduzca los contingentes de
las Fuerzas Armadas (reservas o fuerzas auxiliares)
para destinar estos recursos, juntos con los deri-
vados del incremento de la economia, a reforzar
este tipo de programas. Las consecuencias para el
campo militar seran las siguientes: (i) el desarrollo
de tecnologia militar inexistente en otros Estados
y (ii) que las Fuerzas Armadas chinas incrementen
y generalicen la tecnologia de que disponen y sus
unidades sean mucho mas efectivas. La diferencia
tecnologica entre las Fuerzas Armadas de Estados
Unidos y China se reducira, lo que genera la pri-
mera condicion para variar el equilibrio de podery
centro de gravedad entre ambas potencias.

Ahora bien, el hecho de que se destaque el gasto
en Defensa no es una condicién fortuita, teniendo
en cuenta los retos que deben enfrentar los Estados
en los proximos anos, esto implicara una inversién
equivalente que permita mantener un estado libre
de amenazas. Se habla entonces de potenciar la
base industrial y tecnolégica a través de esfuerzos
de capacitacion tecnologica que requieren inversio-
nes tanto publicas como privadas (Ramos, 2014,
p. 34).

En este sentido, es importante aclarar que en la
altima década la industria de la defensa no ha es-
tado entre las diez primeras empresas del mundo
por inversion en 1+D, esto debido a que los de-
partamentos de Defensa no disponen de los pre-
supuestos necesarios para esta inyeccion de capital
(Garcia, 2011, p. 17). Por tal razén se habla de la
necesidad de diversificar las actividades de la in-
dustria de la defensa, tanto en la seguridad interna
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como externa hacia sectores civiles para aprovechar
la [+D adquirida en programas militares que se
combinaria con tecnologia de otros sectores.

Es indispensable priorizar las garantias que ge-
nera el gasto en seguridad y defensa para un Estado
ya que tiene un impacto positivo tanto en el campo
econdmico como el social, entonces el gasto en de-
fensa y seguridad corresponde mas a una inversion.
Al respecto:

Grafico N° 2. Circulo virtuoso de las
inversiones en Defensa.

Fuente: Ramos, C. (2014). El impacto de las nuevas tecnologias y las
formas de hacer la guerra en el disefio de las Fuerzas Armadas del
futuro. En Cuadernos de Seguridad Nacional, El impacto de las
nuevas tecnologias y las formas de hacer la guerra en el disefio de las
Fuerzas Armadas (pp. 13-36).

De acuerdo a las apreciaciones de César Ramos,
Director General de la Asociacion espanola de
Empresas Tecnolégicas de Defensa (TEDAE), con
respecto al circulo virtuoso de las inversiones en
Defensa, sefiala que ninguna economia, y por lo
tanto ninguna sociedad, puede progresar sin un
entorno seguro, estable y libre de amenazas. Las
condiciones de seguridad garantizan un crecimien-
to econémico sostenible ya que genera confianza
para la inversion y el desarrollo (2014).

Por otro lado, si se mantiene la inversion en se-
guridad se garantiza una herramienta para articu-

Hauylyn Andrea Herndndez Fernandez

lar la capacitacion tecnolégica de un Estado. Esto
teniendo en cuenta que ahora, los Estados no re-
quieren de Ejércitos numerosos sino tecnolégicos
y operativos; la ola digital ha transformado los
ejércitos. Incluso, se puede incluir el término de
Ejércitos Polivalentes, es decir, capaces de responder
a cualquier tipo de misién en tiempo de guerra o
en tiempo de paz.

En la actualidad, el escenario estratégico con
bajas probabilidades de conflicto armado incluye
con mayor fuerza el impacto de amenazas trans-
nacionales; hostilidad en el ciberespacio, riesgos
de desastres naturales, proteccion de los recursos
naturales, trata y trafico de personas, proliferacion
y trafico de armas de destruccion masiva -MDW-,
falsificacion de medicamentos, mineria ilegal, trafi-
co de armas, lavado de activos y particularmente
el narcotrafico, etc., amenazas que influyen en el
deber ser de las Fuerzas Armadas las cuales deben
ser reconfiguradas segln criterios del siglo XXI.

De cara a los nuevos desafios que impone el es-
cenario mundial, las Fuerzas Armadas deben estar
dotadas para enfrentar la guerra hibrida ya que ira
en aumento el niamero de conflictos de bajo-medio
nivel, en los cuales la intervencién de grupos no
estatales y el empleo de tecnologia sera decisivo,
el escenario de ciencia y tecnologia debe estar a la
vanguardia en funcién del escenario en seguridad
y defensa.

Por esta razon es que se puede deducir que la
inversion en seguridad y defensa, ya sea en presen-
cia de amenazas o en un ambiente relativamente
seguro, aumenta el crecimiento econémico de una
sociedad.

Para mantener una posicion estratégica en este
siglo se necesitaria, por un lado, conseguir una ven-
taja tecnolégico-cientifica que garantice un puesto
relevante en el ranking econémico a nivel mundial,
y por el otro, mantener una capacidad militar que
sea la consecuencia logica de su desarrollo tecnolo-
gico, industrial y econémico (Sanjuro, 2011, p. 48).

En este sentido, y como se mencion6 anterior-
mente, la proliferacion de conflictos de baja inten-
sidad forzara a los Estados a intervenir en zonas
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equidistantes de las fronteras tradicionales, las
Fuerzas Armadas deberan enfrentarse a un abanico
de armas de alta tecnologia, es decir, se veran am-
pliadas las dimensiones del arte de la guerra.

En consecuencia, aparece un “nuevo lugar de
batalla” propio de la era de la informacion, de la
cual se desprende una nueva manera de entender
y llevar a cabo la guerra,

[...] Nuevos conceptos militares abriran paso
a un incremento de actividades en determi-
nados ambitos: guerra de informacién, domi-
nio de la informacion, campo de batalla va-
cio, campo de batalla digitalizado, enfoque
sistémico del combate, operaciones sobre la
informacion, etc. Las nuevas orientaciones
estratégicas y tacticas se simularan, probaran
y ensayaran en laboratorios y observatorios.
(Benedicto, s.f., p. 34).

Aparece entonces un espacio que es la espina
dorsal de la capacidad tecnoldgica, econémica e
industrial de este siglo; el ciberespacio.

La tecnologia en el campo de batalla del
siglo XXI

En la actualidad se han dado cambios en mate-
ria de las comunicaciones incitados principalmente
por la necesidad de tener contacto permanente con
el mundo exterior, ademés de la dependencia que
se ha creado alrededor de la tecnologia. De esta
manera, la busqueda permanente por lograr una
comunicacion eficiente y que abarque largas dis-
tancias, ha sido el génesis de grandes inventos que
de una u otra forma han facilitado y cambiado el
modo como hoy se comunican los seres humanos.

Es asi, como se paso6 del desarrollo de ruidos, ex-
presiones y sefales, a la transmision de voz, video
y datos a través de una red mundial de compu-
tadores llamada “internet”. En un primer momen-
to, Internet se empled con objetivos militares. Se
disend como una red capaz de funcionar incluso
en caso de que algunos de sus nodos fueran des-
truidos (ya que la informacion circularia por otros
cauces de la red). Se habla del proyecto DARPA del
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Pentagono, que consistia en tener una red informa-
tica que permitiera interconectar los computadores
que comandaban los misiles estratégicos de Estados
Unidos. Posteriormente, las universidades y las in-
dustrias se interesaron por esta red y fueron poco a
poco cobrando protagonismo dentro de la misma.
Actualmente Internet es un fenémeno social y eco-
némico que facilitd el proceso de comunicacion y
modifico la estructura social de la humanidad.

Para tener una definicion mas clara, internet es
entendido como una red de ordenadores interco-
nectados que permite un conjunto de servicios y
aplicaciones de los cuales se puede hacer un uso
provechoso. Este gran invento, considerado por
muchos autores como uno de los mas importantes
de la humanidad, cambié la forma en que gran
parte del mundo trabaja, se comunica e interac-
tha.

Existe una complejidad con respecto al poder
de la computacion, se deriva de la participacién
der ser humano en el sistema. El cambio tecnol6-
gico exponencial ha tornado el medio ambiente
méas complejo que nunca.

Aunque no era su objetivo inicial, la masifica-
cion de internet mut6 hacia un area de tamano
inimaginable, con un alcance cada vez mas ex-
tenso y mas dificil de controlar. Esta area es “el
ciberespacio”, definido por la NATO Cooperative
Cyber Defense Center of Excellence -CCDCOE- como
el ambiente formado por componentes tangibles
e intangibles, caracterizado por el uso de compu-
tadoras y del espectro electromagnético, para al-
macenar, modificar e intercambiar datos usando
redes de computadores.

Tras el avance de la tecnologia, se puede inferir
que la Tercera Revolucion Industrial ha influido en
nuevas manifestaciones de la guerra, estableciendo
un nuevo campo del poder militar; el Ciberespacio
(Gaitan, 2011, p. 23). Bajo este escenario, ha sur-
gido una nueva tipologia de enfrentamiento in-
terestatal denominado como Ciberguerra, la cual
busca paralizar o destruir las conexiones y las in-
fraestructuras criticas de un pais anulando sus sis-
temas informaticos (Instituto Espafol de Estudios
Estratégicos, 2010, p. 16).
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Ahora que la tecnologia debe extenderse a
otros campos de batalla, entre estos el ciberespa-
cio por ser el objeto de estudio, se debe tener en
cuenta que es precisamente alli donde radican las
mayores vulnerabilidades de los Estados (Sanjuro,
2011, p. 46).

Las guerras han evolucionado a través de los
afnos y sus armas también. La historia ha demostra-
do que las primeras guerras se lucharon con flechas
y espadas, luego a cafiones, rifles, bombas, misiles
balisticos y armas inteligentes. Sea cual sea el tipo
de arma que se haya usado, sus efectos y capacida-
des han estado limitadas a los cuatro dominios tra-
dicionales de la guerra (tierra, mar, aire y espacio),
los cuales se han definido por el tipo de tecnologia
militar desarrollada y utilizada hasta cada época.

La naturaleza de la guerra ha tenido varias trans-
formaciones “los alcances tecnolégicos abarcaron el
desarrollo de las armas de fuego y la artilleria, el
poder se concibié como terrestre. Al desarrollarse la
industria de guerra naval, surgié el poder maritimo.
Con la Ilegada de las aeronaves se instauré el po-
der aéreo. Finalmente, posterior al advenimiento al
espacio exterior de la Tierra se determiné el poder
espacial” (Gaitan, 2011, p. 23). Es asi que el cibe-
respacio fue sefialado por The Economist, como el
quinto dominio después de la tierra, el mar, el aire
y el espacio.

Para efectos inmediatos, los Estados deben con-
ducir y operativizar la capacidad de las Fuerzas
Armadas de cara a la revolucion digital con el obje-
tivo de asegurar un espacio libre de amenaza, for-
talecer e incrementar la ciberseguridad’.

A su vez los avances tecnolégicos del mundo ci-
vil construyen y evolucionan el ciberespacio, impul-
san la utilizacién masiva en el campo de batalla de
las técnicas de digitalizacion y de las tecnologias de
la informacioén, facilitando la conectividad, es decir,
se debe logar un verdadero espacio de combate
integrado virtual que formara el ciberespacio como
un todo. De alli [a importancia de la diversificacion
de hacia sectores civiles como se habia enunciado
anteriormente, ya que también la ciberseguridad se
verfa fortalecida.

7. Capacidad del Estado para minimizar el nivel del riesgo al que estan expuestos sus ciuda-
danos, ante amenazas o incidentes de naturaleza cibernética.

Hauylyn Andrea Herndndez Fernandez

Siendo que es un interés vital para todos los
Estados garantizar el desarrollo economico, so-
cial y cultural, la proteccién del ciberespacio se
consolida como un instrumento basico para lo-
gar este fin, materializado a través del disefio e
implementacién de una Estrategia Nacional de
Ciberseguridad. Estados Unidos se percaté de ésta
necesidad en 1998, durante el segundo mandato
de Bill Clinton, pero fue hasta el 2003 en la ad-
ministracion de George Bush cuando en Congreso
norteamericano aprobo6 la Estrategia de Seguridad
Nacional en el Ciberespacio. Alemania, desarro-
[16 la estrategia Nacional de Ciberseguridad en el
2011 (Coz & Fojon, 2011, p. 82), Espana imple-
mento la Estrategia de Ciberseguridad en el 2013
y asi hay diferentes paises como Canada, Australia,
Reino Unido, Holanda, Japén, entre otros que han
gestionado la implementacién de una Estrategia
Nacional de Ciberseguridad. Sin embargo, hay
otros paises como Colombia que ain no disponen
de una Estrategia Nacional, aunque han implemen-
tado diferentes mecanismos para la defensa del ci-
berespacio.

Para el caso particular de Colombia, el Consejo
Nacional de Politica Econémica y Social del
Departamento Nacional de Planeacién, emitid en
el 2011 el documento CONPES 3701, sobre los
lineamientos de politica para ciberseguridad vy ci-
berdefensa con colaboracion de otras instituciones
involucradas como por ejemplo el Ministerio de
Defensa, el Ministerio del Interior y el Ministerio
de TIC’S. La problematica central que trata el do-
cumento se fundamenta en la capacidad actual del
Estado para enfrentar las amenazas cibernéticas,
presenta debilidades y sefiala que atin no existe una
Estrategia Nacional de Ciberseguridad (CONPES,
2011, p. 2).

En la practica, las Estrategias Nacionales de
Ciberseguridad deberian basar su funcionamiento
en unos ejes centrales, (i) Liderazgo del Estado en
materia de ciberseguridad, (ii) La creacion de una
estructura organizada de control, (iii) Formacion
en torno a temas de ciberseguridad, (iv) Impulso
econémico publico-privado, (v) Gestion de 14D so-
bre ciberseguridad y por ultimo, (vi) Legislacion y
normalizacion de la ciberseguridad (Coz & Fojoén,
2011, p. 82).
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Para tal efecto es necesario que las estrategias
estipulen metas bien definidas que vayan al uniso-
no con los intereses nacionales de los Estados, ade-
mas dentro de los objetivos que se tracen se debe
diferenciar el rol de los sectores publico y privado,
ya que éste tltimo va a soportar en gran medida la
Estrategia de Ciberseguridad. Se necesita entonces
la suma de esfuerzos para fortalecer y avanzar en
una estrategia integradora que propenda por hacer
de la Defensa una herramienta de cambio.

En cabeza del Sector Defensa se debe anticipar
el uso de las tecnologias del futuro e innovar en su
desarrollo a todos los sectores, desde los cientificos
y técnicos, hasta la industria y las Fuerzas Armadas
(Pereira, 2011, p. 95). La intencién de estas capa-
cidades versa sobre la necesidad de que la defen-
sa genere una ventaja competitiva de los futuros
competidores, en ese sentido, la ciencia, tecnologia
e innovacion son ejes que crean nuevas ventajas,
pero ademas de eso se necesitan mejoras en el sis-
tema de educacion y renovacion en el tejido cien-
tifico-tecnoloégico de los Estados, es decir, inversion
en la base industrial nacional; esto con el objetivo
de reducir riesgos e incertidumbres en materia de
defensa desarrollando capacidades militares.

Histéricamente se ha demostrado que las nacio-
nes que han sabido adaptar, asimilar y gestionar las
nuevas tecnologias, han tenido mas éxito que las
gue se han mostrado mas reacias a asumir inno-
vaciones, las naciones deben apuntar a tener una
capacidad para transformar su potencial cientifi-
co-tecnoloégico en ventaja competitiva de los mer-
cados.

Ahora bien, debido a que la tecnologia ha am-
pliado el espacio de batalla (mar-tierra-aire), al es-
pectro electromagnético y a las areas del ciberespa-
cioy el espacio exterior, se debe tener en cuenta que
las estrategias reactivas por parte de los Estados no
son suficientes para detener las amenazas. Mejorar
el intercambio de informacion es fundamental para
la deteccion de incidentes cibernéticos, no se con-
solida como una solucion total pero es un paso cru-
cial hacia las mejoras en Ciberseguridad.

Los beneficios del intercambio de informacion
son NUMerosos, ya que permite a las organizaciones

La revolucion tecnoldgica militar: Una mirada critca

mejorar sus defensas cibernéticas mediante el apro-
vechamiento de sus capacidades, el conocimiento
y la experiencia de una comunidad mas amplias
(Zheng & Lewis, 2015, p. 1). En pocas palabras se
habla de que el éxito del intercambio depende de
las relaciones de confianza entre diferentes secto-
res, modelos de negocios compartidos y objetivos
comunes.

Nuevamente se genera la sinergia productiva
entre sector publico y privado ahora desde el cam-
po de la informacion, el intercambio de informa-
cion sobre amenazas cibernéticas permite la fusion
de una amplia comunidad involucrada e interesa-
da que vela por un mismo fin ya que permite la
consolidacion de sus intereses. La finalidad del in-
tercambio de informacién serd reducir riesgos de
manera colectiva, disuadir los ataques y mejorar la
capacidad global, hasta el momento esta estrategia
la ha implementado Estados Unidos, hoy en dia,
el intercambio de informacién sobre la amenaza
cibernética entre las empresas privadas y con el go-
bierno es mas estructurado, frecuente y regular. Sin
embargo, aun hay varios retos legales y estructura-
les sobresalientes a la mejora de intercambio, como
la preocupacion por la privacidad, el riesgo de la
responsabilidad y la funcién apropiada del Estado
(Zheng & Lewis, 2015, p. 8).

Asi las cosas, el ciberespacio como un nuevo do-
minio de la guerra desdibuja las fronteras y obliga
a que los Estados; involucrando al ambito civil y la
seguridad militar, creen una estrategia integradora
que se materialice a través de la innovacion tecno-
l6gica para mantener las capacidades en defensa e
industriales en el futuro, esto con el fin Gltimo de
consolidar el poder militar como un factor impor-
tante a la hora de mantener una posicion estratégi-
ca en el sistema internacional.

Resumiendo, la tecnologia ha hecho evolucio-
nar los conceptos del arte de la guerra y ha tendi-
do que estar a la vanguardia de los requerimientos
operacionales. Dichos avances tecnolégicos han ge-
nerado cambios a la hora de conducir la guerra y
condicionan a los Estados de capacidades militares
y econémicas; en el campo militar, la tecnologia au-
menta las capacidades y reduce las incertidumbres
(Garcia, 2011, p.11).
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Los cambios tecnolégicos seguiran teniendo pro-
fundas consecuencias en el ambito de la defensa,
las Fuerzas Armadas se veran obligadas a continuar
en una profunda revisién y transformacion, aun asi
no deben desistir del concepto operativo, deben
ser capaces de generar valor ainadido de la informa-
cion y del conocimiento con el objetivo de conducir
sus capacidades de cara a la revolucion digital.

Mantener la posicion estratégica entonces de-
pendera de la combinacién de factores estratégicos
que aseguren a los Estados una armonia operacio-
nal en funcién de sus intereses. La economia en
alineada con la Defensa genera una ventaja tecno-
l6gico-cientifica que permitira a los Estados tener
relevancia internacional y al respecto habra que
hacer un seguimiento minucioso, ya que si bien la
ciencia y la tecnologia actualmente se concentran
sobretodo en Estados Unidos, Europa y Japon, el
desplazamiento del poder y centro de gravedad
econdmico hacia Asia Pacifico implican que la revo-
lucién tecnologica global sera decisiva en esta parte
del mundo.
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