1

CEESEDEN

CENTRO DE ESTUDIOS ESTRATEGICOS SOBRE SEGURIDAD Y DEFENSA NACIONALES

ALEJANDRA LOPEZ
DE ALBA GOMEZ2

Recibido:
20 de febrero de 2014

Aprobado:
30 de mayo de 2014

Key words:

Information, media, security
policies, information
operations.

Palabras claves:
Informacion, medios de
comunicacién, politicas de
seguridad, operaciones de
informacioén.

Reflexiones sobre

el impacto del
comportamiento mediatico
en las politicas de
seguridad en México1

Resumen

B presente articulo analiza desde una perspectiva tedrica el impacto de la
informacion en el disefio y ejecucion de las politicas de seguridad, haciendo
hincapié en la situacion de México en los ultimos afos. A efectos de mostrar
un panorama mas amplio, se enuncian algunos ejemplos internacionales
que muestran que la informacién presentada, a través de ios medios de
comunicacion no puede ser considerada como un fenémeno aislado,
sino que ha llegado a convertirse un componente de peso de la toma de
decisiones en materia de seguridad.

Para este fin, se propone que las partes involucradas, Estado y medios de
comunicacion consideren en todo momento que la informacién en materia
de seguridad puede ser parte de operaciones de informacion, y asi aminorar
los riesgos de revelar secretos que desvien las politicas de seguridad,
sin menoscabar el derecho a la libertad de expresion y el derecho a la
informacion.

Abstract

This article analyzes the impact public information has in the design and
implementation of security related policies from atheoretical perspective,
paying special attention to the Mexican case in recent years. International
examples are used to show how the way information is presented in mass
media cannot be understood as an isolated phenomenon, but that is
has actually become a prominent factor when it comes to security issues
decision-making.

1. Articulo producto del convenio de cooperacion en investigacion entre la Escuela Superior de Guerra de Colombia y el Centro
de Estudios Superiores Navales de México.
2. Maestra en Estudios de Seguridad por la Universidad de Georgetown. Correo electronico: alelopezdealba@gmail.com
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To this end, it proposes that all parties involved, be it
media conglomerates or States, should consider that
security related information might be a part of an
information operation, and hence trying to minimize
the risks associated to the revelations of secrets that
might derail a security policy, without hindering
freedom of speech nor the right to be informed.

Lo que es de gran importancia en ia guerra es
combatirla estrategia del enemigo
-Sun Tzu

A principios de los afios 90, la transmisién y publi
cacion de imagenes de las atrocidades cometidas
por rebeldes en Somalia mostraron al mundo que
la forma de desarrollar las actividades de las segu
ridades publica y nacional en la era digital seria, a
partir de entonces, diferente. Una simple camara
cambid el destino de un pais, y logré6 modificar la
politica exterior de Estados Unidos en Africa.

Lo que habia empezado como una mision para ali
mentar a los niflos somalies que habian conmovido
a los estadounidenses con dramaticas escenas en
television donde se les veia morir de hambre como
consecuencia de la guerra civil en ese pais, terminé
en una derrota para Estados Unidos y en tragedia
para millones de somalies. En un acto que muchos
podrian considerar de extrema habilidad en el uso
de la informacion, después de un enfrentamiento
armado con una de las facciones en guerra, tur
bas de somalies leales al faccioso General Aideed
arrastraron el cuerpo de un soldado estadouniden
se por las calles de Mogadiscio (Stewart, 2002); lo
que provoco un espectaculo que fue fotografiado
y transmitido en vivo (Terry, 1993) por cadenas
televisivas que cubrian la mision humanitaria en
Somalia (siempre en busca de exclusivas e inmedia
tez). La accion causo horror y enojo entre los ciuda
danos estadounidenses, que presionaron entonces
al presidente William Clinton para que retirara sus
tropas de Somalia.

En un enfrentamiento entre desiguales en la arena
militar, el General Aideed, cabeza de la faccion que
se enfrentd con los militares estadounidenses, uso
efectivamente a su conveniencia a los medios de
comunicacion para tomar el control de la situacion.

Estudios en Seguridady Defensa Bogota, D.C. volumen 9 numero 17 junio de 2014~

Alejandra Léopez de Alba Gémez

Después de este hecho en Somalia, quedd claro
que el uso mediatico de la informacion sobre con
flictos tiene impactos definitivos en las decisiones
de poder (Tornau, 2006), y demostré que, en ade
lante, existirian muchos conflictos asimétricos. A la
fecha, Somalia sigue hundida en una guerra civil de
décadas y cientos de miles de somalies han muerto
a manos de diferentes lideres rebeldes; pero lo alla
ocurrido se convirtid en una guerra mediatica que
Estados Unidos perdio.

¢Puede una imagen desviar la direccion de una
guerra? ¢Los contenidos mediaticos pueden cam
biar las politicas de seguridad? ;H destino de un
pais, una etnia o la supervivencia misma puede de
pender del manejo de la informacion.

Vivimos en una sociedad dominada por contenidos
mediaticos que llegan a orientar el posicionamien-
to de la audiencia. Algunos piensan que el impac
to de lo presentado por los medios es positivo, en
cuanto herramienta que permite ejercer el derecho
a estar informado (Plavik, 1994) y formar opinién.
Otros consideran, sin embargo, que el mensaje de
los medios es tendencioso y esta disefiado, catego
rizado, jerarquizado y transmitido pensando solo
en los intereses de la empresa que los difunde,
afectando, consecuentemente, las politicas de se
guridad. Mas auln, a pesar que este es un tema
muy estudiado, hasta ahora no se ha realizado una
aproximacion al posible impacto que el proceder
mediatico tiene en la lucha contra el narcotrafico,
particularmente en México.

Este articulo presenta algunos argumentos para re
flexionar sobre el comportamiento de los medios
de comunicacion en la forma que reportan eventos
que afectan la seguridad. S bien este tema puede
ser analizado desde muchas perspectivas, aqui se
hara desde el punto de vista tedrico, para lo cual
se utilizaran referencias histéricas contemporaneas,
pero en el marco de la participacion activa de los
medios de comunicacioén y su impacto en las po
liticas de seguridad, con vistas a reflexionar sobre
el comportamiento de los medios de comunicacion
en una etapa de la historia de México en que el
combate a la delincuencia parece ser su principal
caracteristica.



Adicionalmente, para el caso de México se hacen
apuntes sobre lo que podria denominarse “desa
tinos” en el enfoque de la estrategia de comunica
cion de seguridad del Gobierno Federal mexicano.

En este articulo se presentan casos en los que la
operacion de los medios de comunicacion ha pro
vocado riesgos operativos en la atencion de con
flictos y resolucion de problemas de seguridad. En
cada caso, se muestra la oportunidad para mejorar
el proceder mediatico por lo que toca a la manera
de reportar hechos que pueden afectar o poner en
riesgo directamente la vida de una o mas personas.
Como corolario, el caso de México parece unirse al
de varios paises del mundo, donde los medios han
alimentado conflictos o desviado politicas de segu
ridad por la falta de calculo en las consecuencias de
la informacion que transmiten, cuando no se trata
de manipulaciones abiertas3.

Adicionalmente, se muestra que en la actualidad
las operaciones sobre conflictos exitosas son las que
se basan o apoyan en operaciones de informacion
que afectan la toma de decisiones estratégicas del
adversario y que amasan apoyo popular. Por este
motivo, la entidad que conduzca mejores operacio
nes de informacion tendera a ser la parte ganadora
en un conflicto.

1. La Era de la Informacion

B final del siglo XXy el principio del XXlI han visto
a la seguridad cobrar importancia inusitada en la
definicion de las politicas publicas y de gobierno;
y, de forma simultdnea, también se ha experimen
tado una mayor disponibilidad y bajo costo de la
informacion.

De igual manera, se ha manifestado el inmenso
"poder suave"4 de los conglomerados mediaticos
através de sus mensajes informaticos, su contenido
cultural, peliculas y proyectos televisivos. Todo esto
en una época a la que se le suele llamar la ‘era de
la informacion’.

3. Como al parecer ha hecho el Rendon Group en los conflictos en Panama e Irak (Bram-
ford. 2005).

4. Poder suave.: Es la habilidad de obtener lo que se quiere a través de la atraccién/coop-
tacion en lugar de por medio de la coercién o pagos. Resulta de los atractivos de una
cultura, ideales politicos y politicas.
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La objetividad en el periodismo es un mito que
hace tiempo fue abandonado. Aunque no se puede
medir en términos asequibles la profundidad del
impacto informativo en la opinion publica, este
tema se mantiene como sujeto de estudio, pues los
medios tienen la capacidad de influir en las politi
cas de seguridad, para implementarias o para ter
minarlas.

Alrededor del mundo, las fuerzas de seguridad,
sean policiales o militares, enfrentan el reto de rea
lizar sus labores al tiempo que se comunican sus es
fuerzos através de medios masivos; principalmente
en television. Las acciones de las instituciones del
orden hoy se encuentran bajo el escrutinio cons
tante de la prensa, quien no siempre tiene elemen
tos suficientes para opinar de forma informada ni
el criterio suficiente para discernir el dafio que la
revelacion de cierta informacion puede ocasionar
en una operaciéon o politica de seguridad. La tec
nologia satelital -que permite la transmisiéon de he
chos en tiempo real y 24 horas al dia, 365 dias al
afio- ha creado e incrementado el llamado “efecto
CNN”5, que orienta la toma de decisiones a nivel
estratégico y la forma en que los mandos dirigen
sus unidades (Gilboa, 2005)

Los productos mediaticos tienen la capacidad de
influir en quienes interpretan hechos y llevan a
cabo la accion de gobierno (toman decisiones).
No en vano Colin Powell, ex Secretario de Estado
de Estados Unidos y ex Jefe del Estado Mayor
Conjunto del Departamento de Defensa de Estados
Unidos durante la Guerra del Golfo, dijo que una
vez en marcha las operaciones militares, cuando
los comandantes tienen claro lo que se hara, deben
poner atencion a la television, porque se puede ga
nar la batalla o perder la guerra s no se maneja la
historia de manera correcta (Belknap, 2001). En el
mismo sentido, Joseph Nye ha expresado que en la
era de la informacion, es tan importante el ejérci
to ganador, como la historia de quién gana (Nye,
2012).

5. Aunque no existe una definicion académica per se. se entiende como la habilidad de
los medios de comunicacién de ejercer presion sobre la conduccion de politicas, ori
ginalmente politica exterior por parte del gobierno de Estados Unidos. En tiempo de
crisis, las agencias de noticias se convierten en parte del ambiente operativo en el que
gobiernos y fuerzas de seguridad deben actuar. Los medios de convierten en campo de
batalla para la opinion publica. Este efecto implica algin grado de pérdida de control
en el proceso de toma de decisiones politicas; promueve un manejo de crisis guiado por
los medios de comunicacién. (Owen. 2003).
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Los medios de comunicacion tradicionales, como
la radio, la televisién y la prensa escrita, e incluso
los nuevos como el Internet, le han permitido al
ciudadano comun informarse del acontecer diario,
dejando atras la idea de la informacién como un
lujo. No obstante, el ciudadano recibe la informa
cion procesada por un reportero y el medio para
el que él trabaja, quienes deciden qué y cémo
presentarla, y la importancia que se le concedera
(Akin, 2005). Dicho de otra manera, los medios de
comunicacion deciden qué es noticia y qué no y
en ello estriba su poder. Pero también es un riesgo
potencial, principalmente en sociedades vulnera
bles (Temin & Frohardt, 2003), pues el ciudadano
puede facilmente aceptar lo provisto por un me
dio y anteponerlo a los datos oficiales, generando
molestia y desconfianza en la ciudadania: una nota
puede encender animos: incluso si sus intenciones
no son maliciosas y no es producto de la manipula
cion de una entidad exterior.

Que el conflicto, por espectacular y escandaloso
que sea, atrae espectadores a los medios de comu
nicacion, resulta hoy un concepto generalmente
aceptado. Y se le puede aplicar una regla de pro
porcionalidad directa: a mayor escandalo, mayor
audiencia; y esta es la formula necesaria para el
éxito financiero de los medios. Por tanto, es interés
de los medios de comunicacién no solo presentar
lo que genera mas audiencia, sino amplificarlo: es
decir, hacerlo ver mas de lo que realmente es. Se
sigue, entonces, lo que un columnista del New York
Times afirmara: "la malas noticias son mas noticio
sas que las buenas noticias” (Safire, 2005).

Algunos sectores en las fuerzas de seguridad ven
a la participacion de los medios como un riesgo
para el buen desarrollo y fin de sus operaciones;
pero aquéllos requieren de estos ultimos para dar
a conocer sus resultados, conseguir el apoyo de sus
ciudadanos y continuar con sus operaciones. Por lo
tanto, el “efecto CNN” parece ser ambiguo, como
facilitador estratégico y como un potencial riesgo
operativo (Belknap, 2001).

Aunque debiera existir, un interés comun en los
medios y los gobiernos de proveer al publico infor
macion precisa sobre las operaciones relacionadas
con la seguridad, hay, en realidad, un conflicto de
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intereses entre los lideres de las fuerzas de seguri
dad responsables de las operaciones (en las que,
por cierto, sus elementos luchan y mueren) y los
medios de comunicaciéon, que buscan proveer la
nota de forma rapida y atractiva (Belknap, 2001).
En este sentido, aunque busquen tener la informa
cién correcta, en realidad estan en el negocio de
reportar lo que despierte interés y vendan.

Por este motivo, la informacion puede ser disemi
nada de manera que comprometa intereses de se
guridad (nacional o internacional) y se intensifica
cuando los medios de comunicacion solo prestan
atencién en vender o ganar la exclusiva y pierden
de vista o carecen de la experiencia para prever las
consecuencias de sus acciones (Owen, 2003)

En cualquier situacion de conflicto, las fuerzas de
seguridad quieren mantener el mayor control po
sible sobre todo lo que atafie a sus operaciones.
Mientras tanto, los reporteros quieren acceso total
a todos los aspectos de la operacion. A los lideres
de aquéllas les preocupan que haya fugas de in
formacién que comprometan el éxito de la opera
cion o investigacion y los resultados a largo plazo;
mientras que evitar el resguardo de acciones de go
bierno es el objetivo de cualquier reportero, quien,
quiza, puede no medir las consecuencias de reve
lar cierta informacion (Belknap, 2001) presentarla
fuera de contexto y reducirla a sound bites de unos
cuantos segundos.

B poder de las imagenes en medios electronicos o
impresos, Y los reportajes que las acompaian, tie
nen un impacto inigualable en el publico. La situa
cién que hoy vive México en materia de seguridad
publica, por ejemplo, requiere que los funcionarios
responsables de ella respeten la ley; sin embargo,
uno de los principales papeles de los medios es
cuestionar la autoridad, poner en tela de juicio las
acciones del gobierno. S las historias en television
son contrastantes con la informacién oficial, se ge
nera un serio problema de credibilidad en detri
mento de las autoridades y, por consiguiente, una
reticencia social a la participacion y a la denuncia
de actividades ilicitas.

B surgimiento de medios de comunicacion que re
portan los acontecimientos en vivo y en tiempo real



ha presionado la toma de decisiones estratégicas
y ha generado un “contagio”, por la necesidad de
ser los primeros en informar, situacion que ademas
normalmente afecta la precision en la informacion.
Por ello, los “lideres de opinion” deben evitar el
apresurarse a dar informacion para proporcionar
la correctamente. De esta forma, los funcionarios
publicos responsables de la comunicacion deben
entender estas tensiones y encontrar la manera de
utilizar a los medios para que se conviertan en un
multiplicador de fuerzas.

2. La no regulacion de
contenidos mediaticos, los
incentivos de los medios
para revelar informacién y la
seguridad

La practica actual es que los medios se auto-su
pervisen y autocensuren. Las regulaciones en el
funcionamiento de los medios existen, pero, en
las sociedades de tipo democratico, la libertad de
expresion y el derecho a la informacién son bases
para la operacion de los medios de comunicacion
en cuanto a los contenidos informativos.

En general, alrededor del mundo, y cada vez mas
en México, los medios de comunicacién adoptan
una funcion de auditor del gobierno. B gobierno
busca, entonces, mantener en secreto mucha infor
macion, particularmente aquella relacionada con
las tareas de seguridad, y frenar cualquier tipo de
filtracion; al mismo tiempo, los medios buscan a
toda costa publicar informacién. Aunque el gobier
no explique y apele al dafo en tareas de seguridad
que causa la publicacidon de cierto tipo de informa
cion, sigue estando en el proceso auto-regulatorio
de los medios la decision de publicar algo o no.

Indudablemente, este dilema es comun a las socie
dades democraticas; cierto nivel de secrecia es esen
cial para la seguridad e incluso la protecciéon de la
democracia; un exceso de ella, mina la rendicion de
cuentas e incluso la seguridad misma (Thompson,
1999). De tal manera, en una sociedad democra
tica las decisiones de divulgacion deben tomar en
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cuenta la importancia del derecho publico a cono
cer cierta informacion, como el riesgo de exponer
y socavar politicas como las de seguridad. Es decir,
en una sociedad democratica, esta responsabilidad
recae tanto en el gobierno como en los mismos me
dios de comunicacion. Cierto, alcanzar este equili
brio es complejo, y los intereses no simétricos de
ambas partes lo dificultan. Sin embargo, en este
proceso, normalmente quienes tienen menos que
perder son los comunicadores: una decision erro
nea del gobierno siempre es criticada, mientras que
una accion erronea de un medio de comunicacion
tiende a pasar desapercibida, incluso por el sistema
legal.6

Sin embargo, s la prensa no tiene el criterio o las
herramientas reflexivas necesarias para discernir si
la informacion en sus manos puede convertirse en
un riesgo o posible dafio estratégico, es necesario
construir algun mecanismo de regulaciéon, que no
de censura, sobre la posesion y revelacion de docu
mentos o datos que pongan en riesgo la seguridad
de la nacién, y mas aun, si el gobierno los clasificd
como reservados.

En Estados Unidos, considerado como uno de los
paises con mayor libertad de prensa, existen regu
laciones a este respecto desde 1917.7 Aunque éstas
fueron creadas para evitar el espionaje, con el paso
del tiempo se han modificado en razén de aquéllas
historias periodisticas que han revelado demasiada
informacién sensible para el gobierno. En 1950,
por ejemplo, se hizo una adiciéon para prohibir la
publicacion de informacién clasificada sobre acti
vidades de inteligencia de las comunicaciones, por
un reportaje del Chicago Tribune de 1942, en ple
na Segunda Guerra Mundial, que sugeria que las
Fuerzas armadas de Estados Unidos habian desci
frado los codigos japoneses (Schoenfeld, 2006).
Luego, en 1982 se aprobo la Ley de Identidades de
Inteligencia (B & K 1985), por un reportaje donde
se reveld el nombre de un agente de la CIA, que
después fue ubicado y asesinado.

6. Y esta aseveracion no es meramente especulativa. Sin pretender hacer un recuento de
ocasiones en las que la publicacion de cierta informacion ha tenido impacto negativo
en las tareas de seguridad alrededor del mundo, basta leer los reportes del Congreso de
Estados Unidos sobre la guerra contra el terrorismo; en uno de ellos se determiné que la
publicacion en medios de comunicacion de informacion clasificada debilita y dificulta
las capacidades para perseguir al enemigo, aumentando costos por millones de délares
(The Commission on the Intelligence Capabilities of the US Regarding Weapons of Mass
Destruction. 2005).

7. Ley de espionaje de 1917, Gobierno de Estados Unidos.
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Aun asi, el gobierno de Estados Unidos aplica la
ley a funcionarios publicos que filtran informacion
a los medios de comunicacion, e incluso se utiliza
en los procesos legales en contra de las compafiias
de cabildeo que utilizan la publicacion de informa
cion clasificada para promover sus intereses; pero
no se aplica sistematicamente ni a los periodistas
ni a los ejecutivos de los medios de comunicacion,
lo que lleva a algunos a interpretar esta situacion
como consentimiento tacito del gobierno para la
publicacién.

No obstante, vale la pena considerar que, desde
el punto de vista de la autoridad, durante la per
secucion del delito en un proceso penal se corre €l
riesgo de revelar aun mas informacion sensible o
clasificada de la que originalmente se hizo publica.
Con ello, se aumenta el riesgo general a la seguri
dad, y se alimenta de informacion al 'enemigo’.

Es dificil también saber qué tanto dafo ha hecho
la publicacidon de informacién sensible a la segu
ridad de un pais. Por un lado, es un concepto que
presenta dificultades para su medicion; y, por otra
parte, depende de que los gobiernos evaltien y ha
gan publico el dafio resultante de la publicacion
de la informacion. Y cuando esas evaluaciones se
hacen, ya sea por si mismas o como parte de otras
investigaciones, normalmente son clasificadas. De
tal manera, ademas de la ausencia de regulacion,
de la falta de aplicacion de ésta y de evaluaciones
objetivas sobre el dafio causado por la publicaciéon
de informacion gubernamental que ponga en ries
go la seguridad de una nacion, este contexto hace
que se perpetlue la habilidad de los medios de co
municacion para resguardarse en el estandar de la
auto-supervision y autocensura. Y mas aun, ocurre
en casos como el México, donde la regulacion so
bre los contenidos mediaticos es escasa, en general,
e inexistente en cuanto a la posesion y revelacion
de informacion reservada por parte de un medio
de comunicacion.

Sin embargo, si existen ejemplos claros que nos
permiten hacer una evaluacion del dafio que pro
voca la difusién de informacién gubernamental
y casos que nos permiten conocer la evaluacion,
aunque no cuantificable, del dafio que el gobierno
considera se origind de la revelacion de informa
cion sensible.
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Empecemos con €l primer ejemplo, el del "Proyecto
Jennifer". Hace varias décadas, la Agencia Central
de Inteligencia (CIA) de Estados Unidos invirtio en
la construccion de una nave submarina de salva
mento para grandes profundidades. En 1974 se
utilizé esa nave para rescatar los restos de un sub
marino soviético que se habia hundido cerca de la
costa hawaiana en 1968. Se creia que el submarino
soviético contenia misiles con ojiva de hidrégeno,
asi como informacién criptografica y libros de co
digos. La operacion para rescatar los restos de este
submarino era conocida como “Proyecto Jennifer”.

Estados Unidos pudo recuperar varios torpedos nu
cleares, pero no los misiles ni los libros de codigos.
Entonces varios reporteros recibieron informacion
sobre "Proyecto Jennifer” por medio de filtracio
nes. B entonces director de la CIA, William Colby,
contacto a los medios de comunicacion que tenian
la informacion y les aconsej6é no hacerla publica por
lo menos antes de que se terminara la operacion;
de lo contrario, se afectarian de forma importan
te la seguridad nacional. A pesar de la advertencia
especifica, el peridédico Los Angeles Times publicé
toda la informacion que tenia sobre el tema. Como
resultado, submarinos soviéticos empezaron a pa
trullar lazona del hundimiento de inmediato, aban
donandose la operacion por parte de la CIA (B 9K
1985), para evitar una confrontacién directa con la
flota soviética. Esta accion resultd en una pérdida
estratégica y sustancial en plena Guerra Fria.

En el mismo contexto, puede ubicarse el informe
que hizo el Congreso de los Estados Unidos sobre los
ataques terroristas de 11 de septiembre de 2001.
Una comisién bipartidista realizé una exhaustiva
investigacion y sus resultados se dieron a conocer
el “Reporte de la Comision del 9/11 ”. En este do
cumento se muestra que informacién de prensa
previa a los ataques resultaron en que Al Qaeda
dejara de comunicarse por ciertos canales que la
Agencia de Seguridad Nacional (NSA) de Estados
Unidos podia interceptar (National Comission on
Terrorist Attacks Upon the United Sates, 2004). En
este sentido, la CIA, en repetidas ocasiones, ha de
clarado que grupos terroristas monitorean los me
dios estadounidenses y cambian tacticas y practicas
en funcion de las filtraciones que se publican en la
prensa escrita o electrénica (CIA, sf.).



S bien en el caso de México no se ha hecho o no
esta disponible para el publico un estudio que per
mita conocer los efectos especificos que ocasiona
la filtracién de informacion sobre el combate a la
delincuencia organizada. Sin embargo, ante la es-
pectacularidad de las acciones de diferentes grupos
de la delincuencia organizada, resulta evidente que
toman en cuenta la efectiva cobertura mediatica a
su favor para difundir sus mensajes, intenciones y
capacidades.

Por otra parte, es importante recordar que los in
centivos a publicar informaciéon por un periodista
0 medio de comunicacion responden a factores di
ferentes a la proteccion de la seguridad. Esto no
significa que la decision de publicacién se hace
buscando dafar la seguridad, sino que esos otros
incentivos son los que dominan el proceso de deci
sion, que sumados a la falta de conocimiento sobre
algunos temas, llevan a la posibilidad de dafiar la
seguridad con la publicidad del hecho. Por ejem
plo, un periodista o un medio se benefician cuando
dan una exclusiva o presentan la informacién pri
mero que otros, y ese beneficio es independiente
de la posible afectacion a la seguridad.

Los medios de comunicacion son negocios; su prin
cipal preocupacion es la generacion de ganancias,
los premios periodisticos y los anunciantes en los
medios de comunicacion se ganan por lo atractivo
y espectacular que resulta la informacion que si pu
blican y como esta atrae al auditorio, dejando de
lado el posible proceso a través del que se pueda
decidir por la no publicacion ante los posibles da
fios que su publicidad traeria para la seguridad.

Otro incentivo deriva de la disponibilidad de la in
formacién. S otro reportero o medio gana la ex
clusiva o la primicia, el proceso de difusién de la
noticia se basa, de nuevo, en un beneficio personal
o corporativo. Esto significa que la competencia
es la base de la toma de decision, con lo que se
elimina, posiblemente del todo, la consideracion
de si publicar esa informacion resulta en beneficio
publico o si puede impactar negativamente en la
seguridad8.

8. Sin duda existen muchos otros incentivos ajenos a la seguridad y al mismo derecho a
la informaciéon que guian la decisién de publicar determinada informacion. Aqui sélo
se mencionan los mas basico y obvios; sin embargo, también se necesita estudiar el
proceso de decision de publicar informacion sensible, tanto como parte del proceso de
comunicacién, como para aproximar formas de regular los contenidos informativos de
los medios de comunicacion.

Reflexiones sobre el impacto del comportamiento medidtico
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S bien es cierto que una prensa libre es necesaria
para informar al publico, también lo es que los re
porteros y medios sean menos responsables (en el
sentido en el que tienen menos mecanismos de ren
dicién de cuentas), que el gobierno al que preten
den verificar. Tomando en cuenta la misma libertad
democratica en la que basan su derecho a conocer
e informar, y que sus incentivos para publicar cier
ta informacion responden a intereses diferentes al
bienestar de la seguridad, entonces ;quién regula
a los autoproclamados reguladores? Este tema no
es menor, razéon por la cual es importante reflexio
narlo, y mas en un momento en el que proteger
la seguridad tiene tanta importancia para el pais,
asi como por la energia que ocupa a los medios
de comunicacién esta materia. Mas aun, resulta
indispensable reflexionar sobre acciones concretas
que deben guiar, estandares de auto-supervisién o
autocensura y el proceso de decision para decir la
publicacion de un tema, por muy espectacular y
noticioso que pueda llegar a ser, incluso.

3. La batalla informativa

Existe una relacion compleja y cambiante entre la
informacion y la seguridad. Con los avances tecno
l6gicos, el mundo se ha convertido en un mar de
informacién que fluye en todos los sentidos; es un
espacio de batalla donde la tecnologia se usa para
enviar y recibir contenidos que permiten moldear
percepciones, cambiar opiniones y controlar com
portamientos. Hoy por hoy, la presencia mediatica
se traduce en poder; sin embargo, aquellos actores
con un mejor control o estrategia sobre el flujo de
informacién son los que pueden moldear y definir,
de mucha mejor manera, imagenes informativas
(Owen, 2003)

Asi, por ejemplo, se ha mencionado que no es ca
sualidad que el tiempo transcurrido entre los dos
avionazos en las torres gemelas en septiembre de
2001 haya sido lo suficientemente amplio para
permitir la llegada de reporteros y camaras que pu
dieran cubrir el evento.

Las operaciones de informacion tienen un papel

cada vez mas importante en los asuntos de segu
ridad en el mundo; y existen sefiales claras de que
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los conflictos ya no se dirimiran exclusivamente con
tanques, bombas y balas. B botin de este espacio
de batalla son los cerebros, las mentes y corazones,
las opiniones y decisiones; y la informacion, tal y
coémo es presentada en los medios de comunica
cién, es la principal arma (Dallaire, 2007)

Adicionalmente, este tipo de batallas se benefician
de los “valores” que los medios de comunicacion
consideran como los mas preciados, como la trans
parencia, la veracidad y la inmediatez con las que
se reportan los eventos (aunque se llegue a violar
uno de los principios del periodismo: corroborar la
informacién). Por lo tanto, en la actualidad, cual
quier batalla o combate exitoso debe incluir una
operacion de informacion, y los lideres, presentes
y futuros, deben considerarla una prioridad para la
seguridad.

Por ejemplo, las organizaciones criminales dedica
das al narcotrafico en México buscan descontrolar
al gobierno y manipular a la opinién publica a tra
vés de las llamadas “narcomantas”, ejecuciones y
declaraciones de presuntos lideres del narcotrafico,
para generar dudas sobre el tratamiento de la in
formacion, asi como alterar la percepcion de (in)
seguridad de la ciudadania, mediante la utilizacion
de espectaculares ejecuciones, asi como el asesi
nato de miembros de las fuerzas de seguridad del
Estado, las cuales se publicitan a través de medios
de comunicacion, provocando entre los ciudadanos
la percepcion de que la violencia es ubicua y cons
tante.

En este sentido, permitir que un conocido delin
cuente y miembro importante del cartel de La
Familia Michoacana, Servando Goémez Martinez
“La Tuta”, pueda expresar en un programa en Vivo
su descontento con las acciones de gobierno y pre
sentarse como un hombre "decente y de valores
solidos”, refleja que ese tipo de organizaciones
criminales estan conscientes de que los medios de
comunicacion son presa facil para transmitir sus
mensajes a la sociedad, con miras a descreditar al
gobierno y granjearse apoyo popular.9

9. Como el ex Secretario de la Defensa de Estados Unidos. Dondald Rumsfeld, declarara
sobre la forma en que grupos terroristas manipulan a los medios de comunicacién para
influenciar al publico estadounidense (Burns, 2006)
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Desde la otra perspectiva, algunas estrategias gu
bernamentales de comunicacion, ademas de pare
cer poco efectivas al no generar la percepcion de
que se esta avanzando positivamente en el comba
te a la delincuencia, generan contenidos cuyo re
sultado parece contravenir los objetivos del propio
Estado. Por ejemplo, presentan a delincuentes de
tenidos ante medios de circulacion masiva, a quie
nes les facilitan extractos de entrevistas realizadas a
aquéllos e imagenes de los operativos de sus cap
turas, traslados o presentaciones, para ser retrans
mitidas infinidad de veces, permitiendo al publico
observar a los delincuentes en una situacion vulne
rable (esposados, derrotados), generando espacios
de empatia con el delincuente, y no con el Estado y
las fuerzas de seguridad10?

B mejor ejemplo de esto, son las presentaciones
de Edgar Valdéz Villarreal "La Barbie” y José Jorge
Baldera Garza “el JJ'. Tras la detencién del primero,
las autoridades, siguiendo la costumbre, lo presen
taron a los medios de comunicaciéon en una con
ferencia de prensa. Adicionalmente, entregaron a
los mismos medios de comunicacion extractos de
la entrevista que le realizaron funcionarios publicos
tras su detencién, que se transmitié en diversos no
ticieros repitiéndose ad infinitum.

Asi, tanto en la conferencia de prensa como en €l
extracto de entrevista, se puede apreciar a Valdéz
Villarreal como un tipo carismatico, de apariencia
fisica agradable y vestido casualmente con una ca
miseta de moda y prestigio. Meses después, fue
detenido José Jorge Balderas Garza, "el JJ', que
ademas de ser operador de Valdéz, habia ganado
notoriedad en México por ser sefalado como la
persona que le habia disparado en la cabeza a un
famoso jugador de futbol. Al ser detenido y presen
tado ante los medios de comunicacion, las mismas
autoridades explotaron esa notoriedad, cediendo
al morbo mediatico por el hecho ocurrido con €l
futbolista y no por sus actividades ligadas al narco
trafico. Incluso, se permitio que los titulares de los
principales noticieros televisivos del pais lo entre
vistaran.

10. Basta ver las presentaciones de varios lideres del narcotréafico, o incluso la del supuesto
secuestrador de un aviéon que volaba de Cancin a México (que termind siendo una
falsa amenaza); o incluso las fotografias del operativo de captura en el que murié
Arturo Beltran Leyva, que escandalizaron a la sociedad por el 'maltrato' a su cadaver.



De nuevo, en la entrevista se observa a Balderas
como un tipo seguro, articulado. Al igual que
Valdéz Villarreal, estaba bien vestido, también con
una camiseta casual y de una marca reconocida,
elementos que un periodista sefiala durante una de
las entrevistas.

Aunque no existen estudios formales respecto a la
percepcion ciudadana de estos dos delincuentes tras
haber sido presentados ante los medios de comu
nicacién, existen indicadores que pueden sefalar
que lejos de causar horror en la sociedad, se logro,
incluso, una percepcion positiva. Ambos individuos
vestian al momento de su captura camisetas tipo
“polo” de la coleccion Big Pony de Ralph Lauren.
Después de la captura de "La Barbie” y “el JJ, las
ventas de esa linea de camiseta incrementaron no
tablemente. Adicionalmente, su demanda se refle
j6 en el aumento de la disponibilidad de versiones
apocrifas, que se encuentran, aun a la fecha, en
mercados y tianguis de todo el pais. Esto significa
que no sdélo la gente no repudié su imagen, sino
que muchos buscaron imitarla1.

En un contexto muy diferente, también esta el caso
del recurso de comunicacion utilizado para difun
dir las acciones en materia de combate al secuestro
por una institucion del Gobierno Federal, conoci
do ya popularmente como "montaje”. Con miras a
publicitar resultados institucionales, se recred para
las camaras de television, al parecer sin que las
televisoras tuviesen conocimiento de estar presen
ciando una recreacion, el momento de la incursion
de elementos federales a un inmueble, asi como
la detencion de presuntos secuestradores y libera
cién de victimas de secuestro. Esta produccion y la
consecuente difusion en medios de comunicacion
de dicho "montaje” se han convertido en la base
legal de la defensa de Florence Cassez, ciudadana
francesa y sentenciada por secuestro, punto de des
acuerdo diplomatico entre dos naciones y el motivo
de suspicacias en torno al sistema de procuracion y
administracion de justicia en México.

Al final, es dificil decidir si la estrategia mediatica
de las autoridades le produce resultados favora-

11. También es cierto que no todas las personas que utilizan ese tipo de camisetas lo
hacen por imitar a estos delincuentes, en particular porque la marca es, de hecho, una
que muestra status. Sin embargo, el incremento en ventas tras estos sucesos vinculan,
inevitablemente, su popularidad con la imagen de los delincuentes.

Reflexiones sobre el impacto del comportamiento mediatico
en las politcas de seguridad en México

bles, o si fue contraria a sus intenciones y termind
por ser una campafa de relaciones publicas a favor
de los delincuentes o, en su defecto, en contra de
la misma autoridad.

Asi, en afan de transmitir la accién, las autoridades
han generado la misma apologia del delito, que se
gun la legislacién vigente en México, los medios
de comunicacion no pueden hacer. Los medios de
comunicacion, por su parte, en el afan de informar
sin pasar por una reflexion profunda sobre las con
secuencias de lo que transmiten, han caido en el
mal uso que de ellos hacen algunas estrategias de
comunicacion gubernamental.

De tal suerte, las acciones de comunicacién de las
autoridades deben de estar mas enfocadas a la
consecucion de un objetivo estratégico y no a la
mera publicacion y repeticion de acciones opera
tivas; pues con acciones como la relatada parecen
facilitar la informacion, potenciando el suave poder
mediatico a favor de los delincuentes, y no a la in
versa.

4. Las Operaciones de
Informacién (Ol)

En la actualidad, la informacion, al serian transfe-
rible como elemento de poder, es la mas utilizable
en términos politicos12 B poder es la habilidad de
influenciar a otros para obtener algo y existen tres
principales formas de ejercer el poder; para utilizar
0 amenazar con el uso de la fuerza, a fin de inducir
el cumplimiento con recompensas, o utilizando su
"poder suave” (atrayendo seguidores y cooptando
los) (Nye, 2012).

Ese poder suave esta basado en cultura, ideales,
politicas y principios. La informacion, en especial
sus contenidos mediaticos, es una de las formas
mas efectivas de dicho poder. H mejor ejemplo es
coémo los jovenes de paises del bloque comunista,
incluso antes de la caida del Muro de Berlin, ya
eran adeptos a la forma de vida del capitalismo y
lo acogieron sin dudarlo como resultado de afios de
escuchar Radio Free Europe (Nye, 2012).

12. Poder definido como la habilidad de A de hacer que B haga algo que B no haria.
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La informacion y los avances tecnolégicos han cam
biado radicalmente la estructura politica, militar y
econdmica de todo el mundo. En este mundo, don
de los principales enemigos ya no son los Estados,
la informacién es la principal herramienta para
ganar las batallas de cualquier indole. Sin embar
go, también significa que grupos, organizaciones,
gobiernos e incluso individuos pueden influenciar
cualquier sistema utilizando informacién, potencia
do por la tecnologia y los medios de comunicacion.
Las Ol son un facilitador y multiplicador de fuerza.
Son una herramienta que incrementa la capacidad
de moldear un ambiente de operacién. En este
sentido, en un mundo “rapido”, la informacion,
y por lo tanto las operaciones de informacion, se
han vuelto vitales para la seguridad. Aquella fuerza
que sepa aprovechar mejor este principio, obtener
la para su beneficio y negarsela al enemigo (USAF,
2003) tiene una ventaja sobrada. En esencia, y to
mando prestada la premisa constructivista sobre la
realidad sistémica, la informacion es lo que una en
tidad hace de ella1¥

La opinion publica tiende, cada vez en mayor me
dida, a rechazar el costo econémico y la violencia
generada por los conflictos. A fin de perpetuar su
poder que, al fluir, moldea percepciones y apoyos
publicos, la informaciéon genera un circulo. De tal
forma, la informacion permite enfrentamientos sin
violencia y sin muertos, y que favorece el uso con
tinuo de la informacién como base de operacion.

En este sentido, la forma en que se presenta la in

formacioén puede cambiar el curso de eventos que
suceden a miles de kilometros de distancia y que
parecieran no afectar a quien los ve o lee. Los me

dios, de esta manera, se han convertido en un arma
muy poderosa: ataques cibernéticos, el spamming
y el manejo distorsionado de diferentes temas en
los medios masivos de comunicacion, son tipicos
en las operaciones de informacion. Asi, sucedio en
Somalia: el objetivo de una operacién de informa

cion es la toma de decisiones del adversario, por
lo que el esfuerzo se concentra en coaccionar a esa
persona o entidad para que haga o deje de hacer
algo particular.

13. Haciendo una analogia del titulo del ensayo sobre el constructivismo en las relaciones
internacionales de Alexander Wendt, "Anarchy Is What states Make of It”.
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5. Cambiando destinos: los
medios de comunicacion en
la seguridad

Hasta ahora, se ha explicado el impacto de los me
dios de comunicacién en las politicas de seguridad
y se ha planteado cémo estos mismos medios pue
den ser usados como parte de una operacion de
informacion.

Durante afios, los medios no han sido vistos como
actores relevantes en los conflictos, porque normal
mente no son una causa directa o proxima del con
flicto. Los medios de comunicacion llegan no solo
a los hogares, sino a las mentes, moldeando sus
pensamientos y, a veces, comportamientos (Temin
& Frohardt, 2003).

Esto nos lleva, inevitablemente, a reflexionar sobre
el papel que los medios deciden desempefiar ante
el conflicto y las operaciones de informacion. Dicho
de otra manera, ¢acaso son los medios de comuni
cacion utilizados en operaciones de informacién sin
que ellos estén conscientes de ellos? ;O acaso estan
conscientes pero deciden ser utilizados por todas
las partes involucradas de forma indiscriminada?
¢(En qué momento los medios dejan de reportar in
formacion para volverse accesorios de la violencia
y de actividades criminales?

Los medios de comunicacién son un canal muy po
deroso de promocion de la violencia y el descon
tento, tal como se vio en Ruanda y los Balcanes,
por citar dos de los ejemplos mas conocidos. Pero
nunca ha quedado claro si fueron actores activos o
pasivos en estos problemas.

En Ruanda, estaciones de radio privadas instigaron
miedo en la poblacién Hutu, y sobre un posible
ataque inminente de las fuerzas Tutsi (Thompson,
1999), avivando el fuego del odio racial que derivé
en la muerte de mas de medio millén de personas
en 1994 (Dallaire, 2003)

Y en otro caso, en Serbia, durante el proceso de
disolucion de Yugoslavia, marcada por conflictos
étnicos, un canal de television del Estado intento



impulsar la percepcion de que se aproximaba una
limpieza étnica contra los serbios, como la ocurri
da en la Segunda Guerra Mundial (Bozic-Roberson,
2004). Incluso, retomando el ejemplo de Somalia,
las imagenes del soldado siendo arrastrado cruel
mente provocaron un cambio de politica que no se
sabe s los ejecutivos de las televisoras o los fotégra
fos tenian planeado provocar.

Para utilizar un ejemplo mas cercano, la constante
difusion de los mensajes y acciones violentas de las
organizaciones criminales en México, han provoca
do una percepcion de conflicto y violencia gene
ralizada que beneficia directamente a la imagen vy
la estrategia de los criminales, en deterioro de las
politicas y acciones del Estado. En ese sentido, se
ria interesante saber qué proporcion de la “no de
nuncia”, que alcanza el 90%, se debe a la imagen
negativa del gobierno, que los medios de comuni
cacion han fomentado en materia de seguridad 4.

S los medios de comunicacion, en pos de su be
neficio financiero, no alcanzan a medir las conse
cuencias de publicar cierta informacion o no saben
que lo hacen tal como alguien planed o previo que
lo hicieran, como parte de una operaciéon de infor
macion, entonces solo se les puede acusar de igno
rantes.

Pero la publicacion de datos, a sabiendas de que
lo reportado puede tener consecuencias negativas
0 incluso reconociendo que son utilizados en una
operacion de informacion y se dejan manipular, el
hecho en si mismo se convierte entonces en un pro
blema de ética.

No obstante, existen indicios que apuntan a que los
medios de comunicacion en México podrian haber
caido en la primera categoria. A principios de 2011
firmaron el Acuerdo para la Cobertura Mediatica
de la Violencia, en el que uno de los principales cri
terios adoptado por los firmantes es no convertirse
en voceros involuntarios de la delincuencia orga
nizada. La inclusién de este criterio en el acuerdo
parece ser una aceptacion tacita de su participacion

14. Sin duda, el fenémeno de la 'no denuncia' requiere mas estudio que su simple
estimacion, e incluso saber cudles son sus causas directas como, en efecto, podria ser
ineficiencia gubernamental, y sus causas indirectas, como el bombardeo mediatico de
supuesta ineficiéncia gubernamental.
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en agravar el problema de percepcion de inseguri
dad. S bien este acuerdo no resuelve en automa
tico el dilema entre publicar historias que vendan
y, al mismo tiempo, proteger aspectos de la segu
ridad que enfrentan los medios de comunicacion
en su labor informativa, constituye, aunque tardio,
un primer. No obstante, falta que aquéllos que lo
suscriben, realmente lo tomen como referente en
su proceso de decision editorial. Por el momento es
muy pronto para evaluar el apego a este Acuerdo1a

Por otra parte, vale subrayar que el Acuerdo tiene
un alcance limitado y de mera accién coyuntural.
B nombre mismo del acuerdo, asi como su conte
nido, muestran que se refiere sélo al uso de la vio
lencia derivada de las acciones de la delincuencia
organizada; en ningun momento se refiere al tra
tamiento que se da a la informacién de seguridad
de cualquier otra instancia. Esto significa que los
criterios del Acuerdo tendran vida de forma para
lela a este periodo de la vida nacional sin mayor
alcance a largo plazo, y sera asi porque la redaccion
misma del antecedente, los objetivos y los criterios
en su contenido, no permiten la conformacion de
un marco mas amplio en cuanto a la decision de
publicar informacion en materia de seguridad.

Ademas, es inevitable observar que este Acuerdo
se dio “tarde”. La llamada de Servando Goémez
Martinez "La Tuta”, presunto lider de La Familia
Michoacana, a un noticiero en vivo para dar su ver
sion sobre la lucha del gobierno contra el narcotra
fico (Quadratin, 2009), asignandole los calificativos
de "indecente” (por las detenciones de familiares
de miembros del cartel) y “fabricada” (acusando
a las autoridades de solo detener ‘inocentes’), asi
como plantear un posible pacto con el Gobierno
Federal, es un claro ejemplo de una operacion de
informacion conducida desde un grupo criminal. La
delincuencia aprovecho la entera disposicion de un
medio de comunicacién por tener y transmitir la in
formacién antes que cualquier otro; una aceptacion
tacita del noticiero, dado que no hubo cuestiona-
mientos publicos a la decision de permitir que la
llamada se hiciera al aire y en vivo.

15. Con suerte, los medios de comunicacion no ignoraran la firma de este Acuerdo, que
ellos mismos redactaron y promovieron, como sucedié con el Acuerdo Nacional por la
Seguridad, la Justicia y la Legalidad, mismo que suscribieron y a cuyo monitoreo de
cumplimiento por parte de la autoridad dedicaron bastantes esfuerzos en 2008 y 2009.
pero que no significé un cambio en la actuacion propia.
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Conscientes 0 no, se le dio voz a un delincuente
para poner en duda la informacion oficial y el tra
bajo de las autoridades. Permitieron “promover"
su trabajo como aceptable, al tiempo que se retaba
la politica del gobierno de no dialogar con crimi
nales.

Valga otro ejemplo. En la entrevista de José Jorge
Balderas Garza “el JJ', permitida por el gobierno,
incluso antes de entregarlo a las instancias de pro
curacion de justicia, se le presentd mas como un
personaje de farandula, que como un delincuente.
De este acto, se derivd una especie de glamouri-
zacion del delincuente por la propia autoridad en
contra de la sociedad que se vio agraviada por sus
actos.B

Tomando en cuenta que los medios de comunica
cion “deciden” qué es noticia y qué no; y que se
benefician de un conflicto prologando, por ser una
fuente incesante de notas, en un pais donde sus
contenidos han contribuido a elevar la percepcién
de inseguridad generalizada, los medios de comu
nicacion han alimentado el problema, minando
el trabajo del propio Estado. Son pocos medios,
aunque de manera tardia, que han empezado a
corregir esta conducta. No obstante, como se ha
buscado mostrar en las paginas previas, tanto las
autoridades como los medios de comunicacion
necesitan revisar sus procedimientos de manejo y
revelacion de informacion sobre las actividades y
funciones de seguridad.

No se trata de censurar a los medios, ni de negar
el derecho del publico a estar informado. Regular
los contenidos mediaticos o su manejo podria ami
norar las percepciones de inseguridad, al tiempo
que se garantiza el pleno ejercicio de la libertad de
expresion, pero con respeto a los derechos de todos
los involucrados en el proceso informativo.

Tampoco se trata de que el gobierno no provea in
formacioén, pues ésta accion es practica fundamen
tal para la gobernabilidad democratica. Se trata,
desde la perspectiva gubernamental, de proveer a
la sociedad datos en apego a las leyes de acceso a

16. Y podria argumentarse resultados similares de la entrevista publicada por Proceso
que Julio Scherer le hizo a Ismael “El Mayo” Zambada, uno de los narcotraficantes mas
buscados por las autoridades.
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la informacién vigentes y de implantar una verda
dera estrategia de comunicacion que sea mas que
una simple crénica de acciones relevantes, que se
constituya en un multiplicador de la fuerza opera
tiva y que provea contexto y forme opinién publica
a partir de hechos objetivos.

Desde la perspectiva de los medios de comunica
cion se trata de llegar a un consenso sobre no in
terferir con o actuar en detrimento de las politicas
de Estado, o por lo menos de no cruzar la linea
en la que el derecho a estar informados (y los in
tereses econdémicos de una corporacion) lleguen a
entorpecer la necesidad basica de seguridad, de los
ciudadanos y del Estado, asi como de contribuir a
la reflexion sobre las estrategias de seguridad con
analisis puntuales.

Los medios no deben renunciar a ser portavoces de
la multiplicidad de opiniones que hay sobre el pro
ceder del gobierno, ni tampoco a su orientacion en
el espectro politico. Pero si deben hacerlo, quiza, a
evitar la desinformacioén a partir de datos parciales,
de historias contadas por una sola parte, y a la cri
tica sin aportacién de propuestas. Solo asi se podra
transitar hacia una verdadera participacién demo
cratica en los medios de comunicacion.
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