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Resumen

Este articulo pretende estudiar las principales Estrategias de ciberseguri-
dad publicadas hasta el momento, prestando especial atencion al compo-
nente educativo de las mismas. A partir de este analisis hacemos una serie
de recomendaciones de cara al disefio e implementacion de acciones edu-
cativas relativas a la ciberseguridad. Concluimos que la coordinacién entre
el sector publico y privado, entre los estamentos militares y de los cuerpos
de seguridad de un lado y la sociedad civil a la que sirven de otro, es vital
para el desarrollo e imparticiéon de un curriculo apropiado sobre cibersegu-
ridad en todos los niveles educativos.

Abstract

This article seeks to study the most relevant Cybersecurity strategies
published up to this moment, with a special interest in the education
component these strategies. Upon this analysis, we suggest a series of
recommendations in order for the correct design and implementation
of educational Cybersecurity actions and projects. We conclude that the
coordination between the private and public sector, military and security
forces is vital in order to develop an appropriate Cybersecurity curriculum
on all levels.
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Las estrategias de Ciberseguridad

A medida que la tecnologia avanza, tanto el
sector publico como el sector privado dependen
cada vez més de sistemas informaticos para llevar
a cabo sus operaciones esenciales, especialmente
las relacionadas con el capital intelectual y la pres-
tacion de servicios de todo tipo (US Government
Accountability Office, 2012). Desde la revolucion
industrial y, de manera especialmente acelerada,
desde la irrupcion de la sociedad del conocimiento
en el dltimo tercio del siglo XX dicha dependencia
tecnolégica ha supuesto un creciente numero de
retos juridicos y sociales, muchos de los cuales atin
se encuentran en vias de solucion.

A estos efectos, la protecciéon de los sistemas in-
formaticos considerados criticos se ha convertido
en un tema de interés nacional, ya que el dafio a
los mismos puede causar graves trastornos al fun-
cionamiento de cualquier sociedad. Esta es una de
las principales razones por las cuales la cibersegu-
ridad es considerada ya como un eje estratégico
a nivel nacional que afecta todos los niveles de la
sociedad (European Network and Information Se-
curity Agency, 2012), y en el que con frecuencia
se ven involucrados tanto el sector publico como
el privado.

La Union Internacional de Telecomunicaciones
proporcioné en el afio 2010 la siguiente definicion
de ciberseguridad, la cual encaja a nuestro enten-
der perfectamente con la esencia de cualquier es-
trategia nacional:

La ciberseguridad es el conjunto de herra-

mientas, politicas, conceptos de seguridad,

salvaguardas de seguridad, directrices, mé-
todos de gestion de riesgos, acciones, for-
macion, practicas idéneas, seguros y tecno-
logias que pueden utilizarse para proteger
los activos de la organizacion y los usuarios
en el ciber entorno. Los activos de la orga-
nizacién y los usuarios son los dispositivos
informaticos conectados, los usuarios, los
servicios/aplicaciones, los sistemas de co-
municaciones, las comunicaciones multime-
dios, y la totalidad de la informacién trans-
mitida y/o almacenada en el ciber entorno.
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La ciberseguridad garantiza que se alcancen
y mantengan las propiedades de seguri-
dad de los activos de la organizacion y los
usuarios contra los riesgos de seguridad co-
rrespondientes en el ciber entorno. (Unién
Internacional de Telecomunicaciones, 2010)

Llevado a un plano nacional, la organizacion a
que se refiere la definicion anterior seria el total de
los sistemas informaticos conectados, junto con los
usuarios, pertenecientes tanto a las empresas priva-
das como a las organizaciones estatales. De ahi que
la estrecha colaboracién entre sectores sea absolu-
tamente imprescindible para el buen despliegue
de la estrategia elegida, como lo es la cooperacion
internacional ante amenazas que no conocen de
fronteras.

Solo a través de iniciativas que abarquen sectores
transversalmente a nivel nacional y, en algunos ca-
sos, incluso a nivel internacional, puede una nacion
o blogue de naciones reducir las amenazas a las
cuales estan expuestas en el ciberespacio.* En este
dominio por tanto, las lineas divisorias tradiciona-
les entre lo militar y lo civil, lo pablico y lo privado,
no son tan claras, de ahi que la seguridad nacional
se puede ver afectada por un ataque cibernético de
gran escala a una empresa u organizacion privada
(Ministry of Security and Justice, 2011).°

Un caso reciente que sirve de ejemplo es el
ataque sufrido por la empresa Sony Pictures® en
noviembre del afo 2014. Este ataque consistio
basicamente en la infiltracion de los sistemas y ser-
vidores informaticos de la empresa y la posterior
circulacion en internet de una serie de archivos con

4. Sobre la cooperacion entre sectores transversales, ver el articulo de Backstrom y Hen-
derson (2012) titulado “Surgimiento de nuevas capacidades de combate: los avances
tecnolégicos contemporaneos y los desafios juridicos y técnicos que plantea el examen
previsto en el articulo 36 del Protocolo I”. En el mismo estos autores afirman que dada
la creciente complejidad de los sistemas de armas, entre las cuales se encuentran las
llamadas ciberarmas, exige que el examen de la licitud de las armas previsto en el arti-
culo 36 del Protocolo adicional | a los Convenios de Ginebra se lleve a cabo de manera
interdisciplinaria. En relacién con este mismo articulo, Rappert, Moyes Crowe et al
(2012) en su articulo titulado “The roles of civil society in the development of standards
around new weapons and other technologies of warfare”, evaltian de forma positiva el
rol que la sociedad civil tiene actualmente en el desarrollo de los nuevos estandares de
armas, en contraste con el de los estados.

5. Resulta relevante alcanzar a comprender adecuadamente la nocion de Infraestructura
critica manejado en los distintos entornos (anglosajon o continental europeo) que, si
bien se refieren a realidades conceptuales distintas, se asemejan en muchos de sus
contenidos.

6. Un recuento completo del ataque lo podemos leer en las siguientes direcciones: http://
www.usatoday.com/story/news/nation-now/2014/12/18/sony-hack-timeline-inter-
view-north-korea/20601645/ y http://www.engadget.com/2014/12/10/sony-pictures-
hack-the-whole-story/
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informacion privada, que contenian, entre otras
cosas, correos electronicos de los principales ejecu-
tivos de la empresa. Dada la sofisticacion y magni-
tud del ataque, el propio presidente de los Estados
Unidos de América se pronuncié al respecto, indi-
cando que se investigaria a fondo el caso, al tiempo
que se deberian mejorar las leyes que protejan a las
empresas privadas contra ataques informaticos de
este nivel.” La importancia de este ataque ademas
viene determinada no sélo por su sofisticacion, sino
porque incluso llevé a la cancelacion del estreno
previsto de una determinada pelicula, vulnerando
de facto con ello la libertad de expresion entendida
como uno de los derechos fundamentales mas es-
pecialmente protegidos en Occidente.

La propuesta del presidente Barack Obama es
una reforma legislativa a nivel federal con el obje-
tivo de facilitar el intercambio de informacion rela-
tiva a la ciberseguridad entre entidades privadas y
organismos estatales, para de esta forma proteger
mejor a todos los sistemas informaticos y tener una
mejor respuesta ante un ataque cibernético (White
House, s.f.).

Si bien es cierto que este ataque no vulnerd
ninguna de las infraestructuras criticas de Estados
Unidos de América en la conceptualizacion euro-
pea, bien puede entenderse que si lo hizo en la
conceptualizacion norteamericana, demostrando
la vulnerabilidad de un sector econémico, cultural
e ideologico en el cual dicho pais es lider a nivel
mundial: la industria cinematogréafica.®

Como es sabido y bien se evidencia en el si-
guiente grafico, las amenazas a las que las naciones
estan expuestas en el ciberespacio pueden tener
origenes muy variados y suponer muy distintos ni-
veles de gravedad.® al originarse desde el mas bajo
nivel de persona o personas con el sencillo interés

7. Para ver un relato cronolégico del ataque, ver las siguientes noticias al respecto: http://
www.nytimes.com/2015/01/14/us/obama-to-announce-new-cyberattack-protections.
html?_r=0 y http://www.businessweek.com/news/2015-01-16/obama-cameron-cy-
bersecurity-agenda-shaped-by-paris-sony-attacks

8. Segun ejecutivos de Sony Pictures, el daio econémico causado a la empresa seria de
minimo USD $100, 000,000 (Shaw, 2014).
9. Lin (2012) argumenta que hemos visto hasta la fecha solamente una pequefa fraccion

de todas las posibilidades o situaciones que se pueden dar entorno a los ciberconflictos
y el Derecho Internacional Humanitario.

La importancia del componente educativo en toda estrategia de Ciberseguridad

de demostrarse a si mismos un cierto conocimiento
0 una capacidad operativa, hasta el mas alto en el
que ya se involucran estructuras estatales especial-
mente creadas al efecto y se despliegan sus efectos
al mundo real a través de consecuencias materiales
que transforman el entorno fisico:'

Figura 1.
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Fuente: (Baldwin & Palfreyman, 2009, p. 5).

Para responder globalmente a todas estas ame-
nazas, los paises procuran disefiar e implementar
lo que conocemos como una Estrategia de Ciber-
seguridad (EC). Segun la European Union Agency
for Network and Information Security (2012), una
EC es una herramienta que mejora la seguridad y
resistencia de las infraestructuras nacionales de in-
formacion y servicios de un pais. Es un proyecto de
alto nivel y jerarquizado, el cual establece una serie
de objetivos y prioridades nacionales respecto a la
ciberseguridad, las cuales deben cumplirse en un
periodo de tiempo determinado.

De forma similar, el National Security Framework
Manual (Klimburg, 2012), define a una EC como la
implementacion estratégica de una serie de medi-
das y principios que aseguren la proteccion de los
sistemas informaticos publicos y privados, inclu-
yendo el contenido asociado a los mismos, siempre
y cuando tengan relacién directa con la seguridad
nacional de un pais.

10.  Droege (2012), al analizar los conflictos cibernéticos y su relacion con el Derecho inter-
nacional humanitario, concluye que las operaciones militares llevadas a cabo a través
del ciberespacio (ciberoperaciones) conllevaran nuevos medios y nuevos métodos de
combate, los cuales hasta el momento no han sido comprendidos adecuadamente. En
este sentido, el despliegue militar de ciertas herramientas informaticas representa serios
retos a la aplicacion de las normas del Derecho Internacional Humanitario.
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La implementaciéon y consecuente mejora de
una EC incorpora una serie de elementos politicos,
juridicos y administrativos dentro del pais que la
desarrolla. Estos elementos a su vez requieren de
la cooperacién, educacién y entrenamiento de
los principales actores involucrados. Se observa a
continuaciéon como es abordado el componente
educativo en algunas de las principales EC a nivel
global.

El componente educativo

La Union Internacional de Telecomunicaciones
(2007) resalta la importancia que tiene la educa-
cion, formacion y sensibilizacion de todos los acto-
res que intervienen en la ciberseguridad:

Es importante concienciar a todos los que
intervienen en el mundo de Internet en
cuanto a los beneficios del control de la
seguridad y de las medidas elementales
que, enunciadas con claridad, definidas y
aplicadas inteligentemente, refuerzan la
confianza de los usuarios en las tecnologias
de tratamiento de la informacién y de la
comunicacion de las que forma parte Internet.
Hay que hacer de este Gltimo un patrimonio
abierto a todos y no el beneficio exclusivo
de la delincuencia. (Unién Internacional
de Telecomunicaciones, 2007, p. 96)

Asi, la proteccion del ciberespacio por parte de
una nacién implica el suministro sistematico de
informacion relevante sobre los riesgos existentes
en el mismo, tanto a las empresas como a los
ciudadanos (Agence Nationale de la Sécurité des
Systémes d’Information, 2011, p. 14). Este ejercicio
de transparencia, siquiera en foros reservados,
pero desde luego con frecuencia en foros abiertos
que trascienden incluso a la academia o los
especialistas, contribuye ademas a la creaciéon de
una “cultura del ciber riesgo” que permite una
mayor concienciacion publica. De forma similar
se pronunci6 el Consejo econémico y social de las
Naciones Unidas en el ano 2011'" y recientemente

11.  Jornada especial sobre ciberseguridad y desarrollo del 9 de diciembre de 2011. Ver
resumen: http://www.un.org/en/ecosoc/cybersecurity/summary.pdf
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la Unién Europea (European Union Agency for
Network and Information Security, 2014).

Tal y como afirman Underwood & Koskinen
(2012), el enfoque educativo de la ciberseguridad
parte de la sensibilizaciéon a los alumnos en edad
escolar de los riesgos y las consecuencias de sus
practicas en Internet, a la vez que toma en cuenta
otros actores responsables como los padres, orga-
nismos especializados y el propio sector de las tele-
comunicaciones en general.

Dicho esto, nuestro analisis del componente
educativo en las EC parte de la informacion reco-
pilada por el Centro de Cooperacién y Excelencia
para la Ciberdefensa de la OTAN,'? el cual lleva un
registro de todas las EC publicadas hasta el momen-
to, seglin la siguiente tabla:

Tabla 1.

2010
2011

Mongolia

Alemania

2011

Uganda 2011

12, Establecido en el aio 2008, el Centro es una organizacion militar internacional acredi-
tada por OTAN que trata la educacion, consultoria, investigacion y desarrollo del cam-
po de la ciberseguridad. Los paises patrocinadores del Centro son: Estonia, Alemania,
Hungria, Italia, Leton, Lituania, Holanda, Polonia, Eslovaquia, Espana y Estados Unidos
de América. Para mas informacion visitar: https://ccdcoe.org/3.html
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Mauritania

Suiza

Montenegro

2012

2012

2012

2013

2013

Panama

2013

Mauritius

Rumania 2013
Singapur 2013
[ Tuqua [ 2013 |
Zimbabue 2013
Azerbaiyan 2014
Emiratos Arabes Unidos 2014
Ghana 2014
Grenada 2014
Jamaica 2014
Kenia 2014

2014

Pakistan

2014

Fuente: Elaboracion propia. (NATO Cooperative Cyber Defence Centre of

Excellence, 2015).
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De los 53 paises listados, destacamos a simple
vista lo siguiente: (1) La mayoria de las estrategias
fueron publicadas en el afo 2013. (2) Rusia y Es-
tados Unidos de América fueron los dos primeros
paises en publicar su estrategia. (3) La ausencia
notable de potencias econémicas iberoamericanas
(México, Colombia, Chile y Brasil).

Luego de revisar cada una de las estrategias lis-
tadas, se puede afirmar que 31 paises (sefialados
en verde en la tabla precedente) incorporan expre-
samente el componente educativo dentro de sus
EC. A continuacion se resefiaran las principales ini-
ciativas que a nuestro criterio merecen ser estudia-
das por aquellos paises que atiin no han redactado
su propia EC.

Se comenzard viendo las directrices educativas
dirigidas hacia el colectivo militar y/o administra-
tivo.

Para Dinamarca, su EC promueve que su per-
sonal militar se forme en temas de ciberseguridad
en instituciones no militares, ya que estas en prin-
cipio facilitan el paso al mercado laboral civil, si
asi deseasen los individuos en el futuro (Denmark
Government, 2012, p. 20). Esta directriz sirve de
base para argumentar que las instituciones educati-
vas privadas danesas tienen buenas titulaciones en
la materia.

En cambio, Jordania busca promover la concien-
ciacion sobre ciberseguridad mediante el desarrollo
de un programa nacional de concienciacion y en-
trenamiento sobre ciberseguridad, que incluya ade-
mas al personal administrativo y militar (Ministry
of Information and Communications Technology,
2012, p. 6). Esta directriz contrasta con la danesa,
dejando en evidencia a las instituciones educativas
privadas, ya que se encarga al gobierno la tarea de
desarrollar dicho programa.

Pasando al ambito propiamente académico o
universitario, la EC de Estados Unidos de América
del afno 2003 reconocia ya en aquel entonces el
rol vital que juegan las instituciones de educacién
superior dentro de la promocién y debate del tema
de ciberseguridad en cualquier nacion (The White
House, 2003, p. 40). Han pasado mas de diez anos
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desde la redaccion de este documento, con lo cual
conviene analizar detenidamente la experiencia de
este pais, el cual es un referente en la materia de
ciberseguridad y ciberdefensa a nivel mundial.

Actualmente, Estados Unidos de América
cuenta con una plataforma llamada la National
Initiative for Cybersecurity Education (NICE), la
cual fue establecida en el ano 2012 por el gobierno
federal’® y que como su propio nombre indica,
busca promover el desarrollo de capital humano
en el tema de ciberseguridad. Esta plataforma esta
coordinada por el Departamento de Comercio y
enmarca todas sus acciones dentro de tres pilares
estratégicos (NICE, s.f.):

(1) Concienciacién sobre ciberseguridad:

liderado por el Department of Homeland

Security (DHS), estas acciones buscan pro-

mover un uso responsable del internet entre

la poblacion en general mediante campa-

fias publicitarias publicas.' (b) Educacion

formal sobre ciberseguridad: liderado por
el Department of Education, DHS y el

National Science Foundation. Estas accio-

nes buscan incorporar programas de ciber-

seguridad en todos los niveles educativos
incluyendo el preescolar.’® (c) Personal es-
pecializado en ciberseguridad: liderado
por el Department of Labor, Deparment of

Defense, Office of Personnel Management

y DHS. Estas acciones buscan el fomento y

desarrollo de profesionales especializados en

ciberseguridad y Ciberdefensa. (NICE, s.f.)'®

Al analizar las iniciativas englobadas por NICE
desde su creacion, se evidencia un gran nivel de
planificacion, desarrollo y despliegue de recursos

13.  El plan estratégico de NICE se puede ver en http://csrc.nist.gov/nice/documents/nices-
tratplan/nice-strategic-plan_sep2012.pdf

14.  Un ejemplo de campana publicitaria publica bajo este renglon es la campana “Stop.
Think.Connect”. La misma ofrece, entre otros recursos, una guia interactiva para cono-
cer las amenazas de ciberseguridad que afronta la poblacion en general, desde la pers-
pectiva de: adolescentes, padres, educadores, pymes, jovenes profesionales e industria.
Para mas informacion ver http://www.stcguide.com/

15.  Sobre este pilar destacamos los concursos organizados a nivel nacional sobre ciber-
seguridad y ciberdefensa. Estas competencias se desarrollan tanto en escuelas secun-
darias como en universidades, y consisten en ejercicios ofensivos y defensivos sobre
ciberseguridad. Para mas informacion visitar http://niccs.us-cert.gov/training/tc/search/
cmp/new

16.  De este pilar destacamos la “Cyberspace Workforce Strategy” redactada por el Depar-
tamento de Defensa a finales del aiio 2013. Este plan estratégico propone una serie de
iniciativas relacionadas con el reclutamiento, entrenamiento y retenciéon de mano de
obra tanto del &mbito militar como del civil especializada en ciberseguridad y ciberde-
fensa. Para mas informacion ver el plan estratégico completo en http://dodcio.defense.
gov/Portals/0/Documents/DoD%20Cyberspace%20Workforce%20Strategy_signed%-
28final%29.pdf
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relacionados con la educacion y la ciberseguridad a
lo largo de los afnos que ninglin otro pais ha logra-
do hasta el momento. Esta experiencia es a nuestro
entender una hoja de ruta que ha inspirado a todos
los demas paises con EC, debido a la gran variedad
de iniciativas y proyectos desarrollados por Estados
Unidos de América en el campo educativo.

Esta influencia es evidente, por ejemplo, en el
caso del Reino Unido. En lo que se refiere a la pro-
mocion de expertos en ciberseguridad dentro del
sector privado, el Gobierno del Reino Unido reco-
mienda lo siguiente: (a) Fortalecer la oferta educa-
tiva a nivel de postgrado. (b) Disefar una agenda
de investigacion multidisciplinaria. (c) Crear un ins-
tituto de investigacién en ciberseguridad (National
Security and Intelligence, 2011, p. 29).

La Office of Cyber Security & Information Assu-
rance -OCSIA-""es el organismo britanico que coor-
dina todas estas iniciativas. Hasta el momento, se le
puede acreditar en el campo de educacion la crea-
cion de una asignatura a nivel de secundaria sobre
ciberseguridad, asi como una competencia interu-
niversitaria sobre ciberseguridad (CSC. s.f.).

En lo concerniente al publico o la ciudadania en
general, destacamos el caso de Australia, en la cual
una las siete prioridades estratégicas de su EC es
la educacion y empoderamiento de todos los ciu-
dadanos australianos con la informacién, confianza
y herramientas practicas que necesitan para prote-
gerse en el ciberespacio (Australian Government,
2009, p. 10). Para lograr estos fines, el gobierno
australiano ha emprendido las siguientes acciones:

(@) La creacion de un portal de internet
estatal Unico que proporcione informacion,
consejos y alertas sobre ciberseguridad a los
usuarios domésticos y las pymes (SSO, s.f.).
(b) La incorporacién de médulos educativos
sobre ciberseguridad en los niveles de prima-
ria y secundaria. (c) La celebracién anual de la
“Cyber Security Awareness Week” o semana
de la concienciacion sobre la ciberseguridad,

17.  Para mas informacion visitar: https://www.gov.uk/government/groups/office-of-cy-
ber-security-and-information-assurance
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con la participacion del empresariado, grupos
de consumidores y organizaciones comunita-
rias. (Australian Government, 2009, p. 17)

De forma similar, el gobierno de Austria, me-
diante su objetivo estratégico nimero 13 de su EC
busca la incorporacion de la competencia de ciber-
seguridad en todos los niveles educativos, para lo
cual sugieren las siguientes acciones:

(@) Reforzar el grado de integracion del
tema de ciberseguridad en todos los niveles
educativos, pasando a formar parte intrinseca
del perfil de competencias digitales que todo
estudiante debe poseer. (b) Incorporacién de
la ciberseguridad dentro del curriculo forma-
tivo de profesores universitarios de forma
que sea un requisito obligatorio para poder
impartir docencia. (c) Aumentar la cantidad
de expertos en ciberseguridad dentro del sec-
tor publico a través de actividades formativas
con instituciones nacionales e internacionales.
(Bundesministerium Fir Inneres, 2013, p. 15)

Hungria también busca integrar el tema de ci-
berseguridad en todos los niveles educativos, inclu-
yendo entrenamientos especiales para empleados
publicos (Government of Hungary, 2013, p. 5).En
el caso de Eslovaquia, su EC solo busca incorporar
el tema de ciberseguridad solamente en las escue-
las secundarias (Slovak Republic, 2008, p. 16).

Por ultimo, Japén, ademas de proponer pro-
gramas de entrenamiento desde el nivel primaria,
también incluye programas de entrenamiento para
personas mayores o de la tercera edad (National
center of Incident readiness and Strategy for Cyber-
security, 2013, p. 47).

Conclusiones

A la hora de disefar e implementar acciones,
proyectos e iniciativas educativas relacionadas con
la ciberseguridad, sugerimos que las mismas estén
enmarcadas dentro de una Estrategia de cibersegu-
ridad nacional, tomando en cuenta las siguientes
pautas: (1) Que abarque todos los niveles forma-
tivos: desde prescolar hasta universitario. (2) Que
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cuente con la participacion de la academia tanto
privada como publica. (3) Que tome en cuenta de
la experiencia de otros paises vecinos o de la misma
region. (4) Que involucre directamente a los princi-
pales ministerios relacionados: educacion, cultura,
industria, etc.

Como hemos visto, la implementaciéon, man-
tenimiento y mejora de una Estrategia de ciberse-
guridad nacional conlleva la consideracion de una
serie de factores transversales, dentro de las cuales
destaca y predomina el factor educativo a todos los
niveles sociales, desde los mas especializados en los
ambitos militares y policiales a los mas divulgativos
para el publico general.

También parece obvio que en el ambito formati-
vo, la coordinacién entre el sector publico y priva-
do, entre los estamentos militares y de los cuerpos
de seguridad de un lado y la sociedad civil a la que
sirven de otro, es vital para el desarrollo e imparti-
cion de un curriculo apropiado en todos los niveles
educativos.

Los principales retos a los cuales se enfrentan los
actores involucrados en las Estrategias de ciberse-
guridad nacionales son: (1) Asegurar la confianza y
cooperacion de otras naciones. (2) Integrar la edu-
cacion en ciberseguridad en todos los niveles for-
mativos. (3) Promover el desarrollo de expertos en
ciberseguridad. (4) Asegurar la cooperacion debida
entre el estado, las empresas y los ciudadanos en
general.

Para solventar estos retos recomendamos prestar
especial atencién a los siguientes objetivos: (a) In-
volucrar a las instituciones de educacion superior e
I+ D, tanto publicas como privadas a la hora del di-
seflo y redaccion de la Estrategia de ciberseguridad.
(b) Metas claras, especificas y de corto, medio y
largo alcance dentro de la Estrategia. (c¢) Compartir
el conocimiento y la informacion relativa a los ob-
jetivos de la Estrategia con la ciudadania en general
mediante acciones de difusion.
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