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Quiero como director de la
Escuela Superior de Guerra, presentar a la
comunidad académica en general, la revista No. 1
del Centro de Estudios Estratégicos en Seguridad y
Defensa Nacionales, elaborada en el afio 2005, como fruto
del trabajo e investigacién de sus asesores, que con grandes
esflierzos y escasos recursos lograron alcanzar importantes objetivos.
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Presentacion

Sea esta la oportunidad para iniciar un acercamiento entre la

comunidad académica y la investigacion militar que por las circunstancias

mismas del conflicte. nos hemos mantenido un poco distantes y es

importante que vean en los hombres que la conformamos
orgullosamente, nuestros pensamientos y [as contribuciones a la
investigacién que se realiza en el CEESEDEN,

Para finalizar, quiero motivar a quienes nos lean para que se
acerquen a la fnvestigacién y nos ayuden con ideas,
pensamierttos o investigaciones y asf, juntos construir
la Colombia que todos sofiamos y queremos.

As a Director of the Colombian
War College, | want to present to the
academic community the # 1 magazine of the
strategic studies center about national security and
defense, made in 2005 as a result of its adviser s investigation,
that concerted efforts and limited resources achieved important

goals

This is the opportunity to start a job between academic community
and the military investigation that because of the conflict circumstances,
have been distant, and is very important that you see in the men who
belong proudly to the Military Forces, our thinking and the
contributions to the investigation that have been developed at
strategic studies center about national security and defense.

Finally | want to motivate to the people that read us to be
interested in the investigation and help us with your
value ideas, thinking or investigations and in that
way we all can built together the Colombia

that all of us want and dream,

HONRIUISAIY
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Estudios en Seguridad y Defensa

Para el Centro de Estudios Estratégicos en Seguridad y Defensa Nacionales (CEESEDEN), es motivo
de gran satisfaccion presentar a la comunidad académica nacional e internacional, al Ministerio de
Defensa Nacional y a las diferentes entidades y gremios del sector piblico y privado, nuestra Revista
bilingtie “Estudios en Seguridad y Defensa”.

Publicacion interdisciplinaria que propicia la reflexién y la construccién de conocimiento,
promoviendo estudios académicos y cientificos relacionados con la Seguridad y Defensa Nacionales
y sus temas conexos como: terrorismo, globalizacion, medios de comunicacion, fuerzas militares,
politica, relaciones internacionales, entre otros.

Esperamos que por este medio de comunicacién podamos participar en la generacién de la cultura
ciudadana en seguridad y defensa, divulgar nuestros trabajos de investigacién respecto al tema y
facilitar espacios que fortalezcan los vinculos con quienes desde la academia analizan, diagnostican
y proponen soluciones a los mdltiples y complejos problemas del sector, sirviendo de vehiculo en [a
divulgacion de sus trabajos.

En este primer niimero, hemos querido hacer una exposicién de [os ensayos que han escrito algunos
prestigiosos investigadores, tanto colombianos como extranjeros, sobre el tema del “Terrorismo”. La
publicacién de estos trabajos, estd motivada por la gran amenaza que para el mundo representa
este flagelo, medio empleado para influir no sélo en la politica, sinc en la seguridad y la defensa de
todos los paises, convirtiéndose en un grave peligro en el ambito global.

La Direccion del Centro de Estudios Estratégicos en Seguridad y Defensa Nacionales (CEESEDEN)
expresa su sincero agradecimiento a las Universidades e Institutos de investigacién, y por su conducto
a los diferentes investigadores y profesores, que atendiendo la invitacién participaron con sus
escritos en nuestra publicacién; de la misma manera, deseamos agradecer al Grupo Colpatria, a [a
Fundacion “Ideas para la Paz”, y a la empresa Servientrega, por su colaboracion a esta iniciativa y
por dltimo a los miembros del Centro de Estudios en Seguridad y Defensa Nacionales que
contribuyeron para que el producto aqui entregado a los lectores, sea de un gran valor literario y de
contenido, y un referente valioso de consulta para investigadores, docentes y estudiantes.

Finalmente, es importante sefalar que la Revista “Estudios en Seguridad y Defensa”, es una
publicacién de distribucién gratuita y abierta a la participacién de todos aquellos interesados en el
tema, por lo cual deseamos invitar cordialmente a todos los lectores, a participar en este gran
proyecto con sus colaboraciones y sugerencias.

CR. Carlos Arturo Veldzquez Peldez
Director CEESEDEN




For the Center of Strategic Studies on Defense and National Security (CEESEDEN), is a satisfaction
motive to present to the national and international academic community, National Defense Ministry,
to different entities; public and private unions, our Bilingual Magazine “ Defense and Security
Studies”.

Interdisciplinary publishing that propitiate meditation and building up knowledge, promoting
academic and scientific studies related with National Defense and Security and topics related to:
terrorism, globalization, communication means, military forces, politics, intemnational affairs, among
others.

We hope through this communication mean to be able to participate on generating civic culture on
defense and security, to disclose our investigation tasks according to the topic and facilitate spaces
to empower the links with people who analyze from the academy, diagnose and propose solutions
to the sector complex and mulktiple problems, helping as a vehicle to disclose its tasks.

In this first issue, we want to make a presentation of the essays that some prestigious investigators
have written, Colombian and foreigners as well, about “Terrorism”. The publishing of this essays, is
motivated by the huge threat to the world that this scourge represents, mean employed to influence
not only politics, but security and defense worldwide, turning into a tremendous danger to the
global environment.

The Center Direction of Strategic Studies on National Defense and Security (CEESEDEN) express its
sincere gratefulness to Universities and Institutes of investigation, and to the different investigators
and teacher, who attended the invitation and participated with their writings in our publication; in
the same way, we want to thanks the Colpatria group, “Ideas para la Paz” Foundation and the
company Servientrega, because of their collaboration to this initiative and finally, to the members
of the Center of Studies on National Defense and Security that contributed to the given product to
the readers, to have a great literary value and content, and a valuable example to consult for
investigators, teachers and students as well.

Finally, it is important to point that the “Security and Defense Studies” magazine, is a publication of
free distribution and open to everyone’s participation, people interested on the topic, therefore we
want to invite cordially all readers, to participate in this great project with your suggestions and
collaborations.

CR. Carlos Arturo Velazquez Pelaez
CEESEDEN Director
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I. INTRODUCTION

While many trace the War on Terror to Septemnber 11, 2001, it
is now clear to all that the United States has been a primary
target for terrorist attacks by radical Islamic terrorist groups for
many years. Unfortunately, in hindsight, it is equally apparent
that the United States was not adequately prepared to defend
the homeland from the innovative terror attacks of September
11, 2001.
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Jeﬁrey F' Addicnﬂ ASSISTANT PROFESSOR OF LAW AND DIRECTOR, CENTER FOR TERRORISM LAW,

ST. MARY'S UNIVERSITY SCHOCL OF LAW. BA. (WITH HONORS), UNIVERSITY OF
MARYLAND; J.D, UNIVERSITY OF ALABAMA SCHOOL OF LAW; LLM, THE JUDGE
ADVOCATE GENERAL'S SCHOOL OF LAW; LLM. AND S.J.D.; UNIVERSITY OF
VIRGINIA SCHOOL OF LAW. THIS PAPER WAS PREPARED UNDER THE AUSPICES
OF THE CENTER FOR TERRORISM LAW LOCATED AT ST. MARY'S UNIVERSITY
SCHOOL OF LAW, SAN ANTONIO, TEXAS. THE GOAL OF THE CENTER IS TO
EXAMINE BOTH CURRENT AND POTENTIAL LEGAL [SSUES ATTENDANT TO
TERRORISM. THE AUTHOR WISHES TO THANK JORDAN LINSCOMB FOR EXCELLENT
RESEARCH ASSISTANCE,
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I. INTRODUCCION

h

Mientras muchos registran la guerra contra el terrorismo a partir

AR !L’ terroristas perpretados por grupos radicales islamicos por

s = muchos afios. Desafortunadamente, desde una perspectiva

[ e retrospectiva, es aparentemente igual ya que los Estados Unidos
- no estaban preparados adecuadamente para defender su
territorio en los innovadores ataques terroristas del 11 de

septiembre de 2001.

y

’ ‘. \ P del 11 de septiembre de 2001, ahora es claro para todos que

" A los Estados Unidos han sido blanco primario de los ataques
A v r-—

PROFESOR AUXILIAR DE LEYES Y DIRECTOR, CENTRO DE LEY PARA EL TERRORISMO,
UNIVERSIDAD DE LEYES ST. MARY. LICENCIADO (CON HONORES), UNIVERSIDAD DE
MARYLAND; GRADO PROFESIONAL., UNIVERSIDAD DE LEYES DE ALABAMA, JUEZ
GENERAL INTERCESOR DEL COLEGIO DE LEYES DE LA UNIVERSIDAD DE VIRGINIA.
ESTE DOCUMENTO FUE PREPARADO BAIO EL AUSPICIO DEL CENTRO DE LEY PARA
EL TERRORISMO UBICADO EN LA UNIVERSIDAD DE LEYES ST. MARY, SAN ANTONIO
TEXAS. EL OBIETIVO DEL CENTRO ES EXAMINAR AMBOS TEMAS POTENCIALMENTE
LEGALES Y ACTUALES EN CUANTO A TERRORISMO. EL AUTOR DESEA AGRADECER
A JORDAN LINSCOMB POR LA EXCELENTE AYUDA EN LA INVESTIGACION.

ESCUELA SUPERIOR DE GUERRA - COLOMBIA




| 10 | Estudios en Seguridad y Defensa

The National Commission on Terrorist Attacks Upon the United States (9/11 Commission) noted in their 360 page June 2004 report
that the American intelligence and law enforcement agencies suffered from a “lack of imagination.”' The government simply did not
take seriously the possibility of terrorists using commercial airlines as precision weapons to attack buildings. The failure to appreciate
the sophistication of the Al-Qa’eda terrorist network? opened the door for devastating attacks. Consequently, the United States was
caught completely by surprise resulting in the loss of over 3,000 lives and billions of dollars in property loss.?

Since attacks of September 11, 2001, the government has crafted a variety of robust antiterrorism responses designed to disrupt
terrorist networks and lessen the probability of future terrorist attacks from occurring.* Including the passage of the USA Patriot Act;®
the creation of the Cabinet level post of Homeland Security;® and the establishment of United States Northern Command, in
Colorado;” the United States has also engaged in other actions such as the preemptive use of military force against both rogue States,
to include State supporters or sponsors of Al-Qa “eda styled terrorism; and the indefinite detention of suspected illegal alien terrorists
and enemy combatants.

Without question, shifting the tactical focus from punishing those individuals, organizations, or nations who commit terrorist crimes
or engage in aggression® to new broad methodologies designed to thwart such criminal acts in the first place has caused as sea change
in how the government approaches terrorism prevention.

-shifting the
tactical focus
from punishing
those
Indlviduals,
organizations,
or nations who
commlt terrorist
crimes or
engage in
aggression to
new broad
methodologies
designed to
thwart such
criminal acts...

~

! The National Commission on Terrorist Attacks Upon the United States closed on august 21, 2004.
7 The Al-Qa’eda terror organization was founded in 1989 by a Saudi named Osama bin Laden. Dedicated to the dmumonofmewmmeorpmmon

has demonstrated over the past three years that it is truly intemational in scope with the and p | to icated terror attacks
on a scale never before seen. Insllnkedmawndyofmnuumpsfmnmemlpplnumlndmshandhuvalnedmofﬂuundso(mband
non-Arab militants in Afghanistan under the Taliban regime. Fueled by a super-fund: list Islamic radicalism its foot soldiers of hate gladly embrace

death in their continuing quest for mass murder. See Michas! Elliott, Why tln War on Terror Will Never End, T, may 26, 2003, at 29.

? Erika Goode, A Day of Terror: The Psychology, N.Y. Times, Sept. 12, 2001, at A13 [hereinafter Day of Terror]. On September 11, 2001, a total of 19
members of the terrorist al-Qa'eda network hijacked four domestic U.S. passenger aircraft while in flight (five terrorists in three of the planes and four
in the fourth). The terrorists crashed two of the aircraft into the twin towers of the World Trade Center in New York. Another plane was cashed by the

into the F hi D.C., but the fourth plane was forced down by passengers into a field in Pennsylvania. According to a N.Y.
Times tally, along Mth blllhns of ddlats In property loss, approximately 3,067 were killed, not induding the 19 terrorists, This figure Includes 184 dead
at the Pentagon ( g the 59 gers on the hijacked plane) and 40 dead in Pennsylvania. See Dead and Missing. N.Y. Times. feb. 10, 2002,
at A12, col. 1.

* See The National Security Strategy of the United States of America, The White House, Washington, D.C., Sept. 17, 2002, p. 15 [hereinafter Alational

Security Strateg)] (the so-called Bush Doanneadopathemeofpmpuvefommselfdefemmdkdeumedmmnm marriage of Al-Qa’eda-

styled with of mass

 Uniting and Strengthening America by Providing Tools d to and Obstruct Tenorism Act of 2001, Pub. L. No. 107-56, 115

Stat. 272 (oct. 26, 2001). The bill passed the Senate by a landslide vote of 98-1. 147 Cong. Rec. $11,059-60 (dally ed. oct. 25, 2001). The House of

Representatives passed their version by a similar lopsided vote of 357-66. 147 Cong. Rec. H7224 (daily ed. oct, 25, 2001).

& See Homeland Security Act of 2002, Pub L. No. 107-296, 116 Stat. 2135 (Nov. 5. 2002) lheremaﬁzr Homeland Security Act]: See generally Editorial,

Seeking Homeland Security, New Yor Post, June 7, 2002, at 32 (the d of land Security in more than 100 different government

/| from eight Cabinet di into a single agency whose sole mission is homeland security).

7 The U.S. Northem Command s located at Peterson Air Force Base in Colorado Springs, Colorado. It was established October 1, 2002 and s the single

military headquarters focused on national defense and assisting the nation following a major natural disaster or man-made attack. There are currently

about 500 military and civilian personnel assigned to the new command. See Vince Crawley, 9-7/Means 24-7 Northemn Command Scrutinizes all Threats

- Man-Made or Natural, Amwee Tives, Jan. 19, 2004, at 18.

@ Definition of Aggression, G.A. Res. 3314, 29 U.N. GAOR. Supp. No. 31, U.N. Doc. A/9631 (1957), at 142. The U.N. Definition of Aggression states in

main part:

Article 1

Aggression is the use of armed force by a State against the sovereignty. territorial Integrity. or political independence of another State. or in any manner

inconsistent with the Charter of the United Nations ...

Article 2

The first use of armed force by a State in contravention of the Charter shall constitute prima facie evidence of an act of aggression...

Articdle 3

Any of the following acts, regardless of a declaration of war, shall ... qualify as an act of aggression:

(a) The invasion or attack by the armed forces of a State ... of anather State or part thereof;

(5) Bombardment by the armed forces of a State against the territory of another State ...,

(0 The blockade of the ports or coasts of a State by the armed forces of another State;

(d) An attack by the armed forces of a State on the land, sea, or air forces, or marine and air fleets of another State:

(e) The use of armed forces of one State ... in contravention of the conditions provided for In the or any of their In such
territory beyond the termination of the agreement:

() The action of a State in allowing it territory, which it has placed at the dispasal of another State to be used by that other State for perpetrating an
act of aggression against a third State; or

(g) The sending by or on behalf of a State of armed bands, groups, imregulars, or mercenaries which cany out acts of armed force against another State
of such gravity as to amount to the acts listed above, or its substantial involvement therein.

CENTRO DE ESTUDIOS ESTRATEGICOS EN SEGURIDAD Y DEFENSA NACIONALES - CEESEDEN



La Comisién Nacional sobre los Ataques Terroristas en los Estados Unidos (Comisién 9/11) en su renombrado articulo de 360 paginas
de junio de 2004 reporté que la inteligencia de los Estados Unidos y las Agencias de ejecucién de leyes sufrieron una “falta de
imaginacion”!. El gobierno simplemente no tomé seriamente la posibilidad de que los ataques terroristas usaran aerolineas comerciales
con armas de precisién para atacar edificios, La falla en apreciar la sofisticacién de la red terrorista Al-Qaeda? abrié las puertas a
ataques devastadores. En consecuencia, los Estados Unidos fueron atrapados completamente por el factor sorpresa con el resultado
de la pérdida de mas de 3.000 vidas y billones de délares en la pérdida de propiedades®.

Desde los ataques del 11 de septiembre, el gobierno ha elaborado una variedad de respuestas antiterroristas disenadas para dividir
las redes terroristas y minimizar la probabilidad de futuros ataques terroristas*. Incluyendo el paso del acto patriético de los Estados
Unidos®; la creacién de la Cabinas de Seguridad Temritorial®; y el establecimiento del Comando Septentrional de los Estados Unidos,
en Colorado’. Los Estados Unidos también han comenzado otras acciones tales como el uso preventivo de las Fuerzas Militares contra
Estados que patrocinan o apoyan el estilo del terrorismo de Al-Qaeda y la detencion indefinida de extranjeros ilegales que puedan
ser terroristas sospechosos o terroristas combatientes.

Sin duda, el cambio del enfoque tactico desde castigar aquellos individuos, organizaciones o naciones que cometan crimenes
terroristas o se inicien en la agresién® , hasta utilizar nuevos y amplios métodos para frustrar tales actos criminales, causando un
cambio en cémo el gobierno dirige la prevencidn contra el terrorismao.

' 1a Comision Nacional de Ataques Terroristas cerré el 27 de agosto de 2004.

2 1a organizaci6n terrorista Al-Qaeda fue fundada en 1989 por un drabe llamado Osama Bin Laden. Dedicada a la destrucclon de Oriente. La

organizaclon ha demostrado en los Gitimos 3 ahos que realmente tene alcance Internacional con los recursos y el personal para coordinar

sofisticados ataques terroristas, en una escala nunca vista. Estd ligada a otras agrupaciones terrorfstas, desde Fillpinas hasta Indonesfa y ha

entrenado miles de militantes arabes y no drabes en Afganistdn bajo el régimen Talib&n. Cargado por un super-fundamentalismo islimico

radical, sus solados de tierra, llenos de odio. felizmente abrazan la muerte con su continua ejecucién, asesinatas masivos. Ver Michael Elliot.

Porqué la Guerra sobre ¢l terrorismo nunca finalizard, Times, 26 de mayo de 2003, (29)

3 Goode Erika. Un dla de terror; El psic6logo. NY. Times. (A, 13) 12 de septiembre de 2001, Sep. 11/01. un total de 19 miembros de la red terrorista

Al-Qaeda secuestré cuatro aviones comerclales en vuelo (5 en 3 aviones y 4 en el cuarta). Los terrorlstas estrellaron

dos de [os aviones en las Torres Gemelas del World Trade Center en New York, Otro avidn fue estrellado por los temoristas en el Pentigono,

Washington D.C. pero el cuarto avién fue forzado aterrizar por los pasaferos en un campo de Pennsylvanla. De acuerdo a un sondeo del NY. TImes,

billones de délares en pérdidas de propi y aproximad 3.67 muertos, sin induir los 19 terroristas. Esta figura incluye 184 muertes

en el Pentigono (mmandn los 59 pasajems del avion secuestrado) y cuarenta muertos en Pennsylvania. Ver Dead and Missing. New Yark Times,

10 de febrero de 2002 (A.12 col 1).

+ Ver, the National Security Strategy of the United Status of America. La Casa Blanca. Washil D.C. 17 de septi de 2002 p.15. {La llamada

dodtrina Bush adopta el uso de fuerzas preventivas en autp-defensa y esta disefiada para prevenir los ataques terroristas de Al-Qaeda ron armas

de destruccién masiva)

3 Unificando y fortaleciendo América [ do herrami adecuadas, requeridas para interceptar obstruir acciones terroristas de 2001. Pub.

LNo. 107-56-115 Stat.272 (26 de octubre de 2001 La ley fue presentada al Senado y gand por gran mayorfa: 9B-1. 147Cong. Rec. 511. 059-60

(daily ed. Oct 25/01) La Camara de Representantes pasd su version por una votacién similar 357-66. 147 Cong. Rec. H7224 (daily Oct 25/01)

¢ Ver. Homeland Seaurity Act. 2002. Pub, L No. 107-286, 116 Stat, 2135 (nov 5/02), ver [a edidon general, Seeking Homeland Security, New York

Post. 7 de junio de 2002 art. 32 (gl d de seguridad territorial i més de 100 diferentes divisiones en el gobierno de acho

cabinas saparadas, depar y las i en una sola agendia, la cual tiene como misién la seguridad teritoriaf).

7 El Comanda Septentrional estd [ocalizado en [a base aérea de [a Fuerza Aérea, en Colorado, Springs. Fue establecida el primere de octubre

de 2002 y es un solo cuarte! militar enfocado a la defensa nadional y en asistir a la nacion después de un desastre natural o un ataque planeado

por humanos. Actualmente hay unos 500 militares y civiles como p do al nuevo ver Vince Crawly. 5/11 Means24-7

Northem Command scrutinizes 2dl Treats- man made or natural, Army Times. En 19.04 Ar. 18.

° Definidén y Agresion: G.A. Res. 3314329 U.N GAOR. Supp No. 31, U.N Doc A/9631 (1957). Art. 142. La definid6n de Ias Nadones Unldas de

agresién:

Art 1: (a agresién es usada por las fuerzas armadas del Estado contra la

Estado. o en algln otro asunto inconsistente con el estatito de [as Nacfones Unidas...

Art. 2: el primer uso de la fuerza armada por el Estado en infraccion del estatuto debe constituir prima facie como evidencia de un acto de

agreslon...

Art. 3: Algunos de los slgulentes actos, Indlferente de la declaraclén de guemna, debe callficar como actos de agreslon:

(a) La fnvaslén o el ataque de fuerzas armadas de un estado... o de otro Estado o parte de eso:

(b) Bombardeo por fuerzas armadas de un Estado contra el territorio de otro Estado.

(9 El blogueo de puertos o costas de un Estado, por fuerzas armadas de otro Estado,

en la tierra, en el mar, o en las fuerzas aéreas, o marinas, o flota aérea de otro Estado.

{d) Un atague de las fuerzas armadas de un Estado, en la tierra, en el mar, o en las fuerzas aéreas, o marinas, o flara aérea de otro Estado.

(e} El use de fuerzas armadas de un Estado... en infraccién de las condiciones praveidas por un acuerdo a alguna extensi6n de st presencia en
dicha territorio, mas alls de la terminacitn del acuerda.

@ La accién del Estada permitiéndole al territorio, el cual ha sido colocade a disposicién de otre Estado, para ser usada, por ese otra Estado
para perpetrar un acto de agresién comira un tercer Estado: o

() El envio de bandas armadas por parte de otro Estado, grupos irregulares o mercenarios quienes llevan actos con fuerzas armadas contra otro
Estado, de tal gravedad, hasta sumar actos listados anteriormente o su involucramiento substancial en algunc de ellos.

- : s [ o la ind dencia polftica de otro




Nevertheless, a new and deadly terrorist threat called cyber
terrorism?® is now emerging that may, as many commentators
predict, catch the United States totally off guard. The same
failure of recognition and lack of awareness prior to the terrorist
air attacks of September 11, 2001 might be mimicking itself in
the cyber world, and it could prove to be more crippling and
deadly than anything imaginable. It is simply naive to believe
that terrorists will not adapt their weapons to attack cyber

space.

The purpose of this article is to discuss the threat of cyber
terrorism and to address some of the new tools that the United
States is employing to address the threat. As stated, there is a
growing body of evidence that a cyber terrorist attack will
occur in the United States in the near future.' When one
considers that terrorist organizations such as Al-Qa’eda and
Hamas have been using computers, email, and encryption to
support and finance their organizations for years, it is only
logical to conclude that they are fully aware that cyber terrorism
offers a low cost method of inflicting major damage and it is
very difficult to trace.

Il. THE THREAT OF CYBER
TERRORISM

The modern world we have created is totally dependent on
the workings of the Internet, computer databases and software
of the cyber world. Without question, the cyber realm is fully
incorporated into our everyday lives and touches almost
everything we do or think. Apart from serving as a fantastic
communication medium, the cyber world regulates all aspects
of our infrastructure to include water, electricity, banking,
transportation, technology, agriculture, medical, nuclear
facilities, waste management, government services, etc. This
fact has not only spawned the era of cyber crime, it has also
given rise to the specter of cyber terrorism.

Cyber terrorism is the employment of various computing
resources to intimidate or coerce another (usually the
government) in furtherance of specific objectives. One
commentator has defined cyber terrorism as “the
premeditated, politically motivated attack against information,
computer systems, computer programs, and data which results
in violence against non combatant targets by sub national
groups or clandestine agents.”'" Accordingly. cyber terrorism
involves activities to disrupt, corrupt, deny, or destroy
information contained in computers or computer networks.
Of course, not all acts of cyber crime would meet the definition
of cyber terrorism.

In the lexicon of computer terminology there are three types
of cyber criminals: (1) script-kiddies, (2) hackers, and (3)
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crackers. Cyber terrorists belong to the most serious cyber
criminal, the cracker.'? Script-kiddies are low level computer
criminals. They usually download various computer packages
and tools from the Internet and use them to exploit security
weaknesses in order to, for example, deface a website or
harasses certain users. The hacker is more sophisticated than
the script-kiddie and uses his increased computer skills to
penetrate secure systems, generally for the thrill of the
accomplishment. The more secure the system penetrated, the
greater the thrill. In fact, in august 2004, the public learned
that hackers had penetrated hundreds of “powerful computers
at the Defense Department and U.S. Senate” and used them to
send spam e-mail."® On the other hand, the cracker is the most
insidious cyber criminal. The cracker attacks computer systems
for true criminal purposes to include blackmail, espionage, or
for pure maliciousness, like virus writers. “Cyberterrorists are
grouped with crackers because they share similarly malevolent
purposes..." '

® The term cyber terrorism was coined by Barry Collin, a senior research fellow at the Institute for Security
and Intelligence In California.

'® See Mary Beth Guard.. “Physical and Digital Threats to Finandial Institutions in the Wake of the Terrorist
Attacks.” Bankers Online, 2001.

" See Mark Pollit, "Cyberterrorism: Fact or Fancy,?" Proceedings of the 20* National ion Systems
Security Conference, october 1997, at 285-289.
' See Reid Skibell, “CyberCrimes & Misd A of the Computer Fraud and Abuse

Act,” 1B Berkeley Tech. Lf 909, Summer 2003.
'3 Jon Swartz."Hackers Jijack Federal Computers, USA Today, aug.31, 2004, at 1B.
d. at 921
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Sin embargo, un nuevo terrorismo llamado terrorismo
cibernético®, esta emergiendo. Como muchos analistas predicen,
pueden atrapar a los Estados Unidos con la guardia abajo. La
misma falta de reconocimiento y la falta de conciencia previa
a los ataques aéreos terroristas del 11 de septiembre de 2001
pueden estar imitandose en el mundo cibernético, y pueden
demostrar ser mas mortales que cualquier cosa que se pueda
imaginar. Es simplemente ingenuo creer que el terrorismo no
adapte sus armas para atacar el ciber-espacio.

El propésito de este articulo es discutir la amenaza el terrorismo
cibernético y mencionar algunas de las nuevas herramientas
que los Estados Unidos estan empleando para combatir la
amenaza. Como fue mencionado, hay una creciente evidencia
de ataques de terrorismo cibernético en los Estados Unidos en
un futuro cercano'®. Cuando se considera que organizaciones
terroristas tales como Al-Qaeda y Hamas han estado utilizando
computadores, correos electronicos para apoyar y financiar
sus organizaciones por afios, es l6gico, concluir que ellos estan
completamente concientes que el terrorismo cibernético ofrece
un método de bajo costo para imponer un dano de grandes
proporciones el cual es muy dificil de rastrear.

Il. LA AMENAZA DEL
TERRORISMO CIBERNETICO

El mundo moderno que hemos creado es totalmente
dependiente de los trabajos de Internet, bases de datos y
programas del mundo cibernético. Sin lugar a dudas, el mundo
cibernético estd completamente incorporado en nuestra vida
diaria y toca casi todo lo que hacemos o pensamos. A parte de
servir como un medio de comunicacién fantastico, el mundo
cibernético regula todos los aspectos de nuestra infraestructura
incluyendo el agua, la electricidad, los bancos, el trasporte, la
tecnologia, la agricultura, la medicina, recursos nucleares, el
manejo de desperdicios, servicios gubernamentales, etc. Este
hecho no sélo ha engendrado a era del crimen cibernético,
sino que también ha levantado el espectro del terrorismo
cibernético.

El terrorismo cibernético se define como el empleo de varios
recursos computarizados para intimidar u obligar a otros
(generalmente el gobierno) a cumplir objetivos especificos. Un
analista ha definido el terrorismo cibernético como “ataque
politico premeditado contra la informacién, sistemas
computarizados, programas de computadores, y bases de datos”
lo cual resulta en violencia contra blancos no combatientes de
grupos subnacionales o agentes clandestinos''. En consecuencia,
el terrorismo cibernético involucra actividades para dividir,
corromper, negar, o destruir informacién contenida en
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computadores o redes de computadores. Por supuesto, no
todos los actos de crimen cibernético adoptan la definicién de
terrorismo cibernético.

En el Iéxico cibernético hay tres clases de criminales: (1) script-
kiddies (bromistas), (2) hackers (computo maniaco), y (3)
crackers (petardos). Los terroristas cibernéticos The crackers
pertenecen al mas serio crimen cibernético'?. Los Script-kiddies
pertenecen a un bajo nivel de crimen cibernético: Ellos
generalmente bajan varios paquetes de computador y
herramientas de Internet y las utilizan para explotar las
debilidades de seguridad de la red. Por ejemplo, para borrar
sitios en la Web o acosar algunos usuarios. Los hackers son mas
sofisticados que los script-kiddies y usan sus destrezas para
penetrar en los sistemas de seguridad, generalmente solo por
la emoci6n de lograrlo. De hecho en agosto de 2004, el publico
aprendié que los hackers han penetrados cientos de
computadores poderosos en el Departamento de Defensa y el
Senado de los Estados Unidos y los han usado para enviar
correos spam'>. Por otra parte, el cracker, es el mas insidioso
criminal cibernético. El cracker ataca los sistemas de los
computadores por verdaderos motivos criminales incluyendo
chantaje, espionaje o por pura maldad, como los creadores de
virus. “los terroristas cibernéticos estan agrupados con los
crackers” porgque ellos comparten prop6sitos maléficos
similares™'*,

% El término terrorismo cibernético fue acufiado por Barry Collin, un investigador del Instituto para la
Seguridad y la Inteligenda en California.

'¢ Ver Mary Beth Guard., "Physical and digital Tretas to financial Institutions in the Wake of Terrorist
Attacks”, Bankers Online. 2001

' See Mark Follit. "Cyberterrorism: Fact or Fancy.? Proceedings of the 20® National (nformation Systems
Security Conference, oct 1997, at 285-289

" Ver Reld Skibel],"CyberCrimes & Misdemeanors: A Reevaluation of the Computer Fraud and Abuse Act”
18 Berkeley Tech. LJ 909. Summer 2003.

" Jon Swartz,"Hackers Jijack Federal Computers, USA Today, aug.31, 2004, at 1B.

*1d. at 921
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Those unfamiliar with the term cyber terrorism view the concept to mean an attack on the Intermet. This is far too simplistic a view.
A cyber attack could be used to destroy not only the electronic, but also the physical infrastructure of a country. This is true because
some of the nation’s most important infrastructures such as defense systems, chemical and hazardous materials, water supply systems,
transportation, energy, finance systems, and emergency services are controlled by centralized computer networks called Supervisory
Control and Data Acquisition (SCDA) systems. SCDA systems provide the “brain power” to manage critical infrastructures. A
successful cyber terror attack on even a single SCDA could cause massive economic and physical damage throughout large portions
of the United States.

For example, in 2002, the Federal Bureau of Investigation (FBI) uncovered information emanating out of the Middle East that
hackers were studying the electrical generation, transmission, water storage, distribution and gas facilities of SCDA digital systems
used to control the utilities of the San Francisco Bay Area in California.'® Theoretically, hackers could disrupt the SCDA or even take
command of the system in order to disable the flood gates or control hundreds of thousands of volts of electric energy. In fact, this
type of activity has already occurred in Australia.

In 2002 a hacker was arrested in Australia for breaking into the SCDA of an Australian sewage and water treatment plant and
pumping one million liters of sewage into the environment. This was the first reported instance of a hacker successfully breaking into
a system and causing massive damage.'¢ It is a harbinger of things to come.

Indeed, the activity of all kinds of cyber crime is on the increase. A study released in june 2004 found that cyber attacks on financial
institutions have more than doubled from the previous year.'” Studies regularly demonstrate that the majority of Internet professionals
believe a major attack on Wall Street or other banking institutions is imminent.'® It is well known that Al-Qa’eda is especially attracted
to financial institutions in order to steal funds, disrupt normal business, create costly distractions and to generally cause panic.'

13 See Barton Gellman, “Cyber Attacks by Al-Qa'eda Feared,” TechNews.com, June 27, 2002.

' Ronald N. Welkers & Kevin P. Cronin, “Electronic Security Risks and the Need for Privacy.” Data. Sec. & Privacy Law: Combating Cyberthreats, Spring 2004,
7 Linda Rosencrance, “Survey: Cyberattacks on the Rise at Financial Institutions,” Computerworld, June 2, 2004,

' See Brett Stohs, "Cyber Crime,” 2002 Duke L. & Tech. Rev 18, sept 2002.

1% See Mary Beth Guard, “Physical and Digital Threats to Financial Institutions in the Wake of the Terrorist Attacks,” Bankers Online, 2001,

Para aquellos que no estan familiarizados con el término de terrorismo cibernético,
examinaremos el concepto para saber lo que significa un ataque en Internet.
Estamos lejos de un examen simplista. Un ataque cibernético podria ser utilizado
para destruir no sélo lo electrénico, sino también, la infraestructura fisica de un
pais. Esto es verdad, porque las redes de computadores centralizan el Control de
Supervision y Adquisicién de base de datos de sistemas de control de quimicos
y materiales peligrosos; sistemas de abastecimiento de agua, trasporte, energia;
sistemas de financiamiento y servicios de emergencia. El Sistema de Control de
~  Supervision y Adquisicion de las base de datos (SCSAD) provee el “poder cerebral”
para manejar infraestructuras criticas. Un ataque terrorista cibernético en un solo SCSAD podria causar un dafio masivo econémico
y fisico a lo largo de los Estados Unidos.

Por ejemplo, en el 2002, la Agencia Federal de Investigacion (FBI) descubrié informacién que emanaba del Medio Oriente, en
donde hackers estaban estudiando la generacion de electricidad, de transmision, el represamiento del agua, medios de gas y su
distribucién a través de sistemas digitales del SCSAD usado para controlar empresas de servicios ptblicos de San Francisco y del drea
de California'®. Te6ricamente, los hackers podrian interferir el SCSAD hasta tomar el control del sistema para deshabilitar las
compuertas o controlar cientos de miles de voltios de electricidad. De hecho, esta clase de actividad ha sucedido en Australia.

En el 2002 un hacker fue arrestado en Australia por haber interrumpido en el SCSAD del alcantarillado y la planta de tratamiento
de agua australiano y bombear un millén de litros de agua contaminada en el medio ambiente. Este fue el primer reporte que un
hacker haya triunfado irrumpiendo en el sistema y causado un dafno masivo'®.

Verdaderamente, la actividad de toda clase de crimenes cibernéticos se esta incrementando. Un estudio revelado en junio de 2004
encontr6 que los ataques cibernéticos a instituciones financieras se han duplicado con respecto a afios anteriores'’. Los estudios
regularmente muestran que la mayoria de los profesionales en Internet creen que un gran ataque al Wall Street o a otra institucion
bancaria es inminente'®. Es bien conocido, que Al-Qaeda esta especialmente atraido hacia las instituciones financieras para robar
fondos, desgajar negocios normales, y crear distracciones costosas ademas de causar panico en general'®.

5 Ver Barton Gellman, “Cyber Attacks by Al-Qaeda Feared”, Tech News.com, jun 27/02

16 Ronald N.Weikers & Kevin P. Cronin, = Electronic Security risks and the Need forPrivacy” Data, Sec.&Privacy Law: combating Cyberthreats, Spring 2004
¥ Linda Rosencrance, “Survey; Cyberattacks on the Rise at Financial Institutions”, Computerworld, jun 2 /04

'8 Ver Brett Stohs, :cyber Crime.: 2002 Duke L. & Tech, Rev 18, sep, 2002

' Ver Mary Beth Guard, “Physical and digital Tretas to financial Institutions in the Wake of Terrorist Attacks”, Bankers Online. 2001
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A coordinated cyber attack could mean far more than the
inconvenience of shutting down an ATM machine. It could
encompass the transference of millions of dollars from banking
accounts.

Apart from a cyber attack, law enforcement must also consider
the scenario where terrorists conduct an actual conventional
explosives attack on a SCDA or its equivalent, perhaps in
conjunction with a cyber attack. A terrorist suicide attack aimed
at a building that contains a major Internet service provider
would be devastating.

Other possibilities for attack are equally possible. In a 2004
article in Comptuterworld Magazine, Peiter Zatka, a security
expert, expressed concerns about a different type of cyber
threat.?° Zatka warned that the real destruction might not occur
from cyber attacks, but from insider threats. An insider threat
exists when a hacker infiltrates an internal network and then,
instead of causing an immediate denial of service or other type
of harm, remains invisible inside the network in order to spy.
The infiltrators use a technique called “sniffing” in order to
acquire account information needed to access the network.
This allows the interceptors the ability to obtain all the
information that passes along the network line, including
usernames and passwords. Remaining undetected, the insider
often alters encryption and communication applications in
order to copy input and output data from the control terminals
to various hidden sections on the system. “Universities and
network setvice providers are prime targets for harvesting of
accounts and credentials to access the intemal networks of
corporations because they have high speed network
connections that carry substantial amounts of traffic for a
multitude of purposes.”®

[n testimony before the United States Senate in 2004, the
Deputy Director of the FBI's cyberdivision stated: “The FBI
predicts that terrorist groups will either develop or hire hackers,
particularly for the purpose of complementing large scale
attacks with cyberattacks.”?? There is no doubt that Al-Qa’eda
styled terrorists are studying means to attack Western
infrastructure by means of cyber space. If they are successfuil,
the world could suffer an “electronic Pear! Harbor.”

One thing is certain, as the sophistication of all forms of cyber
crime increases, so does the threat to the cyber world.

2 See Peiter Zatko, “Inside the Insider Threat.” Compurterworld, june 10, 2004.
R 4
2 Cybercrime Law Report. "On the Hill Hacking for Terror.™ march 8, 2004.

Un ataque cibemético coordinado podria significar mucho mas
que el inconveniente de un cajero automético cerrado. Esto podria
abarcar la transferencia de millones de délares en cuentas bancarias.

Aparte de un ataque cibernético, la ejecucion de la ley debe
también considerar el escenario donde los terroristas conduzcan
un ataque explosivo en un SCAD o su equivalente, tal vez, en
unién con un ataque cibernético. Un ataque terrorista suicida
dirigido a un edificio que contiene un gran servicio proveedor
de Internet serfa devastador.

Otras posibilidades de ataque son igualmente posibles. En un
articulo publicado en la Revista de Computer world en el 2004,
Peiter Zatka, experto en seguridad expresé su preocupacion
sobre diferentes clases de amenazas cibernéticas®. Zaka advirti6
que la destruccion real podrfa no ocurrir como ataques
cibernéticos, sino de amenazas internas. Una amenaza interna
existe cuando un hacker se infiltra en una red interna y después,
en vez de causar una negacién inmediata del servicio u otra
clase de dafio, permanece invisible dentro de la red para poder
espiar. Los filtradores usan una técnica llamada “olfatear” para
adquirir cuentas de informacién para tener acceso a la red.
Esto le permite a los interceptores tener [a habilidad para obtener
toda la informacién que pasa a lo largo de la red, eso incluye,
nombre de los usuarios y claves. Permaneciendo indetectable,
el intruso, a menudo altera la encriptacion y las aplicaciones
de comunicacién para copiar la informacién que entra y sale
de las terminales de control de varias secciones ocultas en el
sistema. “Las universidades y los proveedores de servicio en la
red son los bancos primarios para cosechar cuentas y
credenciales para acceder a las redes internas de las
corporaciones, porque ellos tiene conexiones de red de alta
velocidad que llevan sumas substanciales de trafico para
miltiples propésitos™?'.

En un testimonio anterior, en el Senado de los Estados Unidos
en el 2004, el director y diputado de la ciber divisién del FBI
declaré: “El FBI predice que grupos terroristas desarrollaran o
contratardn hackers, particularmente, con propésitos de
complementar grandes ataques a escala con ataques
cibermnéticos”?2. No hay duda que Al-Qaeda con terroristas
especializados estan estudiando nuevos medios de ataque contra
la infraestructura accidental por medios ciber espaciales. Si ellos
lo logran, el mundo podrfa sufrir un “Pearl Harbor electrénica”.

Una cosa es segura: mientras la sofisticacién de todas [as formas
del crimen cibernético aumenta, también se aumenta la
amenaza al mundo cibernético.

0 Ver Peiter Zatko, “Inside the Insider Threat,” Computerworld, juni10, 2004
7 Ibid
22 Cybercrime Law Report, “ On the hifl Hacking for Terror.” marz 8, 2004




Considering that the super highway of the cyber world is
composed of hundreds of thousand of interconnected
computers, servers, switches, and fiber optics that allows our
critical infrastructures to function, no single institution is safe.
Furthermore, since 85-90% of America's critical infrastructure
is privately owned?® it is imperative that the government and
industry join together in a unified manner to establish proactive
and reactive strategies. In any plan, the need for timely and
accurate information is essential.

Despite the fact that cyber criminals cause businesses and
consumers as much as $10 billion a year through viruses and
identity fraud, technology companies have largely resisted
government calls to produce better software and stronger
networks.2* Similarly, the owners of the critical public
infrastructure are equally reluctant to share necessary
information about their operations with other companies or
the government. In part, they are worried that their competitors
will gain access to exclusive company data that is shared with
the government through the Freedom of Information Act
(FOIA) or other sources.?

A study released In June 2004 found

jad y Defensa

Considerando que la superautopista del mundo cibernético
estd compuesta de cientos de miles de computadores
interconectados®, servidores, interruptores, y fibras 6pticas que
permiten funcionar nuestra infraestructura critica. .. ni una sola
institucion estd segura. Ademas, desde que el 85-90% de la
infraestructura critica americana es de la empresa privada es
imperativo que el gobierno y las industrias se unifiquen para
establecer estrategias reactivas y preactivas. En cualquier plan.,
la necesidad de la informacién precisa y a tiempo es esencial.

A pesar del hecho que los criminales cibernéticos le cuestan a
las companias y a los consumidores mas de $ 10 billones de
délares al ano debido a virus y fraudes de identidad, las
compaiiias de tecnologia han resistido fuertemente los
llamados del gobierno para producir mejores programas y redes
mas fuertes?. Similarmente, los duenos de la infraestructura
publica critica estan, igualmente, renuentes a compartir
informacién necesaria acerca de sus operaciones con otras o el
gobierno. En parte, ellos estin preocupados que sus
competidores obtengan acceso a datos exclusivos de la
compariia que es compartida con el gobierno a través de [a ley
de Libre Informacién (LLI) u otras fuentes?.

Un estudio revelado en junio del 2004
encontré que los ataques cibernéticos a
instituciones financieras se han
duplicado con respecto a afos anteriores.

that cyber attacks on financial
Institutions have more than doubled
from the previous year.

Finding an effective way to encourage private industry to
respond to the challenge of cyber terrorism has been
problematic. The Clinton administration took the initial steps
to address the vulnerabilities of the nation’s infrastructure to
cyber crime.

In a Presidential directive, several of the most critical
infrastructures of the nation — both public and private - were
identified to include telecommunications, energy, finance, and
emergency services.

Although the Clinton directive called for a voluntary partnership
between government and private industry, few private
companies exhibited interest in joining the effort, citing loss of
valuable information in a competitive market based economy.
Two concerns were advanced. First, if a company revealed that
a cyber terror event had breached their system that revelation
could cause loss of confidence in the soundness of the business.
Second, if a company revealed how its security system operated,
competitors might use that information to gain a competitive
advantage.

= Brew Stohs, “Cyber Crime.” 2002 Duke L. & Tech. Rev 18. sept. 2002.

* Jonathan Krim, "U.S. Goals Solicited on Software Security; Task Force Suggests Limited Regulation,”
Washington Post, apr. 2, 2003 at E2.

» See Dan Verton, Black Ice: The Invisible Threat of Terrarism, 249, (2003).
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Encontrar un camino efectivo para animar a la industria privada
a responder al reto del terrorismo cibernético ha sido
problematico. La administracién Clinton dio un paso inicial
para dirigir las vulnerabilidades de la infraestructura de la
nacién contra el crimen cibernético.

En una directiva presidencial, varias de las infraestructuras mas
criticas de la nacién; publica y privada fueron identificadas
para incluir las telecomunicaciones, la energia, las finanzas y
los servicios de emergencia.

A pesar que la directiva Clinton llamé a una asociacién
voluntaria entre el gobierno y la industria privada, pocas
compaiias mostraron interés en unir esfuerzos, mencionando
pérdida de informacién de valor. basado en la economia de
un mercado competitivo. Se avanzé en dos asuntos. Primero,
si una compania revelaba que un evento terrorista cibernético
habfa violado sus sistemas y que |a revelacién pudiera causar
pérdida de la entera confidencialidad del negocio. Segundo, si
una compania revelaba cémo sus sistemas de seguridad
operaban, los competidores podrian utilizar esa informacién
para obtener ventajas competitivas.

23. Brett Stosh, “Cyber Crime.” 2002 Duke L & Tech. Rev. 18, sep 2002

24. Jonathan Krim, "USA Goals Solicite don Software Security; Task Force Suggests Limited Regulation®,

Washington Post, apr.2 2003 at E2
25. Ver Dan Verton, Black ice: The Invisible threat of Terrorism, 249, 2003.
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On the other hand, without disclosure of information about hackers and the possible weak points of security systems, it is difficult
for institutions to know what vulnerabilities exist within their security systems. The sooner that institutions share information about
security vulnerabilities the quicker all organizations can implement counter measures to protect themselves from cyber terrorists,

Building on the Clinton approach, the Bush administration has taken a number of stmllar steps designed ta develop public-private
allfances to combat cyber terrorism. Like Clinton, the Bush administratlon saw the private sector as best equipped to tackle the
potential threat of cyber terrorism. This premise is based on the fact that private sector technologies created cyber space and
continues to evolve new avenues. Accordingly, number of new laws and
policy directives have been passed to better secure the nation from a cyber
attack.

The Natlonal Strategy to Secure Cyberspace? and the Natlonal Strategy for
the Physical Protection of Critical [nfrastructures and Key Assets were released
in mid 2003. These two strategies are designed to help America sacure the
cyber world by establishing three main objectives: (1) prevent cyber attacks
against America’s critical infrastructure, (2) reduce naticnal vulnerability to
cyber attacks, and (3} reduce damage and recovery time from cyber attacks
when they do occur

The main priority of the National Strategy to Secure Cyberspace is the
establishment of a natlonal cyberspace security response system. The DHS is
in the process of perfecting a response system that joins the govermnment and
the private sector topether in order to provide for specific analysis, waming
information and a crisis management response if a major cyber attack occurs.
The plan also creates a national cyberspace security threat and vulnerability
reduction program. This program would make an effort to identify and punish
possible attackers, locate and remediate the existing vulnerabilides, and
develop new systerns and technology that would reduce future vulnerabilities.

e the Whia Howea Web sl on The Madonal Stracegy to Sezure Cyberzpacs. hepeinwww.whimhouse gowpdpb.

Por otra parte, si la divulgacion de la informacién sobre los hackers y los posibles puntos débiles de los sistemnas de seguridad, es dificil
para las instituciones saber qué vulnerabilidades existen en sus sistemnas de seguridad. Entre més pronto las instituciones compartan
informacibn sobre la vulnerabilidad en la seguridad, més rdpido podrén las organizaciones implementar medidas para protegerse de
los terroristas cibernéticos.

Construyendo sobre el acercamienta que hizo Clinton, la administraclén Bush ha tomado una gran cantidad de pasos disefiados
para desarrollar alianzas publico-privadas para combatir los terroristas cilbernéticos. Asi, igual que Clirtton, la. administracién Bush vio
el sector privado mejor equipado para atajar la patencial amenaza del terrorismo cibernético. Esta premisa, estd basada en el hecho
que la tecnologfa del sector privado creé el ciberespacio y contingGa su evolucién a nuevas avenidas. En consecuencia, un sin nimero
de leyes y politicas directivas han sido creadas para mejorar la seguridad de fa naclén contra ataques dbernétices.

La Estrategia Nacional para Asegurar el ciber-espacio® y la Estrategia Nacional para la Proteccién Fisica de Infraestructuras Criticas y
Recursos Claves fueron lanzadas a mediados de 2003. Estas dos estrategias fueron disefiadas para ayudar a asegurar a Amérca y su
mundo cibemético mediante el establecimiento de tres objetivos principales: (1} Prevenir ataques cibernéticos contra la infragstructura
critica americana, (2) Reducir la vulnerabilidad nadonal contra ataques cibernéticos, (3} Reducir los dafios y recuperar el tiempo de
ataques cibernéticos cuande estos ocurran.

La prioridad de la Estrategia Naclonal para Asegurar el ciber-espacio es el establedmlento de un sistema de respuesta clberespacial
naclonal. El DHS esta en el proceso de perfecclonamiento de un sistema de respuesta, s1 un ataque clbemético grave ocurre. El plan
también crea un sistema de seguridad contra una. amenaza ciberespacial nacional, y reduce la vulnerabilidad del programa. Este
programa haria un esfuerzo para identificar y castigar posibles atacartes, [ocalizar y remediar sus vulnerabilidades existentes y
desarrollar nuevos sistemas y tecnologfa que reducirfa futuras vulnerabilidades.

= Ver la pdgina de la Casa Blanca scbre The Natipnal Strategy to Secore Oyberspace, hitpeifwhiehouse gowipdpb.
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The Critical Infrastructure Protection Act (CIPA) was enacted into law in 2002 to enhance the ability of the federal government to
link with private industry in the sharing of information concerning previous Internet attacks. Under CIPA, information submitted to
the government concerning a critical infrastructure program is exempt from disclosure under FOIA and may not be used by any
government or third party in a civil action without the discloser’s written consent.?

The Computer Fraud and Abuse Act (CFAA) prohibits accessing classified information unlawfully and damaging protected computers
that results in physical injury, a threat to public health or safety, or damage to a computer used for national defense or national
security. The CFAA expands the criminal penalties for such activities.

The Cyber Security Research and Development Act authorizes a multi-year effort to create more secure cyber technologies, to
expand cyber security research and development, and to improve the workforce.?

For certain, when the West suffers its first “Pearl Harbor cyber attack,” the government will implement programs to force private
industry to share information and to develop better security systems. It is perhaps naive to place the burden for securing the nation’s
infrastructure on the shoulders of private industry - viable software to protect against cyber terrorism is not being fully pursued.?® For
now, apart from suffering economic loss itself, there are no driving incentives for private industry to work together to combat cyber
terrorism. Still, given the expansion of the cyber world, there is no other option.

Indeed, there are several partnerships that are bearing fruit. One example is the Center for Infrastructure Assurance and Security
(CIAS), located in San Antonio at the University of Texas at San Antonio. Among its many efforts to secure cyber space, in 2003 CIAS
conducted the first large-scale cyber attack exercise since the terror attacks of September 11, 2001. Called, Dark Screen, the cyber
exercise tested the ability of various government and business agencies to respond to attacks that affected the infrastructure,
communication and information systems.®

2 But see Brett Stohs, “Protecting the Homeland Exemption: Why the Critical Infrastructure Information Act of 2002 will Degrade the Freedom of Inf Ac" Berkeley Technology Law Joumal, Summer 2003,
* Cyber Security Research and Development Act, PL 107-305.

# Ben Hunt, "Facing Up to the Threat from Cyber Terrorism,” Fnancial Times, apr. 23, 2003 at 14,

* David Mclemore. “On the Cyberterror Front Lines San Antonio Carving a Niche by Helping Protect Vital Systems.” Dallas Moming News. sept. 21, 2003.

La Ley de Proteccion contra la Infraestructura Critica (LPIC) fue decretada ley en el 2002 para mejorar la habilidad del gobierno
federal de enlazarse con la industria privada compartiendo la informaci6n concerniente a previos ataques en Internet. Bajo la LPIC,
la informacion sometida al gobierno concerniente al programa de infraestructura critica esta exenta de la divulgacién bajo la LLI y
puede no ser usada por ninglin gobierno o un tercer partido en una accién civil sin el consentimiento escrito del divulgador?’.

La Ley Contra el Fraude y el Abuso de Computadores (LCFAC) prohibe el acceso a informacién confidencial ilegalmente y el danar
computadores protegidos que resultasen en dano fisico, una amenaza a la seguridad o a la salud piblica, o el dafio a un computador
usado para la defensa nacional o la seguridad nacional. La LCFAC expande la pena criminal para dichas actividades.

La Ley de Desarrollo e Investigacion en Seguridad Cibernética autoriza todo un afio de esfuerzo para crear tecnologias cibernéticas
mas seguras, para expandir la investigacién en seguridad cibernética, y asi mejorar la fuerza de trabajo?.

De seguro, cuando occidente sufra su primer “Peral Harbor cibernético”, el gobierno implementara programas para forzar a la
industria privada a compartir informacién y desarrollar mejores programas de seguridad. Tal vez, sea ingenuo colocar la carga en los
hombros de la industria privada de asegurar la infraestructura de la nacién y los programas de proteccién viables contra el terrorismo
cibernético no estan siendo completamente rastreados?. Por ahora, aparte de sufrir perdidas econémicas, no hay incentivos que
conduzcan a la industria privada a trabajar juntos y combatir el terrorismo cibernético. Alin, dandole la expansién al mundo
cibernético, no hay otra opcion.

Verdaderamente, varias sociedades estan dando a luz. Un ejemplo en el Centro para el Aseguramiento de la Infraestructura y la
seguridad (CAIS), localizada en San Antonio en la Universidad de Texas. Entre sus muchos esfuerzos para asegurar el ciber-espacio,
en el 2003 el CAIS condujo un ejercicio el cual consistia en ser el primer ataque cibernético a gran escala desde el ataque terrorista
del 11 de septiembre de 2001: Llamado Pantalla Oscura, el ejercicio cibernético examind la habilidad de varios gobiernos y empresas
para responder a ataques que afectan la infraestructura, las comunicaciones y los sistemas de informacion®

7 Ver Brett Stosh, “P ing the Hi d E ion; Why the Critical Infrastructure Information Acto of 2002 will degrade the freedom of i jon Act, Berkeley Technology Law Joumal, Summer, 2003
# Ver Cyber Security Research and Development Act. Pl 197-305.

# Ben Hunt, “Facing up to the Threat from Cyber Temorism,” Financlal Times. apr. 23 at 14.

* pavid Mclemore, “On the Cyberterror Front Lines San Antonio Carving a Niche By Helping Protect Vital Systems®, Dallas Moming News, sept, 21,2003.
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IV. THE PATRIOT ACT AND
COMBATING CYBER
TERRORISM

Without question, the most well known piece of legislation
associated with the terror attacks of september 11, 2001 is the
“Uniting and Strengthening America by Providing Appropriate
Tools Required to Intercept and Obstruct Terrorism Act of 2001,”
or more simply the Patriot Act.>' Designed as a tool to assist law
enforcement to disrupt terrorist cells and their base of
operations, the Patriot Act was passed by an overwhelming
majority of the Congress and signed into law by President Bush
on October 26, 2001.3

The Patriot Act contains a mixed variety of criminal provisions
aimed at both the investigation of suspected terrorists and
disrupting the sources of funding and support for terrorist
organizations. However, because almost all of the provisions
in the Patriot Act amend or add language to existing federal
statues, it is often difficult to encapsulate the full impact of
many of the provisions at first glance. For example, §203 of
the Patriot Act amends the Federal Rules of Criminal Procedure
(FRCP)* to allow the sharing of grand jury information with
other interested agencies if it relates to foreign intelligence;
§219 of the Patriot Act amends the FRCP3* to authorize
nationwide search warrants for terrorism cases, and §213 of
the Act adds a subsection to 18 U.S.C. §3103a in order to
authorize a delayed notice of execution of a search warrant
under specific conditions.

3 Uniting and Strengthening America by Providing A Tools i to and Obstruct
Terrorfsm Act of 2001, Pub. L. No. 107-56, 115 Stat. 272 (Oct. 26, 2001). The bill passed the Senate by
a landslide vote of 98-1. 147 Cong. Rec. $11,059-60 (daily ed. Oct. 25, 2001). The House of

passed their version by a similar lopsided vote of 357-66. 147 Cong. Rec. H7224 (dally ed. Oct, 25,
2001). See also. Electronic Privacy Information Center Web site on the USA Patriot Act, hitp://wwav.epic.org/
privacy/terrorism/usapatriot/.

2 id,

* FRCP 6(e)(3)(C).

 FRCP 41(a).
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IV. LA LEY PATRIOTA Y EL
COMBATE CONTRA EL
TERRORISMO
CIBERNETICO

Sin lugar a dudas, la mas conocida pieza de
legislacién asociada con los ataques terroristas de
septiembre de 2001 es la “ley del 2001 de
Unificacion, Fortalecimiento de América mediante
el Abastecimiento Apropiado de Herramientas
Requeridas para Interceptar y Obstruir el
Terrorismo”, o mas simple: “La Ley Patriota”3'.
Disefiada como herramienta para asistir la
aplicacién de la ley para dividir a las células
terroristas y sus bases de operacion, la Ley Patriota
fue aprobada por una mayorfa abrumadora del
Congreso y firmada legalmente por el presidente
Bush el 26 de octubre de 200132

La Ley Patriota contiene una variedad mezclada
de previsiones criminales enfocadas a la
investigacion de terroristas sospechosos y a dividir
las fuentes de financiamiento y apoyo de las
organizaciones terroristas. Sin embargo, debido a
que casi todas las previsiones en la Ley Patriota
corrigen o anaden lenguaje de estatus federal ya
existentes, a menudo encapsular todo el impacto
de muchas previsiones al primer vistazo. Por
ejemplo, la enmienda 203 de la Ley Patriota, Las
reglas Federales del Procedimiento Criminal
(RFPC)* para permitir compartir con el gran jurado
informacién con otras agencias interesadas; la
enmienda 219 de la Ley Patriota, al RFPC* autorizd
6rdenes de captura a lo largo del territorio para
casos de terrorismo y la enmienda 213 de la ley
afnade una subseccion a la enmienda 3103 para
autorizar una nota retrasada de ejecucién de la
orden de captura bajo condiciones especificas.

* 1a ley fue pasada al Senado y gand por mayorfa; de 98-1. 147 Cong. Rec. S11, 05960 (daily ed.
0¢t.25./01) La Casa de Representantes paso su versidn por una votacién similar 357-66. 147 Cong. Rec.

H7224 (dally ed. Oct 25/ 01).

Ver, también Electronic Privacy Information Center Web site on the USA Patriot Act. http://www.epic.org/

privacy/terrorism/usapatriot/.
2y,

* FRCP 6(e)(3)(c)

» FRCP 41 (2)




In terms of cyber terrorism, a number of legislative changes
were instituted that expanded the ability of both law
enforcement and intelligence agencies regarding surveillance
and investigative powers. To be sure, the Patriot Act allows
federal authorities far greater freedom in monitoring the
Internet and provides for a streamlined system of sharing
gathered information with other federal and State agencies.
Other important tools are found in the ability of law
enforcement agents to employ “pen registers;” “trap and trace”
devices; “sneak and peak” searches; and “roving wiretaps,”
which permits surveillance on the person and not, for example,
on the phone or phone number. §814 of the Patriot Act is
entitled: “Pen Register and Trap and Trace Authority under
FISA.” This section expands the scope of the Foreign Intelligence
Surveillance Act of 1978 (FISA) and provides greater powers
to the FISA courts to grant court orders for surveillance.

In addition, both the Patriot Act at §214 and the Cyber Security
and Enhancement Act (CSEA) have eased the warrant and
subpoena requirements under the old Electric Communications
Privacy Act of 1986 (ECPA). Under the CSEA (which amends
certain sections of Title 18 of the United States Code), the
government official need not obtain a warrant of subpoena if
he has a “good faith” belief regarding the prevention of death
or serious bodily harm. In addition, the CSEA amends 18 U.S.C.
§3125(a)(1) to allow a government official to use a pen register
or a trap and trace device without a warrant or a court order if
there is a “threat to national security and an ongoing attack on
a protected computer system."3s

In traditional terms, a pen register is simply a process that
collects the outgoing phone numbers from a specific telephone
line, while a trap and trace device captures the incoming
numbers placed to a specific phone or computer line.3 Prior to
the enactment of the Patriot Act, pen registers and trap devices
could only be used to intercept the numbers dialed or
transmitted on the telephone line that was specifically attached
to the device. In addition, the old statutory language limited
the use of such devises to telephone lines. Understanding the
fantastic growth in electronic devices used to communicate
information, the Patriot Act redefined pen register to mean “a
device or process which records or decodes dialing, routing,
addressing, or signaling information transmitted by an
instrument or facility from which a wire or electronic
communication is transmitted.”3’

3 The Homeland Security Act of 2002, PL 107-298, 116 Stat 2135 (nov. 24, 2002).

* See the Electronic Privacy Information Center Web site on the USA Patriot Act. http://www.epic.org/
privacy/terrorism/usapatriot/.
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En términos de terrorismo cibernético, un sin nimero de
cambios legislativos fueron instituidos, ampliando la habilidad
de la aplicacién de la ley y las agencias de inteligencia en lo
que tiene que ver con vigilancia y poderes investigativos. Para
estar seguros, la Ley Patriota le permite a las autoridades
federales muchas mas libertades para monitorear Internet y de
proveer un sistema aerodindmico de compartir informacion
reunida con otras agencias federales y estatales. Otras
herramientas importantes se encuentran en la habilidad de los
agentes para la aplicacion de la ley y emplear “registros escritos”,
artefactos de “trampas y rastreo”, las cuales permiten vigilancia
sobre la persona y no, por ejemplo, en el teléfono o en el
namero telefonico. La enmienda 814 de la Ley Patriota es
titulada: “Autoridad de Registro, Trampa y Rastreo” bajo la
LVIE. Esta seccion amplia el radio de acci6n de la LVIE (Ley de
Vigilancia de Inteligencia Extranjera de 1978) y provee mayores
poderes a la corte de la LVIE otorgando a las grandes cortes
o6rdenes de vigilancia.?

Ademas, tanto la Ley Patriota 214 y la Ley de Seguridad
Cibernética y de Perfeccionamiento han facilitado la garantia
y los requerimientos de citaciéon bajo la vieja Ley de
Comunicacion Eléctrica Privada de 1986, un oficial de gobiermno
no necesita obtener una orden de captura si él cree poder
prevenir [a muerte o el maltrato fisico. Ademas, la enmienda
3125 le permite a un oficial del gobierno utilizar un registro
escrito o un artefacto de trampa y rastreo sin una orden, “si
hay una amenaza a la seguridad de la nacién o si esta
sucediendo un ataque en un sistema de computadores
protegidos”.

En términos tradicionales, un registro escrito es simplemente
un proceso que recolecta los salientes niimeros telefénicos de
una linea especifica®, mientras que un artefacto con trampa
captura los niimeros entrantes colocados en un néimero
especifico o en una linea de computador. Anteriormente a la
norma de la Ley Patriota, los registros escritos y los artefactos
con trampas solo podian ser utilizados para interceptar
ndimeros marcados o trasmitidos en las lineas telefénicas que
estaban especificamente adheridas al artefacto. Ademas, el
viejo lenguaje estatutario limitaba el uso de tales artefactos a
las lineas telefénicas. Entendiendo el fantéstico crecimiento de
los artefactos electr6nicos® y su uso en la comunicacién de la
informacion, la Ley Patriota redefine registro escrito al
significado de: dirigir o transmitir sefiales de informacién por
medio de un instrumento o un establecimiento desde donde
un cable o una comunicacién electrénica es trasmitida.

¥ The Homeland Security Acto f 2002, PL 107-298, 116 Stat 2135 (nov, 24, 2002).
* Ver The Electronic Privacy Information Center Web site on the USA Patriot Act, hitp:/fwww.eplc.org/
privacy/terrorism/usapatriot/.




In short, the use of pen registers under the Patriot Act now allows for the tapping of all sorts of private activity on the Internet and
allows law enforcement to collect private information communicated even from personal e-mails. A pen register and trap and trace
device that is used in association with the Intemet allows federal agencies to capture all the email headers going to and from an email
account, list all servers that a suspect accesses, track anyone that accesses a certain web page, and track all web pages that a particular
suspect may access.® Thus, armed with the new definitions, pen registers and trap and trace now allow federal agencies to include
not only telephone lines, but also the Internet, electronic mail, Web surfing, and any other form of electronic communication.
Although the law prohibits the collection of “content,” this can be an ambiguous term - valuable data can still be collected that is
more personal than a home telephone number.

Pen registers are also used in conjunction with a program initially known as “Carnivore” but now called DCS-1000. DCS-1000 is an
Internet surveillance program developed by the FBI that allows federal law enforcement, in cooperation with an Internet Service
Provider, to carry out court orders for the collection of certain information contained in emails and other electronic communication
to or from a specific user.? Internet communications are filtered to select a suspect’s email. The DCS-1000 can be plugged into an
Internet Service Provider’s network, allowing the software to monitor the routing information for billions of emails and to make
copies of emails from particular suspects. While the FBI will not reveal the specifics of how this software functions, depending on the
court’s direction or limitation DCS-1000 can be tailored to only record the email itself and not the text.

* /d.
» See Electronic Privacy Information Center Web site on the Carnivore System, http://y epic.org/privacylc
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Para abreviar, el uso de los registros escritos bajo la Ley Patriota ahora permite grabar toda clase de actividades privadas en Interet
y permite la aplicaci6n de la ley para recolectar informacién privada comunicada hasta de correos electrénicos personales. El registro
escrito y el artefacto de trampa y rastreo que es utilizado en asociacién con Internet le permite a las agencias federales capturar todos
los correos electronicos dirigidos de una cuenta electrénica, hacer una lista de todos los servidores a los cuales algtin sospechoso
tenga acceso, rastrear cualquiera que tenga acceso a una determinada pagina web, y rastrear todas las paginas web a las cuales un
sospechoso en particular pueda tener acceso®. Asf, armados con las nuevas definiciones, los registros escritos y los artefactos de
trampa y rastreo ahora le permiten a las agencias federales incluir no s6lo lineas telefénicas, sino también Intemet, correos electrénicos,
navegar la red y cualquier otra forma de informacién electrénica. Aunque, la ley prohibe la recoleccién de “contenido” esto puede
ser un término ambiguo, informaci6n con valor puede todavia ser recolectada, lo cual, es méas personal que un nimero telefénico.

Los registros escritos también son usados en conjuncién con un programa inicial conocido como “carnivoro”, ahora llamado “DCS-
1000" el cual es un programa de vigilancia de Internet desarrollado por el FBI que permite la aplicacién de las leyes federales, en
cooperacion con los servidores de Internet, para llevar acabo érdenes judiciales para la recoleccién de cierta informacién contenida
en correos electrénicos y otras comunicaciones electronicas que lleguen o salgan de un usuario determinado®. Las comunicaciones
de Internet filtradas para seleccionar un sospechoso en la red. El DCS-1000 puede ser conectado en un servidor de red, permitiéndole
al programa monitorear la informacién dirigida a través de billones de correos electrénicos y de hacer copias de correos electrénicos
de sospechosos en particular. Mientras el FBI no revele las partes especificas de como este programa funciona, dependiendo de la
direccién o limitaciones de la corte, el DCS-1000 puede ser disefiado s6lo para grabar el mismo correo electrénico y no el texto.

= [d.
#  Ver Electronic Privacy [nformation Cen er Web site on the Camivore System, htpp: epic rivacy iy
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DCS-1000 technology provides
federal law enforcement far
greater surveillance latitude in
monitoring possible terrorist
organizations that are located in
the United Sates as well as in
foreign countries. In this manner,
the FBI is able to track
communications between terrorist
cells that often do much of their
communicating and recruitment
through the Internet and other
electronic transmissions.
Monitoring this type of
information is a much needed
anti-terrorist tool to prevent attacks
on other computer networking
systems. John Pistole, FBI terrorism
chief, noted that “focusing on
intelligence gathering will improve
the ability of the FBI to prevent,
rather than just investigate terrorist
attacks."”°

In the realm of obtaining search
warrants for  electronic
surveillance, one area of concern
for law enforcement prior to the
Patriot Act dealt with complying
with the extremely narrow
constraints set out by 28 U.S.C.
§2510, known as Title 1Il. Title 11l
sets out a strict limit regarding the
issuance of search warrants for any
form of electronic surveillance that
exceeds a reasonable expectation
of privacy and applied those limits
to the federal and State level at
any type of court proceeding
(administrative, criminal, or civil).
Although Title 11l does not extend
to video surveillance it covers all
“wire, oral or electronic
communications” to include
electronic mail, computer-to-
computer communications,
cellular telephones, etc. Under Title
I, the warrant issued by the
proper district or appellant federal
judge (or State equivalent) must:

* Identify the applicant.

* Detail the suspected criminal
offenses.

Estudios en Seguridad y Defensa

* Detail the facilities to be used. the types of
communications to be intercepted, and the identity of
the person whose conversation is to be intercepted.

* A description of other /ess intrusive means to get the
information and why they have failed or would likely
fail. The judge issuing the warrant will list why normal
procedures are inadequate.

» Detail the time frame of the surveillance.
* List any previous applications for the same surveillance.

Title 11l does contain an “emergency” provision that allows for
a warrantless electronic surveillance in cases involving
conspiratorial activities threatening national security, organized
crime, or instances of immediate danger of death or serious
physical harm to any person.* However, unless one of the
very limited exceptions applies, Title I1l prohibits the intentional
interception or disclosure of contents of any intercepted
communications without properly complying with the
requirements of the wiretap statute.

The Patriot Act expands the list of previous exceptions in Title
Il to include “government interception of the communications
of a computer trespasser if the owner or operator of a ‘protected
computer’ authorizes the interception.” In turn, a “protected
computer” is defined as one that is used in interstate or foreign
commerce or communication. Indeed, given the limitless
boundaries of the information super highway, that definition
could apply to virtually every computer. Thus, if the system
owner gives his authorization, federal authorities are allowed
to wiretap and investigate the communication without the
need for the rigid judicial oversight set out in Title 1ll. For
example, this provision now allows a business owner of a
system that has been the target of a terrorist “hack” to authorize
a wiretap without judicial oversight. Any information that is
gleaned from that wiretap can be used in a subsequent criminal
investigation. Clearly, this ability to bypass Title 11l is a significant
tool in helping prevent cyber attacks. Federal agencies can
now use the information created by a computer trespasser to
locate other possible targets of the hacker and thereby prevent
future attacks.

One of the most controversial provisions of the Patriot Act is
§213, which grants federal agencies the ability to conduct secret
searches when armed with the appropriate probable cause
judicial warrant. “Section 213 of the USA Patriot Act eliminates
the prior requirement that law enforcement provide a person
subject to a search warrant with contemporaneous notice of
the search.”#?

© Sae Dan Eggen, “FB] Applies New Rules to Sutvelllance,” Washingtonpost.com, december 13, 2003.
“ Title IIf, § 2518(7).
°rd
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La tecnologfa del DCS-1000 provee la aplicacién de la ley
federal con una mayor vigilancia a nivel de latitud y monitorear
posibles organizaciones terroristas que estén ubicadas en los
Estados Unidos como también en otros paises extranjeros. De
esta manera, el FBI es capaz de monitorear las comunicaciones
entre células terroristas y a menudo se comunican y se reclutan
a través de Internet y otros medios electrénicos. El monitoreo
de clase de informacién, una herramienta antiterrorista mas
necesaria para prevenir ataques en otros sistemas de red de
computadores. John Pistole, jefe de terrorismo del FBI, not6
que “el enfoque sobre inteligencia agrupada mejorara la
habilidad del FBI para prevenir en vez de s6lo investigar ataques
terroristas”4°

En el drea para obtener 6rdenes de captura para la vigilancia
electr6nica, un area de interés para la aplicacién de la ley
anterior a [a Ley Patriota tiene que ver con el cumplimiento de
las extremadamente estrechas restricciones emprendidas por
la enmienda 2510, conocida como Titulo Ill. El Titulo 111
emprende un [imite estricto en cuanto a la expedicién de
ordenes de captura para cualquier forma electrénica de
vigilancia que exceda una expectativa razonable de privacidad
y aplicar esos limites al nivel del Estado federal y cualquier tipo
de procedimiento judicial (@dministrativo, criminal o civil).
Aunque, el Titulo [[l no se extiende a la video vigilancia, esta
cubre todo “comunicaciones orales, por cable o electronicas”,
incluyendo correos electrénicos, comunicaciones de
computador a computador, teléfonos, celulares. Bajo el Titulo
[Il, la emisién de 6rdenes de captura por el debido distrito o
juez federal apelante (o estado equivalente) debe:

- Identificar el candidato.
- Detallar las ofensas del criminal sospechoso.

- Detallar las instalaciones a usar, tipos de comunicacién a
ser interceptados y la identidad de la persona a quién se
va a interceptar la comunicacion.

- Una descripcion de unos medios menos invasivos para
obtener informacion y por qué ellos han fallado o por
qué fallarian. El juez que emite la orden de captura haria
una lista del por qué los procedimientos normales son
inadecuados.

- Detallar el tiempo y el marco de vigilancia.

- Hacer un listado de los formatos anteriores de registro
para la misma vigilancia.

El Titulo contiene una provisién de “emergencia” que permite
una vigilancia electrénica sin una orden judicial en casos que
involucren conspiraciones que amenacen la seguridad nacional,
el crimen organizado o instancia de peligro inmediato de
muerte o serio dafio fisico a cualquier persona*.Sin embargo,
ano ser que unas excepciones muy limitadas apliquen, el Tftulo
[l prohibe la intercepcién intencional o la divulgacion del
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contenido de cualquier comunicacién interceptada sin el
cumplimiento debido de acuerdo a los requerimientos del
estatuto de rastreo.

La Ley Patriota extiende la lista de excepciones previas en el
Titulo 11l incluyendo “la intercepcion del gobierno de
comunicaciones de un computador protegido autoriza la
intercepcion”, a su vez, un computador “protegido” es definido
como uno que es usado dentro del estado o comercio extranjero
o comunicacién. Verdaderamente, dando una frontera sin
limites de la gran autopista de la informacién, esa definicién
podria aplicar virtualmente a cualquier computador. De esta
manera, si el duefio del computador da la autorizacién, las
autoridades federales tiene permiso de rastrear e investigar la
comunicacién sin necesidad de vigilancia judicial rigida,
partiendo del Titulo [Il. Por ejemplo, esta provisién permite a
los duefios de las companias de un sistema que ha sido el
blanco de un ataque terrorista “hack”™ autorizar el rastreo sin
vigilancia judicial. Cualquier informacién que esté fraccionada
del rastreo puede ser utilizada en una investigacién criminal
subsiguiente. Claramente, esta habilidad de desviar el Titulo
[Il es una herramienta significativa para ayudar a prevenir
ataques cibernéticos. Las agencias federales ahora pueden
utilizar la informacién creada por un computador intruso para
localizar otros posibles blancos del hacker y, por lo tanto,
prevenir ataques futuros.

Una de las previsiones mas controversiales de [a Ley Patriota es
la enmienda 213 la cual otorga a las agencias federales la
habilidad para conducir investigaciones secretas cuando estén
con la apropiada orden judicial de la probable causa. “la seccion
213 de la Ley Patriota americana elimina los requerimientos
previos que la aplicacién que la ley provee a una persona
sujeta a orden de captura con notificacién contemporanea a
la busqueda™#

“ Ver Dan Eggen, “FBI Applies New Rules to = past.com, ¢ ber 13,2003
¢ Titulo NIl §2518 (7)
< d.
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Known as sneak and peak, these searches allow law enforcement officers the authority to search and seize any tangible object or
record without notification to the owner or possessor when the court finds “reasonable necessity” for action. Although no time limit
is established for when the subject must be notified, case law would suggest that it is a matter of days and not weeks.

Sneak and peak authority has stirred debates over the provision’s value to the defense of the nation and its attendant harm to civil
liberties. Representative C.L. “Butch” Ottor, (R-ldaho), offered his view at a floor debate: “Sneak-and-peak searches give the
government the power to repeatedly search a private residence without informing the residents that he or she is the target of an
investigation. Not only does this provision allow the seizure of personal property and business records without notification, but it
also opens the door to nationwide search warrants and allows the CIA and the NSA [National Security Agency] to operate
domestically.”*

Despite the rhetoric, sneak and peak searches cannot be carried out without a court order issued by a neutral and detached
magistrate. In addition, in order to perform this type of search the court must find “reasonable cause to believe that providing
immediate notification of the execution of the warrant may have an adverse effect” on the investigation.** The law does not allow
for searches to be committed without any notification, it simply allows for a delay in notification when there is reasonable belief that
prior notification could damage the investigation.

Obviously, the sneak and peak provision is an extremely valuable tool because it allows the authorities to gather evidence without
“tipping their hand.” Often many terrorists, or groups of terrorists in “sleeper cells,” maintain only temporary domiciles and are
known to move locations very quickly. This provision aids officials in gathering valuable information from a suspect’s house without
alerting the suspect of the investigation.

“* See Dan Eggen, "FBI Applies New Rules to Surveil > h com, december 13, 2003.
“1d.

Estas blsquedas permiten a los oficiales que aplican la ley, tener la autoridad para buscar y confiscar cualquier objeto tangible o de
grabar sin notificar al duefio cuando la corte encuentre “la necesidad razonable” para tal accion. Aunque, no hay tiempo limite para
que el sujeto sea notificado, el caso legal sugerirfa que es cuestion de dias y no de semanas.

Las autoridades han debatido sobre la provision de valor a la defensa de la nacién y su acompanamiento daiiino contra la libertad
civil. El representante C.L. “Butch” Ottor (R Idazo), ofrecié darle un vistazo al debate; “las investigaciones de rastreo le dan al
gobierno el poder de investigar repetidamente una residencia privada sin informar a sus residentes que él o ella son el blanco de la
investigacion”. “Esta provisién, no sélo permite la confiscacion de la propiedad personal y la informacion de la compaiiia sin
notificacion, sino también abre la puerta a 6rdenes de captura a lo largo de la nacién y le da a la CIA y a la ANS (Agencia Nacional
de Seguridad) operar domésticamente®.

A pesar de la retérica, las investigaciones de rastreo no pueden ser llevadas a cado sin la expedicién de una orden judicial por un
magistrado neutral o aislado. Ademaés, para desarrollar esta clase de investigacion la corte debe encontrar “una causa razonable para
creer que sustentando una notificacién inmediata de la ejecucion de la orden pueda tener un efecto contrario” en la investigacion®.
La ley no permite investigaciones a seguir sin ninguna notificacién, solo permite una notificacion retrasada cuando hay una creencia
razonable que antes de la notificacién pudiera daiar la investigacion.

Obviamente, la provision del rastreo es una herramienta valiosa porque permite a las autoridades reunir informacion sin “encintarse
las manos”. A menudo, algunos terroristas, o grupos terroristas “en células durmientes” mantienen solo domicilios temporales y se
conoce que cambian de locucién muy rapido. Esta provision auxilia a los oficiales para recoger valiosa informacion de la casa del
sospechoso sin alterar la investigacion.

“ Ver Dan Eggen, ., “FBI Applies New Rules to Sur ", Washingtonpost.com ber 13,2003
* Id.
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In this context, the property that could possibly be seized (or
copied) could include laptop computers and other computer
records. Assistant Attorney General, William Moschella claims
that a “terrorist would likely destroy computer equipment
containing information about which targets he plans to strike,”
but the secret searches could help prevent that from
happening.*

The expansion of the roving wiretap by the Patriot Act permits
the interception of any communications made to or by a
suspect without identifying a specific telephone line or
computer system to be monitored. Furthermore, the Patriot
Act changes the original law which required that third parties,
such as common carriers, be specified in a court order before
they could provide assistance in the surveillance. The new law
extends that obligation to any unnamed and unspecified third
party. Those parties would include, for instance, any libraries
that provide Internet access, university computer labs, and
Internet cafes. This allows federal agencies the ability to monitor
these facilities if they have probable cause to believe that a
terrorist or intelligence target is using the facility to transmit
communications.

The Patriot Act also allows the government to administratively
detain suspected terrorists who are illegal aliens. Specifically,
§412(a) of the Patriot Act adds §236A to the Immigration and
Nationality Act, allowing the Attorney General to take into
custody any alien certifiedto be inadmissible or deportable on
one of six grounds: (1) espionage, (2) sabotage, (3) export
restrictions, (4) attempt to overthrow the U.S. Government;
(5) terrorist activities, and (6) any other “activity that endangers
the national security of the United States.”#” Section 412(a)(5)
then requires the government to either begin criminal or
deportation proceedings within seven days of the detention.*®
Ostensibly, however, §412(a)(6) empowers the government to
indefinitely detain certain certified illegal alien terrorists who
are not likely to be deported in the foreseeable future due to
the continuing nature of the investigation.*®

- Jd.

“ Immigration and Nationality Act. 8 U.S.C. § 1001 et seq. The changes codified as 8 U.S.C. § 1226A.
< jd at (3).

“ /d. at (5).

“* Immigration and Nationality Act, 8 US.C. § 1001 et seq. The changes codified as 8 U.5.C. § 1226A(6).
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En este contexto, la propiedad que puede ser allanada, podria
incluir computadores portatiles y otros archivos del
computador. El abogado general, William Moschella afirma
que “un terrorista probablemente destruiria un equipo que
contiene informacion sobre los blancos que piensa atacar”,
pero las investigaciones secretas podrian ayudar a prevenir
que eso suceda®.

La expansion del rastreo por medio de la Ley Patriota permite
la intercepcion de cualquier comunicacién hecha a un o por
un sospechoso sin identificar una linea telefénica especifica o
alglin sistema computarizado a ser monitoreado. Ademas, la
Ley Patriota cambia la ley original, la cual requiere que terceros,
tales como portadores comunes, sean especificados en un
tribunal antes que ellos pudieran proveer ayuda en la vigilancia.
La nueva ley extiende esa obligacién a cualquier tercer partido
sin nombrar ni especificar. Esos terceros incluirian, por ejemplo,
cualquier biblioteca que provea acceso a Internet, universidades
con laboratorio de computadores, y cafés Internet. Esto le
permite a las agencias federales la habilidad de monitorear
esos centros si ellos tienen alguna causa probable para creer
que un terrorista 0 un blanco de inteligencia estd usando el
centro para transmitir comunicaciones.

La Ley Patriota también permite al gobierno
administrativamente detener terroristas sospechosos que sean
extranjeros ilegales. Especificamente, la enmienda 412 (a) de
la Ley Patriota y la enmienda 236 (a) de la Ley de Nacionalidad
e Inmigracién*, permite al abogado general tomar en custodia
cualquier extranjero certificado como inadmisible o deportable
en uno de los seis campos: (1) espionaje, (2) sabotaje, (3)
restricciones para exportar, (4) intento de derrocar al gobierno
americano, (5) actividades terroristas, (6) cualquier otra
“actividad que ponga en peligro la seguridad nacional de los
Estados Unidos™#. Entonces, la seccion 412 (a) (5) requiere del
gobierno ya sea empezar procedimientos criminales o de
deportacion dentro de los siete dias de la detencion?®, Sin
embargo, ostensiblemente, la enmienda 412 (a) (6) le da poder
al gobierno para detener indefinidamente un determinado
extranjero ilegal terrorista, el cual, posiblemente, no sea
deportado en el futuro previsible debido a la naturaleza
continua de la investigacién®.

-3 |d_

“ Immigration and Natonality Act, 8 U.S.U. § 1001 et seq. The changes codifled as 8 U.S.U. §1226 A.
< 1d At (3)

“ 1d. At(5)

“ |mmigration and Nationality Act, 8 U.S.U. § 1001 et seq. The changes codified as 8 U.S.U. §1226 A,
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The question of concern regards the matter how long a certified
individual terrorist may be detained and under what
conditions?*® While the U.S. Supreme Court has yet to rule on
the constitutionality of §412(a)(6). its decision in Zadvydas v.
Davis®' means that it will probably find that §412(a)(6) is
constitutional. Zadvydas seemingly exempted suspected alien
terrorists as a “small segment of particularly dangerous
individuals” that the government could subject to indefinite
detention.>?

The Patriot Act’s provisions on indefinite detention for certified
detainees is likely to pass constitutional muster because it
actually exceeds the Zadvydas standard regarding suspected
terrorists held on an indefinite basis. First, §412(b) specifically
provides that judicial review of detentions of suspected alien
terrorists is via habeas corpus.> Second, the new law proscribes
fixed time limits for review of the Attorney General’s
certification. §412(a)(6) provides that an alien whose “removal
is unlikely in the reasonably foreseeable future, may be
detained for additional periods of up to six months if release
threatens national security or the safety of an individual or the
community.”>* Furthermore, §412(a)(7) requires the Attomey
General to review said certification every six months and allows
the suspected illegal alien terrorist to request a reconsideration
of the certification every six months.> If these provisions are
satisfied, the said terrorist suspect may be held indefinitely.

In summary, the basic provisions set out in this monograph
compliment other new law enforcement tools defined in the
Patriot Act, e.g., the detention of illegal aliens suspected of
being terrorists, and combine to give the intelligence and law
enforcement agencies greater access to track down terrorists
and help prevent future attacks. Such changes have proved to

‘These new and
unchecked
powers could be
used against
american
citizens who are
not under
criminal
Investigation,
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be instrumental, allowing the FBI to disrupt plans for
numerous terrorist attacks overseas and uncover sleeper
cells in the United States.

To even the cursory viewer, the advances in technology
have caused a shift in law enforcement techniques that
are stretching the protections of the Constitution’s 4%
Amendment (unreasonable searches and seizures). For
example, one area that is not covered in the Patriot Act
involves the question of whether law enforcement should
be able to unscramble an encrypted communication back
into a readable form. It is common knowledge that
sophisticated terrorists are now using cloaking devices
provided by encryption companies to keep police from
reading their communications. Thus, even if law
enforcement can intercept the scrambled
communications sent by terror suspects, they have no
way of translating the information back into readable
form. Consequently, legislation is probably necessary to
more fully force encryption companies to provide a “back
door” to allow law enforcement agencies access.

Interestingly, there are many who object to the Patriot
Act as a violation of civil liberties. According to Gregory
Nojeim, the Associate Director of the ACLU’s Washington
Office: “These new and unchecked powers could be used
against American citizens who are not under criminal
investigation, immigrants who are here within our borders
legally and also those whose First Amendment activities
are deemed to be threats to national security by the
Attorney General.”s¢

A handful of States and many local governments around
the nation have expressed opposition to the Patriot Act
in the form of resolutions or even local statutes. In
February 2004, the city of New York approved a resolution
condemning the Patriot Act. In doing so, New York City
joined 246 other municipalities and counties, along with
three States that have enacted legislation in opposition
to the Patriot Act. One New York City council member
spoke out about the new measure stating: “The Patriot
Act is really unpatriotic, it undermines our civil rights and

civil liberties.”’ ;

A collateral question also arises in terms of the Attorney General's power to determine who
qualifies is a terrorist. This question will certainly be argued along the [ines of how much
deference is given by the Courts to the political branches in matters of national security. See,
e.g. Cooler & Gell v. Hartmarz Carp., 496 U.S. 384, 400 (1990).

%' Zadvydas v. Davis, 121 S. Ct. 2491 (2001). The Court in Zadvydas did recognize in the opinion
that suspected terrorists could be held for indefinite periods in p detention. The Court
understood that lllegal aliens detained for “terrorism or other special circumstances where
special arguments might be made for forms of preventive detention.” should not be affected by
the general rule d g the indefinite di of resident allens not likely to be deported.
= /d. at 2499.

28 US.C§ 1126B. Actually, the section limits judicial review to habeas corpus without providing
for a standard of review.

“ 8 US.C§ 1126A(6)

5 /d. at (7).

% See Stefanie Olson, “Patriot Act Draws Privacy Concerns,” CVET News.com, October 26, 2001.
7 See Michelle Gardla, "N.Y. City Council Passes Antl-Patriot Act Measure,” Washingtonpost.com,
february 5, 2004, at A11.
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La cuestion esencial es écuanto tiempo un terrorista
certificado puede ser detenido y bajo qué condiciones?*°
Miestras que la Corte Suprema de los Estados Unidos atin
tiene que fallar sobre la constritucionalidad de la emnienta
412 () (6). su desicién en Zadvydas V. Davis®! significa que
probablemente encontrar& que la enmienda 412(2)(6) es
constitucional. Aparentemente, Zadvydas, extranjero,
eximido de ser sospechoso terrorista como”un segmento
particularmente pequefio de individuos peligrosos” que el
gobierno podria someter a detencién indefinida®.

Las provisiones de la Ley Patriota en cuanto a la detencién
indefinida para detenidos certificados es probable que sea
aprobada constitucionalmente, porque actualmente
excede los estandares de Zadvydas con respecto a supuestos
terroristas cautivos bajo bases indefinidas. Primero, la
enmienda 412(b), especificamente que provee una revision
judicial sobre las detenciones de extranjeros terroristas
sospechosos esta en via habeas corpus™. Segundo, la nueva
ley proscribe el tiempo limite reparado para revisar la
certificacion del Abogado General. La enmienda 412(a)(6)
provee que un extranjero, el cual “su liberacién sea
improbable en un futuro previsible razonable, pueda ser
detenido por periodos adicionales de mas de seis meses si
su liberacion amenaza la seguridad nacional o la seguridad
de un individuo o la misma comunidad”**. Ademas, la
enmienda 412(a)(7) requiere que el abogado general revise
dicha certificacion cada seis meses y permita al extranjero
ilegal supuestamente terrorista a pedir una reconsideracién
de la certificacién cada seis meses®>. Si estas provisiones son
satisfechas, el dicho supuesto terrorista puede permanecer
cautivo indefinidamente.

En resumen, las provisiones basicas que emprenden esta
monograffa alaban otras nuevas herramientas para la
aplicacion de la ley definidas en la Ley Patriota, por ejemplo:
la detencién de extranjeros ilegales supuestamente
terroristas, y combina los agentes de inteligencia y a las
agencias para aplicar la ley y tener mayor acceso para rastrear
terroristas y evitar futuros ataques. Tales cambios han
demostrado ser instrumentos, que le permiten al FBI romper
los planes de un sin niimero de ataques terroristas en el
extranjero y de descubrir células terroristas durmientes en
los Estados Unidos.

Hasta para el observador superficial, los avances en la
tecnologia han causado un cambio en las técnicas de
aplicacién de la ley que estan estirando la proteccion del
cuarto estatuto de la constitucién (blasquedas y
allanamientos no razonables). Por ejemplo, un drea que no
esta cubierta en la Ley Patriota involucra la pregunta si la
aplicacién de la ley deba ser capaz de descifrar una
comunicacién encriptada y convertirla en una forma leible.
Es de conocimiento comtin que los terroristas sofisticados
ahora estan usando artefactos encubiertos provistos por
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“Este nuevo poder
desenfrenado puede
ser utllizado contra
cludadanos
americanos quienes no
estan bajo una
Investigacion criminal..

compahias encriptadas para evitar que la policia lea sus
comunicaciones. Aunque, si la aplicacién de la ley puede
interceptar la comunicacion revuelta enviada por supuestos
terroristas, ellos no tienen forma de traducir la informacién de
una forma leible. Consecuentemente, es probable que sea
necesaria la legislacién para forzar mas a las companias
encriptadas a proveer una “puerta trasera” para permitir el
acceso a la aplicacién de la ley.

Interesantemente, hay muchos que objetan la Ley Patriota
como una violacién a las libertades civiles. De acuerdo a Gregory
Nojeim, el Director Asociado de la ACLU de la oficina de
Washington: “Este nuevo poder desenfrenado puede ser
utilizado contra ciudadanos americanos quienes no estan bajo
una investigaciéon criminal, inmigrantes quienes estan aqui,
dentro de nuestras fronteras legales y también aquellos que
sus primeras actividades de enmienda se cree que son amenazas
a la seguridad nacional seg(in el Abogado General 3.

Un pufiado de Estados y varios gobiernos locales al rededor de
la nacién han expresado oposicion a la Ley Patriota en la forma
de las resoluciones o inclusive estatutos locales. En febrero del
2004, la ciudad de New York aprobé la resolucién condenando
la Ley Patriota. De tal manera, la ciudad de New York se unié a
246 municipios y condados, junto con tres Estados que habian
decretado legislacion en oposicién a la Ley Patriota. Un
miembro del concejo de New York hablé sobre [a nueva
medida: “la Ley Patriota es realmente antipatriota, esta socava
nuestros derechos civiles y nuestras libertades civiles"*’.

*® También surge una pregunta colateral en témminos del poder del Fiscal para determinar quién cualifica

el término “terrorista®. Esta pregunta seguramente serd discutida a lo largo de las lineas de cuanta

deferencia se le da por las cortes y a las ramas politicas en materfa de seguridad nacional. Ver. Cooler

& Gell v. Hartmarz Corp. 496 U.S. 384, 400 (1990)

St Zadvydas v. Davis 121 5.C1.2491 (2001). La Corte en Zadvydas realmente reconoci6é a la opinién que

los sup podrian per en la circel por perfodos indefinidos como detencién

p La Corte di6 que los cudad: jeros detenidos por ismo u otra cil i

especial donde los argumentos especiales podrian estar hechos como formas de detencién preventiva,

y no deberfan afectarse por la norma general de desaprobar la detencién preventiva para ciudadanos
) que no se Jen a una dep 16n.

3 USA. . 1126, Actualmente, la seccitn limita el repaso judicial debido a un habeas corpus sin proveer

alguna revisién Standard.

 USA.C. 1126 A (6)

1d. At(7)

S /d. at (7).

% Ver Stefanie Olson, ~Patriot Act Draws Privacy Concerns,” CVET News.com. octubre 26, 2001.

5 Ver Michelle Garcla, “N.Y. City Coundil Passes Anti-Patriot Act Measure,” Washingtonpost.com, febrero

S. 2004, at A11.
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Despite efforts to “demonize” the Patriot Act, the provisions are actually a judicious effort to stop future terror attacks,
particularly in the realm of cyber terrorism. Commenting on the number of local governments that had passed
resolutions or laws against the Patriot Act, a Justice Department spokesman noted that many of the ordinances were
based on “erroneous” information about the Act and that the Patriot Act “has been one of the most important tools
Congress has given the government to fight terrorism and prevent terrorist attacks.”*® [n fact, many provisions in the
Patriot Act speak to the issues of due process concerns. For example, §214 of the Patriot Act states that a FISA court
order should not authorize the gathering of foreign intelligence information for an investigation concerning a United
States person or surveillance when the person has been singled out solely upon the basis of First Amendment activities.>

In order to thwart future attacks, law enforcement must have the legal ability to gather information on suspected
terrorists. In this regard, the Bush administration is preparing for a sequel to the Patriot Act, since many of the provisions
will expire in December 2005, unless renewed.

V. CONCLUSION

America’s technological advances in cyber technology are unmatched. As often is the case, however, a country’s
greatest strength can also prove to be a critical weakness. America’s dependency on the cyber world opens new
vulnerabilities to a different type of terrorist attack. A cyber attack can target an actual computer networking system
that can cripple a critical infrastructure. It can also manifest itself in a conventional explosive attack on physical
structures. Former FBI Director. Louis Freech claimed that “the FBI believes cyber-terrorism, the use of cyber-tool to
shut down, degrade, or deny critical national infrastructures, such as energy, transportation, communications, or
government services, for the purpose of coercing or intimidating a government or civilian population, is clearly an
emerging threat."®

»/d.
% See Ronald Plesser, "USA Patriot Act for Intemet and G ications C ies,” Comp & Intemet Lawyer, march 2002.
% See Dan Verton, Black Ice: The Invisible Threat of Temrorism. 249, (2003).

A pesar de los esfuerzos para “ endemoniarla” la Ley Patriota; las provisiones son actualmente un esfuerzo de buen juicio para
detener futuros ataques terroristas, particularmente en el reino del terrorismo-cibernético. Comentando sobre el nimero de gobiernos
locales que han pasado las resoluciones o las leyes en contra de la Ley Patriota, un comentador del Departamento de Justicia anot6
que muchos de los decretos estaban basados en informacién “errénea” sobre le ley y que la Ley Patriota “ ha sido una de las mas
importantes herramientas que el Congreso haya dado al gobierno para luchar contra el terrorismo y asi prevenir ataques terroristas®e.
De hecho, muchas provisiones en la Ley Patriota hablan a los articulos de procesos de interés vencidos . Por ejemplo, la enmienda
214 de la Ley Patriota declara que una orden judicial no debe autorizar la recoleccién de informacién de inteligencia extranjera para
una investigacién concerniente a una persona norteamericana o de vigilancia cuando una persona ha sido singularizada solamente
segtin actividades de primera enmienda®.

Para frustrar futuros ataques, la ejecucion de la ley debe tener la habilidad legal para reunir informacién sobre supuestos terroristas.
La administracién Bush. en esta consideracién, esta preparando una secuela de la ley Patriota. desde que muchas de las provisiones
expiraran en diciembre del 2005, a no ser que se renueven.

V. CONCLUSION

Los avances tecnologicos americanos en cuanto a tecnologia cibernética son incomparables. Tan a menudo, es el caso, sin embargo,
la fuerza mas grande de un pais también puede demostrar ser una debilidad critica. La dependencia americana en el mundo
cibernético abre nuevas vulnerabilidades a diferentes clases de ataques terroristas. Un ataque cibernético puede apuntar al sistema
de red de computadores que puede lisiar una infraestructura critica. También puede manifestarse esta misma en un ataque explosivo
convencional contra estructuras fisicas. El actual Director del FBI, Louis Freech reclama que “el FBI cree que el terrorismo cibernético,
el uso de herramientas cibernéticas para apagar, degradar o negar los servicios del gobierno, para el propésito de obligar o intimidar
a un gobierno o a una poblacién civil, es claramente una amenaza emergente”®.

= Jd.
% Ver Ronald Plesser, “USA Patriot Act for Intemet and C ications C ies,” Lt & Internet Lawyer, marzo 2002.
“ Ver Dan Verton, Black Ice: The Invisible Threat of Terrorism. 249, (2003)
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It is a threat that must be met with the same recognition
and gravity as a physical terrorist attack. In orderto secure
the nation against cyber terrorism security officials must
not be lured into believing that terrorist organizations,
such as Al-Qa’eda, lack the necessary equipment and
knowledge needed to implement such an attack. Top Al-
Qa’eda officials have already expressed their intent to
attack the U.S. economy and infrastructures by using the
Internet.

The United States must heed these warnings. A valuable
tool in this effort is the Patriot Act coupled with the general
framework set out by the National Strategy to Secure
Cyberspace. Unfortunately, the complacent habit of
dealing with known threats has not imparted a sense of
urgency that will ultimately be necessary to protect the
cyber world. The provisions outlined above must be
strengthened in the coming years so that the cyber world
is as safe of a place to exist as the physical world.
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Es una amenaza que debe ser enfrentada con el mismo
recanocimiento y gravedad que un ataque terrorista
fisico. Para asegurar la nacion contra el terrorismo
cibernético los oficiales de seguridad no deben de ser
atraidos a creer que las organizaciones terroristas, tales
como Al-Qa‘eda, no poseen el equipo necesario y el
conocimiento necesaric para implementar un ataque
de tal magnitud. Los oficiales de mayor rango de Al-
Qa’'eda ya han expresado su intenci6n de atacar la
economia de los Estados Unidos y las infraestructuras
utilizando Internet.

Los Estados Unidos deben considerar estos avisos. Una
herramienta valiosa en este esfuerzo es la Ley Patriota
acoplada con un marco general lanzado por la
estrategia nacional para asegurar el ciberespacio.
Desafortunadamente, el habito complaciente de
negociar con amenazas conocidas no ha impartido un
sentido de urgencia que Gltimamente serd necesario
para proteger el mundo cibemético. Las provisiones
delineadas arriba deben ser reforzadas en los afios
venideros para que el mundo cibernético sea tan
seguro, como un lugar para existir como el mundo
fisico.
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INTRODUCCION

La infiltracién es una técnica de obtencién de informacién
mediante la cual un agente de inteligencia se introduce y
permanece, encubierto y bajo identidad supuesta, en una
organizacion criminal. La sistematizacion de los procedimientos
de infiltraci6n varia entre paises y agencias de inteligencia y, en
muchas ocasiones, no existe doctrina ni protocolos adecuados
para el desarrollo de este tipo de operaciones. Sin embargo, la
emergencia del terrorismo como amenaza global de seguridad,
ha puesto de manifiesto la necesidad de mejorar los
procedimientos humanos de obtencién de informacion
(humint) en las organizaciones de seguridad. En esta orientacion,
se inscribe el protocolo de infiltracién que presentamos.

Los adecuados desarrollo e implementaciéon de capacidades,
procedimientos y medios de inteligencia son considerados hoy
en dia claves para el afrontamiento exitoso del terrorismo global
a largo plazo (Montero, 2003; Lamo, 2004). En las
modernamente denominadas ciencias de la seguridad, la
inteligencia comprende las actividades, procesos e instituciones
dedicadas a la obtenci6n, tratamiento y difusién de
informacién sobre dreas u objetivos de interés para la seguridad
de las naciones.

A pesar que no se ha encontrado acuerdo en torno a la nocién
de inteligencia para la seguridad, Esteban Navarro (2004)
considera, junto a Troy (1991), a la inteligencia de seguridad
como a la poseedora de tres rasgos distintivos: la amenaza a la
seguridad como objeto; la conversién, mediante andlisis, de
informacion recolectada a través de una variada aplicacién de
instrumentos y fuentes; y su caracter secreto, a pesar que muchas
de las fuentes informativas sean de procedencia publica. En el
ambito de las ciencias de la seguridad, en aplicacion al sector
publico o al privado, la inteligencia de seguridad estaria
conformada por una doble conceptuacion: la inteligencia como
proceso y la inteligencia como producto.

En tanto proceso, inteligencia de seguridad seria aquel conjunto
de operaciones destinado a tratar la informacién relacionada
con un entorno de seguridad. El tratamiento de esta
informacién atraviesa todo un ciclo autoalimentado, el proceso
de inteligencia, que partiendo de planes directivos que marcan
los objetivos informativos, pasa por la puesta en marcha de
recursos destinados a la obtencién de informacién sobre todos
los factores relacionados con los objetivos de informacién, para
posteriormente dedicar capacidades analiticas a la elaboracién
de esa informacién en bruto hasta convertirla en inteligencia.
En los subprocesos de elaboracién de informacién, se somete a
las piezas informativas obtenidas a diferentes técnicas de
sistematizacion, integracion y andlisis cualitativo y cuantitativo,
de manera que se establezcan relaciones descriptivas entre
elementos que posibiliten la generacién de hipétesis de trabajo
y la extraccion de conclusiones a partir de mecanicas inductivas
y deductivas de razonamiento.
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ABSTRACT

The infiltration is a technique to obtain information in a
way that an intelligence agent is introduced and keeps
himself undercover, inside a criminal organization. The
systematizing of the procedures for infiltration varies
among countries and intelligence agencies, and in many
occasions, there aren’t any doctrines and neither proper
protocols to develop this kind of operations. However,
the terrorism emergency as an overall security threat, has
revealed the necessity to improve human procedures to
get information on security organizations, In this guide,
an infiltration’s protocol is presented.

The proper development and implementation of
capacities, procedures and intelligence’s means are
considered nowadays the keystone to successfully face
the overall terrorism (Montero, 2003;Lamo, 2004).
According to the modem science of security, intelligence
include the activities, procedures and institutions
dedicated to obtain, treat and diffuse information about
areas and targets of interest for the nations security.

Although, no agreement has been found about the
knowledge on intelligence for security, Esteban Navarro
(2004) considers like Troy (1991), the security intelligence
has three distinctive features; the threat to security as a
target; conversion through analysis, of information
collected through different applications of tools and
sources; and its secret character, although many
informative sources come from public sources. In the
scope of the science of security, applied to the private or
public sector, the security intelligence would be formed
by a double conception: intelligence as a process and
intelligence as a product.

During the long process, security intelligence would be a
group of operations focusing on taking care of the
information regarding to security environment. The
treatment of this information goes throughout a self-
feeded cycle, the intelligence process, that begins with
directive plans that label the informative goals, goes
through the running sources to obtain information about
all the facts related with the information’s goals, and
therefore dedicate analytic capacities for the elaboration
of this information to the point to turn it into intelligence
itself. In the sub-process to elaborate information, the
informative pieces obtained are submitted to different
systematizing techniques; integration, quantitative and
qualitative analysis, to establish descriptive relations
among the elements that allow the generation of work
hypothesis and getting conclusions by inductive and
deductive reasoning tasks.
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La fase final de este proceso, la difusién de la inteligencia de
seguridad, entronca con la naturaleza de producto de esa
inteligencia. De este modo. el producto de inteligencia es
consumido por personas u 6rganos a quien se difunde en
apoyo, habitualmente, a estratos de toma de decisiones. A
riesgo de simplificar, es valido concluir que el producto de la
inteligencia de seguridad sirve a personas situadas en niveles
de decisi6n para optar entre una o varias de las alternativas de
respuesta ante un determinado espacio problema.

LA INFILTRACION

Evidentemente, la funcién de los servicios de inteligencia y
seguridad descansa sobre cuadros de recursos humanos, que a
su vez hacen uso de procedimientos, metodalogias e
instrumental tecnolégico avanzado y dinamicas complejas de
procesamiento de informacién. La obtencion de informacién
por medios humanos es, el capftulo que més recursos de toda
fndole suele demandar de las infraestructuras de los 6rganos
publicos de inteligencia y seguridad, con independencia de los
recursos dedicados a anélisis y administracién. También, de
alguna manera y de un tiempo a esta parte, un dossier bastante
descuidado a pesar de su valor (Montero, 1998).

La infiltracién de agentes de inteligencia en grupos terroristas
es una de las técnicas de obtencién encubierta de informacién
mas complejas y arriesgadas. De hecho, supone preparar a un
ser humano, habitualmente un oficial de policia o inteligencia,
para adentrarse en un entorno grupal netamente hostil, y
permanecer en él simulando de manera sostenida una
identidad ficticia. Esta identidad, en infiltraciones a largo
término, seria la traduccién no sélo de una simulacién
documental, sino la adopcién de actitudes, motivaciones,
emociones y pautas de conducta diferentes a las
correspondientes a la personalidad del agente de inteligencia
pero necesarias para fingirse la persona que aparenta ser ante
el grupo criminal.

RGO

The final phase of this process, diffusing the security
intelligence, fits with the products’ nature of the same
intelligence. Therefore, the intelligence product is consumed
by people or organizations that are supported, habitually, to
stratums where decisions are taken. To simplify things, is right
to say that the security intelligence product work for people
on decision levels, so they have different choices to face a
certain problem.

INFILTRATION

Certainly, the intelligence and security service function lays on
a human resources frame, and at the same time use the
procedures, methodologies, advanced technological tools and
complex dynamics to process information. Furthermore, to
get information from human means, is the chapter that needs
more resources of all kind from infrastructures of public
organizations of intelligence and security, apart from resources
dealing with analysis and management. Even though the
importance of the topic, it has been disregarded (Montero,
1998).

The infiltration of intelligence agents inside terrorist groups is
one of the most complex and risky techniques in order to get
information. In fact, it has to prepare a human being, habitually
a police officer or an intelligence agent, for getting in a totally
hostile environment, keeping his fictitious secret identity. In
the long term, this identity would be the translation of a
simulated document, but the adoption of attitudes as well....
motivations, emotions and different behavior patterns and
also necessary to act out the role he/she is playing inside the
criminal organization.
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Los esquemas de infiltracion contraterrorista estan, en algunos paises como Espafia, destinados a servir de instrumento para obtener
indicios o evidencias probatorias en el marco de una investigacion judicial. El objetivo final serfa la desarticulacién de una organizacién
terrorista, el arresto de sus componentes y presuntos delincuentes, la compilacién de elementos probatorios y la presentacién de
pruebas ante una autoridad judicial, encargada de instruir una causa penal que finalmente serfa juzgada en un tribunal dotado de
todas las garantias de un proceso acusatorio. En estos esquemas, los procedimientos de infiltracién y la inteligencia criminal en
general estan puestos al servicio de una investigacion, policial habitualmente, engarzada en el seno de la instruccién de causal penal
judicial. Esta ligazon entre técnicas especiales de investigacion policial e instruccion judicial es, en principio y como veremos después,
un elemento que condicionard la definicién de medios, recursos y procedimientos que configuraran el espacio de infiltracién
contraterrorista.

En cambio, en otros Estados, como aquellos de tradicion juridica y procedimental anglosajona o la propia Colombia, las operaciones
de infiltracién, ya sean contraterroristas o de investigaciones sobre delincuencia organizada, tienen su centro en la obtencién de
inteligencia sobre grupos criminales, con propésitos de accién gubernamental contra las amenazas a la seguridad del Estado, pero no
necesariamente asumiendo a priori que esa inteligencia obtenida va a servir a procesos judiciales de investigacién que finalicen en
una corte de justicia penal. Algunos de estos sistemas, como el britanico, permiten habilitar una via legal segiin la cual se pueden
reencauzar algunos procedimientos de obtencién de informacién por parte de un agente infiltrado en un grupo criminal para que,
una vez se haya validado la practica de inteligencia por medio de la autorizacién y supervisién judiciales, la informacién obtenida
sirva como contribucién probatoria a la acusacién penal.

Otra distincion atil a clarificar en las doctrinas de infiltracion contraterrorista es la que diferencia a dos técnicas de obtencién de
informacién a través de fuentes humanas de inteligencia (humint), a saber, la utilizacién de informadores dentro de una
organizacion terrorista, por un lado, y la infiltracién de agentes de una organizacion de seguridad en un grupo terrorista,

por otro. El recurso a informadores privados, que no sean agentes de la seguridad publica, y que tengan acceso a
conocimiento sobre la existencia, entidad, naturaleza y operaciones de una banda terrorista supone la aplicacién, por
parte de una institucién de inteligencia, de técnicas de aproximacién a una persona con el fin de captarla para que ejerza

de informador sobre un grupo criminal. Este procedimiento se conoce en algunos paises como penetracion del grupo
criminal.

The counter-terrorism infiltration sketch is, in some countries like Spain meant to serve as an instrument to get proven evidences in
the frame of a judicial investigation. The final goal would be to disintegrate a terrorist organization, arrest its members and presumed
criminals, to gather proven elements, and to present all to a court in charge of dealing with legal tools to judge with all kind of
warranties of an accusatory system. All these special techniques joined are elements that will affect the means definition, resources
and procedures that will configure the counter-terrorism infiltration room.

Contrary, in some other States, such as those with judicial tradition and Anglo-Saxon procedures, or even Colombia, the infiltration
operations, either to counter-terrorism or to common criminals, have an axis in order to get intelligence information over criminal
groups, with government action purposes against threats to the national security, nevertheless, assuming a priori that the gotten
intelligence will be useful to investigating judicial processes that will end in a court house. Some of these systems, like the British,
allow to enable a legal way that can redirect the procedures to get information by an infiltrated agent into a criminal organization,
therefore, since the intelligence practice had been authorized by judicial supervisors, the gotten information will serve as a prove to
the accusatory judicial system.

Another useful distinction to clarify about counter-terrorism infiltration is the one that differentiates two techniques to get information
through human intelligence sources. The usage of informants within a terrorist organization, in one part, and the infiltration of
agents of a security organization in a terrorist group, in the other part. The resource to private informants, non public security agents,
and with access to know about the existence, entity, nature and the operations of a terrorist group are good reasons to apply
approaching techniques by the intelligence institutions to get close to a person and turning him/her into an informant over a
criminal group. This procedure is known in some countries as penetrating a criminal group.

~
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Los motivadores para la captacion de un informador con acceso
al interior de un grupo criminal o a sus actividades pueden ser
de indole econémica o de contraprestacién (confidentes) o de
otro cariz. Los informadores no suelen tener vinculacién
estatutaria con una organizacién de seguridad publica, suelen
estar supervisados en su actividad de obtenci6n de inteligencia
por un controlador (handler) que sf pertenece a un érgano de
seguridad, responden a motivaciones personales y su proteccién
legal depende mucho de los marcos juridicos de cada pals.

Por su parte como diferencia can los informadores, los agentes
infiltrados tienen una relacién contractual con una agencia de
seguridad puablica (funcionarios), a la que estan adscritos
profesionalmente. Disponen de respaldo institucional a unas
acciones que suelen estar reglamentadas y tasadas legalmente
en la mayoria de los paises, cuando no estan autorizadas y
supervisadas judicialmente. A consecuencia de una praxis
reglamentada, el abanico de sus acciones suele tener restricciones
cuanto menos éticas y, en [a mayoria de los casos, legales.

En un escenario de infiltracién concurren una serie de elementos
que acaban por componer una compleja amalgama de
influencias, relaciones y procesos que hacen, de las

operaciones de infiltracién, ejercicios en donde la
planificacion, el disefio de componentes y su
aplicacion final se convierten en retos de
precisiéon para las agencias de
seguridad. Al contrario de
otras operaciones de
inteligencia

menos sistematizadas, los procedimientos de infiltracién, sobre
todo aquéllos previstos para mantener a un agente de
inteligencia residente a medio/largo plazo en una banda
terrorista 0 en su entorno de actuacién, demandan de los
organismos de seguridad puablica disponer de doctrinas de
infiltracion bien trabadas, que contemplen todos los recursos
necesarios e incluyan los componentes que optimicen el éxito
de las operaciones.

A la luz de esos requerimientos de sistematizacion y rigor en el
disefio, planificacién y ejecucién de operaciones de infiltracién
de inteligencia sobre grupos criminales organizados, deberia
disponerse de un esquema prototipico adaptable a operaciones
concretas de infiltracién que incorpora una estructura multiaxial
(figura 1) para prestar atencién tanto a una dimensién
organizativa o de estructuracién institucional; una dimensién
tactica o de técnica operativa; una dimension psicolégica en el
trabajo de reclutamiento, preparacién y seguimiento del agente
infiltrado; y una dimensién concreta de capacitacién profesional
en infiltracion para los agentes de inteligencia.
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The motivation facts to get a person as an informant with
access to information inside the criminal group and about their
activities could be a financial motivation fact or sort of a
counterclaim. Informants do not have any statutory link with
a public security organization, and they are mostly supervised
by a handler that belongs to a security entity, having personal
reasons and their legal protection depends a lot on the judicial
frame of each country.

Infiltrated agents different from informants, have a current
relation with the public security agency (official), where they
belong professionally. They also have institutional back up.
Although, their actions sometimes might have restrictions, at
least ethic, and most of the time legal restrictions.

In an infiltration scenario happens some elements that tailor a
complex influence web; relations and processes that make
infiltration operations, planning exercises, components’ design,
and therefore its final application turn into precision challenges
to security agencies. Contrary, to less systematizing intelligence
operations, the infiltration procedures, specially those provided
to keep an agent in a long/short term hidden in a terrorist
group, requires from public security organizations enhance
infiltration doctrines well planned covering all aspects in order
to optimized the operations.

To the eyes of those systematizing requirements and the design
strength, planning and execution of intelligence infiltration
operations over organized criminal groups. should have a
prototype sketch adjustable to sum up infiltration operations
joining a multi-axial (figure 1) structure to focus on both;
organizational dimension or institutional structuring: a
dimensional tactic or operational tactic: a psychological
dimension in the recruitment job, preparation and pursuit of
the infiltrated agent: a sum up dimension of the professional
training for intelligence agents.




DIMENSION
PSICOLOGICA

PROGRAMA DE
INFILTRACION

DIMENSION
TACTICA

DIMENSION
CAPACITACION

A partir de un origen que se puede situar, dependiendo de los
contextos legales e institucionales, en actividades de inteligencia
de seguridad o de investigacion policial/judicial, los programas
de infiltracién deberfan contemplar el desarrollo de un
protocolo secuencial de decisiones y acciones destinadas a
asegurar que una operacion de infiltracion adopta las debidas
garantfas procedimentales y operativas, tanto antes, como
durante o después del periodo de infiltracion de un agente en
un grupo terrorista.

Antes de decidir activar la secuencia de una operacién de
infiltracién contraterrorista, conviene establecer un
procedimiento de decision pre-operacional sobre la base del
cumplimiento de unos criterios de ajuste. Estos criterios de
ajuste, son tres principios que deberia cumplir un proyecto de
infiltracion en inteligencia contraterrorista antes de ser activado.
El primer criterio de ajuste es el principio de legalidad, que
responde a la pregunta de si las actividades planificadas se
atienen al marco normativo nacional y de regulacién
institucional del pais o paises en donde operara el agente
encubierto. Tanto en jurisdicciones en donde el planteamiento
de una operacion de infiltracién obedezca a supuestos nexos
de inteligencia, como aquellos en donde la infiltracién sirva a
una investigacién judicial, los responsables de la toma de
decisiones en este punto deberian adoptar el compromiso que
las actividades operativas planificadas no trascenderan los
umbrales de la normatividad interna, en cuanto a los
procedimientos autorizados por la institucién a la que
pertenezca el agente y externa en cuanto adecuacién a la
legislacion nacional de referencia.

El segundo criterio de ajuste operacional entronca con el
principio de subsidiariedad y tiene que ver con el grado de
acomodacion del procedimiento de infiltracién a un analisis
de costo-eficacia. Asf aplicado a la toma de decisiones en
operaciones de infiltracién, la subsidiariedad determina que

-«
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un dispositivo de estas caracteristicas,
debido a su costo en términos
humanos o materiales, sea elegido en
tanto no se puedan alcanzar los
mismos objetivos operacionales por
otros medios. Si, en cambio, los
objetivos de inteligencia se prevén

logrados a través de Ila
DIMENSION implementacién de otros
ORGANIZATIVA procedimientos operativos distintos,

la infiltracién no deberia ser la

alternativa de eleccion.

El tercer criterio de ajuste, que se
vincula al principio de viabilidad,
segln el cual Gnicamente deberia
activarse una secuencia de infiltracion
cuando el érgano de inteligencia,
previo estudio de necesidades,
considera que la operacién puede desarrollarse cumpliendo
unos minimos de seguridad, eficacia y aseguramiento de costos.

La viabilidad de un dispositivo de infiltracion parece
inseparable de un andlisis prospectivo sobre la composicién de
la estructura operacional basica necesaria para traducir esa
medida de inteligencia en un esquema efectivo. El esqueleto
de una estructura operacional basica de infiltracién esta
localizado en los recursos humanos que ejerceran de medios
primarios de obtencién y transmisién de la informacién
obtenida en el escenario de infiltracién. Asf, son componentes
primordiales de esa estructura el propio agente de inteligencia
infiltrado, su controlador (handler), asi como el responsable
de la operacién ante la institucién de inteligencia que respalda
la operacién. En paises en donde las acciones de infiltracion
contraterrorista estén reguladas y supervisadas a través de
autoridades judiciales o fiscalfas piblicas, jueces o fiscales se
convertiran, asf mismo, en una parte esencial de la estructura
operacional, eslabén depositario de la informacién que se
vuelque al proceso judicial como indicio o evidencia de
conducta criminal.
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Depending on the legal and institutional context, it can be
placed from the origin on intelligence and security activities or
a judicial/police, the infiltration programs should see the
development of a sequential protocol of actions and decisions
to assure that an infiltration operation have the proper
operative and procedural warranties, before and after the
infiltration period of an agent in a terrorist group.

Before taking the decision of activating the sequence of a
counter-terrorism infiltration operation, is better to establish a
pre-operational procedure decision over the basis of duty and
some adjustable criteria. These adjustable criteria, are three
principles that should fulfill an infiltration project in counter-
terrorism intelligence before activation. The first adjustable
criterion is the legality principle, that answer the question
about, if planned activities fit the national normative frame
and the institutional regulation of the country or countries
where the secret agent operates. Even, in jurisdictions where
the infiltration operation planning obey to supposed
intelligence nexus, and those where the infiltration helps in a
judicial investigation, the responsible people of taking decisions
at this point should compromise that operational planned
activities will not transcend normative threshold; inner,
according to authorized procedures by the institution where

the secret agent belong and outer; according to the adaptation
from the national legislation.

The second adjustable criterion fits the principle of subsidiary
manner and it has got something to do with the procedure
accommodation grade for the budget and efficiency analysis.
Thus, applied to the decisions to be taken on infiltration
operations, the subsidiary manner determines that an action
with this characteristics, due to the cost on human terms or
material terms, would be chosen if the same operational goals
are not going to be reached by other means. Now, if the
intelligence goals are prevented through some other procedures
implementation, the infiltration shouldn’t be the alternative
choice.

The third adjustable criterion, fits the viability principle, and it
should be activated an infiltration sequence when the
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intelligence agency consider that the operation can be carried
out, sticking to security policies, efficiency, and assurance.

The viability of an infiltration device seems inseparable of a
prospective analysis about the basic operational structure
composition needed to translate that intelligence measure into
an effective sketch. The skeleton of a basic infiltration
operational structure is located in the human resources that
would be the primary mean to get and transmit information
gotten from the infiltrated scenario. Thus, they are structure’s
vital components, the very intelligence agent infiltrated, the
handler, and the responsible person for the operation to the
eyes of the intelligence institution that is backing up the whole
operation. Those countries where the counter-terrorism
infiltration actions are regulated and supervised through judicial
authorities or public magistrate office, judges or magistrates
will play an important role on the operational structure, where
information goes back to the judicial process as an evidence of
criminal behavior.

- los programas de Infiltracién
deberfan contemplar el
desarrollo de un protocolo

- secuencial de decisiones

i
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Alrededor de esos componentes primarios, deberia existir todo un andamiaje de recursos dedicados a satisfacer
los requerimientos de la operacion de inteligencia. Los procedimientos y canales de comunicacién entre el
agente infiltrado y su controlador deberfan cuidarse al detalle. El controlador del agente tendria que disponer
de asesoramiento psicolégico especializado para detectar y sobre todo, contrarrestar los indicadores de riesgo,
que después mencionaremos, en tanto eslabon de contacto y seguimiento privilegiado entre lo que ocurre en
el interior del grupo terrorista infiltrado y la agencia de inteligencia. Ademas, la estructura operacional basica
deberia estar andamiada en torno a tres coberturas esenciales: logistica, legal y de seguridad.

La cobertura logistica aseguraria la dotacién de recursos econémicos e infraestructurales para componer una
parte de lo que se denomina infraestructura de credibilidad o leyenda del agente infiltrado. Esta leyenda se
corresponde con los parametros de contexto, situacionales y personales que revisten el rol asignado al agente
infiltrado en el marco de su identidad supuesta. La cobertura legal, por su parte, entiende de la produccién de
los elementos administrativos necesarios, como documentos ficticios, registros publicos e historiales privados
(que, junto a la infraestructura adecuada, constituyen otra parte de la credibilidad de la identidad del agente),
asi como del oportuno asesoramiento juridico a la operacién a fin de ajustarse a los criterios de procedimiento
institucional y de marco legal que correspondan. Por dltimo, la cobertura de seguridad incorpora toda la
definicion de la nueva identidad, en si misma considerada no sélo una condicién ontolégica de la operacién
de infiltracion sino un parametro de seguridad; la disponibilidad de un equipo operativo de apoyo téctico; y
la configuracion de un protocolo de emergencia que explore las alternativas en caso de decisién de interrumpir
o0 abortar la accién de inteligencia y que incluya un plan seguro de extraccion rapida para el agente infiltrado.

ESQUEMA DE INFILTRACION

Aparte, los analisis previos sobre el escenario, los recursos disponibles, la necesidad y la viabilidad de un disefo
operativo de inteligencia para infiltrar una organizacién terrorista. Esta técnica avanzada de obtencién de
informacién requiere la puesta en practica de una secuencia sistematizada de fases en el marco de lo que
deberia ser, un exhaustivo protocolo que prestara atencién a esas dimensiones formativa, psicolégico-
profesional y operativa que conformaran el nticleo de una operacién de infiltracion.

Surrounding those primary components, it should be resources dedicated to satisfy the requirements of the intelligence
operation. Procedures and communication channels between the infiltrated agent and his/her handler should be carefully
protected. The agent’s handler should have special psychological advise to detect, and lessen the risks. Moreover, basic the
operational structure should be stepped over three essential covers; logistic, security, and legal.

The logistic cover will assure getting the economical resources and the infrastructure to form part of what is called
infrastructure of credibility or the infiltrated agent's legend. The legend correspond to the context parameters, situations
and people that help the infiltrated agent with the given role. The legal cover has to do with the production of administrative
elements needed, e.g. fake documents, public documents and private records (with the proper infrastructure, are part for
the credibility of the agent’s identity), and the judicial advisory on time in order to fit the institutional procedures and the
legal frame. Finally, the security cover incorporates the whole definition of the new identity, considered not only an
ontological condition for the infiltration operation but also a security parameter; the availability of an operative team for
the tactic support; and the configuration of an emergency protocol to explore alternatives in case of interrupting or abort
the intelligence action including a safety plan of quick extradition for the infiltrated agent.

INFILTRATION SKETCH

Apart of a previous analysis about the scenario, resources available, the necessity and viability of an operative intelligence
design in order to infiltrate the terrorist organization, this advanced technique to get information requires to run a
systematizing phases sequence in the frame of what it should be, an exhaustive protocol that would pay attention to those
formative dimensions, professional — psychological and operative that will conform the nucleus of the infiltration operation.

«
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A prototype infiltration design could be considered and divided in seven phases (figure 2).

RECRUITMENT

Schematically, there are two traditional procedures for the candidates recruitment for the counter-terrorism infiltration operations,
reception and selection. The reception is a sort of an up and down procedure, that place its axis in the individuals characteristics (down)
to provide institutional necessities (up). It is common to start the existence of the candidate’s prototype profile, since it is found in a
certain person, unchain institutional actions to contact and propose a specific person. The selection is an (up-down) procedure where
the public intelligence agency. in a restricted way, special necessities of human resources, electing the candidates from a pre-selected
group, according to personal and professional characteristic needed to fulfill the requirements.

In the agent’s recruitment phase for the infiltration operations, could be outlined a prototype profile of the ideal candidate (figure
3) that will optimize the operative requirement, keeping in mind the peculiarities and demands that the counter-terrorism infiltration
operation have.

The central reference axis where the selection procedure of the candidate, should be channel, contrary to what is usually believed
in this kind of situation, it is not the personality structure, but the ability of the agent to process the information, his/her cognitive
strengths: assess not independently, but integrated in a triple complex system of cognitive/physiologic/emotional behavior response.

A efectos de claridad expositiva, podemos considerar un disefio prototipico de infiltracion
dividido en siete fases (figura 2).

RECLUTAMIENTO

Esquematicamente, existen dos procedimientos tradicionales para el reclutamiento de
candidatos para operaciones de infiltracién contraterrorista, la captacién y la seleccién. La
captacion es un procedimiento de sentido abajo-arriba, que sittia su eje en las peculiaridades
de un sujeto (abajo) para dotar necesidades institucionales (arriba). Suele partir de la
existencia de un perfil prototipico de candidato que, una vez encontrado en un sujeto
particular, desencadena acciones institucionales de contacto y propuesta a esa persona
especifica, por lo que supone a la linea expositiva que estamos siguiendo normalmente
empleado ya de una agencia ptblica de inteligencia o seguridad. La selecci6n es, en cambio,
un procedimiento arriba-abajo en donde la agencia de inteligencia piblica, de manera mas
o menos restringida, sus necesidades especializadas de recursos humanos, eligiéndose los
candidatos de entre un repertorio de personas preseleccionadas sobre la base del
cumplimiento de unas caracteristicas personales y profesionales tasadas.

En la fase de reclutamiento de agentes para operaciones de infiltracion se podria delinear un
perfil prototipico de un candidato ideal (figura 3) que optimizaria los requerimientos
operativos vinculados a las peculiaridades y exigencias propias de un esquema de infiltracién
contraterrorista.

El eje de referencia central sobre el que canalizar el procedimiento de seleccién de un
candidato, al contrario de lo que suele ser la creencia més extendida en este tipo de
situaciones, no es la estructura de la personalidad en si misma, sino las capacidades de
procesamiento de informacion del agente, sus potencialidades cognitivas, no evaluadas
aisladamente sino integradas en el complejo triple sistema de respuesta cognitivo-fisiol6gico/
emocional-conductual.
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The relevance to evaluate, measure, the informatian pracess
potentials of the candidate are detenmined by exceptional
cireumstances that in the infiltration tactic sketch, the
intelligence agent tums out to be a lucky team transmitter of
sensitive information from the criminal group’s interior to the
intelligence or security institution, The objective of this
recruitment initial step, and the psychalagical pursuit of
posterior phases, would be to wamanty that the “transmitter”
has the best possible characteristics and that it works within
the effectiveness framework. The psychological relevance in
this point is so obvious as the fact that the “transmitting
machine™ used to capitalize the infiltration procedure (if we
are allow to use the simile), he is a human being; therefore, his/
her process conditions depend of hisfher emotional feelings,
cognitive and interaction behavior as well.

[n this frame, the psychological science has instruments to
evaluate with solvent interesting parameters according to
effectiveness to process the Information. Within an Ideal
eventual prototype profile, there are group of elements in a
sort of a cognitive cluster that reverse in a differential advartage
among candidates. For instance; the cognitive-flexibility cluster;
field independence and focusing attention, wisely in every
component, provides an versatility indicator of response among
different situations; It reflects pracess quallty on taking declslons
on changing environments; informs about the capacity and
quickness to adapt an novelty scenarios that requires a resolving
immediate response; and orientates about potentiality to
analyze complex information on changing environments and
under pressure, and with the resulting extraction of judgment.
Here, [t Is not idle to mention that the scenarlo that an agent
will have to face will be defined by a complex stimulation
jointed through handling configurations, where not only
information should be processed with neatness and efficiency,
but it will have to take decisions that will affect the security
operation and its own integrity and some others integrity as
well.

On the other hand, it would be useful to know that the infiltrated
agent should have proper qualities to remain stable inside the
hostile environment, warranty hisfher skills to process
information, and alse keeping the possibilities of conflicts
produced by group infidelities {either way; to the criminal group
or to the ordinary group itself), forcing the agent to operate
wisely under an identity that not necessarily is going to coincide
with histher personal identity parameters.

La relevancia de evaluar y medir los potenciales de
procesamiento de informacién del candidato vienen
determinadas por la circunstancia excepcional que, en el
esquema tactico de una infiltracién, el agente de inteligencia
se convierte en una suerte de equipa transmisor de informacién
sensible desde el interior del grupo criminal hacia [a institucién
de Intellgencia o seguridad. El objetivo de esta etapa inidal de
reclutamiento, al igual que el seguimiento psicol6gico de fases
posteriores, serd garantizar que ese “transmisor” cuenta con
las mejares propiedades posibles y funciona dentro de unos
mérgenes de efectividad. La relevancia de [a psicologfa en este
punto es tan evidente como el hecho que la maquina de
transmisfén que estamos utflizando para rentablllzar el
procedimienta de infiltracién, si se nos continGa permitiendo
el simil, es un ser humano y por tanto, sus condiclanes de
procesamiente dependen de una multiplicidad de estados
emocionales, cognitivos y conductuales en interaccion.

En este marco, la ciencia psicolfgica tiene instrumentos para
evaltar con solvencia pardmetros muy interesantes a efectos
de efectividad de procesamiento de informacién. En un
eventual perfil prototipico ideal, existen agrupaciones de
elementos en una especie de clister cognitivos que revierten
eh una ventaja diferenclal entre candidatos. Por eJemplo, el
claster flexibilidad cognitiva, tiempo cognitive, independencia
de campo y atenclén focal, mesurable en cada componente,
proparciona un indicador de la versatilidad de respuesta ante
diferertes situaciones; refleja la calidad de [os procesos de toma
de decisiones en entornos de cambio; informa sobre [a rapidez
y capacidad de adaptaci6n ante escenarios novedosos que
requieren una respuesta resolutiva inmediata; y, en definitiva,
orienta acerca de la potenclalidad para efectuar andlisis de
informacién compleja en entomos cambiantes y bajo presién,
con la consiguiente extraccién de juicios. El escenario al que
tendra que hacer frente un agente infiftrado de inteligencia
contraterrorista vendra definido por un compleja estimular
articulado a través de configuraciones sostenidas de estresores,
cambiante y dindmico, en donde no sélo deberd procesar
informacién con nitidez y eficacia, sino que tendra que tomar
decisiones que afectaran a la operacién de seguridad y a su
propia integridad o [a de otros.

Por otra parte, el agente infiltrado deberia tener unas cualidades
propicias para permanecer estable en un entorno hostil,
garantizar sus habilidades de procesamiernto de la informacién
y ademas, contener las posibilidades que se produzcan
conflictos de lealtades grupales (hacia el grupo criminal, hacia
el grupo originario). haciende que el agente opere
conductualmente bajo una identidad gue no necesariamente
va a caincidir con los pardmetros de su identidad personal.
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De este modo, prestando atencién a otros clister méas
propiamente fisiolégico-emocionales o conductuales, el que
pudiéramos denominar perfil prototipico de este tipo de
agentes se beneficiaria de la presencia de otro paquete de
paréametros, como la estabilidad emocional, la baja ansiedad
rasgo y la alta tolerancia a la frustracion, que aportarian una
idea de la capacidad de respuesta adaptativa del candidato
ante entornos de alta acumulacién de estresores. O bien el
paquete de caracteristicas compuesto por el rasgo busqueda
de sensaciones, el locus de control (se buscaran locus internos,
ligados a las tareas de capacidad en contextos de logro), en
conjuncién con un andlisis del elemento motivacional y la
autoeficacia percibida. Igualmente, la evaluacién deberia
detallar el repertorio de habilidades de afrontamiento, de
solucién de problemas y sociales que, desde una linea base,
seran, ademas, entrenadas en una posterior fase especifica de
capacitacion del candidato.

La deteccion de candidatos con caracteristicas apropiadas a la
demanda suele realizarse, en primera instancia, en la fase de
reclutamiento, donde se sefializan las personas con cualidades
distinguidas mas préximas a ese perfil prototipico, cualidades
que posteriormente seran afloradas y reforzadas en una fase
de capacitacion, que deberia estar revestida de caracter
selectivo. La visibilizacién de caracteristicas personales
adecuadas en las etapas previas de un proceso de seleccion se
efectda siguiendo un protocolo (figura 4) que combina los
reconocimientos médico psicolégicos, con las entrevistas clinicas
y de seleccion, y la administracién de test de aptitudes.

FORMACION

La fase de formacién introduce un programa de capacitacién
bésica para agentes de inteligencia dedicados a operaciones
de infiltracién. La capacitacion estd dirigida a desarrollar, por
un lado, las cualidades consideradas diferenciales de un agente
infiltrado y que se corresponden con el ideal definido en el
perfil prototipico del candidato. Por otro lado, la capacitacién
esta concebida para dotar al agente de toda una serie de
habilidades instrumentales y profesionales que contribuiran a
incrementar su repertorio de recursos accionables en los
escenarios que encontrara y resolvera en su quehacer
operacional. De manera general, un proceso integral de
capacitacién deberia incluir ingredientes formativos dispuestos
en tres médulos: psicolégico, instrumental y profesional.

1]
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In this form, paying attention to other clusters (physiologic-
emotional or behavioral, the one to be denominated prototype
profile and to be very useful in this kind of agent as well as
some other parameters, such as emotional stability, low anxiety,
and high tolerance to frustration, would contribute an idea of
the agent’s response capacity to adaptation among stress
accumulation. Well, a package of characteristics compose by
sensations search, control, in conjunction with the motivational
element analysis and self-efficiency perceived. Likewise, the
evaluation should itemize the skills to face the situation, solve
the problems from the line, and also exercises to practice before
the specific phase of the candidate’s training.

Detecting candidates with proper characteristics that suits the
requirements, in the first place, in the recruitment phase, where
people with distinctive qualities are pointed because they are
close to the “prototype profile”; those qualities will later bloom
and also will be reinforce during the training phase. The
visualized of proper personal characteristics in the previous
periods of the selection process is done following a protocal
(figure 4), that combines the medical/psychological
requirements, according to the clinic interviews, the selection,
and the skill tests.

TRAINING

The training phase introduce a program of a basic training for
intelligence agents dedicated to infiltration operations. The
training is directed to develop, differential qualities of an
infiltrated agent and that correspond to the ideal prototype
profile. In the other hand, the training is done to provide the
agent with series of instrumental skills as well as professional,
that will contribute to increase his/her repertory of actionable
resources on scenarios where he/she will find and will solve in
a daily operational routine. As a whole, the entire training
process should include formative ingredients placed on three
modules; psychological, instrumental, and professional.
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The psychological module is designed to empower and train the skills found in the candidate and take part in, according to the ideal
prototype profile, thus, to reinforce those that he/she might lack. Synthesizing,... this module pretends to become a laboratory.
Therefore, people will train on social skills, solving interpersonal problems; it will train the agents on persuasion and communication
techniques; purify mistakes, in order to maximize mechanism to get conclusions and to make correct judgments; the agents are
trained on observation, negotiating, dealing with emotions, self-control and relaxation techniques. Most of the sessions use the role
playing technique.

A very important component in this psychological module is the specific training on lying. For the agent’'s own adaptation it is
necessary to achieve a high coherence grade, on verbal production and non verbal signs, reassuring the simulating emotion
ernissions, sharing the activation that happens when someone is lying and dissociating the agent’s responses to the supposed identity
that is going to be molded, making sure of a proper psychological protection of his/her real identity. Another relevant component
is the agent’s formation on competencies dedicated to face personal derivations and normally related with special intelligence
operations that will help the new agent on healthy personal adaptation basis in an extra-operative future .

El médulo psicolégico esta disefiado para potenciar y entrenar
las habilidades encontradas en el candidato y que forman parte
del perfil ideal de un agente infiltrado, asi como para moldear
aquellas que, no habiendo sido detectadas o poseyéndolas, el
agente en un grado considerado poco 6ptimo, completarfan
su ajuste al perfil prototipico. En sintesis, este modulo pretende
convertirse en el laboratorio desde sintonizar adecuadamente
al agente en tanto procesador fiable de informacién inmerso
en las condiciones y estresores del que sera complejo escenario
de infiltracién. De este modo, se entrenan las habilidades
saciales, de resolucion de problemas interpersonales; se forma
al agente en técnicas de persuasion y comunicacion; se depuran
los errores y sesgos de sus procesos de razonamiento, a fin de
lograr un maximo afinamiento en sus mecanismos de
extraccion de conclusiones y juicios; se le forma en observacion,
en negociacién, en manejo de las emociones, en autocontrol,
en técnicas de relajacién. La mayoria de las sesiones hacen uso
del role playing.

Un componente importante de este madulo psicolégico es el
entrenamiento en dindmica del engafio. Para la propia
adaptacion del agente es necesario lograr un grado de
coherencia elevado entre su produccién verbal y sus respuestas
somaticas y emocionales en paralelo, entre su comunicacion
verbal y sus sefiales no verbales, asegurando la emisi6n de
emociones simuladas, compartimentado la activacién que
suele producir l[a mentira y en definitiva, disociando las
respuestas del agente hacia la identidad supuesta que va a
moldearse, garantizando una adecuada proteccién psicolégica
de su identidad real. Otro componente relevante es la
formacion del agente en competencias dedicadas a afrontar
las derivaciones personales y familiares normalmente ligadas
a la servidumbre de operaciones especiales de inteligencia,
capacitacion que redundara no sélo en una reduccién de
estresores durante el desarrollo de misiones sino en un mejor
pronostico para una adaptacién personal saludable en un
futuro extra-operativo.
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El médulo instrumental, por su parte, incluiria toda aquella
clase de conocimientos que se consideran oportunos para
operar con garantfas en una variedad de entornos. Aquf se
pueden incluir desde el manejo de situaciones violentas,
pasando por conduccién especial de vehiculos, navegacién o
defensa personal, informatica, comunicaciones, hasta la
formacion en mecanicas financieras y mercantiles. Un elemento
que deberfa estar presente en este médulo es la preparacién
operativa en técnicas de contacto con targets (miembros de
organizaciones terroristas) potenciales, aprovechandose de las
experiencias de instructores con afios de habituacién a ese
tipo de comunicaciones. Otro item sustantivo son las nociones
idiomaticas, en las que no se ensefa al agente a expresarse en
otro idioma sino a reconocer distintos lenguajes, de manera
que sea capaz de detectar la nacionalidad de personas en su

The instrumental module, would include all kind of knowledge
considered right to operate with warranties in a variety of
environments. Here, can be included; from violent situations,
driving special techniques, navigation or self-defense,
computers, communications, and even the tuition on financial
and mercantile stuff. An element that should be present in this
module is the operative preparation on contact techniques;
potential (terrorist organization members), taking advantage
of the instructors’ experiences with many years used to this
type of communications. Another important item is the
idiomatic notion; where the agent is not taught another idiom
but to recognize different languages, in order to detect the
nationality of the people surrounding him/her; a very important
item on scenarios of terrorist groups with ethnic tendencies.

The professional module is a traditional space of operative
intelligence techniques. It would check technical stuff related
with infiltration operations, with criminal intelligence, dynamic,
functionality, structures and strategies of terrorist organizations,
moving on to develop skills on dealing and intercepting
communications, surveillance techniques, dealing with human
sources of information, weapons and operation analysis.

Once the training of this phase is done, the agent is provided
with basic components for the infiltration operation, although,

~
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entorno a partir de su produccién verbal, extremo importante
en escenarios de grupos terroristas de radicacién étnica.

El médulo profesional es un espacio tradicional de técnicas
operativas de inteligencia. Revisaria cuestiones técnicas
relacionadas con las operaciones de infiltracion, con la
inteligencia criminal, con la dinamica, funcionamiento,
estructuras y estrategias de las organizaciones terroristas,
pasando a desarrollar pericia en gestién e interceptacion de
comunicaciones, técnicas de vigilancia, tratamiento de fuentes
humanas de informacién, armas y analisis de operaciones.

Una vez finalizada esta fase de formacion, el agente esta
provisto con el sustrato bésico para operaciones de infiltracion,
aunque no adecuadamente dotado para llevar a cabo
operaciones residentes a largo plazo en grupos criminales
clandestinos. Para ello, se disefia una fase especifica de
inmersién, que esté ligada al esquema de planificacién de una
operacién concreta.

La fase de inmersion, a veces programada posterior a la fase de
capacitacion y otras independientes de ella, es el capitulo mas
complejo de un disefio de infiltracién. La inmersién esta

| disefiada para establecer, configurar e implantar una identidad

psicolégica supuesta en un agente infiltrado designado para
ejecutar una mision de infiltracién concreta.

not properly endowed to carry out operations on the long
term on clandestine criminal groups. A specificimmersion phase
is designed and it is linked to the planning frame of a concrete
operation.

IMMERSION

The immersion phase, sometimes programmed right away after
the training phase and others; is the most complex chapter of
an infiltration design. The immersion is designed to establish,
configure and implant a supposed psychological identity on
an infiltrated agent, designed to execute a concrete infiltration
mission.
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El procedimiento, que se considera una etapa avanzada de la
especializacion en infiltracién, esta estrechamente asociado a
la dimensién operativa de inteligencia. En el proceso de
inmersion se buscara garantizar que el agente de inteligencia
contraterrorista asuma una identidad supuesta con garantias
de representarla con el méaximo grado de eficacia, al mismo
tiempo que protege psicolégicamente y refuerza los elementos
constituyentes de su identidad real. Los objetivos son. pues.
garantizar que el agente despliega su ejecutoria conductual
ficticia con la maxima eficacia y, ademads, que est4 preparado
para afrontar adaptativamente las repercusiones negativas de
la clandestinidad y la adhesién a un grupo terrorista.

El centro del trabajo en esta fase, que se lleva a cabo por
instructores especializados, es la identidad real del agente, su
autoconcepto. La definicién de una identidad supuesta con
garantias sobrepasa la mera emisién de documentos
acreditativos. A nuestros efectos, los psicolégicos, pasa por
configurar un rol a representar con eficacia dentro de un
horizonte de estabilidad temporal. Esto comprende, sin ser
exhaustivos, ademas, de la estructuracion de un perfil biogréfico
ficticio, el dimensionamiento de un perfil basico de
personalidad sobre la cual tendra que pivotar la representacién
del agente, la definicién de una base tipica para repertorio
conductual y la especificacién de un estilo de relacién
interpersonal (figura 5). Todos estos componentes encuentran
en el role playing y en la practica masiva referentes esenciales
en la inmersién de quien sera un agente en su nueva identidad.
El procedimiento pasa por la generacién de scripts conductuales,
la asociacién de emociones en un método muy parecido al
Stalisnavsky para el teatro, para llegar a interiorizar
cognitivamente todas las piezas. Una parte esencial en este
moldeamiento formativo de un agente de inteligencia para
labores de infiltracién descansa en el afloramiento y
reforzamiento de su autoconcepto policial, militar o
institucional a fin de protegerla del impacto nocivo de la
clandestinidad. En este punto, se hace hincapié en la
visibilizacion y reforzamiento de la codificacion moral del
individuo, considerado un componente primario del
autoconcepto.,

Las manipulaciones sobre la codificacién moral de la identidad
de un agente infiltrado marcaran su estado de preparacién
ante los efectos nocivos de la clandestinidad y. sobre todo,
disminuiran las probabilidades de emergencia de conflictos de
lealtades. La moral constituye una configuracién de creencias
acerca de lo que esta bien y lo que esta mal. Adquiridas por
procesos educativos y de socializacién del individuo desde
etapas tempranas del desarrollo, las creencias morales se
traducen en c6digos de conducta que guian el comportamiento
del sujeto y condicionan sus valoraciones de (y por tanto, sus
respuestas a) las conductas ajenas.
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The procedure, is considered an advanced stage of the
infiltration; it is narrowly associated to the intelligence operative
dimension. [n the immersion process, they will try to warranty
that the counter-terrorist intelligence agent assumes the
supposed identity with warranties to represent the role with
the highest efficiency, and at the same time protects
psychologically and reinforce constituents of his/her real
identity. The objectives are, to warranty that the agent deploys
his/her faking behavior with the maximum efficiency, and also
is prepared to face adaptively negative repercussions from the
and to secrecy and adherence to the terrorist group.

The main part of this phase, is carried out by specialized
instructors, it is the real agent's identity, his/her self-concept.
The definition of a supposed identity with warranties exceed
the emission of the accrediting documents . To our effects, the
psychological, it goes to configure a role to represent efficiently
within the horizon of a temporal stability. ~ Without been
exhaustive, it also goes. from an unreal biographic profile
structuring, the dimensioning of a basic profile of personality
where it has to pivot the agent’s representation, the definition
of a typical base for a conceptual repertory and a style
specification of the inter-personal relation (figure 5). All these
components find a role play and the massive practice of essential
references in the immersion of who will be the agent with the
new identity. The procedure goes from the generation of
behavioral scripts, the association of emotions in a similar
Stalisnavsky method for theater, in order to cognitively inward
all the pieces. An essential part of this formative mold of an
intelligence agent for infiltration duties lays on the bloom and
reinforce of its police, military, or institutional auto-concept in
order to protect it of its harmful impact of clandestinity. In this
point, it is highlighted the visualization and reinforcement of
the individual moral code , considered a primary component
of the auto-concept.

The manipulation of the moral code identity of an infiltrated
agent will mark its state of preparation facing the harmful
effects of clandestinity, and more over, probabilities of an
emergent of loyalty conflicts will decrease . The moral
constitutes some beliefs configuration about right and wrong.
Acquired in teaching and socialization process of the individual
from early stages of development, moral beliefs translate in
behavior codes that guide the individual behavior and measure
histher values (therefore, the responses) to other people’s
behavior.
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ACTIVACION ALEATORIA
POR INSTRUCTORES

El marco legal de un pais es una formalizacién general de las
creencias morales de una sociedad, salvando las distancias que
pudieran existir por formaciones subculturales dentro de una
misma sociedad o aquellas derivadas de colectivos cuya
identidad se define en torno a unas determinadas creencias
que puedan adoptar sistemas morales propios. En general, el
proceso de seleccion para agentes infiltrados buscara candidatos
provistos de un sélido c6digo moral traducido en valores de
respeto a [a ey, el orden y a la convivencia social. Esa codificacion
moral basada en el respeto a las reglas de convivencia estaria
articulada sobre dimensiones ideolégicas del bien y del mal
que ayudaran de manera sustantiva a proteger al agente contra
influencias contaminantes y disruptivas en su residencia de
infiltracién en una organizacién criminal. La inmersién se
dedica, a aflorar y reforzar esa dimension moral del
autoconcepto.

El seguimiento es posterior a la propia fase de infiltracién, que
es el instante operativo elegido para que el agente trabe contacto
con el grupo terrorista, por los medios tacticos previamente
analizados en el contexto de la agencia de inteligencia, e inicie
la secuencia de penetracién a la organizacién criminal.

La fase de seguimiento traduce el compromiso de lograr cuatro
objetivos basicos: asegurar la cobertura del agente infiltrado,
recoger inteligencia, reforzar las conductas y procedimientos
tacticos apropiados en el agente, y contrarrestar los efectos de
la clandestinidad. El detalle que sobresale en la implementacién
efectiva de estos objetivos es que el (inico eslabén de contacto
con el agente de inteligencia una vez infiltrado es su oficial de
control o supervisién (handler).

-

CENTRO D& TUDIOS ES

ROLE-PLAYING

The legal frame of a country is a general form of moral beliefs
of a special society, saving the distances among those existing
from sub-cultural forms within the same society or some derived
of collectives whose identity is defined based on certain beliefs
that can adopt own moral systems. As a summary, the selection
process for infiltrated agents will look for candidates provided
with a solid moral code, translated on values regarding law,
order and social coexistence. That moral codification based on
respecting coexistence rules over ideological dimensions on
right and wrong, will help to protect the agent against polluted
influences and disruptive in the infiltrated residence of a criminal
organization. The immersion is dedicated to bloom and
reinforce that moral dimension of self-concept.

The monitoring is posterior to the infiltration phase, that is the
operative moment chosen, so the agent can contact the terrorist
group, by tactic means previously analyzed in the intelligence
agency context, to be able to start the penetration sequence in
the criminal organization.

The pursuit phase translates a compromise to achieve four
basic objectives; reassure the cover of the infiltrated agent,
pick up collect intelligence, reinforce behavior and proper tactic
procedures of the agent, and to lessen the clandestine effects.
The detail that stands out to the effective implementation of
these objectives is that the only contact link with the
intelligence agent, once he/she is infiltrated is the supervisor
(handler).
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El sistema de recogida y transmisién de informacion entre el agente infiltrado y su controlador deberia estar lo suficientemente
estructurado y planificado como para que cada variante operativa estuviera contemplada. Esto exige un complejo trabajo de anélisis
de escenarios pre-infiltracién y la disponibilidad de una panoplia suficiente de alternativas de comunicacién entre agente y controlador.

En el seguimiento del desarrollo operativo de la misién del agente parece oportuno contar con un servicio psicol6gico especializado
que asesore al oficial de control o handler, encargado de servir de nexo de unién y comunicacién entre el agente infiltrado y la
organizacién de inteligencia, acerca de las contramedidas mas oportunas ante los efectos negativos de la clandestinidad . La
contribucién de la ciencia psicolégica, a través del oficial de control, tiene por objeto la deteccién precoz de indicadores de riesgo en
la estabilidad del agente; el reforzamiento de conductas deseables y la proteccién contra los sentimientos de doble traicién que
suelen emerger en el tipo de operaciones a las que nos referimos.

La deteccién de indicadores de riesgo se desarrolla a través de planos conductuales (conductas de evitacién, agitacibn motora,
hipervigilancia, irritabilidad, hostilidad, conductas de riesgo, prodigalidad, promiscuidad, pobre aspecto e higiene), cognitivo-
emocionales (labilidad. inseguridad. apatfa. sobreargumentacién, fatiga mental, anhedonia. negacién o exageracién sistematica)
profesionales (incumplimiento de responsabilidades, sobrecarga de trabajo, comprensién con ideologfa criminal, critica excesiva del
sistema) y fisicos (frecuentes enfermedades menores, dolores sistematicos, automedicacion de riesgo, trastornos digestivos y
alimenticios).

EXFILTRACION

El seguimiento es posterior a la propia fase de infiltracién, que es el instante operativo elegido para que el agente trabe contacto con
el grupo terrorista, por los medios tacticos previamente analizados en el contexto de la agencia de inteligencia, e inicie la secuencia
de penetracién de la organizacién criminal.

The system to collect and transmit information between the infiltrated agent and his/her supervisor should be well structured and
planned. so every operative variant is considered. This demands a complex analysis of the pre-infiltrating scenarios and the availability
of different alternatives of communication between agent-handler (supervisor).

In the pursuit of the operative development the agent should have a specialized psychological service to advice the (handler) in
charge of serving as a union nexus between the infiltrated agent and the intelligence organization; to discuss about the convenient
measures to face negative effects because of the secrecy. The psychological science contribution, through the handler, has as an
objective to stop previously the risky indicators regarding the agents’ stability: the reinforce of desirable conducts, and protection
against double feelings of betrayal that emerge commonly in this type of operations.

Detecting risky indicators is done through a behavioral section (behavior to avoid, body agitation, hipersurveillance, irritability,
hostility, risky behavior, prodigality, promiscuity, poor hygiene and appearance, awful look), cognitive-emotional (insecurity, mental
fatigue, apathy, over-argumentation, denial) professional
(lack of responsibility, work overloaded. criminal ideology
comprehension, excessive criticisme of the system)
physiological (frequent minor sicknesses, systemic pain,
risky self medication, nutritional misbehavior).

EXFILTRATION

Monitoring is posterior to the infiltration phase: in that
chosen operative moment is the right moment for the
agent to stop the contact with the terrorist group by tactic
means previously analyzed within the intelligence agency
context and start the penetration sequence in to the
criminal organization.
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En la exfiltracién, en tanto procedimiento tactico, aparece como muy conveniente tener analizadas alternativas de salida para el
agente infiltrado, que ademas, estén conciliadas con la proteccion de la cobertura en la medida de las posibilidades. En algunas
legislaciones, los procedimientos de exfiltracion estan combinados con esquemas de proteccion de testigos.

REINSERCION

La reinsercion del agente infiltrado, sobre todo de quien ha permanecido residente en un grupo criminal altamente ideologizado
durante largo tiempo, es un proceso delicado que habitualmente se descuida en exceso en las operaciones de inteligencia. El
horizonte que persigue esta fase es reintegrar al agente en sus entornos vitales pre-infiltracion, tanto en su dimension personal como
profesional. En este punto, conviene tener presente que en infiltraciones de largo términa un agente puede haber estado viviendo
con una identidad supuesta durante tres o cuatro afios. Ese agente tiene que ser recuperado.

La secuencia suele iniciarse con una evaluacién médica y psicolégica en profundidad. Posteriormente, se dedica un periodo variable
a sesiones de reestructuracion cognitiva para desactivar la identidad supuesta en un plano psicolégico, pretendiendo desandar el
camino desarrollado en la fase de inmersién y con el fin de aflorar y recuperar, en toda su extension, los parametros de identidad real
del agente. La reintroduccién contextual paulatina de los habitos pre-infiltracién del agente es importante.

En algunas estructuras institucionales, después de una infiltracién a largo término el agente suspende transitoriamente su participacion
en este tipo de operaciones. En otras agencias, tras un periodo de descompresion, contintia con una siguiente operacién. En ambas
opciones, la reinsercién cubre un espacio fundamental: la recuperacién del profesional.

professional). Here, it is important to have in mind that in long

In the exfiltration, is convenient to have analyzed way out term infiltration; an agent with a fake identity for undercover

alternatives for the agent, moreover, they should agree with
the protection cover within the possibilities. In some
legislations, the exfiltration procedures are combined with a
witness protection sketch.

REINSERTION

The reinsertion of the infiltrated agent, specially an agent who
has beeen resident of an ideological criminal group for a long
time, is a very delicate process that is usually excessively forgotten
in intelligence operations. The main objective is to reintegrate
the agent into his/her natural environment (personal/

«©

identity three or four years, has to be rescued.

The sequence starts with a deep medical and psychological
evaluation. Then, a variable period is assigned for a cognitive
restructuring to deactivate the fake identity in the psychological
level in order to undo the path he/she has walked during the
immersion phase. The gradual contextual re-adaptation to
his/her previous habits is very important.

In some institutions, after the long term infiltration, the agent
stop working in this kind of operations for a while. In other
agencies, after a decompression period. it goes on with a
following operation. Both options; reinsertion covers a
fundamental space of the professional recovering.

CENTRO DE ESTUDIOS ESTRATEGICOS EN SEGURIDAD Y DEFENSA NACIONALES - CEESEDEN

p



Estudios en Seguridad y Defensa

o

Referencias

References

Esteban Navarro, M.A. (2004). Necesidad,
funcionamiento y misién de un servicio de
inteligencia para la seguridad y la defensa. En
Estudios sobre Inteligencia, Cuaderno de
Estrategia n® 127, Instituto Espaniol de Estudios
Estratégicos.

Lamo de Espinosa, E. (2004). Bajo puertas de
fuego. Madrid: Taurus.

Montero, A. (1998). Servicios de Inteligencia.
- . Eiército. Revista de las Armas y Servicios, 686:28-
PRy «

Montero, A. (2003b). Inteligencia para la
seguridad contra el terrorismo. Gobernanza y
Seguridad Sostenible, 10.

Troy, T.E (1991). The correct definition of
intelligence. /ntemational journal of Intelligence
and Counterintelligence, 5(4):433-454

Bibliografia
Bibliography

Band, S.R. y Sheehan, D.C. (1999). Managing undercaver stress:
the supervisor’s role. FB/ Law Enforcement Bulletin, february: 1-
6.

Buckwalter; A. (1983). Surveillance and undercover investigation.
Boston : Butterworth.

Cabezas, |. (2004). /nfiltrados: de ETA a AlQaeda. Barcelona:
Planeta.

Fijnaut, Cy Marx, G.T. (1995). Undercover: police surveillance in
comparative perspective. Boston : Kluwer Law [nternacional.
Hibler, N.S. (1995). The care and feeding of undercover agents.
En N.S. Hibler. I. Kurke y E.M. Scrivner (eds). Police Psychology
into the 21* Century. Hillsdale: LEA.

Montoya, M.D. (1998). Informantes y técnicas de investigacién
encubiertas. Buenos Aires: AdHoc.

Speziale, ). (2003). Without a badge : undercover in the world’s

deadliest criminal organization. New York: Kensington Books.

VanCook, ). (1996). Going undercover : secrets and sound advice ‘

for the undercover officer. Boulder: Paladin Press
Vézquez, 1.). y Kelly, S.A (1989). Management’s commitment to

..

iy ==

the undercover operative: a contemporary view. FB8/ law

Enforcement Bulletin, February: 3-12.

s

T I TR el

Cuando usted adquiere un compromiso...
nosotros también.

MASIVO ESPECIAL SERVIENTREGA

Sus invitaciones, facturas, extractos o tarjetas de navidad, los llevamos al lugar que necesite,
con seguridad, en menos tiempo y a un costo muy bajo. Certificamos la entrega.

Vilido en cualquiera de los 1.000 Puntos de Servicio en el pais.
Aplican restricciones de destinos

LINEA DE ATENCION
AL CLIENTE

411 3600

ESCUELA SUPERIOR DE GUERRA - COLOMBIA

VS SERVIEN TREGA;

Es entrega segural




te,
(LUNA VARIABLE
INCONCLUSA?

Alejo Vargas Velasquez

Estudios en Seguridad y Defensa

INTRODUCCION

Anos después de los hechos ocurridos el 11 de septiembre de
2001, en los que el tema del terrorismo adquiri6 trascendencia
global, los discursos se transformaron y comenz6 a desarrollarse
una nueva redefinicion de la concepcién de “amigo-enemigo”;
seguimos con la incertidumbre del verdadero significado de
este concepto tan en boga hoy, asf como de sus alcances, sus
limites y sus consecuencias en este nuevo presente que se ha
ido construyendo en la inmediatez de la palabra y en lo
repentino de los acontecimientos.

0orismo

POLITOLOGO, PROFESOR ASOCIADO UNIVERSIDAD NACIONAL DE COLOMBIA,
EXVICERECTOR GENERAL, COLABORADOR DEL DIARIO COLOMBIANO EL TIEMPO,
DIRECTOR DE LA COMISION CONSULTIVA DE ALTO NIVEL DE PAZ, DERECHOS
HUMANOS Y POSCONFLICTO DEL PARTIDO LIBERAL COLOMBIANO. MIEMBRO
DEL EQUIPO NACIONAL DE IMPULSO DEL FRENTE SOCIAL Y POLITICO.
ADICIONALMENTE, ES RECONOCIDO NO SOLO EN EL AMBITO NACIONAL SINO
INTERNACIONAL POR SUS MULTIPLES PUBLICACIONES DENTRO DE LAS QUE
PUEDEN DESTACAR “CONSTRUCCION DE FORMAS DE RESISTENCIA POLITICA.
EL CASO DEL FRENTE SOCIAL Y POLITICO EN COLOMBIA * UNA CONSTRUCCION
CIUDADANA DEL MUNDO UN ANO DESPUES DE SEATTLE ENCUENTRO
INTERNACIONAL EN PARIS EL 30 DE NOVIEMBRE Y EL 1° Y EL 2 DE DICIEMBRE,
ENTRE OTROS.

EN CO-AUTORIA CON ANDREA ESCOBAR, NATHALIE PABON, LAURA MENDIVIL
Y PAOLA ANDREA LLANOS: MIEMBROS DEL GRUPO DE INVESTIGACION SOBRE
‘SEGURIDAD Y DEFENSA', QUE DIRIGE ALEJO VARGAS VELASQUEZ, PROFESOR
TITULAR DEL DEPARTAMENTO DE CIENCIA POLITICA DE LA UNIVERSIDAD
NACIONAL DE COLOMBIA.
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IN AN INTRODUCTORY WAY

Years after the facts that happened on sep/11/2001, when the
terrorism subject acquired global transcendence, speeches were
transformed and started a development of a new definition
about the conception “friend-enemy”, we continue with the
doubt about the real meaning of this concept, nowadays so
popular, thus, its range, its limits, and its consequences in this
new present time, that has been built immediately in the word
and in the sudden events,

.........

Terrorism
LUNCONCLUDED

VARIABLE?

POLITICIAN, ASSOCIATED TEACHER OF THE NATIONAL UNIVERSITY OF
COLOMBIA, EX-GENERAL DEAN, AUXILIARY OF THE COLOMBIAN NEWSPAPER
“EL TIEMPO", DIRECTOR OF THE COUNCIL COMMISSION OF A HIGH PEACE
LEVEL, HUMAN RIGHTS AND POST-CONFLICT OF THE COLOMBIAN LIBERAL
PARTY. MEMBER OF THE NATIONAL TEAM OF THE SOCIAL-POLITICAL FRONT
MOVEMENT. ADDITIONALLY, HE IS WELL KNOWN, NOT ONLY IN THE NATIONAL
ENVIRONMENT BUT INTERNATIONAL AS WELL DUE TO MULTIPLE PUBLICATIONS
WHICH CAN BE HIGHLIGHTED; *CONSTRUCTION OF FORMS FOR POLITICAL
RESISTANCE. THAT I5 THE CASE OF THE °"SOCIAL-POLITICAL FRONT OF
COLOMBIA", A CITIZEN CONSTRUCTION OF THE WORLD A YEAR AFTER THE
INTERNATIONAL SEATTLE MEETING IN PARIS ON NOVEMBER 30 AND ON
DECEMBER 2% AND THE THIRD, AMONG OTHERS.

CO-AUTHOR WITH ANDREA ESCOBAR, NATHALIE PABON, LAURA MENDIVIL AND
PAOLA ANDREA LLANOS. MEMBERS OF THE INVESTIGATION GROUP ABOUT
‘DEFENSE AND SECURITY", DIRECTED BY ALEJO VARGAS VELASQUEZ, POLITIC
SCIENCE DEPARTMENT TEACHER, NATIONAL UNIVERSITY OF COLOMBIA
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Empecemos, por rememorar los hechos de aquel 11 de
septiembre del que muchos llegaron a decir que serfa tan
trascendental como la caida del muro de Berlin pues partiria la
historia en dos', afirmacién que expondra los tiempos de
desconcierto en los que se sumia [a sociedad mundial frente a
estos atentados. El 11 de septiembre de 2001 es una fecha que
pocos anhelarfan recordar, pues implica la muerte de miles de
personas que perecieron sin causa alguna entre los escombros
de dos torres gemelas ubicadas en el corazén de Nueva York,
simbolo del poderio econdémico de los Estados Unidos y en
Washington en el edificio del Pentdgono, simbolo del poderio
militar de USA? fueron atacadas por presuntos terroristas
provenientes de la organizacién Al-Qaeda, con el fin de
presionar por |a cancelacién de [a ayuda estadounidense en el
Medio Oriente (especialmente a Israel); el ataque fue
perpetrado por medio del secuestro de tres aviones comerciales,
los cuales fueron utilizados como bombas contra los diferentes
objetivos.

Estos hechos despiertan una serie de cuestionamientos que
valdrfa disipar con el fin de obtener mayor claridad del acaecer
internacional, cuestionamientos enmarcados en: équé hace
que estos hechos sean trascendentes?, {Cudl es su
trascendencia en el mundo global?, éCémo reconfiguraron el
escenario intemacional y sus polfticas de seguridad global?,
£Qué significa terrorismo, cual es su significacién conceptual?,
£Cuéles han sido los virajes o transformaciones en este concepto
tan en boga, como lo es el del terrorismo? y por dltimo, ¢C6mo
influye el discurso del terrorismo en nuestro pais?

La trascendencia de los hechos del 11 de septiembre, no
solamente ha estado enmarcada en el cambio de la politica
intemna de los Estados Unidos, asf como de su propia percepcion
del mundo exterior. sino gue también ha tenido repercusiones
en la escena global y més especificamente, en la configuracién
de una politica de seguridad global.

En cuanto al cambio en |a politica interna estadounidense, es
claro que antes del 11/09 Estados Unidos era una nacién que
se proyectaba como invulnerable?, lo cual no solamente
favorecfa sus refaciones con otros palses, sino que construfa, o
reafirmaba, en el imaginario social la idea de una super nacién
cuyos enemigos serfan aplastados si se atrevian a retarle, dado
su poderio militar y econémico. Pero después de estos
acontecimientos |a perspectiva cambia, pues se evidencia la

1 Afirmacén que desmemtirla Hugn Fazo al sostener que & 11 de septiembre debe ser visto como un
sikmso splstdkn, loallzmdo y frugal, que no precsa un antes y un despuds, sina que por & contrario,
sus consecuerkias no vienen dadas por €l mEmo, sino por |z respuesta que asumen los adtores ante
los ataques. {Ver: FAZIO Vengoa Hugo, 2002: xiv; o FAZIQ, Hugo, RESTREPD, Luls Alberto, ROJAS, Diana
El nuevo orden mundial a partr de! 11 de septiembre en: Andllsls Poltico N° 44, 2002, PAg. 118),

2 Es imp safalar, en pal de Hugo Fazbo, que "por & simbollsmo que encaman las tomes
gemelas y el edificic del Pentigonoe, el blanan [o constituls la potencta del Norte y por (@ asoclacién
que estas constncionas praducen era ambién un llamado de atenddn a todo ¢ munde y partadarments
2l opulents Norte®, Un llamada 2 prestar atenddén a ese lado oscuro que defa la giobalkze(6n. mediade
per la pobreza y la debllidad econdmica en aquellos palses na favareckies por esta. FAZIO Vengoa
Hugp, El munda después de! 11 de septiembre. Bagota: IEPRI- Universklad Naclonal. 2002. Pig. 10.
¥ FAZI0, Hugo, RESTREPO, Luis Alberto, ROJAS, Diana. El nuevo orlen mundial a partir del 11 de
septiembre en: Andlisls Polftloe N° 44, 2002. Pég. 117.
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Lets, then start to remember the facts of that sep/11 when a lot
of people said that it would be so transcendental likewise the
falling of the Berlin wall, because it would split the history in
two parts'; statement that will be exhibit on perplexity times
when the global society sank in front of the attacks. September
11/2001 is a date that very few people want to remember,
because it implies thousand deaths with no reason at all, buried
in the wreckage of the twin towers [ocated in the heart of New
York. symbol of United States economic power and in
Washington the Pentagon building, symbol of United States
Military power?; they were attacked by supposed terrorist that
belong to the Al-Qaeda organization, in order to press the
cancellation of United Status help in the Middle East. (specially
in Israel); the attack was perpetrated by hijacking three
commercial planes, that were used as bombs against different
targets.

These events awoke series of questions to be vanished, in order
to get a wider clarity of the international event, questions
framed on; what makes these events, so transcendental?, What
is its transcendence in the whole world?, How was the
international scenario re-configured and its global security
policies? . What is the meaning of terrorism and its conceptual
meaning? What transformations have had this vogue concept?
And finally, How does the terrorism speech influence our
country?

The transcendence of the sep/11 facts, not only has marked
United States inner policies change, but also, its own perception
of the outer world, moreover. it has had repercussion on the
global scene and more specific, configuring a global security

policy.

As for the United States inner policy change, is clear that before
9/11, United States was a nation that projected an invulnerable
image®, favoring relations with other countries, and also built
and reconfirmed the social idea of a super-nation whose
enemies would be crushed if they dare them, because of their
economic and military power. But, after these events, the
perspective changes, because it is evident USA vulnerability

1 Afirmackén que desmerthfa Hugo Fazic al sostener que el 11 de septiembre debe ser visto como un
sucesn Episédica, Incafizadn y frugal, que nn predsa un antes y un despuds, sinc que por &l cantrario,
sus consecuencias no vienen dadas por & misme, sing por 1a respuesta que asumen las actores ante
los ataques. (Yer: FAZID Vengoa Huge, 2002: xv; © FAZIO, Hugo, RESTREPD, Luls Alberto, ROJAS, Diana.
El nuevo arden mundial a partr del 11 de septiembre en; Andlisls Polfdoo N° 44, 2002, Pig, 118).

3 Es Imp seflalar, &n palabras de Hugn Fazio, que “por el simbollsmo que encamnan las tores
gemelas y el edlficio del F el blance ki : ja del Nerte y por la asodacin
que estas construcdones producen era también un lamade de atendén a tode el mundo y particularmente
al opulemmte Norte”. Un llamado a prestar atenddn 2 eze lado ascure que defa Iz globallzaddn. medlado
por I3 pobreza y la debTiidag en aguellos palses no fos par esta. FAZIQ Vengoa
Hugo, El munde después del 11 de septiembre. Bogotiz |EFRl- Universidad Narfonal. 2002. Pig. 10.

¥ FAZIO, Hugo, RESTREPO, Luis Alberia, ROJAS, Diana. El nueve crden mundial a partir del 17 de
septiembre en: Andlk's Poltdco N 44, 2002. Pig. 117,
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vulnerabilidad de Estados Unidos, asi como lo obsoleto de sus sistemas de seguridad, lo cual no solo afecta su proyeccién mundial,
sino también su trascendencia en el imaginario social estadounidense y global.

En esta misma linea, pero en referencia al orden mundial, también se manifiestan diferentes elementos que presionan por la re-
configuracién de una politica de seguridad mundial: en primer lugar, las guerras tradicionales estaban conformadas por dos bandos
enemigos conformados por Estados, que podian ser reconocidos, identificados, ubicados y objeto de una estrategia clara y certera.
Con los atentados del 11 de septiembre, esta perspectiva cambia, dado que ahora el enfrentamiento se desarrolla contra un enemigo
que ya no es un Estado, es difuso, no se puede identificar certeramente y es dificil de ubicar, por lo que no es posible el disefio de una
estrategia que suponga el triunfo sobre el enemigo, es decir, una estrategia exitosa; lo cual conduce al segundo elemento de
redefinicion, como lo es el de enemigo pues en palabras de Luis Alberto Restrepo: “Los aliados se enfrentan ahora a vastas
organizaciones privadas, integradas por pequefios grupos fuertemente compartimentados y dispersos por mas de cuarenta paises,
incluyendo a los mismos Estados Unidos, Gran Bretaria y el resto de Europa Occidental, aunque muy seguramente articulados a través
de modernas y flexibles redes de comunicacion. Sus armas son escasas, por no decir nulas. Su fuerza radica en la imaginacion, la
coordinacion, la audacia y la sorpresa. Y lo méas sorprendente: para estos enemigos, la muerte es un triunfo. Eso quiere decir que
ningun tipo de amenaza policiva o militar esta en capacidad de disuadirlos.”, lo cual, nos dice mucho de la clase de enemigos a los
cuales se enfrenta el mundo hoy, enemigos que no son facilmente reconocibles, sin rostro ni lugar, que ya no pueden ser encasillados
en la categoria “comunista” para ser identificados; este es un enemigo poroso, que de esta caracteristica deriva su peligro, pues
puede llegar el momento en el que todos estemos bajo sospecha, por la indefinicién de este concepto en la nueva politica de
seguridad global que se esta configurando®.

* Ibid. Pag. 118.

' Diana Rojas dice: “El recorte de las libertades civiles, el retroceso en las garantias constitucionales, la invasién a la privacidad, la censura a las

pini isi el enel de defensa en detrimento

de los programas sociales, todo ello en nombre de la lucha contra el terrorismo pueden, como lo sefalaba hace poco el senador norteamericano Patrick Leahy. acabar de un plumazo lo que le ha costado construir a
la nacién norteamericana en 200 afios de historia™. Ibid. Pag. 123.

and its obsolete security system, that affects its worldwide image, also, its transcendence in the USA and worldwide social
thinking.

In this same line, regarding worldwide order, different elements press for the re-configuration of a global security policy; first,
traditional wars were formed by enemy groups formed by states that could be recognized, identified, located and be the object of
a clear —accurate strategy. The 9/11 attacks, changed that kind of perspective, due to the present confrontation is against an enemy
that is not a state anymore, diffuse, it cannot be clearly identified and it is also difficult to locate, therefore, it is not possible a strategy
to design guessing the triumph over the enemy. In other words, a successful strategy, that leads to the second element to re-define,
how the enemy is; according to Luis Alberto Restrepo’s words; the allies now confront vast private organizations, integrated by small
groups strongly unified and disperse over 40 countries, including USA itself, Great Britain and Western Europe, although, surely
articulated through modern and flexible communication networks. They have very few weapons, not to say null. Their power resides
in imagination, coordination, surprise and audacity. “The most surprising thing is that for this kind of enemy death is a personal
triumph. That means, no military threat will change their minds"*. That, tell us a lot, about the kind of enemies the world is facing
today, they are not easy to recognize, no face and no place, and cannot be classified in a communist “category” in order to be
identified; this is a porous enemy, therefore extremely dangerous, because it can get close in a moment of awareness, due to the
“not-definition” of this concept in the new global security policy that its been formed?®.

¢ Ibid. Pag. 118.

% Diana Rojas dice: “El recorte de las libertades civiles, el retroceso en las garantfas constitucionales, la invasién a la privacidad. la censura a las opini disidi el enel p de defensa en detrimento
de los programas sociales, todo ello en nombre de la lucha contra el terrorismo pueden, como lo sefalaba hace poco el senador norteamericano Patrick Leahy, acabar de un plumazo lo que le ha costado construir a
la nacién norteamericana en 200 afos de historia™. Ibid. Pag. 123.
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Por otro lado, otro elemento que empieza a perfilarse en la
escena mundial, es el retorno a un Estado interventor y policivo,
pues dada la importancia que comienzan a adquirir temas
como la seguridad y los mecanismos de respuesta a esta clase
de acontecimientos terroristas, se hace necesaria la intervencion
del Estado como el Gnico actor nacional e internacional que le
es conferida la obligacion de salvaguardar el territorio y que
posee el monopolio de las armas, sin ignorar que la seguridad
no puede seguir percibiéndose como una seguridad solamente
nacional, con fronteras territoriales delimitadas, donde el
Estado es el (inico encargado de su salvaguardia; por el
contrario, la seguridad debe comenzar a entenderse bajo la
dimensién global y como resultado de la interdependencia de
los Estados; lo cual nos conduce al cuarto y tltimo elemento,
donde USA se reconocia como un Estado que imponia sus
decisiones unilateralmente, ahora el escenario cambia, asi como
la forma de manejar las relaciones interestatales, pues a Estados
Unidos le ha tocado reconocer la importancia de la
interdependencia para el sostenimiento de la seguridad global,®
asf sea de manera transitoria.

De esta forma, observamos cémo los eventos del 11 de
septiembre transformaron, no solo a Estados Unidos, sino
implicitamente la forma de interrelacionarse con los demas
Estados, asi como la interiorizacién de un nuevo discurso en la
sociedad, un discurso que securitiza todo, hasta la intimidad.
Con estos hechos, se vislumbra el surgimiento de un nuevo
discurso que se presenta en funcion de la seguridad y que al
mismo tiempo, intenta imponer un orden totalizante y
homogenizador en las sociedades, ejemplo de esto puede ser
leido en el discurso de G. Bush, en el momento en el que
afirma que quien no esta conmigo, esta contra mi.

APROXIMANDONOS AL
CONCEPTO DEL TERRORISMO

En este punto es importante tratar de conceptualizar el
terrorismo, tarea nada facil dada la ambigtiedad que existe en
cuanto a su definicién en los discursos de los gobiernos y la
volatilidad de sus acciones y premisas, propia de su
caracterizacion.

Es importante aclarar que un punto de llegada en todas las
definiciones consultadas es que el terrorismo es el uso
desmedido de la violencia, que busca crear miedo y panico en
la poblacién con el fin de doblegar la voluntad del poder, y
evidenciar la incapacidad de los gobiernos y del mismo Estado
a proporcionar seguridad a sus habitantes. Segin Iban de
Rementeria’, el terrorismo es el empleo de la maxima capacidad
destructiva contra una poblacién inerme (poblacién civil,
mujeres, nifios y ancianos, soldados fuera de combate, rendidos
o heridos).

-
:
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Seglin este autor, el terrorismo es la forma mas alta de la
violencia, entendida como el uso del dolor para doblegar la
voluntad del otro. Asi mismo, se hace notoria la existencia del
terrorismo selectivo, que se propone matar personas que no
estan en condiciones de defenderse ni tienen la oportunidad
de rendirse, como ejemplo para describir este tipo de terrorismo,
Iban de Rementeria expone el caso de las reacciones de Israel
contra las facciones terroristas palestinas.

Un elemento innovador en las consideraciones sobre terrorismo
proporcionadas por este autor, son las referentes a la provision
por parte de la sociedad de recursos para el terrorismo, por
consiguiente, el autor plantea cémo los terroristas han
cambiado las formas de accion en la guerra, donde los medios
ya no son bélicos, sino que se trasforma el uso que se le
proporciona a la tecnologia y la modernidad cotidianamente
en la sociedad, por instrumentos del terrorismo, que dan
oportunidad para la accién; ejemplo de esto es la utilizacién
por parte de estos grupos, de aviones (que no fueron
concebidos para este uso), carros, y hasta los medios de
comunicacion.

Por otra parte, Bruce Hoffman proporciona a la definicién de
terrorismo un factor que parece esencial como lo es el politico,
afirmando que la nocién de terrorismo debe estar dirigida
como concepto politico, lo cual ayudara a entender sus
objetivos, motivaciones y propésitos, siendo este un elemento
clave para diferenciarlo de otros tipos de violencia. Por lo cual,
la definicién que se brinda de terrorismo es como la expresion
de la violencia o la amenaza de violencia, utilizada y dirigida
en funcién o al servicio de un objetivo politico. Ademas, este
autor proporciona una caracteristica fundamental del
terrorismo, como qué debe ser un acto planeado, calculado y
por lo tanto, sistematico®.

Asi, la definicion del terrorismo planteada por este autor lo
sitGa como inevitablemente politico en sus fines y motivos; es
violento 0 amenaza con la violencia; esta disefiado para tener
repercusiones psicolégicas® a largo plazo, mas alla de la victima
u objetivo inmediato; esta dirigido por una organizacién con

¢ lbld. Pag. 119-120.

7 DE REMENTERIA, Iban. Temorismo y Seguridad en: Analisis Politico N° 44, 2002. Pig. 99.

* HOFFMAN Bruce, A mano armada: historia del Terrorismo. 2003. Pag. 17.

* Elemento importante en la concepcion de terrorismo por parte de este autor, dado que esta
dimension explica por qué el se hace y sin G

asl, como un acto que pi de tener rep
objetivo del acto.
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“ On the other hand, another element is starting to get in the
global scene; the return to a controlling state with many policies,
due to the importance that security topics are getting and
response mechanisms to this type of terrorist events, therefore,
it is necessary the States intervention as the only national/
international actor, because it is its obligation to safeguard the
territory and it also has the weapons monopoly, without
ignoring that security cannot continue being seen, only as a
national security, with limited territorial frontiers, where the
state is the only one in charge of its safeguard, on the
contrary,...security should begin to be understood under a
global dimension, and as a result of USA interdependence; it
takes us to the last element, where USA recognized itself as a
State imposing unilateral decisions,...now the scenario changes,
and also the way of managing inter-states relations, so USA
was forced to recognize the importance of interdependence
to keep the global security®, even though, on transitory basis.

In this way, we can observe the elements of 9/11 that
transformed, not only USA, but the implicit way to interrelate
with other states, moreover, to inward the new society speech;
a speech that securitize even intimacy. With this events, we will
see the beginning of a new speech regarding to security and at
the same time, is trying to impose total order and homogenisize
societies...e.g. G. Bush speech can be read, when he said...”"Who
is not with me, it's against me”,

At this point it is important to conceptualize terrorism, task
that is not really easy because of the ambiguity that exist
according to its definition on government speeches and the
volatility of its actions and principles, due to its own
characterization.

It is important to make clear that an arriving point of all
definitions consulted is that terrorism itself, is the limitless use
of violence, that wants to create fear and panic on the
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population, with the purpose of overcoming the will of power,
and witness the incapacity of the government and the state to
give security to its habitants. According to Iban de Rementeria’;
terrorism is to use the maximum destructive capacity against
certain defenseless population (civil population, women,
children, elderly, soldiers out of combat; hurt or that had given
up).

According to the author, terrorism is the highest form of

violence, understood as the use of pain to force the will of =

another. Likewise, it is notorious the existence of selective
terrorism; and its purpose is to kill people that are not in
conditions to defend themselves and neither the opportunity
to give up, e.g. lvan de Rementeria tells the case about Israel
reactions against Palestinian terrorist cells.

An innovative element, considering terrorism, given by this
author, regarding society providing resources for terrorism,
therefore; the author establishes, how terrorist have changed
the way of actions on war, where means are not warlike, but
the usage is transformed by the technology and daily modernity
in society. by terrorist’s tools, giving opportunity to action; e.g.
the usage of commercial planes by these groups (they were
not meant to be used for that kind of purpose), cars, and even
mass media.

On the other hand, Bruce Hoffman gives to the definition of
terrorism an element that seems to be essential like politics,
reassuring that the notion of terrorism should be directed as a
political concept, helping to understand its objectives,
motivations and purposes, making this concept a key element
to differentiate it from other kind of violence. Therefore, the
definition that terrorism has been given is like the expression
of violence or the violence threat, used to and directed to
serve a political objective®.

Moreover, this author gives a fundamental characteristic of
terrorism; it must be a planned act, calculated as well as
systematic, thus, the definition of terrorism given by this
author place it as: inevitably political due to its aim and
motives; violent, or threat with violence; designed to have
psychological repercussions® in the long term, beyond the
victim or immediate objective, it is directed by an organization

* [bid. Pdg. 115-120.

7 DE REMENTERIA, [ban, Terrorismo y Seguridad en: Andlisis Politico N° 44, 2002. Pag. 99.

* HOFFMAN Bruce, A mano armada: historia del Terrorismo. 2003. Pig. 17.

? Elemento importante en la concepcion de terrorismo por parte de este autor, dado que esta
dimensién explica por qué el ismo se hace ivo y sin i i fronterizas. Concebid:
asl, como un acto que pretende tener repercusiones psicolégicas que trasciendan al propio
objetivo del acto.
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una cadena de mando identificable o con una estructura de
células (cuyos miembros no usan uniforme ni insignia que les
identifique) y es desarrollado por un grupo infranacional o
una entidad no estatal (con lo cual diferimos dado que existe
terrorismo de Estado, como se analizara més adelante)™.

La contribucién de Michel Wieviorka, es fundamental para la
diferenciacién entre método y légica terrorista, afirmando que
el terrorismo como /dgica de accién es una desviacion por la
que algunos grupos se separan de la comunidad a la que apelan,
ya sea en términos religiosos, nacién o de antimovimiento
social, intentando después radicalizar su lucha por medio de
una accién voluntarista (la accion terrorista) y por otro lado, el
terrorismo como método de accion, es el recurso utilizado en
ciertas coyunturas por movimientos de liberacién nacional,
que dan paso a otras practicas en perfodo de expansion, lo
cual no los hace terroristas, pues existe un gran distanciamiento
entre grupos terroristas y aquellos grupos que hacen uso del
recurso de la accion terrorista, solo como recurso no como
fin.""

Los grupos terroristas, segtin Wieviorka, son actores que apelan
a una resistencia total, cuyas consecuencias sélo pueden ser
militares, por lo tanto calculadas y estratégicas, ademas, se
caracterizan por la ruptura entre un adentro y un afuera, lo
cual les proporciona el impulso a la destruccion del sistema
exterior; pero la contradiccién al interior de estos grupos es
con referencia al principio que mueve sus acciones, pues existe
un claro distanciamiento entre la causa, es decir las
reivindicaciones populares de las que se hace vocero, y la
motivacion de su accién, la cual se ha radicalizado y constituido
en una ideologia externa al movimiento que reivindica la lucha
popular, radicalizacién que conduce a la no pretensién del
poder del Estado (como sucede en el caso de las guerrillas) sino
en la destruccion del orden presente, lo que en palabras de
Wieviorka es una visién maltrecha e invertida del movimiento
social del que el terrorismo se cree su vocero: el terrorismo es
una forma extrema y descompuesta del movimiento social, es
un antimovimiento'2.

Para Wieviorka el terrorismo es una amenaza, mas o menos
irracional, intolerable, que implica valores escarnecidos,
instituciones amenazadas y la negacion del nexo social. Pero
este fenémeno debe ser visto mas alla de los hechos, debe ser
valorado desde las condiciones sociales que producen el
terrorismo, como pueden ser: [as crisis en las instituciones, el
sentimiento de declive econémico, la incapacidad para sostener
una politica internacional coherente, el silencio de los
intelectuales, el clima de inseguridad, o la existencia de grupos
étnicos o religiosos asociados al terrorismo. Ademas, el
terrorismo representa una opcién, una decisién.

o Ibid. Pag. 62-63.
" WIEVIORKA Michel, El Temorismo la viclenda polftica en el mundo. Barcelona: Plaza & Janes / Cambio
16. 1991. Pig. 38-39.

2 Ibid. Pag. 23.

N~

Estudios en Seguridad y Defensa

with a chain of command recognizable or with cell structures
(whose members do not use uniform or a badge to be
unidentified); and it is developed by a group, a non state
entity. (Which will be differ due to the existence of State
Terrorism, that will be analyzed later on)'°.

Michel Wieviorka's contribution, is fundamental to differentiate
between method and logistic terrorism. stating terrorism as
logic of action”; it is a deviation that some groups get away
from the community to the one they appeal to, on religious
terms, nation, or social anti-movement, trying later to radicalize
their struggle by a willful action (terrorist action), and in another
hand, terrorism as a “ method of actior.” it is the resource used
in certain joint by national liberation movements, giving space
to other sort of movements in an expansion period, making
them not terrorist, because there is a big step between terrorist
groups and those that use the resource or terrorist action, only
as a resource, not as a purpose'’.

According to Wieviorka, terrorist groups are actors that appeal
to a total resistance. whose consequences can only be military.
therefore, calculated and strategic, they also characterize

because of the rupture in and out, giving them the impulse for
destruction of the external system; but the inside contradiction
of these groups is against the principles that motivated them,
then, there is a clear distancing between cause, in other words,
popular recovering, the ones that the spokeman express, and
motivation of their actions; the one that has radicalized and
constituted an external ideology that recovers popular struggle,
radicalizing what leads to the no pretension of the state’s power
(the guerrilla case), but destruction of the present order, in
Wieviorka's words; a damaged vision and inverted from the
social movement; terrorism is an extreme form, decomposed
from the social movement, it is an anti-movement'2.

For Wieviorka terrorism is an irrational threat, unbearable, that
implicates deep values , institutional threated and the denial
of social nexus but this phenomenon, should be seen further
from the facts, according social conditions such as; institutional
crisis, economic decline, incoherent international policies,
intellectuals silence. enviranmental insecurity. or the existence
of ethnic groups associated with terrorism. That implicates deep
values , institutional threated and the denial of social nexus.
Aditionally, the terrorism represents an option, a decision.

% |bid. Pig. 6263
" WIEVIORKA Michel, Bl Terrorismo la violencia polftica en el mundo. Barcelona! Plaza & Janes | Camblo
16. 1931, Pag. 38 39,

# thid. PAg. 23,
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El terrorismo implica una ruptura que impide toda relacién de sentido o
significacién entre el “terrorista” y la sociedad. Lo cual conduce a que ya no exista
relacién social, sino guerra. Esta ruptura, por un lado conduce a una
profundizacion ideolégica del terrorista, quien da cohesion a su ideologfa por
medio de las armas, aunque también por una produccién discursiva abundante, ™
pues para comprender el terrorismo no puede disociarse el orden del discurso y el
de las préacticas.'

Por otra parte, el terrorismo asocia la ideologia con la practica, tiene la caracteristica
de ser desestructurado y parece no llegar nunca a su limite, sino que se auto
recupera constantemente, dada su forma desestructurada de accién, pues no se
concentra en un solo lider sino en una causa, lo cual conduce a que si el lider
muere, la causa siga y se profundice mas, esto alimentado también por el
llamamiento a una [ucha sin fronteras.'s

Se hacen intentos de una definicién de terrorismo en la comunidad internacional,
como puede observarse en la exposicion formulada por la Unién Europea, que
precisa el terrorismo como aquel que pretende intimidar gravemente a una
poblacién y obligar indebidamente a los poderes ptiblicos o a una organizacién
intemacional a hacer o abstenerse de hacer algo. o desestabilizar gravemente o
destruir las estructuras fundamentales politicas, constitucionales, econémicas o
sociales de un pais 0 una organizacién internacional. También se delimitan los
actos terroristas como los atentados contra vida o la integridad fisica de las personas
y el secuestro, asi como los que pretenden causar destrucciones masivas en una
instalacién gubernamental, o publica, en un sistema de transporte, en una
infraestructura (...) en un lugar ptblico o en una propiedad privada, susceptible
de poner en peligro vidas humanas o producir pérdidas econémicas considerables.'s

13 bld. Pag. 22

 |bid. P4g. 29.

's |bld. Pag. 27-30.

'* FAZIO Vengoa Hugo, El mundo después del 11 de septiembre. Bogotd: 1EPRI- Universidad Nacional. 2002. Pig. 92-93.

The terrorism implies a rupture not allowing a whole relation of meaning or sense
between terrorist and saciety. Therefore, leading to a non existence of a social
relation but war. On the other hand, this rupture leads to a deeper terrorist
ideology, giving cohesion to its ideology by the usage of weapons, although,
using also an abundant speech production'?, in order to understand terrorism the
speech order and the practices cannot be dissociated'*.

On the other hand, terrorism associates the ideology with the practice, it has the
special characteristic to be disabled and it seems without a limit, it gets over by
itself permanently, because they don't focus on a leader but on a cause, so if the
leader dies, the cause will continue and even gets deeper. This is fed by the so
called fight without frontiers's.

There are many attempts to define terrorism, e.g. the European Union defines
terrorism the previous information show us the complexity of a unique and
precise definition of terrorism.as an illegal group that pretends to intimidate a
population, force the public power, or even push an organization not to do
something, destroy fundamental political structures, and also economic and social
structures of a country or international organization. “Terrorism can do whatever
the human mind cannot think of“; killing thousand people, kidnapping, bombing,
mining a field with explosive devices, and who knows what else.'®

' Ibid. Pag. 22

' Ibid. P4g. 29.

's |bld. Pg. 27-30.

' FAZIO Vengoa Hugo, El mundo después del 11 de septiembre. Bogotd: IEPRI- Universidad Nacional. 2002. Pig. 92.93.
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El recorrido anterior nos muestra lo compleja de una definicion tnica y precisa del
terrorismo. El Secretario General de las Naciones Unidas creé un Grupo de
Personalidades para proponer reformas al organismo, al respecto esa comisién ha
propuesto una definicién de terrorismo que deberfa incluir los elementos siguientes:

a) El reconocimiento en el preambulo que el uso de la fuerza contra civiles por
parte de un Estado esta sujeto a las disposiciones de los Convenios de Ginebra
y a otros instrumentos y que, en escala suficiente, constituye un crimen de
guerra o de lesa humanidad;

b) Lareiteracion que los actos comprendidos en los 12 convenios y convenciones
anteriores contra el terrorismo constituyen actos de terrorismo y una
declaraciéon que constituyen un delito con arreglo al derecho internacional
y la reiteracion que los Convenios y Protocolos de Ginebra prohiben el
terrorismo en tiempo de conflicto armado;

¢) Una referencia a las definiciones contenidas en el Convenio Internacional de
1999 para la represion de la financiacién del terrorismo y la resolucién 1566
(2004) del Consejo de Seguridad;

d) Lasiguiente descripcion del terrorismo: “Cualquier acto, ademas de los actos
ya especificados en los convenios y convenciones vigentes sobre
determinados aspectos del terrorismo, los Convenios de Ginebra y la resolucién
1566 (2004) del Consejo de Seguridad, destinado a causar la muerte o
lesiones corporales graves a un civil o a un no combatiente, cuando el propésito
de dicho acto, por su naturaleza o contexto, sea intimidar a una poblacién u
obligar a un gobierno o a una organizacién internacional a realizar un acto
o0 a abstenerse de hacerlo”. (“Un mundo més seguro: la responsabilidad que
compartimos”, Informe del Grupo de alto nivel sobre las amenazas, los
desaffos y el cambio).

Ahora nos aproximaremos a reconstruir, con la ayuda del texto de Bruce Hoffman,
la historia del terrorismo con el fin de percibir la transicion de este fenémeno y
vislumbrar el antes y el después con los cambios introducidos en el orden mundial
por el 11 de septiembre.

The previous information shows us the complexity of a unique and precise definition
of terrorism... The United Nations’ General Secretary created a Group of Personalities
to propose reforms on the organism. That commission has proposed a definition of
terrorism and it should include the following elements;

a) Acknowledgment within the preamble of force usage against civilians, that
according to the Geneva Agreement constitutes a war crime;

b) The Ginebra Agreement and Protocol forbid terrorism during an armed
conflict;

c) A referent of the definitions that are in the International Agreement of
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1999 for the repression of terrorism financing and the resolution 1566 (2004) Security Council;

d) The following description of terrorism “Any act, thus, the ones already specified in the agreements and conventions standing
about certain aspects of terrorism, the Geneva Agreements and the 1566 (2004) resolution of the Security Council, with the
purpose to cause death or corporal injuries to a civilian or a combatant, when the purpose of the act, due to its nature or
context, is to intimidate a population or to force a government or an international organization to make an act or to refuse

to do it.

Now we will get closer on rebuilding, with bruce Hoffman'’s text help, the history of terrorism aiming to get the transition of this
phenomenon and to foresee the before and after with the introduced changes in the global order due to the 9/11 acts.
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TRANSICIONES EN EL
CONCEPTO DE TERRORISMO:
UNA MIRADA A TRAVES DE LA
HISTORIA

En un principio, podriamos ubicar la popularizacién de la
palabra terrorismo desde la Revolucién Francesa, donde fue
implantado para establecer el orden durante el periodo seguido
a los levantamientos de 1789, asi el Régimen del Terror era un
instrumento disefiado para consolidar el poder al nuevo
gobierno mediante la intimidacién a los contrarrevolucionarios,
subversivos y otros disidentes considerados por el nuevo
régimen como <<enemigos del pueblo>>",

Pero serd en 1874, cuando el concepto tendra su primera
variacion, dado que después del anuncio de Robespierre de
poseer una lista de traidores, el temor a estar en esa lista termind
con la ejecucion de Robespierre y la concepcion del terrorismo
como un término asociado al abuso de poder y con
implicaciones evidentemente <<criminales>>. Esta
concepcion cambiara, con el tinte revolucionario
proporcionado al terrorismo por Carlos Pisacane (quien
perecera en 1857 en una sublevacion fracasada contra el
reinado de los Borbones), él propendera por una revolucion
contra el Estado y afirmara que la violencia es necesaria, no
solo para atraer la atencion o generar publicidad sobre una
causa, sino para informar, educary unir las masas a la revolucién,
defendiendo la funcién didactica de la violencia; este tinte
revolucionario del terrorismo trascendera hasta la Primera
Guerra Mundial, en paises como Bosnia, Turquia, Grecia,
Bulgaria y Serbia, y grupos como la Narodna Volya (conformada
por un grupo de constitucionalistas rusos fundado en 1878,
que significa la Voluntad del Pueblo o Libertad del Pueblo), la
Narodna Obrana (organizacion secreta panserbia, que significa
Defensa del Pueblo o Defensa Nacional) y la Mano Negra
(creadaen 1911 por la linea méas radical del grupo de la Narodna
Obrana)'e.

Pero los nexos de estas organizaciones con el gobierno serbio,
dado que muchos de sus integrantes, especialmente en la Mano
Negra, introducen en este punto el fenémeno conocido como
“terrorismo de Estado”, dado que los altos cargos del gobierno
y sus mandos militares tenian [azos con movimientos terroristas,
asi como la provisién de armas y entrenamiento; lo cual suscribe
“el apoyo activo y a menudo clandestino de un gobierno
extranjero a un grupo terrorista”'?, conocido como terrorismo
de Estado o terrorismo patrocinado por el Estado.

'7 HOFFMAN Bruce, A mano armada: historia del Terrorismo. 2003. Pag. 18.

'* Para ampliar informacién sobre el proceso seguido por estas organizadones, Ver HOFFMAN Bruce,
A mano armada: historia del Terrorismo. 2003. P4g. 22-31.

" Ibid. Pag. 31.
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: Vi g ol
TRANSITION IN THE CONCEPT OF

TERRORISM; A LOOK THROUGH
HISTORY

At the beginning, we could place the popularization of the
word terrorism since the French Revolution, when it was
established to put order during the period and it was an
instrument designed following the 1789 uprisings to
consolidate the power of the new government through
intimidation contra-revolutionaries, subversives and other
dissidents considered to the new regimen as “enemies of the
people”'’.

It would be in 1874, when the concept will have the first
variation, because, after Robespierre announcement to have a
list of traitors, people were afraid of being part of that list, and
that ended with Robespierre execution and the concept of
terrorism as an associated term of abuse of power and “the
criminal” implications were evident. This concept would
change, with the revolutionary brush given to terrorism by
Carlos Pisacana(who died in 1857 in an unsuccessful revolution
against the Borbones), he will work hard for a revolution
against the state he stated that violence is necessary, not only
to get people’s attention but to get publicity about a cause
and also to inform, teach and join the mass to the revolution,
defending the didactic function of violence, and that
revolutionary brush of terrorism will transcend until 1 World
War; in countries like; Bosnia, Greece, Turkey and Serbia and
groups like Narodna Volya (conformed by a Russian
constitutional group in 1878, that means “People’s Will” or
the population freedom), la Narodna Obrana (Serbian secret
organization that means National Defense) and La Mano Negra
created in 1911 by the radical group Narodna Obrana)'®.

But the nexus of these organizations with the Serbian
government, because many of its participants, specially “La
Mano Negra™ (Black Hand), introduced the phenomenon
known as “Terrorism of State”, due to the high charges of the
government and its military leaders had links with terrorist
groups due to the links between important government people
with terrorist movements, and furthermore, providing guns
and training, what is “active clandestine support from a
government to a terrorist group”'®. The often active support
and clandestine of a foreign country.

7 HOFFMAN Bruce, A mano armada: historla del Terrorlsmo. 2003. Pag. 18,

'* Para ampliar informacién sobre el proceso seguido por estas organizaciones, Ver HOFFMAN Bruce,
A mano armada: historia del Terrorismo. 2003, Pig. 22-31.

' |bid. Pag. 31.
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En la década de los treinta del siglo XX, el significado del
terrorismo vuelve a cambiar, poniendo mas hincapié en las
practicas de represion masiva de los Estados autoritarios y sus
dirigentes dictatoriales sobre sus ciudadanos, que en las acciones
revolucionarias; recuperando de esta forma su connotacién
como abuso de poder (dada después de la Revolucién Francesa)
y aplicado a regimenes autoritarios como la Italia fascista,
Alemania nazi y Rusia estalinista. En estos regimenes el terror
es utilizado como medio de coercién y control sobre las posibles
fuerzas opositoras a estos, que significé la muerte, exilio,
encarcelamiento o expropiacién de millones de personas.

“Ciertamente, incluso hoy en dia existen /a violencia y e/
terror impuestos o dirigidos por el gobiemo contra sus
propios ciudadanos. La utilizacion de los llamados
< <escuadrones de la muerte>> (a menudo miembros
de /a policia o de las fuerzas de seguridad vestidos de
civiles), la descarada intimidacion de opositores politicos,
trabajadores de organizaciones por los derechos humanos
v no gubernamentales, grupos estudiantiles, organizadores
sindicales o periodistas han sido unos de los rasgos mas
destacados de las dictaduras militares de derechas que
tomaron €l poder en Argentina, Chile y Grecia durante los
setenta... "%

Después de la Segunda Guerra Mundial. se retorna a la
concepcién del terrorismo con connotaciones revolucionarias,
donde se acuii6 el término de < <luchadores por la libertad> >
en reemplazo del de terroristas. Este cambio se dio en parte
por el reconocimiento de las causas por parte de la comunidad
internacional, en los casos de Kenia, Chipre, Argelia e Israel.
Aunque en algunos pafses del Tercer Mundo, se aplico esta
denominacién a aquellas personas o grupos que lucharan
contra la opresién colonial y/o la dominacién occidental.

En la década de los sesenta y setenta, la connotacion
revolucionaria continué con algunas variaciones, como lo son
la ampliacién a grupos nacionalistas separatistas dentro de un
marco colonial o neocolonial, asi como a organizaciones
radicales con una fuerte motivacion ideolégica; asi mismo, en
esta época surgieron grupos terroristas opuestos a la intervencién
norteamericana en Vietnam y contra las desigualdades sociales
y econdmicas del Estado capitalista democratico liberal.?' En la
década de los ochenta, el término comenz6 a entrar en una
etapa de indefinicién, puesto que comenzé a ser utilizado
para designar fenémenos mas amplios.

Asi, el terrorismo empez6 a ser considerado como parte de una
conspiracion global con el fin de desestabilizar a Occidente,
precisamente después de atentados suicidas contra objetivos
diplomaticos y militares norteamericanos en Oriente Medio,
hicieron que la atencién se centrara en la posibilidad del
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terrorismo de Estado, proveniente de regimenes como los de
Siria, Libia, Irén e Irak, donde el terrorismo se empez6 a asimilar
como “un tipo de guerra en el que los Estados mas débiles
podian enfrentarse a mayores y mas poderosos rivales sin el
miedo de represalias posteriores”2.

En la década de los noventa, el concepto de terrorismo se hace
mas complejo dada la aparicién de dos nuevas vertientes como
lo son: el narcoterrorismo y el denominado fenémeno del
area gris. Pero el énfasis en el narcoterrorismo ligado a la
manifestacién de la trama comunista para debilitar la sociedad
occidental, desvié la atencién de una tendencia que surgia
con mas fuerza:

“(...) mds que nunca, organizaciones enteramente
criminales (es decir, violentas y con una motivacion
economica) estaban estableciendo alianzas estratégicas con
organizaciones terroristas y guerrilleras o utilizando. eflas
mismas, la violencia para fines especificamente politicos.
Quizd el efemplo mds conocido de esta tendencia sean los
cdrteles de la droga colombianos, con su creciente poder;
sus estrechos vinculos con grupos terroristas de izquierda
de Colombia y Pertt y sus continuados intentos para
perjudicar los procesos electorales en Colombia y debilitar
a los sucesivos gobiernos de ese pals. "%

Ahora en los nuevos acontecimientos a partir del 11 de
septiembre, encontramos la reconfiguracién del concepto de
terrorismo, como un concepto que se hace mas volatil e
indefinido, dado que este no se inscribe en la frontera de
algtin pais, ni es reivindicado por ningtin grupo especifico.
Estamos viviendo una época en la que se camina en la
oscuridad y se sefialan como responsables las sombras que
logramos percibir. Ejemplo de esto lo podemos ver en ataques
a Afganistan, donde nunca se dieron pruebas fehacientes que
Osama Bin Laden estuviera en ese lugar, y el argumento fue la
existencia de un ‘Estado desfallecido’ incapaz de controlar su
propio territorio.

Lo que se buscé fue una excusa para intervenir directamente
en este pais del Medio Oriente, creando caos y destruccién a su
paso, con la premisa de instaurar un régimen democrético, sin
proporcionar la debida importancia a las condiciones sociales,
culturales y politicas propias del régimen imperante en ese
momento. Por otra parte, el concepto de terrorismo reafirmé,
con estos actos, su caracteristica transnacional, donde las
fronteras ya no son limites para su accién, y sus resultados o
amenazas ya no pueden ser afrontados internamente ni
regionalmente, sino desde una perspectiva global.

= |bld. Pag. 34.
" |bfd. Pég. 34-36.
3 |b(d. Pag. 37.
» Ibld. Pig. 38.

CENTRO DE ESTUDIOS ESTRATEGICOS EN SEGURIDAD Y DEFENSA NACIONALES - CEESEDEN

)



Estudios en Seguridad y Defensa

In the 30’s, the meaning of terrorism changed again,
highlighting the practices of massive repression of authoritarian
States and dictatorship leaders over their citizens, that in the
revolutionary actions, recovering in this way its connotation
as the abuse of power (after the French Revolution) and applied
to authoritarian regimens. Facist Italy, Nazi Germany and
Estalinist Russia were “good” examples of the meaning terrorism
in the XX century in the mid 30s when authoritarian States
and their dictatorial leaders with the abuse of power used
massive repression methods to impose their ideas, ending with
imprisonment, exile, death and expropriation of million of
people.

“Certainly, including nowadays, violence and terrorism is
imposed or directed by the government against citizens.

The authorization of what is called "death squads” (usually,

police members or the army. dressed as civilians), the
shameless intimidation of politician’s opponents,

organization workers for human rights and, student groups,

labor unions, journalist, has been the strongest features of
the military dictatorship of right wings that took the power
in Argentina, Chile and Greece during de 70s%.

After the [I World War, people went back to the concept of
terrorism with revolutionary connotations, when the term
“IFreedom fighters” replaced the term terrorist due to the
international community in the Kenya, Cyprus, Algeria and
Israel cases. Although, in some “lll world countries”, that
denomination was given to the people or groups struggling
against colonial oppression or western domination.

During the 60s and the 70s the revolutionary connotation
continue with some variables, such as the expansion of national
separatist groups within a colonial or neocolonial frame, as
well as radical organizations with a strong ideological
motivation; in that time, terrorist groups emerged opposing
the American intervention in Vietnam, and also the social and
economic differences of the Liberal Democratic Capitalist
State?'. In the 80s the term got in an undefined period, because
it was used to designate a wider phenomena.

Thus, terrorism started to be considered as part of a global
conspiracy aimed to destabilized Western countries, precisely
after the suicide attacks against diplomatic and American
military targets in the Middle East, got the attention centralized
in the possibility of “terrorism of state”, coming from regimens

.

like the ones in Syria, Libya. Iran and Iraq. where terrorism
started to assimilate as a “type of war where the weakest states
could fight against bigger and more powerful rivals with no
fear of posterior punishment”22,

In the 90s, the terrorism concept gets more complex due to
the appearance of two new phenomena; narco-terrorism and
the gray area phenomenon. But the narco-terrorism emphasis
linked to the communist plot to weaken the Western society,
deviated the attention of a tendency coming with more
strength;

“(..) more than ever;, purely criminal organizations (in
other words, violent with an economic motivation) were
establishing strategic alliances with terrorist and guerrillas,
using them violence for specific political goals. Perhaps,
the most common example known of this type of
tendency are the Colombian Drug Cartels, with their rising
power; the narrow link with terrorist left wing groups of
Colombia and Peru and the persistent attempts to hurt
the electoral process in Colombia and to weaken the
following government of the country’?,

Now, in the new events from 9/11, we found the
reconfiguration of the terrorism concept, as a concept that
gets more volatile and indefinite, because it is not registered in
any borderline of any country, and neither is claimed by any
specific group. We are living a period where we walk on the
darkness and the shadows are the ones to blame. E.g.
Afghanistan, where there were no proves that Osama Bin Laden
was there, and the argument was the existence of a “fainted-
state” unable to control its own territory.

They were looking for an excuse to intervene directly in that
Middle East country creating chaos and destruction with the
premise to install a democratic regimen, and they didn’t care
about the importance of the social, cultural and political
conditions in that moment. On the other hand the terrorism
concept reaffirmed with these acts, their international
characteristic, where borderlines are no limits for their actions
and the results or threats cannot be faced internally or
regionally, but from a global perspective.

» [bid. Pag. 34.
7 (bid. Pag. 34-36.
2 1bid. Pag. 37.
 bid, Pag. 36,
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Encontramos, igualmente diferentes transiciones en el concepto del terrorismo, pues anteriormente las definiciones de terrorismo
estaban circunscritas a hechos puntuales como por ejemplo la préctica del narcoterrorismo o la estigmatizacién del comunismo, y no
se inclufan entre los posibles elementos afectados las propiedades (piiblicas o privadas) y la infraestructura, asi como las pérdidas
econdmicas. Después del 11 de septiembre se evidencia la necesidad de incluir entre las practicas terroristas, hechos como los
secuestros que antes no tenfan la trascendencia de terrorismo, sino mas bien de violencia politica o extorsiones econdémicas, mientras
que ahora son considerados terroristas después del secuestro de los tres aviones para estos fines, asi como el dafo a infraestructuras
gubernamentales o medios de transporte o propiedades privadas, dado que son susceptibles de ser utilizadas como instrumentos del
terrorismo. Asimismo, es relevante la inclusién de la decision politica en medio de la accién terrorista, es decir, la capacidad de influir
en la acci6bn gubernamental o de la comunidad internacional, como también la capacidad de desestabilizacién de las estructuras
politicas, econdmicas, constitucionales y sociales.

Un factor a considerar dentro del contexto de los atentados del 11 de septiembre, es la naturaleza de sus actores, quienes no son
grupos conformados por personas pobres, independiente que invocan esa voceria, para pretender justificar que es la venganza de
los pobres contra el poderio estadounidense, pero en realidad son atentados dirigidos por personas con los medios suficientes
(intelectuales y econémicos) para perpetrar actos de la magnitud de este.

Observando la procedencia de Osama Bin Laden, puede corroborarse esta afirmacion, pues él proviene de una familia que desde
1940 es el grupo mas fuerte de construcciones y transportes de Arabia Saudita, participa en empresas de electricidad (en Riad y La
Meca, en Chipre y Canad4), de petrdleo, electrénica, importacion y exportacién, telecomunicaciones (Nortel y Motorola) y satélites
(Iridium); ademas de haber participado como agente de la CIA para Estados Unidos?. Sin duda, este acto terrorista fue perpetrado
por personas que no solamente tenfan conocimiento de lo que hacian, sino también del funcionamiento de Estados Unidos y la
trascendencia de estos actos en su contexto politico, social, econémico y cultural.

Otro factor que entra en juego en la utilizacién del terrorismo, es el correspondiente a los medios de comunicacién. Segitin Wieviorka,
los excesos de la mediatizacién, junto con el enloquecimiento del poder politico, la flaqueza de los servicios policiacos o del ejército,
la negacién de la justicia, el drama de las victimas y de las familias; ayuda a reforzar la imagen todopoderosa de los terroristas.
Ademas, este autor realiza unas aclaraciones importantes frente a la relacién simbi6tica con la que se analizan las interacciones entre
los medios de comunicacién y los terroristas, relacién que es definida como la provision del espectaculo por parte de los terroristas
a los medios de comunicacién, a cambio de proporcionar trascendencia a sus actos terroristas.?

FAZIO Vengoa Hugo. El mundo después del 11 de septiembre. Bogota: IEPRI- Universidad Nacional. 2002. Pag. 20.
BWIEVIORKA Michel. El Terrorismo la violencia polftica en el mundo. Barcelona: Plaza & Janes / Cambio 16. 1991, Pag. 75.

We find, equally different transitions in the terrorism concept, then, the previous definitions of terrorism were bounded to punctual
events, for instance; narco-terrorism or communism stigmatization, and they were not included among the possible affected
elements (public or private properties). After 9/11 is evident the necessity to include among terrorist actions, facts as kidnapping that
before they didn’t have a terrorism transcendence, but political violence or economic extortion, while they are considered now
terrorist after the hijack of three planes, adding the destruction of government infrastructures or private properties. It is a fact that
terrorism is able to affect and destabilize the political structures, the international community economic institutions as well as social
ones.

A factor to be considered within the context of the 9/11, it's the nature of its authors, that are not groups formed by poor people,
independent, that invoke that shouting, to pretend to justify the poor people is vengeance against the North American power, but
they are really attempts directed by people with enough resources ( Intellectual / economic) to perpetrate act of that magnitude.

By observing Osama Bin Laden’s precedence, we can reassure this affirmation, because he comes from a family that since 1940 has
been the strongest group of construction, transportation of Saudi Arabia, participates in Electric companies (in Riad and La Meca,
Cyprus and Canada), of petroleum, Electronics, import and export, telecommunications (Nortel and Motorola) and satellites
(Iridium), furthermore, he participated as a CIA agent for USA%4. No doubt, this act was perpetrated by people who knew what they
were doing, and they way USA works and the transcendence of these acts in its political, social, economic and cultural context.

Another factor playing is the use of terrorism, is the regarding of the media. According to Wieviorka, the excess of the mediating,
along with the craziness of political power, the weakness of police services or the army, the denial of justice, the victims and families
dramas: help to reinforce the image “all mighty of the terrorist”. Besides, this author makes important explanations in front of the
symbiotic relation of how the inter-relations are analyzed between the media and terrorist, in exchange to give transcendence to
their terrorist acts?.

MFAZIOD Vengoa Hugo, El mundo después del 11 de septiembre. Bogots: IEPRI- Universidad Naclonal. 2002. Pig. 20.
WIEVIORKA Michel, El Terrorismo la violencia politica en el mundo. Barcelona: Plaza & Janes / Cambio 16. 1991. Pag. 75.
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Pero Wieviorka media esta interaccién con cuatro puntos de
interrelacionamiento como lo son:

a)Relacion de indiferencia pura y simple: en esta, los
terroristas no se interesan por los medios ni por su papel
en su lucha, caso de Sendero Luminoso en el Perd.

b)De indiferencia relativa: se da no por desinterés en los
medios, sino por la existencia de canales de comunicacién
donde sus acciones puedan ser discutidas y explicadas.
No se pretende el espectaculo ni la atencion de los medios.

¢) Relacion de estrategias mediatizadoras: se utilizan los
medios como instrumento de su estrategia de infundir
pénico y tensidn en la sociedad, asi como de inducir al
error al gobierno o ridiculizarlo; y por dltimo.

d)Relacién de Ruptura: en ésta se da un desprecio total por
los medios y son vistos como enemigos y posibles
objetivos de sus acciones.?

Bajo esta perspectiva podemos entrar a analizar los hechos del
11 de septiembre en el que los medios de comunicacion jugaron
un papel muy importante, no solo en la difusién del
acontecimiento sino en la reconfiguracién del concepto de
terrorismo, asi como en la estigmatizacién de los posibles
responsables y de sus origenes. En este punto, nos parece
relevante, a diferencia con otros momentos de crisis global, el
hecho que todo haya sido visto en vivo y en directo, que al
contrario de otras ocasiones, la sociedad fue sobresaturada de
informacién y los medios fueron utilizados como puente de
informacién (¢o desinformacion?) con la sociedad, fueron la
fuente primaria de cada paso dado por los gobiernos y de la
percepcién social frente a los acontecimientos. Asi, se
desarrollaron, no solo los ataques contra Afganistan, sino
también la invasion a Irak.

Por lo tanto, en palabras de Diana Rojas “uno de los efectos de
los atentados del 11 de septiembre es que ha hecho visible
que la actual no es s6lo una ‘sociedad de la informacion’ sino
una ‘sociedad de control de la informacién’"?’ como lo
demuestra la invasion a Irak, donde a pesar de no haber
pruebas contundentes ni resultados negativos en las
inspecciones realizadas por la ONU, la suposicién de una
informacién que tenia Estados Unidos y Gran Bretaia pesé
sobre toda duda frente al peligro que representaba Irak para
el mundo. #

#\bid. Pag. 76-79.

# FAZIO, Hugo, RESTREPO, Luis Alberto, ROJAS. Diana. El nuevo orden mundial 2 partir del 11 de
septiembre en: Andlisis Polftico N® 44, 2002. P4g. 127.

* "Antes del comienzo de la guerra contra Irak, una gran mayorfa de los pafses miembros de [a ONU
oplnaba que no habfa, hasta ese momento, justificacién alguna para iniciar una guerra contra Irak; no
habfa pruebas que este pals constity una verdadi y de cudles eran los riesgos para
Estados Unidos. La labor de Naciones Unidas quedé truncada con la insistencia y presiones
estadounidenses. Millones de personas salleron a las calles en todos los continentes, para declr “No
a la guerra”. Si bien estos esfuerzos fueron un freno a las intenciones belicistas de Bush. este continué
amenazando con lievar a cabo una guerra contra Irak. adn sin el apayo de las Naclones Unidas. tal como
finalmente lo hizo.” Dossier sobre IRAK, BBC de Londres, agosto de 2004.
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But Wieviorka looks this interaction with four points of
interrelation;

a.) Pure and simple indifference relation; the terrorist don’t
care about the media or for the struggle role they have,
e.g. Sendero Luminoso (Pert).

b.) Relative indifference; not because of interest in the
media, but because of the existence of communication
channels where their actions can be discussed and
explained. They don’t pretend to show or media
attention.

c.) Relation among Mediatizing Strategies ; media is used
as a strategic instrument to cause panic and stress on the
society, thus, induce government error or to ridicule it.

d.) Rupture Relation; total despise for the media, and they
are considered enemies and possible targets?,

Under this perspective we can analyze the 9/11 events where
the media played an important role, not only in the diffusion
of the events but also the re-configuration of the terrorism
concept, thus, the stigmatization of possible responsibles and
its origins. In this point, it seems relevant, and different from
other global crisis moments, the fact that everything had been
seen directly, contrary to some other occasions, the society was
overloaded with information and the media were used as an
information bridge (or no-information?) with the society, were
the primary source of every step taken by the governments,
and the social perception in front of the events. So, in this
way were developed, not only the attacks against Afghanistan
but, also the invasion to Iraq.

According to Diana Rojas’ words “ one of the effects of the 9/
11 attacks is that it made visible not only, that this is a “society
of information” but a “society of controlled information”%
demonstrated in the Iraq invasion, where in spite of no
overwhelming evidences found, neither negative results in the
inspections done by the U.N. the supposed information that
USA and U.K. had, it overweighed over any doubts regarding
the danger that Iraq represented to the world.?®

*|b(d. Pag. 76-79.

# FAZIO. Hugo. RESTREPO. Luis Alberto, ROJAS. Diana. El nuevo orden mundial a partir del 11 de
septiembre en: Andlisis Polftico N°® 44, 2002. Pag. 127.

 “Antes del comienzo de la guerra contra Irak, una gran mayorfa de los pafses miembros de [a ONU
opinaba que no habfa, hasta ese momento, justificacién alguna para iniciar una guerra contra Irak; no
habfa pruebas que este pals una verdad, y de cudles eran los riesgos para
Estados Unidos. La labor de Naciones Unidas quedé truncada con la insistencia y presiones
estadounidenses, Millones de personas salieron a las calles en todos los continentes, para decir “No
a la guema™. Si bien estos esfuerzos fueron un freno a las intenciones belicistas de Bush, este continué
amenazanda con llevar a cabo una guerra contra Irak. adn sin el apayo de las Naclones Unidas. @l como
finalmente lo hizo.” Dossier sobre IRAK, BBC de Londres, agosto de 2004.
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ALGUNAS CONSIDERACIONES
SL BRE ACTOS TERRORISTAS EN
EL CASO COLOMBIANO

La presencia de actos terroristas en el caso colombiano, un pafs
con una persistente presencia de violencia de naturaleza
politica o cuasi-politica ha sido reiterada. En Colombia el recurso
a métodos terroristas ha sido un expediente utilizado por
grupos guerrilleros, organizaciones de paramilitares,
organizaciones mafiosas, la distincién hecha por Michel
Wieviorka es de gran utilidad: una cosa es el método terrorista
y otra la légica de acci6n terrorista; distintos tipos de grupos u
organizaciones pueden utilizar métodos terroristas, pero sélo
aquellas organizaciones o grupos desligados de todo tipo de
relacién con sectores sociales terminan en una légica de accién
terrorista.

El periodo de mas intenso uso de la violencia terrorista es el de
finales de los 80s en el cual el Cartel de las drogas de Medellin,
liderado por Pablo Escobar, Gonzalo Rodriguez Gacha ‘el
mexicano’ y otros jefes mafiosos, en ocasiones bajo la sigla de
‘Los Extraditables’, utilizaron los explosivos de manera
indiscriminada ya sea como carros bombas, bombas en aviones,
en centros comerciales o contra entidades y funcionarios del
Estado, para tratar de amedrentar a las instituciones del Estado
y a la sociedad colombiana en relacién con el tema de la no
extradicién a los Estados Unidos. Posteriormente, el grupo
denominado ‘los pepes’ (perseguidos por Pablo Escobar) usé
igualmente los explosivos de manera indiscriminada en su lucha
contra el propio Pablo Escabar y su familia.

Los grupos guerrilleros han utilizado igualmente métodos
terroristas, no solo por el recurso a los explosivos
indiscriminados, sino también en ocasiones por el expediente
de las masacres. Pero, igualmente, ha sido recurrente el uso del
sabotaje, a la infraestructura energética, petrolera y de
comunicaciones, situdndose en una franja gris diffcil de
diferenciar entre el terrorismo y el sabotaje como arma de
guerra. Estas organizaciones han incurrido en otros tipos de
delitos, repudiables todos por supuesto, pero dificilmente
enmarcables bajo la denominacién de terrorismo.

Los grupos de autodefensas ilegales han sido quienes de manera
mas recurrente han utilizado el método terrorista de las
masacres, que pretenden generar panico en pobladores de
regiones sobre las cuales aspiran a establecer alguna suerte de
‘control territorial’. Otros delitos atribuidos a estos grupos no
necesariamente se ubican claramente en la denominacién
terrorista.

De esta forma, los diferentes actos terroristas en Colombia,
provenientes desde diferentes frentes han generado en nuestra
sociedad la profundizacién del miedo y de la sensacion de
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inseguridad, produciendo soluciones radicales como la polftica
de seguridad democrética o el estatuto antiterrorista, que ante
sectores de la sociedad civil son una respuesta a la violenciay a
los actos terroristas que ha azotado al pafs durante méas de
medio siglo.

Ademas, la campafa internacional post-11/9 contra el
terrorismo global, que ha liderado USA, también ha tenido
efectos internacionales, como la inclusién de las tres
organizaciones ilegales armadas del pais (FARC, ELN y AUC) en
la lista de organizaciones terroristas de Estados Unidos y de la
Unién Europea; como la creciente internacionalizacién del
conflicto colombiano en la regién, lo cual ha traido consigo el
resquemor de los vecinos de Colombia (por ejemplo Venezuela,
quien ha seguido un progresivo proceso de militarizacién
fronteriza al igual que Ecuador) y la visibilidad e
intervensionismo internacional en nuestro conflicto interno;
esto en gran medida gracias a la utilizacién del poder negativo
por parte de los Gltimos gobiernos, es decir, la exaltacién de los
problemas internos para la obtencién de ayudas econémicas
internacionales y de intervencién.

A MANERA DE CONCLUSION

Como hemos visto a través del escrito, el terrorismo sigue siendo
una variable inconclusa, que no ha sido definida ni
internacionalmente ni internamente en cada uno de los
Estados, ademés, la cambiante situacién internacional ha
contribuido a que esta indefinicion sea utilizada como un arma
de doble filo para afrontar las vicisitudes en el escenario
mundial. A pesar de las formulaciones provenientes de los
sectores académicos y de algunos sectores de la diplomacia,
parece ser que se prefiere esta naturaleza indefinida para no
encerrar las acciones antiterroristas en alguna clase de
normatividad o control.
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SOME CONSIDERATIONS ABOUT
TERRORIST ACTIONS IN THE
COLOMBIAN CASE

The presence of terrorist actions in the Colombian case, a
country with a persistent presence of violence of politic nature
(or almost politic), has been repetitive. In Colombia the resource
of terrorist methods has been a profile used by guerrilla groups,
illegal self-defense organizations, mobster organizations,
distinction made by Michel Wieviorka is very useful: one thing

is the terrorist method and another the logic terrorist action;
Different groups or organizations can use terrorist methods,
but only those organizations unlinked to any kind of relation
with the social sector end up in a terrorist logic action.

The most intense period when terrorist violence was at the end
of the 80s when de Medellin drug Cartel. leaded by Pablo
Escobar, Gonzalo Rodriguez Gacha and other mobster chiefs,
(sometimes called “Extraditables”, used explosives
indiscriminately as car bombs, bombs in planes, in shopping
malls, or States entities, trying to scare the government’
institutions and the Colombian society regarding the extradition
agreement with USA, Later on, the group denominated “los
pepes” (pursued by Pablo Escobar) used in the same way
explosives indiscriminately against Pablo Escobar and his family.

The guerrilla groups haur used terrorist methods in the same
way, not only because of the resource to use explosive
indiscriminately, also but in some occasions in the massacres
profile. But, in the same way, it has been repetitive the use of
sabotage against the energetic, communications and oil
infrastructure, placing themselves in a gray strip difficult to
differentiate from terrorism and sabotage as a war weapon.
These organizations have incurred in some other misdemeanors,
obviously all disgusting, but difficult to frame under the
terrorism denomination.

The illegal self-defense groups have been using in a more
frequent way the terrorist method for massive murders,
pretending to generate panic among the population where
they want to luckily get the “territorial power”. Some other
crimes attributed to these groups are not necessarily given the
terrorist denomination.
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In this form, the different terrorist acts in Colombia, coming
from different fronts, have generated in our society a deeper
fear and the insecurity feeling, producing radical solutions as
the democratic security policy or the anti-terrorist statute, in
front of the civilian sector are a response to the violence and
the terrorist acts that have punished the country for more than
half a century.

Moreover, the intermnational campaign post 9/11 against global
terrorism, that USA has freed, has had international effects,
like the inclusion of three illegal armed organization of the
country (FARC, ELN and AUC) in the USA and European union
list of terrorist organizations; because the increasing
internationalization of the Colombian conflict in the region,
creating anxiety with Colombia’s neighbors ( Venezuela that

has followed a progressive process of militarizing the borderline)
and Ecuador as well, and the visibility and the international
involvement in our inner conflict ; thanks to the usage of
negative power by the last governments, in other words, the
exaltation of inner problems to get international economic
aid and also intervention.

AS A WAY OF CONCLUSION

As we have seen through the text, terrorism is still being an
inconclusive variable, that have not been defined nor
international, neither inwardly in each state, thus, the changing
international situation has contributed to this not-definition
to be used as a sword of double edge, to face the vicissitudes in
the global scenario. Although, the coming formulations of
academic sectors and some diplomatic sectors, it seems that
people prefer the indefinite nature to avoid enclosing the
terrorist actions in a sort of a control or normativity.
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Los resultados de la llamada lucha antiterrorista, en el &ambito
global, no han sido muy satisfactorios, ejemplo de esto es lo
sucedido en Afganistan y en Irak, donde en pro de la
democracia y de la lucha contra el terrorismo se emprendi6
una guerra de la cual nadie ha visto buenos resultados, por el
contrario, la emergencia de nuevos grupos terroristas con nuevos
mecanismos de lucha, entre ellos las inmolaciones suicidas. Asf
mismo, el caos es el (inico régimen imperante en estas naciones,
sin contar la continua sensacién de inseguridad mundial frente
a cualquier arremetida de uno de estos grupos. Estados Unidos
lo que hizo al derrocar los gobiemos de estos paises fue abrir
una caja de Pandora de la que todavia no se sabe qué mas
pueda salir.

Por dltimo queda en vilo, por un lado la credibilidad de los
argumentos y de las informaciones presentadas por Estados
Unidos ante la comunidad internacional como justificacién de
la guerra antiterrorista contra estos dos paises, o cual demuestra
que seguimas en un escenario en el que prima la mirada realista
de equilibrio de poder, donde las organizaciones
internacionales no ejercen ningtin control; un escenario donde
se sigue cuestionando la legitimidad de la ONU como organismo
encargado de la preservacién de la paz mundial, en cuyo interior
todos los Estados pertenecientes a esta se sujetan a las decisiones
de la comunidad internacional, caracteristica que se vio muy
controvertida con las decisiones unilaterales tomadas por
Estados Unidos, en esta lucha internacional.
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The results in the so called anti-terrorist fight, in the global
environment, has not been very satisfactory, “as a good
example” we can see the case of Iraq and Afghanistan, where,
pro-democracy and the fight against terrorism, a war was set
out and no one has seen good results, in the contrary, the
emergence of new terrorist groups with new fighting
mechanisms, e.g. suicide immolation. Therefore, chaos is the
only imperative regimen in these nations, not mentioning the
continuous global insecurity sensation. When USA overthrew
the governments of these countries, they opened a Pandora
box and nobody knows what else is coming out of it.

At last, it remains, by one side the credibility of arguments and
the formations presented by United States to the international
community to justify the anti-terrorist war against those two
countries, proving that we remain in a scenario where a real
view prevail of power balance, where international
organizations do not have any control: a scenario where it
remains the questioning of the U.N. legitimacy as an organism
in charge of the world peace preservation whose interior all
the states belonging to this one are attached to the
international community decisions taken by the United States,
in this international fight.
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Todo indica que la lucha contra el terrorismo no es un problema solamente de las Fuerzas Armadas, es antes que nada un problema
de inteligencia y de accién policial y sobre todo de capacidad de dar respuestas integrales a factores que estan asociados a los
problemas del desarrollo en los cuales se reproducen los potenciales miembros de los grupos terroristas. Como lo anota el ex ministro
israeli de Seguridad Pablica y de Relaciones Exteriores, Shlomo Ben Ami “ Si bien el enfoque sobre el terrorismo ha cambiado el eje
de los demaés conflictos en el mundo, es erréneo sucumbir a la légica que la lucha contra el terrorismo ‘blanquea’ o perdona todos
los pecados anteriores con la l6gica ‘el enemigo de mi enemigo es mi amigo’. Hablar de ‘guerra contra el terrorismo’ crea equivocos,
porque el terrorismo es una tactica usada por muchos actores.” 2°

# BEN AMI, Shiomo, "La seguridad en el contexto de la posg fria y la globalizacién®, Ponencia al inario, Seguridad y Libertades Pablicas, Def del Pueblo, Bogotd, diciembre, 2002,

Everything indicates that the fight against terrorism is not only a problem of the Army forces , is an intelligence problem and
of a police action capable of integral responses to factors associated with the development of problems where potential
terrorist members reproduced themselves. The Israeli ex-minister of Public Security and International Affairs; Sholomo Ben
Ami said; Although, the focus over terrorism have changed, the axis of other world conflicts, is erroneous to sink into the
logic that the fight against terrorism “bleach” or forgive previous sins regarding the logic; “ the enemy of my enemy is my
friend” . Talking about war, create mistakes, because terrorism is a tactic used by many actors. actores.” 2°
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1. EL PROBLEMA DE LA DEFINICION

El terrorismo es un fenémeno que plantea dificultades metodolégicas muy grandes y muy
complejas para los investigadores que intentan una definicién que cubra todas sus variadas
caracteristicas. Fenémeno multiforme, diferente segiin épocas y sociedades, queda atrapado
en el problema bien conocido de la no existencia de una teoria general explicativa para la
violencia, en términos generales. La investigacién empirica que indaga grupos especificos, no
logra hacer un aporte claro a la generalizacién. Lo que es vélido sobre un grupo terrorista en
un pais, no resulta aplicable en otro, en otra época y en otra complejidad social y politica.

Terrorismo
politico

DEFINICION Y ALCANCES
DE UN FENOMENO
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1. THE DEFINITION PROBLEM

Terrorism is a phenomenon that outline huge methodological difficulties and very complex for the investigators trying a definition
that covers all its diverse characteristics. Multiform phenomenon, different according to different times and societies, locked in the
well known problem of “not existence” of a general theory, explaining violence, in general terms. The empirical investigation
researching specific groups, cannot make a clear contribution to the generalization. What is valid about a terrorist group in a country,
it is not applicable in some other, in another time and in another politic-social complex condition.
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De lo anterior, se desprende que definir el concepto de
terrorismo ha sido un asunto complejo para las ciencias sociales.
Ademas, existe una razén que, adicionalmente, complica todo:
es muy dificil evitar las interferencias de la moral en la definicién
cientifica. Y es muy diffcil, se insiste, porque el terrorismo es,
fundamentalmente, un problema moral: por causa de los
horrores que causa, genera reacciones emocionales muy fuertes
y por el contexto ideolégico en el cual se mueve la actividad,
se multiplican las apreciaciones y puntos de vista divergentes.
Lo que es para una persona un terrorista, para otra puede ser
un luchador por la libertad. Siempre, para definirlo, esta
presente la divergencia porque las definiciones se fundan en el
supuesto que hay ciertas clases de violencia politica justificables,
en tanto que otras no lo son.

No es un problema menor el de la definicién. Sin ésta no es
posible precisar si el fenémeno llamado terrorismo es siquiera
una amenaza, si su naturaleza es diferente de otras
manifestaciones violentas similares y si se podria establecer
una teorfa del terrorismo. Todavia mas, no es posible unificar
criterios en la comunidad internacional y causa vacilaciones en
muchos Estados para responder al terrorismo, dificulta la
comunicacién entre académicos, politicos y juristas, y sobre
todo, impide o dificulta el disefio de politicas antiterroristas y
de legislaciones adecuadas.

Los problemas para alcanzar una definicién adecuada no se
resuelven solamente con la eliminacién de las justificaciones o
de las condenas como elementos definitorios por que no son
los fGnicos obstaculos. Lo situacional, el contexto y las
caracteristicas individuales de quien comete el acto de terror,
cuentan para el examen del fenémeno. Para muchas personas
se puede incluir bajo el mote de terrorismo casi cualquier acto
de violencia o de amenaza de la misma. Otras, por el contrario,
se abstendrfan de calificar como terroristas los actos de violencia
ejecutados dentro de un contexto revolucionario que para
muchos serfa terrorista. Otra confusién nace del individuo que
comete el acto: la similitud aparente de la conducta cuando el
acto violento lo realiza un individuo por razones politicas,
cuando lo hace un delincuente o un hombre mentalmente
desequilibrado. ¢Es lo mismo un militante de, por ejemplo, los
tupamaros uruguayos, que una persona gue coloca una bomba
en un establecimiento comercial con el fin de extorsionar? ése
puede igualar el primero a un asesino mentalmente perturbado
que mata mujeres en serie, en las calles de una ciudad? Las
conductas de los tres contienen elementos de terror, sin duda,
pero ése facilitaria la elaboracion de contramedidas para
neutralizarlos si se les trata a todos ellos como casos de algo
llamado “terrorismo”?

Para lograr la definicion mas precisa posible, es obvio que
ejemplos como los expresados, deben ser tratados como
aspectos de fenémenos completamente independientes. Si se
incluyen las actividades de los delincuentes y de los perturbados
mentales en la categoria del terrorismo, se corre el peligro de
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no distinguir algunas caracterfsticas y consecuencias de los actos
de terror motivados politicamente. Ademas, agrupar en
“terroristas” todos los actos inductores de terror, tienen la
consecuencia de exagerar las amenazas y aumentar la
percepcion piiblica de inseguridad, dos reacciones que pueden
llevar a represiones innecesarias y autodestructivas para el
tipo de sociedad que se pretende conservar, El peligro del
“contraterror” es el peligro siempre presente de la
“identificacién con el enemigo” que conduce a utilizar los
mismos medios del terrorista y que se lleva por delante la
legitimidad de las instituciones estatales.

Finalmente, vale la pena destacar otro obstaculo, subrayado
por Paul Wilkinson', uno de los teéricos mas importantes de la
materia, que es el caracter subjetivo del terror. Las personas
tienen umbrales diferentes de miedo y las bases psiquicas y
culturales hacen que ciertas imagenes, temores o experiencias,
generen mas terror en unos que en otros.

Como conclusion, una definicién de terrorismo debe cefiirse a
los elementos objetivos que permitan diferenciar un hecho
violento. El elemento fundamental est4 en el propésito de la
accion. Un asesinato puede ser terrorista o no serlo: si es
pasional, por ejemplo, resulta diferenciable del que se comete
para generar miedo y abatimiento en una comunidad a la que
se pretende controlar. Y es ese elemento, la generacién de
atmosferas de terror, lo que permite establecer cuando una
violencia es terrorista. La definicién de Grant Wardlaw parece
bastante apropiada en ese sentido y reza: “El terrorismo politico
es el uso, o la amenaza de uso, de la violencia por parte de un
individuo o grupo, lo mismo si acttia a favor o en contra de la
autoridad establecida, cuando esa accién pretende crear una
angustia extremada o efectos inductores de miedo sobre un
grupo seleccionado y mayor que el de las victimas inmediatas,
con el propésito de obligar a este grupo a que acceda a las
demandas politicas de los perpetradores”2.

Para clasificar los tipos de terrorismos existentes, se necesita
primero, establecer una diferencia entre terror y terrorismo.
No es un juego de palabras: el uso del terror no constituye,
perse, terrorismo, porque se puede usar el terror para fines
delictivos y personales que caen bajo la definicién de otros
delitos, o como subproducto de las guerras (crimenes de guerra)
El terrorismo mas propiamente dicho. es el motivado
politicamente, en el cual, el miedo es factor de desintegracién
social y se usa para romper lazos sociales y solidaridades entre
autoridades y gobemados.

' Wilkinson Paul, Terrorism and the Liberal State, Londres, Mac Millan, 1977
? Wardlaw Grant, Terrorismo Politico, Madrid, Ediciones Ejército, 1986, pag. 57
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From the previous information, is added that defining the terrorism concept has been a complex issue for the
social science area. Although, there is an additional reason making the whole thing more complex: it is very
difficult to avoid moral interference in a scientific definition. And it is very difficult, because terrorism is
fundamentally a moral problem: due to the horror caused, generates very strong emotional reactions and due
to the ideological context where the activity hangs out, appreciation and divergent points of view are multiplied.
What it is for a person a terrorist, for another is a freedom fighter. Always, to define it, it is present the divergence,

because definitions are based in the
supposed diverse violence: justified-
politics, and in some others, there
aren’t any.

Definition it's not a minor problem.
Without it, it is not possible to precise if
the phenomenon called terrorism is
even a threat, if its nature is different of some other similar
violent manifestations and if a terrorist theory could be
established. Furthermore, it is not possible to unify criteria of
the international community causing hesitation in many States
to response against terrorism, it makes communication difficult
among politicians and judges, and impede the designing of
anti-terrorist policies and proper legislation.

The problems to reach a proper definition are not solved only
with the elimination of justifications or the penalties as
definitive elements, because they are not the only obstacles.
The situation, the context and the individual characteristics of
who commits a terrorist act, count for the phenomenon exam.
For many people it can be included under the terrorism motto,
almost every violent act or threat of the same thing. Some
others, in the contrary, would abstain to qualify as terrorist
and violent acts executed within a revolutionary context, but
for a lot of people would be terrorism. Another confusion
comes from the individual that commits the act: the apparent
likelihood of the behavior when the act is done due to political
reasons, when a criminal commits it or a person with mental
disorder. Is the same a militant of, e.g. los tupamaros from
Uruguay, that a person who places a bomb in a shopping mall
to extortion? The behavior of the three individuals have evil
elements, no doubt, but ... would it be easy to elaborate
measures to neutralize them if they are treated equally as
terrorist cases?

In order to get the most precise definition, its obvious that the
examples told, should be treated as aspects of completely
independent phenomena. If criminal activities are included
and also activities of people with mental disorders in the
terrorist category, there is a risk of not being able to recognize
some characteristics and consequences of terror acts, due to
political reasons. Additionally, of clustering “terrorist” all the
acts inducing terror, have the consequence of exaggerating
the threats and to increase the public perception of security,
two reactions that can lead to unnecessary repression and auto-
destructive for the type of society. The danger of “counter-
terror” is the always present danger of “identifying with the
enemy” that lead to use the same terrorist ways taking away
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the legitimacy of the government and the state institutions.

Finally, it is worth to highlight another obstacle, underlined by
Paul Wilkinson', one of the most important theoretician in
the subject, that is the subjective character of terror. The people
have different thresholds of fear and the psychic and cultural
bases make that certain images, fears or experiences, generate
more horror than in others.

As a conclusion, the terrorist definition must link objective
elements to allow the differentiation of a violent act. The
fundamental element is in the purpose of the action. A murder
can be terrorism or it cannot be: if its passionately, for example,
it is easily recognized from the one to generate terror in a
community that wants to be controlled. And, that is the
element, the generation of a terror atmosphere, allowing to
establish when violence means terrorism. Grant Wardlaw’s
definition seems very proper in that sense: “Political-terrorism
is the usage, or the usage of threat, of violence by a certain
individual or group, and at the same time if it acts in favor or
against the authority, when that action pretends to create
extreme anguish or inductive fear effects on a selected group
and higher from the immediate victims, to force this group to
consent to the political demands of the perpetrators™2.

1. TYPES OF TERRORISM

To classify the different types of existing terrorism, first it is
necessary to establish a difference between terror and terrorism.
It is not a word game: the usage of terror do not constitutes per
diem terrorism, because it can be use on criminal or personal
aims, laying under a definition of other misdemeanors, or as a
sub-product of guerrilla (crimes of war). More properly said,
terrorism, is due to political reasons, where fear is the key factor
to dissolve the society and it is used to break the social links
and solidarity between authorities and population.

' Wilkinson Paul, Terrorism and the Liberal State, Londres, Mac Mlllan, 1977
? Wardlaw Grant, Terrorismo Polftico, Madrid, Ediciones Ejército, 1986, pag. 57
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De nuevo es bueno referirse a la obra de Wilkinson?; quien empieza por distinguir cuatro tipos de terrorismo: el criminal, el psiquico,
el de guerra y el politico. El criminal se define como el uso sistematico de los actos de terror para adquirir ventajas materiales. El
psiquico tiene fines misticos, religiosos 0 magicos. El de guerra pretende paralizar al enemigo o reducirle la capacidad combativa con
el propésito dltimo de destruirlo, y finalmente, el politico, que es el uso sistematico, de la violencia para alcanzar fines politicos. La
distincién de Wilkinson no deja de ser problematica, porque los tres primeros tipos se confunden con delitos comunes tales como el
asesinato, las lesiones y el crimen de guerra, que aunque se pretenden como actos de terror, no tienen por objetivo generar miedos
sociales extensos, sino sélo ventajas puntuales. Sin embargo, el punto de partida es ttil porque separa nitidamente el terrorismo
politico, el que mas interesa y el mas frecuente en el mundo contemporaneo, de otros usos del terror que no tienen el mismo alcance
y porque a pesar que se enfoca en actos “sistematicos”, lo cual limita la consideracién de los actos aislados, el concepto tiene cierta
utilidad en la medida en que el grado de amenaza, que depende en buena parte de si el uso es sistematico o no, tiene un gran interés
en el analisis.

Wilkinson divide el terrorismo politico en tres tipos: el revolucionario, el subrevolucionario y el represivo. El primero es un terrorismo
que busca promover la revolucién politica y cuyo alcance va desde la reforma social profunda y el cambio de la forma estatal hasta
el sélo cambio de gobierno. El segundo busca objetivos mas limitados como el cambio de una politica publica o la oposicién a unas
decisiones gubernamentales o el castigo a determinados funcionarios publicos por conductas que los terroristas consideran recusables.
El tercero busca paralizar la accién de grupos, partidos o individuos considerados indeseables por el opresor y puede ser practicado
por aparatos estatales como los servicios de inteligencia o por grupos no estatales que practican lo que otro autor, Fernando Reinares,
llama “terrorismo vigilante”, que busca el mantenimiento del status quo, la evitacién de cambios significativos en lo politico o en lo
social, mediante el recurso del terror. Un ejemplo de este ltimo tipo de grupos terroristas puede ser el Ku Klux Klan, opuesto a la
promocién social y politica de la poblacion negra en el sur de los Estados Unidos o el de grupos de justicia privada en Colombia
contra dirigentes populares, sindicalistas, periodistas y militantes de la izquierda politica.

3 Wilkinson Paul, Political Terrorism, Londres, Macmillan, 1974, pag. 17

It is a good idea to talk again about Wilkinson's book?; he distinguished four types of terrorism: Criminal, Psychic, War, and Political.
The criminal is defined as the systematic use of terror acts to get specific advantages. The Psychic has mystical aims; magical or
religious. The War pretend to paralyze the enemy or to reduce the combat capacity in order to destroy him. And the Political is the
systematic use of violence to reach political aims. Wilkinson's distinction still a problem, because the fist three types are confused with
common misdemeanors such as murder, injuries of war, pretending as terror acts to generate terror, they do not have as a goal to
generate social fear, just to get specific advantages. However, the starting point is useful because it neatly split the political terrorism,
the most important for us and the most frequent in the contemporary world, from other terror uses that do not have the same range
and because. even though it focus on “systematic acts”, limiting the consideration of isolated acts, the concept has a certain utility
according to the threat range, depending if the use is systematic or not, it has a huge interest in the analysis.

Wilkinson divides political terrorism in three types: Revolutionary, sub-revolutionary and repressive. The first one is a terrorism
looking for political revolution promotion whose range goes from a deep social reform and the state’s form change to the change
of the government. The second one looks for more limited goals such as the public politic change or the opposition to the
government decisions or the punishment of some public workers due to behaviors that terrorist consider undesirable by the
oppressor and can be practiced by state institutions such as intelligence services or Non government institutions that practice what
Fernando Reinares author calls, “surveillance terrorism”, looking for the status quo, avoiding significant changes in the social-
political area, by using terror. E.g. Ku Klux Klan, contrary to the social-politic promotion of the black population in the south of USA
or the private justice groups in Colombia against popular leaders, union leaders, journalist and left wings militants.

3 Wilkinson Paul. Political Terrorism, Londan, Macmillan, 1974, page. 17
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2.1. EL TERRORISMO
REVOLUCIONARIO

El terrorismo revolucionario pretende modificar conductas y
actitudes politicas, mediante el deterioro de los lazos politicos
entre autoridades establecidas y gobernados. Se caracteriza
por cuatro atributos, a saber: es un fenémeno de grupo, no
individual, aun cuando los grupos puedan ser muy pequefios;
las acciones siempre estan justificadas por una ideologia o al
menos, por un programa revolucionario; el grupo tiene lideres
capaces de movilizar gentes a favor de su proyecto y cuarto, se
crean estructuras institucionales alternativas porque el
mavimiento debe crear sus propios organismos de ejecuciéon
politica y codificar la conducta de sus miembros.

La ejecucién de los actos de terror por parte de un grupo de
terrorismo revolucionario, puede tener dos caracteristicas
esenciales: puede ser que el grupo solo se exprese mediante
actos de terror y en este caso el terrorismo es una estrategia,
prevalente. Es el caso mas frecuente del terrorismo en paises
desarrollados, donde dificilmente se pueden organizar otras
formas de insurgencia como las guerrillas. Pero puede ser
también una tactica auxiliar, combinada con otras formas del
ejercicio de la violencia, como el combate por ejemplo, y el
caso mas frecuente es el de terrorismo dependiente de guerrillas
rurales. Es este el caso colombiano y la diferencia es importante
para el proceso de disefar estrategias y contramedidas. Si el
terrorismo es una estrategia prevalerte de un grupo, la estrategia
sera basicamente policial. Si es de tactica auxiliar, las estrategias
seran militares y policiales simultdneamente. En todo caso,
establecer la diferencia no es un problema menor sino un
elemento clave para el Estado.

2.2. EL TERRORISMO
SUBREVOLUCIONARIO

Este segundo tipo del terrorismo tiene una importancia muy
grande en el contexto colombiano, porque es aqui donde se
ha presentado esa modalidad con virulencia especial. En efecto,
un terrorismo de origen delincuencial, el de narcotréafico, tuvo
un alcance politico que responde al tipo subrevolucionario.
Pablo Escobar y el cartel de Medellin en general, apostaron a
paralizar el poder judicial y la Policfa Nacional en su accién
contra el negocio de las drogas, y a detener y derogar una
politica pablica, la extradicién de nacionales, mediante el uso
de la violencia. El terrorismo criminal devino politico. No
pretendian cambios revolucionarios, sino apenas contrastar
decisiones de algunas instituciones del Estado. Pocas veces en
el mundo se vivi6 esta modalidad con la virulencia que lleg6 a
tener en la ciudad de Medellin, donde, caso ins6lito y tinico en
el mundo. mas de cuatrocientos policias fueron asesinados por
pistoleros atraidos por el precio que el cartel le puso a cada
agente muerto. De paso, puede verse de bulto que |a virulencia
y alcance del terror sistematico no es una funcién directa de la
radicalidad de las propuestas politicas.
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2.1. REVOLUTIONARY TERRORISM

The revolutionary terrorism pretends to modify behavior and
political attitudes, by deteriorating political links between
government and authorities. It characteristics have four
attributes: it is a group phenomenon, not individual, even if
the groups are small; the actions are always justified by an
ideology or at least by a revolutionary program; the group as
leader is able to move people in favor to its project, and fourth;
alternative institutional structures are created because the
movement must create its own organisms to execute politics
and to modify the behavior of its members.

The execution of terror acts by a terrorist revolutionary group,
can have two essential characteristics: it can be that the group
only express itself by terror acts and in this case the terrorism is
a prevalent strategy. It is the most common temorist case in
develop countries, where it is difficult to organize other forms
of insurgency likely the guerrillas. But it can also be an auxiliary
tactic, combined with other forms of violence, as the combat,
and the most frequent terrorist act is the terrorist acts depending
on rural guerrillas; this is the Colombian case and the difference
is important for the process to design strategies and the
measures to be taken. If the terrorism is a prevalent strategy of
a group, the strategy will be basically police actions. If it is an
auxiliary tactic, the strategies will be simultaneous military and
police actions. Therefore, establishing a difference is not a
minor problem but a key element for the State.

2.2. THE SUB-REVOLUTIONARY
TERRORISM

This kind of terrorism has a huge importance in the Colombian
context, because is here where this kind of action has taken
place. In effect, a terrorism with criminal origins; drug-dealing
has a political impact corresponding to the “Sub-revolutionary
type”. Pablo Escobar and the Medellin cartel in general, gambled
on paralyzing the judicial power and the National Police against
the drug business, and to stop and to vanish a public policy,
the national people extradition by the use of violence. The
criminal terrorism became politic. They didn’t pretend to get
revolutionary changes, only, to counteract decisions of some
State Institutions. Rarely, this type of modality in the world has
happened except in Medellin city. where, the unique and
weird case in the world, more than 400 hundred policemen
were killed by gunmen attracted by the price that the cartel
gave to each dead cop. So, it can be seen that the systematic
terror range is not a direct function of the radical political
proposes.
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2.3. EL TERRORISMO REPRESIVO

El terrorismo represivo no s6lo es antiguo en la practica politica,
sino que una de sus modalidades le dio el nombre a la practica.
El régimen del terror de la Revolucién Francesa bautiz6 el
fendmeno. Este terrorismo puede ser de tres tipos
principalmente, a saber:

Las revoluciones recién llegadas al poder se sienten inseguras
en su primera etapa, especialmente cuando son revoluciones
profundas que tocan intereses grandes y que, ademas, se han
impuesto por la fuerza. La dindmica de la revolucién y la
inseguridad, las lleva a buscar la consolidacion por la via de la
eliminacién violenta de los sustituidos en el poder, de quienes
se sospecha que pretenden la restauracion. Asi el terror jacobino
de Robespierre, la dictadura del proletariado leninista o la
represion “purificadora” de las revoluciones religiosas. La
consolidacion en el poder exige el uso enérgico de la fuerza,
sin cortapisas legales y procedimentales. Los juicios tienden a
ser, no individuales, sino de culpa colectiva por la sola
adscripcién a un grupo considerado enemigo.

Los Estados, sobre todo en ausencia de controles democraticos,
pueden utilizar de manera ilegal a sus servicios de seguridad
para reprimir a los opositores politicos 0 para contener un
enemigo externo, bien sea que éste utilice 0 no métodos
igualmente terroristas. En los regimenes totalitarios y en
dictaduras de todo tipo, es frecuente el uso de cuerpos de
seguridad par aterrorizar a los oponentes. En el caso del conflicto
arabe-israeli, se da una variante: en el interior el Estado se
mantiene como de derecho pero en lo externo y frente al
terrorismo de organizaciones fundamentalistas musulmanas,
el Estado de Israel responde con terror ejecutado por sus propias
fuerzas, en una légica de “ojo por ojo y diente por diente”.

Una modalidad diferente, es el terrorismo represivo adelantado
por organizaciones de justicia privada. Las “manos negras”, el
Ku Klux Klan, los movimientos de autodefensa, las
“hermandades santas”, en fin, toda suerte de grupos, reprimen
a los opositores, vistos como enemigos del orden establecido.

Este terrorismo puede contar con complicidades en el Estado o
ser completamente independiente del mismo y hasta enemigo
de las instituciones. Es una de las formas mas perniciosas del
terror por la capacidad desintegradora que nace de enfrentar
a sectores de la misma sociedad.

~
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2.3. THE REPRESSIVE TERRORISM

The repressive terrorism is not only antique in the practice of
politics, but, even, one of its modalities gave the name to this
kind of practice. The terror regimen in the French Revolution
baptized this phenomenon. This kind of terrorism can be
divided in three types;

GN OF THE REVOLUTIONARY

The revolutions that just got to the power feel unsecured in
the first stage, specially when the deep revolutions touch the
huge interest and that has been imposed by force. The dynamic
of the revolution and the insecurity, take them to look for
consolidation by violent elimination of the ones having the
power, and of the suspects pretending the restoration. Thus,
the Jacobine terror by Robespierre, the dictatorship of the
proletariat Leninist or the “purification repression” of religious
revolutions. The consolidation in the power takes the energetic
use of force, without legal restrictions or legal procedures.
Judgment tend to be, not individual, but of a collective blame
just by the ascription of a group considered the enemy.

ATE-TERRORISM

The states, even in the absents of democratic controls, can use
in an illegal form its security services to repress politic-
opponents or to content an external enemy, either way; using
equally terrorist methods, or not. In totalitarian regimens and
dictatorship of all kinds, it is often use the security forces to
terrorize the opponents. In the case of the Arabic-Israeli
conflict, a variant is given; in the inner state is kept as a right
but in the external part and facing terrorism of fundamental
Muslims organizations, the Israeli State response with terror
executed by its own forces; in an ideology; “eye by eye, tooth
by tooth”.

In a different modality, the repressive terrorism is done by
organization of “private justice”. “The black hands”, The Ku
Klux Klan, self-defense movements, holly- brotherhood, in all
kind of groups, they repress opponents, seen as enemies.

This kind of terrorism can have complicity in the State or it
could be totally independent of the same one and even an
enemy of the Institutions. It is one of the most harmful forms
of terror due to the capacity of disintegration, emerging by
facing sectors of the same society.

CENTRO DE ESTUDIOS ESTRATEGICOS EN SEGURIDAD Y DEFENSA NACIONALES - CEESEDEN
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3. CONCLUSIONES

La definicion del terrorismo y su clasificacién es un punto de partida para la elaboracién de estrategias antiterroristas y el
disefio y ejecuci6n de contramedidas. No es un problema académico sino un problema practico.

El terrorismo presenta muchas caras, segtin sus propositos y el alcance que se le de. Es necesario precisar cada caso y ubicarlo en
el contexto adecuado para combatirlo.

El terrorismo no implica necesariamente radicalidad politica. Puede darse una campana virulenta de terror sin que las propuestas
de los perpetradores alcancen siquiera a una revolucién limitada.

- El terrorismo represivo puede ser estatal o privado y es una de las formas mas desintegradoras porque opone sectores de una
misma sociedad.

3. CONCLUSIONS

The terrorist definition and its classification is a starting point to elaborate strategies anti-terrorist and designing and execution
of counter-measures. It is not an academic problem but a practice problem.

- Terrorism has many faces, regarding its purposes and the range given. It is necessary to precise each case and place it in the
proper context to fight it.

Terrorism do not necessarily implicates politic-radically. It can be given a virulent campaign of terror without getting the
proposals of the perpetrators the range not even to a limited revolution.

- The repressive terrorism can be State or private and it is one of the most disintegrative forms because it opposes sectors of the
same society.
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Antes de poder actuar sobre
un proceso es preciso
haberio comprendido.

Ernst Jiinger

INTRODUCCION

La indudable complejidad que entrafia la marafia de
fenémenos econémicos, politicos y sociales que constituye el
terrorismo internacional, plantea un reto de dimensiones
colosales para los sistemas estatales de inteligencia.
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Ernst Jiinger

SUMMARY

The undoubted complexity that built a net of economic, politics,
and social phenomena, that international terrorism constitute,
it suggests a challenge of huge dimensions for the intelligence
state systems.
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La prevencion efectiva del terrorismo en el futuro no pasa
tanto por la seguridad como por la inteligencia. O, dicho de
otra forma, la garantfa de una seguridad efectiva contra el
terrorismo depende hoy mas que nunca de la disponibilidad,
a escala global, de sistemas de inteligencia legitimos, flexibles y
libres de anclajes racionales disfuncionales y tutelas partidistas
o bien interesadas.

La violencia terrorista, en sus diversas formas, constituye —-como
senalé Hoffman— una de las manifestaciones extremas, con la
guerra, del conflicto por el poder politico, ya sea para adquirirlo,
para ampliarlo o bien para conservarlo. Toda politica es una
lucha por el poder y el poder es, en esencia, violencia. Asi, en
el terrorismo, confluyen politica y violencia con la perspectiva
de conseguir poder: poder para dominar y obligar, para
intimidar y controlar y, finalmente, para forzar el cambio
politico. Por tanto, la violencia (o la amenaza de violencia) es
la condicién sine qua non de los terroristas, que estan
firmemente convencidos de que sélo a través de la violencia
podra triunfar su causa, y sus fines politicos a largo plazo podran
cumplirse. Con este prop6sito en mente, los terroristas planean
sus operaciones para conmocionar, impresionar e intimidar,
asegurandose que sus actos sean lo suficientemente arriesgados
y violentos como para captar la atencién de los medios y, a
través de ellos, del puablico y del gobierno. A menudo, el
terrorismo que consideramos como indiscriminado y sin sentido
no lo es, sino que es una aplicacién muy deliberada y pensada
de la violencia.

En todo caso, debemos tener presente que, en el inicio de este
tercer milenio, se sobreponen fenémenos diversos en el interior
de lo que, de forma genérica —aunque quizas también abusiva—
denominamos terrorismo.

TERRORISMOS

Una parte muy significativa de lo que entendemos como
terrorismo contemporéneo tiene su origen comdn en las
movilizaciones politicas protagonizadas por nuevos
movimientos sociales y otros mas tradicionales que, entre la
segunda mitad de la década de los sesenta e inicios de los
setenta, zarandearon a la mayor parte de las sociedades
occidentales. Dichas movilizaciones, a su vez, constituian la
expresion de nuevos conflictos originados por transformaciones
socioeconémicas de gran alcance y al consiguiente cambio
generalizado de valores. (Reinares).

Pero, a su vez, nos enfrentamos a una paradoja estrictamente
novedosa: en plena era de la Informacién. los
fundamentalismos (particularmente, la nueva Yihad Islamista)
se han convertido en una de las fuerzas méas violentas y opresivas
de la historia (Napole6n).
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The effective prevention of terrorism in the future
does not go through security but security. In other
words, the warranty to an effective security against
terrorism depends today, more than ever, on the
availability, to global scale, of legitimate intelligence
systems, flexible and free of dysfunctional rational
anchorage and partisan tutelage or well interested.

The terrorist violence, in its diverse forms, constitutes
— as Hoffman said: an extreme manifestation, with
war, of the political power conflict, whether to
acquire it, to make it bigger or to keep it. Every
politic is a struggle for power and power itself is
violence. Thus, in terrorism, politics and violence
converge with the perspective to get power: power
to dominate and force, to intimidate and control
and finally, to push for a politic change. Therefore,
violence ( or violence threat), is the sine qua non
condition of terrorist, that are completely convince
that only through violence will success their cause,
and their political aims in the long term could be a
reality. With this purpose in mind, terrorist plan their
operations to impress, intimidate and shock, making
sure that their actions are risky enough and violent
to get the media’s attention, and through the media,
the public and the government. Frequently, the
terrorism that we cansider indiscriminate and
senseless, is not, but it is an application very
deliberate and violent by thought.

Although,, we have to keep in mind, that at the
beginning of this third millennium, diverse
phenomena get over, in the interior, of generic form
— though also abusive — denominated terrorism.

TERRORISM

Certainly, a very meaningful part of what we
understand as contemporaneous terrorism has its
common origin in politic mobilizations played by
new social mobilizations and some others more
traditional, that in the second middle of the 60s
decade and at the beginning of the 70s, shook most
parts of Western societies. Those mobilizations,
constituted the expression of new conflicts
originated by economic-social transformations of a
great magnitude and therefore the values, as well
(Reinares).

At the same time, we are facing a newly paradox: in
the information era, fundamentalism, (specially the
new Yihad Islamism) , they have tumed in the most
violent and oppressive forces in history (Napoleon).
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No hace falta insistir en sus manifestaciones mas recientes, ya que las masacres terrorificas de Nueva York, Bali, Madrid, Moscu, Irak
o Osetia del Norte, relatadas —cuando no retransmitidas en directo- por unos medios de comunicacién rendidos por completo al
poder seductor de la destruccién, nos resultan atin dolorosamente presentes.

Sin embargo, el horror no acaba aqui. Y es que nada nos permite, razonadamente, esperar que hayamos vivido ya el punto
culminante de la escalada de terror promovida por la insurreccién islamista en todo el mundo. En este caso, los servicios secretos de
los estados dominantes coinciden con el sentido comdn a la hora de pronosticar la continuidad, y probablemente también la
intensificacion, de los atentados terroristas dirigidos contra los intereses occidentales; por lo menos, en los proximos anos.

Esta es la primera de las malas noticias que, nos resulta imprescindible escuchar con toda la atencion. La segunda, no resulta menos
alarmante: por mas que nos empefnemos en querer reducir la complejidad de este fendmeno devastador al relativo confort que
proporciona la etiqueta de “terrorismo internacional”, los hechos se encargan de fastidiarnos tragicamente: resulta que no se trata,
tan sélo, de la conspiracion perversa de un grupo de psicépatas que, con tiempo y paciencia (sangre, sudor y lagrimas, en la célebre
expresion de Winston Churchill) el trabajo conjunto de los servicios secretos, las policias occidentales y los ejércitos mas poderosos del
mundo conseguirdn desbaratar. Al contrario, todo apunta a que nos hallamos ante
una auténtica insurreccion islamista, de &mbito mundial, que surge y se alimenta

de la interaccion de una multiplicidad de factores —econémicos, politicos y
sociales— que, por més discutible que lo podamos considerar, hunde su
raiz comin en el resentimiento, dominante en la mayor parte del
mundo musulman, por el dominio y la explotacién occidental del
planeta.

There is no need to insist in their newer manifestations, since
terrifying massacres in New York, Bali, Madrid, Moscow and Iraq
narrated - or re-narrated directly — by communication media
completely surrendered by the seductive power of destruction,
resulted yet painfully present.

Unfortunately, however, the horror does not end there. Nothing allow us, reasonably, to think that we have come to a culminating
point of the horror scale promoted by the Islamism insurrection in the world. In this case the secret services of the dominant states
coincide with the common sense when is the time to foresee the continuity and probably the intensification, of terrorist attacks
directed against Western societies, at least, in the coming years.

This is the first bad news, that in spite of all, it is indispensable to listen carefully. The second news, is less shocking; the more we try
harder to reduce the complexity of this devastating phenomenon to the relative comfort that the “international terrorism” label
brings, the facts, so stubborn as usual — take care of bothering us tragically: but it is not only the evil plot of a psychopath group, that
with time and patience (blood, sweat and tears, Winston Churchill most known expression) joining work with secret services, western
police and the most powerful armies of the world will get to the dismantlement of these organizations. In the contrary, everything
aims to the authentic Islamic insurrection, of a global environment, that emerge and feeds itself of the interaction of multiple factors
-social, economical and political- sinking its common roots of hate, dominant in most parts of the Muslim world due to the Western
exploitation of the planet.
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Pero no hay dos —tampoco en este caso— sin tres. Como no
podria ser de otra manera, a la miopfa con la que interpretamos
este conflicto mundial, le corresponde una reaccién del todo
inadecuada y desmesurada, por parte del gobierno
norteamericano y sus aliados, que no hace més que agravar el
problema. De hecho, puede decirse que la insurreccion islamista
ya ha conseguido el primero y, probablemente, el mas
determinante de sus objetivos: Bush hijo, Putin y Sharon
parecen empeiiados en demostrar, con su brutalidad despética,
que no disponen de mas argumentos que una acumulacion
desmesurada de poder que no dudan en utilizar sin ninguna
consideracién hacia los Derechos Humanos que dicen defender.
En estas condiciones. la pretendida superioridad moral de la
civilizacion occidental queda, en el mejor de los casos, en
entredicho y en el peor, es decir, para los destinatarios del
mensaje de los impulsores de la insurreccion islamista, en una
ofensa intolerable.

Y en el horizonte —tan cercano como inquietante—, el ciber-
terrorismo. No cabe duda que, la llamada sociedad de /a
informacion -surgida del desarrollo acelerado y espectacular
de las Tecnologias de la Informacién y la Comunicacion (TIC)-
viene a transformar las relaciones sociales de una forma

There are not two neither three. It couldn’t be another way,
the myopia we use to see this global conflict, that correspond
to ainadequate and excessive reaction by the USA government
and his allies, making it worse. In fact, we can say that the
Islamic resurrection has already gotten the first and probably
the most determinative goal: Bush, Sharon and Putin seem to
keep showing with their despotic brutality, that they ran out
of arguments, but only an excessive accumulation of power
and they have no doubt of using it with no considerations at
all toward the Human Rights, they are supposedly defending.
Under these conditions, the western moral superiority
pretended (in the best case) is left interdicted, (in the worse
case) according to Islamism insurrection promoters, an
intolerable offense.

And in the near horizon - so close and alarming- cyber-
terrorism. There is no doubt that the so called information
society; emerged form a wonderful and quick technology of
information and communication development — has come to
transform the social relations in an amazing way:; in the political
environment, people talk about electronic-democracy; in the
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incontestable: en el ambito politico ya se habla de democracia
electronica; en el laboral, se abre un nuevo paradigma de las
relaciones laborales; en el sector empresarial, la imprescindible
adaptacion tecnoldgica transforma los esquemas clésicos de
organizacion, marketing e intercambio de productos.

La expansion de esta sociedad de /a informacién supone, por
lo menos para una parte de la poblacion mundial, un
incremento de la calidad de vida; pero, a su vez, abre la puerta
a nuevas manifestaciones de criminalidad, de forma que todo
avance tecnolGgico aporta sus propios riesgos y toda nueva
solucién genera nuevas vulnerabilidades. Asi, el riesgo de
intercepcion de las comunicaciones es mayor cuanto mas
avanzados y accesibles resultan los programas informaticos que
lo facilitan. Por lo tanto, la utilizacién de tarjetas de crédito
falsificadas o, sencillamente, capturadas en la red; la difusion
incontrolada de obras sometidas a propiedad intelectual; el
sabotaje de aparatos informéticos que ya resultan basicos para
el trabajo cotidiano; la falsificacién de documentes electrénicos
y un largo etcétera podrian terminar por hacernos creer que
los perjuicios, de este conjunto de innovaciones tecnoldgicas,
pueden llegar a ser mayores que sus ventajas.

working area, a new paradigm is opened on working relations,
in the business sector; the indispensable technological
adaptation transform classic organization sketches; marketing
and products exchange.

The society expansion suppose, at least for one part of the
global population, a quality life improvement; but at the same
time, it opens a door to new criminal manifestations, so a very
technological advance add new risks and every new solution
generates vulnerabilities. Thus, the communication
interception risk is higher; the more advanced and availability
the computer programs, the easier to intercept them. Therefore,
the usage of fake credit cards or captured in the net; the
uncontrolled diffusion of intellectual pieces, the computer
devices sabotages that are basic on daily basis; the forgery of
electronic documents, etc,... would make us believe in the
disadvantages, of these technological innovations, could be
more than the advantages.
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Una de las modalidades méas insidiosas de criminalidad
informatica, o cibercrimen, la constituye el ciber-terrorismo,
es decir, los atentados perpetrades con un propésito ideolégico
y que pretenden imponerse violentamente, lo cual no descarta
los ataques individuales, Entre las manifestaciones, que ya
resultan factibles, de este nuevo ciber-terrorismo, pueden
contarse, por gjemplo, el acceso remoto a una cadena de
produccién y manufacturacién de productos cereales
insertando 6rdenes en el proceso que modifiquen la
compaosicién, pongamos por caso, de los niveles de hierro,
hasta niveles que puedan resultar mortales para los nifios; la
colocacién simultdnea de maltiples bombas en una misma
ciudad, la activacién de las cuales se produciria de forma
consecutiva por la transmisién de patrones numéricos, de forma
tal que si la primera bomba deja de transmitir explota y activa
la segunda, etcétera; la alteracién de las rutas aéreas o la
manipulacién de los sistemas de control aéreos, causando asi
accidentes miltiples; o, finalmente, la alteracién de los
componentes qufmicos de productos farmacéuticos en las
cadenas de fabricacion.

Con todo, uno de los aspectos mas inquietantes del terrorismo
contemporaneo quizas radique en su dimensién transnacional
y en el enfrelazamiento, de una parte significativa de su
actividad, con el Crimen Organizado Global, especialmente
con el trifico de armas y el narcotréfico. Para Reinares, los
vinculos existentes entre terrorismo y otras formas de seria
delincuencia organizada como el narcotréfico, no constituyen

un hecho novedoso: los gobiernos patrocinadores del
terrorismo internacional, asf como servicios secretos implicados
en acciones subversivas fuera de sus fronteras estatales vienen
financiando buena parte de dichas actividades mediante los
dividendos que origina el trafico ilegal de sustancias
estupefacientes. Asimismo, la actual estructura del mercado
negro internacional de ammas tiende a impedir transacciones
que no descansen sobre [as mismas infraestructuras [ogfsticas,
informativas y financieras utilizadas para el comercio ilegal de
drogas y otras formas de grave criminalidad organizada.
Aungue, el praceso de insercion del terrorismo en el mercado
global no se reduce a su articulacién en el seno del Crimen
Organizado Global, sino que a través de éste rompe la ficticia
frontera entre economfa legal e flegal mediante el blanqueo
de dinero procedente de las actividades extorsionadoras.
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One of the most insidious computer crime or cyber-crime, is
the cyber-terrorism, in other words, the perpetrated attempts
with an ideological purpose and that want to be imposed
violently, without forgetting the individual ones. Among the
manifestations, that are already feasible, of this new cyber-
terrorism, can be counted: e.g. access to a production chain
and manufacture of cereal inserting orders in the process
modifying the original composition, for example; iron levels
to a deadly [evel for children... to place simuitaneously multiple
bombs in the same city. and the activation would be in a
consecutive form by numeric pattems, in a certain way that if
the first bomb stop transmitting. it would exploit and therefore
will activate the second one, the third, and so on. To alter
aerial routes or to manipulate aerial control systems, causing
multiple accidents, and finally to alter chemical components
of pharmaceutics products where they are produced.

As a whole, one of the most alarming aspects of
contemporaneous terrorism, maybe is in its trans-national
dimension and the linking, of a significant part of its activity,
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with the Global organized crime, specially with the guns traffic
and drug dealers. For Reinares, the existing links among
terrorism and some other serious forms of organized crime
such as the drug-dealing, do not constitute a novel fact:
governments sponsoring international terroris, plus secret
services implicated in subversive actions out of their state
frontiers have financed a big part of such as drug — dealing
profits. Likewise, the cument structure of the intemational
black market of guns tend to impede transactions that do not
lay over the same logistic, informative and financial
infrastructure used for the illegal drug commerce in the global
market and some other bad organized crimes. Although, the
insertion process of terrorism in the global market it is not
diminished to its articulation in the breast of Global Crime
Organized, but through this one, breaks the fictitious frontier
between legal economy and the fllegal by bleaching off the
money coming of extortion activities.




De esta forma, se hace imposible considerar el terrorismo como
un fenémeno exégeno a nuestro ordenamiento econémico y
politico. Bien al contrario, surge y crece en medio de nuestros
conflictos politicos, acompariado directa o indirectamente por
el Estado, a través de sus servicios secretos, y participa
activamente en la nueva economia mundial, a través de un
sector tan relevante para el equilibrio financiero global como
el representado por el conjunto articulado de traficantes de
casi todo: armas, drogas, personas, residuos radioactivos, etc.

La indudable complejidad que entrafia, pues, [a marafia de
fenémenos econdmicos, politicos y sociales que constituye el
mal [lamado —por reduccionista— terrorismo internacional,
plantea un reto de dimensiones colosales, muy especialmente,
para los sistemas estatales de inteligencia.

LAS PATOLOGIAS DE LA
INTELIGENCIA

Paradéjicamente, como indica Montero, el exceso de
informacién (el principal recurso de [os servicios secretos)
debido al desarrollo extraordinario de las Tecnologfas de la
Informacién y la Comunicacién plantea un problema
crecienternente importante; écémo procesarla?

Debidamente recogida, analizada hasta convertirla en
inteligencia propiamente dicha y diseminada de la manera
mas adecuada, la informacién sirve para evitar campafias de
violencia y llevar ante los jueces a los autores de hechos
criminales perpetrados por organizaciones clandestinas, todo
ello sin incomodar al resto de los ciudadanos que no estin
involucrados. También sirve para facilitar la toma de decisiones,
en materia de lucha contra la criminalidad organizada y el
terrorismo, por parte de las autoridades gubernamentales: la
experiencia revela que el éxito de [a respuesta estatal en la
contencién de estos fenémenos es directamente proporcional
al énfasis acordado a la funcién de inteligencia. Ahora bien, la
inteligencia, es decir la capacidad de identificar y pronosticar
adecuadamente [os procesos que canstituyen una amenaza
real a la seguridad pablica (en su sentido mas amplio), no se le
puede imponer a unos organismos y unos profesionales
marcados, a veces hasta el delirio, por el ‘secretismo’ y, en
muchos casos, por una visién ideolégica deformante.

Lowenthal y Westerfield' sefiaflaron, hace ya afos, las dos
patalogias modemas del andlisis de inteligencia: su politizacién
y su incapacidad para procesar adecuadamente escenarios de
incertidumbre.

1 Mark L thal y Bradford W6 id b F en das los escritos en
1993 &n & ‘International Joumal of Intalligence and Caunterimtalligence’ (una publicdtn atadémica
bendecida por la OA). Gta de Andrés Monterc en “Seguridad Sestendble™ (L* 10, abril 2003).
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Respecto a la politizacién de la inteligencia, su efecto mas
perverso, en el bando del analista, se observa en [a elaboracién
de informes que confieren mas probabilidad de ocurrencia a
sucesos que se consideran mas probables a priori en el
pensamiento dominante de la corriente politica que se halla
en el poder en un determinado momento. Por ejemplo, los
informes que ponfan de manifiesto la enorme amenaza que
suponfa Sadam Hussein fueron consumidos y asimilados por
las autoridades norteamericanas sin ninguna resistercia.

En el bando del consumidor del infonme, a su vez, la politizacién
de la inteligencia se traduce en conceder una mayor credibilidad
y, por lo tanto, en otorgar medios para desplegar [as acciones
correspondientes, a andlisis que confirmen su planteamiento
previo en relacién con el asunto del que se trate.

En investigacion en el drea de la psicologia cognitiva se han
dedicado innumerables experimentos a demostrar, con un éxito
incuestionable, que cuando un esquema mental para explicar
cierto escenario social estd sélidamente alojado en nuestro
cerebro, si [a informacién que procesamos de nuestro entorno
no es coincidente con la perspectiva que ya tenemaos asumida,
no modificamos nuestros esquemas a fin de adaptarlos a la
realidad, sino que por el contrario intentamos deformar la
realidad con el objeto de ajustar la realidad a nuestros
esquemas. Pareceria razonable, que los analistas estuvieran
debidamente entrenados para poder evitar este efecto, incluso
cuando sus intereses personales o corporativos aconsejen
politizar sus conclusiones.

En lo que se refiere a la segunda de las patologias que aquejan
los anélisis de inteligencia, es decir, la incapacidad para procesar
adecuadamente escenarios de incertidumbre, cabe tener
presente que, a pesar que desde hace mucho tiempo se dispone
de técnicas como la de escenarios, que permite construir
futurismos a partir de una combinacién precisa de indicadores,
son muy escasos los analistas que estan realmente capacitados
para implementarla, asf como los politicos preparades para
consumir los informes que de ella se deriven.
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It is impossible, in this form to consider terrorism as an
exogenous phenomenaon to our political and economical order.
In the contrary, it emerges and increases in the middle of our
political conflicts, accompany by the state, directly or indirectly,
through their secret services, and participates actively in the
global economy, through a sector that is so relevant to the
global financial balance by the one represented by articulated
traffickers of almost everything: guns, drug. people, radicactive
waste,... and so on.

The certain complexity that tailor the net of political,
economical and social phenomena, and that constitute -
“reductionism” - jnternational terrorism, outline a challenge
with huge dimensions, specially for the state intelligence systems

PATHOLOGY OF INTELLIGENCE

Paradoxically, as Montero pointed, the excess of information
(main resource of secret services) due to the extraordinary
development of Communication and Information
Technologies, outline an important increasing problem; how
10 process it.

Properly picked it up, analyzed until turning it into a correct
intelligence and disseminated in the most proper way, the
information serves to avoid violence campaigns and to take to
the judges the author of criminal acts perpetrated by clandestine
organizations, without annoying the rest of the citizens that
are not involved, 1t also serves to facilitate taking decisions, in
the subject of the fight against criminal organizations and
terrorism, by the government authorities: the experience reveals
the success of the state response in the contention of these
phenomena that are directly proportional to the focus
arranged to the intelligence function. Now then, the
intelligence, in other words, the capacity 1o identify and
properly foresee the process that constiturte a real threat to the
public security ( in a wider sense), it cannot be imposed to
some organisms and some professionals, some times until
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delirium, because of the secret, and in many cases, because of
an ideology vision distorted.

Lowenthal and Westerfield' pointed many years ago, the two
medern pathologies of intelligence analysis: its politicization
and its capacity to process properly the uncertain scenarios.

Regarding the politicization of intelligence, its evil effect, in
the analyst side, it is observed in the elaboration of reports
giving more probabilities to events likely to happen that are
more likely to happen a priori in the dominant thought of the
current politic that is in the power in a specific moment. E.g.
The reports telling the huge threat that Sadam Hussein
was,...were consumed and isolated by the American authorities
with no resistance at all.

In the band of the consumer (reader) politization of intelligence
is translated by giving more credibility and therefore, giving
means to deploy the correspondent actions, to analysis in order
to confirm the previous plan regarding the topic.

In the area of cognitive psychological investigation there has
been many experiments to prove, (successfully), that when a
mental sketch to explain a certain social scenario, it is solidly
located in our brain, if the information we are processing of
our environment does not coincide with the perspective that
we already have, we do not change our sketches in order to
adapt them to reality, in the contrary, we try to mutate the
reality to adjust the reality to our sketches. It seems reasonable,
that analyst were properly trained to be able to avoid this
effect, moreover, when their personal interest or corporate
advise to politize their conclusions .

According to the second pathology, intelligence analysis have
the incapacity to process properly the uncertainly scenarios, in
spite, that long time ago there are techniques that allow to
build futurism from a precise combination of indicators, scarce
analyst that are truly trained to implement them, and also the
politicians prepared to consume the reports derived by them.

1 Mark L thal and Bradford Westerfield resp ty argus, about two articles written Tn 1993 Mn the
“Intematicnal Joumal of Intelligence and Counter-intalligence” {an academic publication blessed by
the ClA), Andres s q Security” (No 10, april 2003),
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A todo ello se afiade [a dificultad de los propics analistas para
valorizar piezas de informacién muy innovadoras (por ejemplo,
contextualizar adecuadamente indicios que le decian al FBI
que cierta cantidad de personas de un determinado