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1. ENFOQUE Y ALCANCE

La revista cientifica Estudios en Seguridad y
Defensa de la Escuela Superior de Guerra “General
Rafael Reyes Prieto’, es una publicacion abierta a
la discusion y difusion de trabajos teoricos e in-
vestigaciones practicas en el area de la seguridad
y la defensa. En cumplimiento de sus objetivos
invita a estudiantes de programas académicos
de posgrados, docentes e investigadores a pre-
sentar sus textos en la convocatoria abierta para

ser publicados en la revista cientifica que se
ha convertido en una referencia obligada para
quienes quieran profundizar en asuntos de inte-
rés nacional e internacional de caracter politico
y militar.

Son bienvenidos textos de dreas afines a las
Ciencias Sociales cuyas tematicas giren en torno
a cualquiera de los siguientes lineamientos:

1. Politicas y Modelos en Seguridad y
Defensa

2. Estrategia, Geopolitica y Seguridad
Hemisférica

3. Naturaleza de la Guerra, Terrorismo y
Nuevas Amenazas

4. Educacion Militar, Liderazgo y Doctrina

Desarrollo Cientifico, Tecnoldgico e
Innovacion y Politicas Ambientales

Logistica y Administracion Militar
Memoria Historica, Memoria
Institucional, Derechos Humanos y

Derecho Internacional de los Conflictos
Armados (DICA).

8. Prospectiva de las Fuerzas
9. Seguridad Digital

10. Inteligencia Estratégica.
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2. HISTORIA

La revista cientifica Estudios en Seguridad y Defensa, desde su creacion y la in-
clusion como revista cientifica indexada en Publindex y el Departamento
Administrativo de Ciencia, Tecnologia e Innovacién (Colciencias) en el aiio 2006,
actualmente Ministerio de Ciencias y Tecnologia (MINCIENCIAS), ha tenido el
objetivo de ser una publicacion que divulgue los articulos resultados de investiga-
cién, siguiendo la normatividad del ente nacional.

En agosto de 2016, Colciencias publicé la “Politica para mejorar la calidad de
las publicaciones cientificas nacionales” En este documento, Colciencias persigue
la consecucion de dos objetivos principales: a) “aumentar la participacion de los
investigadores nacionales en la produccién cientifica internacional divulgada en
revistas cientificas indexadas en indices citacionales de alto impacto” (Colciencias,
2016); y b) “aumentar la presencia de las revistas cientificas nacionales en los indi-
ces citacionales y bases de datos que las comunidades cientificas de las diferentes
disciplinas reconocen como espacios para la divulgacion de resultados de investi-
gacion con alto impacto cientifico” (Colciencias, 2016).

Al mismo tiempo, el ente administrativo, en la misma fecha, publicd el
“Modelo de clasificacién de revistas cientificas nacionales” (Colciencias, 2016),
en el cual establece que la principal caracteristica que debe tener una revista es la
visibilidad de esta y su inclusion en los Sistemas de Indexacién y Resumen (SIR),
los Indices Bibliograficos (IB) y los Indices Citacionales (IC).

Por lo anterior, la revista cientifica Estudios en Seguridad y Defensa debe realizar su
evolucion de ser una revista netamente de publicacion y difusion fisica, y avanzar a ser
una revista con la capacidad de tener difusion en medio digital y en la red, cumpliendo
con las caracteristicas exigidas por las bases de datos mencionadas anteriormente.

Dentro de estas caracteristicas se encuentran:

« un sistema de gestion editorial que garantice una estadistica objetiva y
real sobre los procesos editoriales de la publicacion.

« un espacio amplio e interactivo en la web el cual cuente o se encuentre
con relacién a herramientas como Google Académico o Google Scholar
(herramientas que realizan el seguimiento de los indices citacionales y
garantizan la difusion y divulgacion del material cientifico y académico
con gran amplitud en la web).

« la identificacion de los articulos publicados en la revista cientifica por
medio de cddigos unicos de identidad. La existencia, seguimiento y ges-
tion de una serie de metadatos por articulo, los cuales permiten la iden-
tificacion y obtencion del material.
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En este orden de ideas, es necesario mantener el servicio que ha avanzado
desde la vigencia pasada con la implementacion del sistema OJS.

3. PRINCIPIOS

La revista como parte del ecosistema de conocimiento de la Escuela Superior de
Guerra y como espacio de difusion de los productos resultados de investigacion,
del Sistema Integrado de Investigacion Académica, acoge como filosofia rectora
con relacion a la investigacion lo expresado en el reglamento de investigacion.

(Ver Reglamento de Investigacién ESDEG 2018 - ajuste y adicion al Reglamento
de Investigacion ESDEG 2019).

De igual forma retoma los principios rectores de la investigacion definidos en
el Proyecto Educativo Institucional de la Escuela Superior de Guerra, adaptando-
los y asumiéndolos dentro de todas las actividades académico administrativas que
se desarrollen en su interior asi:

o Transparencia: Los procesos dentro de la publicaciéon deben demostrar
la manera como se recolecta la informacion, y cefiirse a las mas estrictas
normas de transparencia.

« Interdisciplinariedad: Los procesos desarrollados al interior de la revis-
ta deben ser alimentados desde diversas aristas disciplinarias.

o Internacionalizacion: Los productos publicados deben tener compo-
nentes de cooperacion con instituciones internacionales, de igual forma
sus resultados deben ser comunicados a nivel nacional e internacional.

o Interinstitucionalidad: Los productos publicados en la revista, se deben
realizar en colaboracién con otras instituciones académicas, investigati-
vas y las que generen nuevo conocimiento.

4. TIPOLOGIA E IDIOMA DE LOS ARTICULOS

La revista cientifica Estudios en Seguridad y Defensa, en su objetivo por consolidar
la calidad cientifica y académica, recepciona, evala y publica articulos en tres
(03) categorias, tal como las define Colciencias (2013):

1. Articulo cientifico original: Documento completo que presenta de manera
detallada los resultados originales derivados de proyectos de investigacion
y/o desarrollo tecnolégico finalizados. Este generalmente presenta dentro
de su estructura las siguientes partes: Titulo, Resumen, Palabras Claves,
Introduccién, Materiales y métodos, Resultados, Conclusiones, Discusion,
Reconocimientos y Referencias.
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2. Articulo de reflexion: Documento original que presenta resultados de in-
vestigacion desde una perspectiva analitica, interpretativa y critica del autor,
sobre un tema especifico, recurriendo a fuentes originales.

3. Articulo de revision: Documento resultado de investigacion donde se orga-
niza, analiza y se integran los resultados de investigaciones publicadas o no
publicadas sobre un campo en ciencia o tecnologia, con el fin de dar cuenta
de los avances y las tendencias de desarrollo.

La revista recepciona exclusivamente articulos en tres idiomas: espafol, in-
glés y/o portugués.

5. SECCIONES DE LA REVISTA

La revista cientifica Estudios en Seguridad y Defensa cuenta con tres secciones que
organizan el numero, los nombres de estas son simbolos que hacen referencia al
ser y quehacer militar:

« Insignias: las insignias son los elementos que marcan los grados mili-
tares en el uniforme, marcando asi una guia. Asi, esta seccion contiene
los articulos que guian el numero, los cuales hacen referencia a un tema
central.

» Laureles: la corona de laureles es el simbolo de la victoria y gloria militar,
parte importante de la cual se logra a través del conocimiento. Por esto,
esta seccion contiene los articulos de tema abierto relevantes para el drea
de la Seguridad y la Defensa.

« Pabellones: los pabellones distinguen las diferentes unidades de re-
flexion. En esta seccién se encuentran una serie de contenidos adicio-
nales como resefas, notas, disputas y ensayos bibliograficos, entre otros.

Las secciones pueden variar cuando el nimero no tenga un tema central, en
ese caso solo se conservan las secciones laureles y pabellones. Los tres tipos de
articulos que recibe la revista (de investigacion, reflexion y revision) seran distri-
buidos de acuerdo con las tematicas.

Todos los articulos publicados en la revista cientifica deben ser originales o
inéditos y no deben estar postulados para publicacion simultanea en otras revistas
u 6rganos editoriales. La revista cientifica se reserva los derechos de autor y como
tal, la reproduccion de los documentos en otros medios impresos y/o electréni-
cos debe estar autorizada por el Editor y debe incluir la anotacién “Se publica
con autorizacion de la Revista Cientifica Estudios en Seguridad y Defensa” (Ver

Reglamento de Publicaciones ESDEG 2017).
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6. PERIODICIDAD

La revista cientifica Estudios en Seguridad y Defensa es editada semestralmente
(enero-junio y julio-diciembre) en formato digital (e-ISSN: 2744-8932) e impreso
(ISSN: 1900-8325). La version en linea y la version impresa aparecen publicadas
el penultimo dia del ultimo mes del periodo de cada numero, esto es: 30.° de junio
para el numero enero-junio y 30.° de diciembre para el nimero de julio-diciem-
bre. Cada uno de los articulos de la Revista Cientifica Estudios en Seguridad y
Defensa tiene un DOI (Digital Object Identifier) asignado para su identificacion
y referenciacion, al igual que la revista:

DOIL: https://doi.org/10.25062/issn.1900-8325

7. FINANCIAMIENTO

La revista cientifica Estudios en Seguridad y Defensa es una publicacion académica
de la Escuela Superior de Guerra “General Rafael Reyes Prieto” (ESDEG), per-
teneciente, a su vez, al Comando General de las Fuerzas Militares de Colombia
que, como entidad publica, se financia con los recursos asignados por el gobierno
nacional. Con el fin de mantener su caracter critico e independiente, la Revista
Cientifica Estudios en Seguridad y Defensa no acepta financiamiento ajeno a la
ESDEG para su funcionamiento. Asi las cosas, todo el proceso de publicacion de
la revista estd completamente libre de costo para los autores; tampoco se realizan
cobros por el envio, procesamiento y publicacion de articulos (no article submis-
sion or processing charge).

8. ACCESO ABIERTO, DERECHOS DE AUTOR Y LICENCIA PARA
PUBLICACION

Todos los contenidos publicados por la revista cientifica Estudios en Seguridad
y Defensa son de acceso abierto (open access), con pleno reconocimiento de los
derechos morales de los autores sobre su obra. Para su publicacion, los autores
aceptan ceder los derechos de publicacion en favor del Sello Editorial ESDEG y la
revista cientifica Estudios en Seguridad y Defensa de acuerdo con los términos de la
licencia Creative Commons: Reconocimiento-NoComercial-SinObrasDerivadas.

S0¢0

De esta forma, los autores y los lectores pueden copiar y difundir el articulo
en la version final publicada en linea por la revista cientifica Estudios en Seguridad
y Defensa, siempre que se reconozca e identifique al autor (o autores) del articulo,
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no se haga uso comercial del articulo final publicado, ni se trate de obras deriva-
das o versiones modificadas.
Para reproduccion de articulos:

Apellido, N. (Afo). Titulo del articulo. Estudios en Seguridad y Defensa, volu-
men(No.), pp. xx-xx. Link doi.

9. ARCHIVO DE LOS CONTENIDOS

La revista cientifica Estudios en Seguridad y Defensa utiliza la plataforma Portico
para el archivo digital de los contenidos publicados. Asi mismo, la revista permite
que los autores puedan autoarchivar en repositorios institucionales, temdticos o
paginas webs personales su articulo en la version final publicada en linea.

10. RESPONSABILIDAD DE LOS CONTENIDOS

Las tesis e ideas expuestas en los articulos son de exclusiva responsabilidad de los
autores y no reflejan necesariamente el pensamiento del Comando General de
las Fuerzas Militares, ni de la Escuela Superior de Guerra “General Rafael Reyes
Prieto”.

11. INDEXACION

La revista cientifica Estudios en Seguridad y Defensa se encuentra incluida en los
siguientes Sistemas de Indexacion y Resumen (SIR):

Google scholar
MIAR
FLACSO (LatinRev)

REDIB

274 I
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1. FOCus AND SCOPE

The scientific journal Estudios en Seguridad
y Defensa of the Escuela Superior de Guerra
“General Rafael Reyes Prieto’, is a publication
open to the discussion and dissemination of the-
oretical works and practical research in the area
of security and defense. In compliance with its
objectives, it invites students from postgraduate
academic programs, teachers and researchers to
present their texts in the open call to be pub-
lished in the scientific journal that has become
a mandatory reference for those who want to
delve into matters of national interest and inter-
national political and military character.

Texts from areas related to social sciences whose
themes revolve around any of the following
guidelines are welcome:

1.  Security and Defense Policies and Models

2. Strategy, Geopolitics and Hemispheric
Security

Nature of war, terrorism and new threats

4. Military education, leadership and
doctrine

5.  Scientific, technological and environmen-
tal development

Logistics and Military Administration

7.  Historical Memory, Institutional Memory,
Human Rights, LOAC and justice

8. Prospective of the Armed Forces
9. Digital Security
10. Strategic Intelligence

2. HISTORY

The scientific journal Estudios en Seguridad y
Defensa, since its creation and inclusion as a
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scientific journal indexed in Publindex and the Administrative Department of
Science, Technology and Innovation (Colciencias) in 2006, currently the Ministry
of Sciences and Technology (MINCIENCIAS), has had the objective of being a
publication that disseminates research results articles, following the regulations
of the national entity.

In August 2016, Colciencias published the “Policy to improve the quality
of national scientific publications”. In this document, Colciencias pursues the
achievement of two main objectives: a) “to increase the participation of nation-
al researchers in the international scientific production published in scientif-
ic journals indexed in high-impact citational indices” (Colciencias, 2016); and
b) “increase the presence of national scientific journals in citation indexes and
databases that the scientific communities of the different disciplines recognize
as spaces for the dissemination of research results with high scientific impact”
(Colciencias, 2016).

At the same time, the administrative entity, on the same date, published the
“Classification model of national scientific journals” (Colciencias, 2016), in which
it establishes that the main characteristic that a journal must have is its visibility
and its inclusion in the Indexing and Summary Systems (SIR), the Bibliographic
Indices (IB) and the Citation Indices (CI).

Therefore, the scientific journal Estudios en Seguridad y Defensa must carry
out its evolution from being a journal of publication and physical dissemination,
and advance to being a journal with the ability to be disseminated in digital media
and on the Internet, complying with the characteristics required by the databases
mentioned above.

Among these characteristics are:

« aneditorial management system that guarantees objective and real statis-
tics on the editorial processes of the publication.

« a wide and interactive space on the web which has or is in relation to
tools such as Google Scholar or Google Scholar (tools that monitor cita-
tion indexes and guarantee the dissemination and dissemination of sci-
entific and academic material with great breadth in the Web).

« the identification of the articles published in the scientific journal by
means of unique identity codes. The existence, monitoring and manage-
ment of a series of metadata per article, which allow the identification
and obtaining of the material.

In this vein, it is necessary to maintain the service that has advanced since the
last term with the implementation of the Open Journal System.
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3. PRINCIPLES

The journal, as part of the knowledge ecosystem of the Escuela Superior de
Guerra, and as a space for the dissemination of research results products, of the
Integrated System of Academic Research, welcomes as a guiding philosophy in re-
lation to research what is expressed in the research regulations. (See Reglamento
de Investigaciéon ESDEG 2018 - ajuste y adicién al Reglamento de Investigacién
ESDEG 2019).

In the same way, it takes up the guiding principles of the research defined in
the Institutional Educational Project of the Escuela Superior de Guerra, adapting
and assuming them within all the academic-administrative activities that are de-
veloped within it as follows:

o Transparency: The processes within the publication must demonstrate
how the information is collected, and adhere to the strictest transparency
standards.

« Interdisciplinarity: The processes developed within the journal must be
fed from different disciplinary edges.

o Internationalization: The published products must have components of
cooperation with international institutions, in the same way their results
must be communicated nationally and internationally.

o Interinstitutionality: The products published in the journal must be
made in collaboration with other academic and research institutions and
those that generate new knowledge.

4. TYPOLOGY AND LANGUAGE OF THE ARTICLES

The scientific journal Estudios en Seguridad y Defensa, in its objective of consoli-
dating scientific and academic quality, it receives, evaluates and publishes articles
in three (03) categories, as defined by Colciencias (2013):

1. Scientific original article: : Complete document that presents in detail the
original results, derived from research and / or technological development
projects. Generally, it presents in its structure the following parts: Title,
Abstract, Keywords, Introduction, Methods and Tools, Results, Discussion,
Conclusions and References.

2. Reflection article: Original document that presents research results from an
analytical, interpretive and critical perspective of the author, on a specific top-
ic, using original sources. Generally, it presents in its structure the following
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parts: Title, Summary, Keywords, Introduction, Methods and Tools, Results,
Discussion, Conclusions and References.

3. Review article: Research result document in which the results of published
or unpublished research on a field in science or technology are reviewed,
organized, analyzed and integrated, in order to account for the advances
and trends of Generally, presents in its structure the following parts: Title,
Abstract, Keywords, Introduction, Methods and Tools, Results, Discussion,
Conclusions and References.

The journal exclusively receives articles in three languages: Spanish, English
and / or Portuguese.

5. SECTIONS OF THE JOURNAL

The scientific journal Estudios en Seguridad y Defensa has three sections that or-
ganize the issue, the names of these are symbols that refer to being and doing
military:

o Insignias: the insignia are the elements that mark the military ranks on
the uniform, thus marking a guide. This section contains the articles that
guide the issue, which refer to a central theme.

o Laureles: the laurel wreath is the symbol of victory and military glory, an
important part of which is achieved through knowledge. For this reason,
this section contains open-topic articles relevant to the area of Security
and Defense.

o Pabellones: the pavilions distinguish the different units of reflection. In
this section you will find a series of additional content such as reviews,
notes, disputes and bibliographic essays, among others.

The sections may vary when the number does not have a central theme, in
that case only the laurels and pavilions sections are preserved. The three types of
articles that the journal receives (research, reflection and revision) will be distrib-
uted according to the themes.

All articles published in the scientific journal must be original or unpub-
lished and must not be submitted for simultaneous publication in other journals
or editorial bodies. The scientific journal reserves the copyright and as such, the
reproduction of the documents in other printed and / or electronic media must
be authorized by the Editor and must include the annotation “It is published with
the authorization of the scientific journal Estudios en Seguridad y Defensa” (See

Reglamento de Publicaciones ESDEG 2017).
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6. PERIODICITY

The scientific journal Estudios en Seguridad y Defensa it is published biannual-
ly (January-June and July-December) in digital format (e-ISSN: 2744-8932) and
printed (ISSN: 1900-8325). The online version and the printed version are pub-
lished on the penultimate day of the last month of the period of each issue, that is:
June 30th for the January-June issue and December 30th for the July-December
issue. Each of the articles in the scientific journal Estudios en Seguridad y Defensa
has a DOI (Digital Object Identifier) assigned for its identification and referenc-
ing, as does the journal:

DOI: https://doi.org/10.25062/issn.1900-8325

7. FINANCING

The scientific journal Estudios en Seguridad y Defensa is an academic publication of
the Escuela Superior de Guerra “General Rafael Reyes Prieto” (ESDEG), belonging,
in turn, to the Comando General de las Fuerzas Militares de Colombia which, as a
public entity, is financed with resources assigned by the national government. In or-
der to maintain its critical and independent character, the scientific journal Estudios
en Seguridad y Defensa does not accept funding outside the ESDEG for its opera-
tion. Thus, the entire publication process of the journal is completely free of cost for
the authors; there are also no charges for the shipping, processing and publication
of articles (no article submission or processing charge).

8. OPEN ACCESS, COPYRIGHT AND LICENSE FOR PUBLICATION

All content published by the scientific journal Estudios en Seguridad y Defensa
are open access, with full recognition of the authors’ moral rights over their
work. For its publication, the authors agree to assign the publication rights in
favor of the ESDEG Editorial Seal and the scientific journal Estudios en Seguridad
y Defensa in accordance with the terms of the Creative Commons license:
Reconocimiento-NoComercial-SinObrasDerivadas.

S0¢0

In this way, the authors and readers can copy and disseminate the article in
the final version published online by the scientific journal Estudios en Seguridad y
Defensa, as long as the author (or authors) of the article are recognized and iden-
tified, no commercial use of the final published article, nor is it derivative works
or modified versions are permit.
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For reproduction of articles:

Last Name, Name. (Year). Ttitle. Estudios en Seguridad y Defensa, volume(No.),
pp- xx-xx. Link doi.

9. ARCHIVE OF THE CONTENTS

The scientific journal Estudios en Seguridad y Defensa uses the Portico platform
for the digital archive of published content. Likewise, the journal allows authors
to self-archive their article in the final version published online in institutional
repositories, thematic or personal web pages.

10. RESPONSIBILITY FOR THE CONTENTS

The thesis and ideas presented in the articles are the sole responsibility of the
authors and do not necessarily reflect the thinking of the Comando General de
las Fuerzas Militares, or the Escuela Superior de Guerra “General Rafael Reyes
Prieto”.

11. INDEXING

The scientific journal Estudios en Seguridad y Defensa is included in the following
Indexing and Summary Systems:

Google scholar
MIAR
FLACSO (LatinRev)

REDIB
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SOBRE A REVISTA

1. Foco e escopo

2. Histéria

3. Principios

4. Tipologia e linguagem dos
artigos

5. Segdes da revista

6. Periodicidade

7. Financiamento

8. Acesso aberto, direitos
autorais e licenga para
publicagdo

9. Arquivo do contetido
10. Responsabilidade pelo
contetido

11. Indexagdo
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1. Foco E Escoro

A revista cientifica Estudios en Seguridad y
Defensa do Escuela Superior de Guerra “General
Rafael Reyes Prieto”, é uma publicagdo aberta a
discussdo e divulgacdo de trabalhos tedricos e
pesquisas praticas na area de segurancga e defesa.
No cumprimento dos seus objetivos, convida alu-
nos de programas académicos de p6s-graduacao,
docentes e investigadores a apresentarem os seus

textos em concurso publico a publicar em revis-
ta cientifica que se tornou referéncia obrigatdria
para quem pretende aprofundar-se em assuntos
de interesse nacional e cardter politico e militar
internacional.

Textos de dreas relacionadas as Ciéncias Sociais
cujos temas giram em torno de qualquer uma
das seguintes diretrizes sdo bem-vindos:

1. Politicas e Modelos em Seguranga e
Defesa

2. Estratégia, geopolitica e seguranca
hemisférica

3. Naturezada guerra, terrorismo e novas
ameacas

4. Educagao Militar, Lideranca e Doutrina

Desenvolvimento Cientifico e Tecnolégico
e Politicas de Inova¢do e Meio Ambiente

Logistica e Administracdo Militar

Memodria histdrica, memoria institucio-
nal, direitos humanos e direito internacio-
nal dos conflitos armados (DICA).

8. Prospectiva das Forgas
9. Segurangca Digital

10. Inteligéncia estratégica.
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2. HISTORIA

A revista cientifica Estudios en Seguridad y Defensa, desde a sua criagdo e inclusao
como revista cientifica indexada no Publindex e no Departamento Administrativo
de Ciéncia, Tecnologia e Inovagdo (Colciencias) em 2006, atualmente Ministério
da Ciéncia e Tecnologia (MINCIENCIAS), teve o objetivo de ser uma publicagao
que divulgue artigos de resultados de investigacdo, obedecendo a regulamentagio
da entidade nacional.

Em agosto de 2016, a Colciencias publicou a “Politica para melhorar a quali-
dade das publicagdes cientificas nacionais” Neste documento, a Colciencias per-
segue o cumprimento de dois objetivos principais: a) “aumentar a participagao de
investigadores nacionais na produgédo cientifica internacional publicada em re-
vistas cientificas indexadas em indices citacionais de alto impacto” (Colciencias,
2016); eb) “aumentar a presenca de periddicos cientificos nacionais em indices de
citagdo e bases de dados que as comunidades cientificas das diferentes disciplinas
reconhecem como espagos de divulgagao de resultados de pesquisas de alto im-
pacto cientifico” (Colciencias, 2016).

Paralelamente, a entidade administrativa, na mesma data, publicou o
“Modelo de classificacdo das revistas cientificas nacionais” (Colciencias, 2016), no
qual estabelece que a principal caracteristica que uma revista deve ter é a sua visi-
bilidade e a sua inclusdo na os Sistemas de Indexacio e Resumo (SIR), os Indices
Bibliogréficos (IB) e os Indices de Citagio (CI).

Portanto, a revista cientifica Estudios en Seguridad y Defensa deve realizar sua
evolu¢do de uma revista de publicagdo e divulgac¢ao fisica, para passar a ser uma
revista com capacidade de divulgagdo em meio digital e na Internet, atendendo as
caracteristicas exigidas pelas bases de dados mencionadas acima.

Entre essas caracteristicas estdo:

« um sistema de gestdo editorial que garante estatisticas objetivas e reais
sobre os processos editoriais da publicacao.

« um espago amplo e interativo na web que possui ou esta relacionado a
ferramentas como Google Scholar ou Google Scholar (ferramentas que
monitoram indices de citagdes e garantem a divulgagdo e divulgacao de
material cientifico e académico com grande abrangéncia na Web).

« aidentificagdo dos artigos publicados em periddico cientifico por meio
de cédigos de identidade tinicos; d) a existéncia, monitoramento e geren-
ciamento de uma série de metadados por artigo, que permitem a identifi-
cacéo e obtengdo do material.
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Nesse sentido, é necessario manter o servigo que avangou desde o tltimo
semestre com a implantagao do sistema OJS.

3. PRINCIPIOS

A revista, como parte do ecossistema de conhecimento da Escola Superior de
Guerra e como espago de divulgacdo de produtos de resultados de pesquisa, do
Sistema Integrado de Pesquisa Académica, acolhe como filosofia norteadora em
relagdo a pesquisa o que se expressa na pesquisa regulamentos. (Ver Reglamento
de Investigaciéon ESDEG 2018 - ajuste y adicién al Reglamento de Investigacién
ESDEG 2019).

Da mesma forma, retoma os principios norteadores da pesquisa definidos no
Projeto Educacional Institucional da Escola Superior de Guerra, adaptando-os e
assumindo-os no seio de todas as atividades académico-administrativas que nele
se desenvolvem da seguinte forma:

o Transparéncia: os processos da publicagio devem demonstrar como
as informagdes sdo coletadas e seguir os mais rigidos padroes de
transparéncia.

« Interdisciplinaridade: Os processos desenvolvidos na revista devem ser
alimentados a partir de diferentes arestas disciplinares.

o Internacionaliza¢do: Os produtos publicados devem ter componentes
de cooperagdo com instituigdes internacionais, da mesma forma que
seus resultados devem ser comunicados nacional e internacionalmente.

o Interinstitucionalidade: Os produtos publicados na revista devem ser
feitos em colabora¢ao com outras instituigdes académicas e de pesquisa e
aquelas que geram novos conhecimentos.

4. TIPOLOGIA E LINGUAGEM DOS ARTIGOS

A revista cientifica Estudios en Seguridad y Defensa, em seu objetivo de consolidar
a qualidade cientifica e académica, recebe, avalia e publica artigos em trés (03)
categorias, conforme definido por Colciencias (2013):

1. Artigo cientifico original: Documento completo que apresenta em detalhes
os resultados originais derivados de projetos concluidos de pesquisa e / ou
desenvolvimento tecnolégico. Geralmente apresenta em sua estrutura as se-
guintes partes: Titulo, Resumo, Palavras-chave, Introdugao, Materiais e mé-
todos, Resultados, Conclusoes, Discussao, Agradecimentos e Referéncias.
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2. Artigo de reflexao: Documento original que apresenta resultados de pesqui-
sa a partir de uma perspectiva analitica, interpretativa e critica do autor, sobre
um tema especifico, utilizando fontes originais.

3. Artigo de revisao: Documento de resultado de pesquisa onde os resultados
de pesquisas publicadas ou nao publicadas em um campo da ciéncia ou tec-
nologia sao organizados, analisados e integrados, a fim de contabilizar o pro-
gresso e as tendéncias de desenvolvimento.

A revista recebe artigos exclusivamente em trés idiomas: espanhol, inglés e /
ou portugués.

5. SECOES DA REVISTA

A revista cientifica Estudios en Seguridad y Defensa tem trés secoes que organizam
0 numero, os nomes destes sdo simbolos que remetem a ser e fazer militar:

o Insignias: As insignias sdo os elementos que marcam os postos militares
no uniforme, marcando assim um guia. Assim, esta se¢do contém os arti-
gos que norteiam o assunto, os quais se referem a um tema central.

o Laureles: a coroa de louros ¢ o simbolo da vitdria e gléria militar, uma
parte importante da qual é alcancada através do conhecimento. Por esse
motivo, esta se¢ao contém artigos de topico aberto relevantes para a area
de Seguranga e Defesa.

o Pabellones: os pavilhoes distinguem as diferentes unidades de reflexao.
Nesta se¢do vocé encontrard uma série de conteidos adicionais como
resenhas, notas, disputas e ensaios bibliograficos, entre outros.

As segoes podem variar quando o nimero nao tem um tema central, neste
caso apenas as se¢oes de louros e pavilhoes sao preservadas. Os trés tipos de arti-
gos que a revista recebe (pesquisa, reflexdo e revisao) serao distribuidos de acordo
com os temas.

Todos os artigos publicados em periddicos cientificos devem ser originais ou
inéditos e ndo devem ser submetidos a publicagdo simultdnea em outras revistas
ou corpos editoriais. A revista cientifica reserva-se os direitos autorais e, como
tal, a reprodu¢ao dos documentos em outros meios impressos e / ou eletronicos
deve ser autorizada pelo Editor e deve incluir a anotagio “E publicada com auto-
rizagdo da revista cientifica Estudios en Seguridad y Defensa” (Ver Reglamento de
Publicaciones ESDEG 2017).
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6. PERIODICIDADE

A revista cientifica Estudios en Seguridad y Defensa é publicada semestralmente
(janeiro-junho e julho-dezembro) em formato digital (e-ISSN: 2744-8932) e im-
pressa (ISSN: 1900-8325). A versao online e a impressa sdo publicadas no pendl-
timo dia do ultimo més do periodo de cada edigao, ou seja: 30 de junho para a
edi¢do janeiro-junho e 30 de dezembro para a edi¢do julho-dezembro. Cada um
dos artigos da revista cientifica Estudios en Seguridad y Defensa possui um DOI
(Digital Object Identifier) atribuido para sua identificagdo e referenciagao, assim
como o periddico:

DOIL: https://doi.org/10.25062/issn.1900-8325

7. FINANCIAMENTO

A revista cientifica Estudios en Seguridad y Defensa ¢ uma publicagdo académica
do Escuela Superior de Guerra “General Rafael Reyes Prieto” (ESDEG), que por
sua vez pertence ao Comando General de las Fuerzas Militares de Colombia que,
como entidade publica, se financia com recursos atribuidos pelo governo nacio-
nal. Para manter seu carater critico e independente, a revista cientifica Estudios en
Seguridad y Defensa nao aceita financiamento externo a ESDEG para seu funcio-
namento. Assim, todo o processo de publicagdo da revista é totalmente gratuito
para os autores; também néo hd taxas para a submissao, processamento e publica-
¢do de artigos (sem submissdo de artigos ou taxa de processamento).

8. ACESSO ABERTO, DIREITOS AUTORAIS E LICENCA PARA
PUBLICACAO

Todos os contetildos publicados pela revista cientifica Estudios en Seguridad y
Defensa sao de acesso aberto, com pleno reconhecimento dos direitos morais dos
autores sobre sua obra. Para a sua publica¢io, os autores concordam em ceder
os direitos de publica¢io a favor do Selo Editorial ESDEG e da revista cientifica
Estudios en Seguridad y Defensa de acordo com os termos da licenga Creative
Commons: Reconocimiento-NoComercial-SinObrasDerivadas.

ooce

Desta forma, os autores e leitores podem copiar e divulgar o artigo na versao
final publicada online pela revista cientifica Estudios en Seguridad y Defensa, desde
que o autor (ou autores) do artigo seja reconhecido e identificado. o artigo final
publicado, nem é trabalhos derivados ou versdes modificadas.
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Para reproducao de artigos:

Sobrenome, N. (ano). Titulo do artigo. Estudios en Seguridad y Defensa, volume(No.),
pp- xx-xx. Link doi.

9. ARQUIVO DE CONTEUDO

A revista cientifica Estudios en Seguridad y Defensa utiliza a plataforma Portico
para o arquivo digital dos contetidos publicados. Da mesma forma, a revista per-
mite que os autores arquivem em repositdrios institucionais, pdginas temdticas ou
paginas pessoais da web seu artigo na versao final publicada online.

10. RESPONSABILIDADE PELOS CONTEUDO

As teses e ideias apresentadas nos artigos sao de responsabilidade exclusiva dos
autores e nao refletem necessariamente o pensamento do Comando General de
las Fuerzas Militares, nem do Escuela Superior de Guerra “General Rafael Reyes
Prieto”.

11. INDEXACAO

A revista cientifica Estudios en Seguridad y Defensa esta incluida nos seguintes
Sistemas de Indexag¢do e Resumo (SIR):

Google scholar
MIAR
FLACSO (LatinRev)

REDIB
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CONVOCATORIA PERMANENTE

La revista Estudios en Seguridad y Defensa de la Escuela Superior de Guerra
“General Rafael Reyes Prieto’, es una revista cientifica abierta a la discusion y di-
fusion de trabajos tedricos y practicos en el area de la seguridad y la defensa consi-
derandose un espacio de interaccion académica multidisciplinar con instituciones
a nivel local, regional, hemisférico y global.

El objetivo de la presente convocatoria es la difusion de los resultados de
investigacion y generacion de nuevo conocimiento resultado de los proyectos y
actividades desarrolladas por centros o grupos de investigacion, destacando la
importancia de la cooperacion intelectual entre las diferentes academias.

Se extiende la invitacion formal a la comunidad académica y cientifica para
publicar a través de revista Estudios en Seguridad y Defensa sus resultados de in-
vestigacion, sefialando a la editorial ESDEG como un medio para visibilizar en-
foques y paradigmas de pensamiento hacia otras esferas de la sociedad, y una
oportunidad para desarrollar la perspectiva analitica y critica de los problemas
coyunturales socialmente relevantes relacionados con la seguridad y defensa. La
revista tiene como principales lineas de investigacion:

1) Politicas y Modelos en Seguridad y Defensa.

2) Estrategia, Geopolitica y Seguridad Hemisférica.

3) Naturaleza de la Guerra, Terrorismo y Nuevas Amenazas.
4) Educacion Militar, Liderazgo y Doctrina.

5) Desarrollo Cientifico, Tecnoldgico y Ambiental.

6) Logistica y Administracion Militar.

7) Memoria Historica, Memoria Institucional, Derechos Humanos, DICA y
Justicia. 8) Prospectiva de las Fuerzas Militares.

9) Seguridad Digital.
10) Inteligencia Estratégica.

*Las anteriores lineas de investigacion no son condicionantes.
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CONDICIONES

Los articulos pueden ser escritos de manera individual o en coautoria, siempre
manteniendo el criterio de originalidad y con el compromiso de no ser propuestos
para otras revistas. Asimismo, la revista también recibe productos como ensayos
bibliograficos, entrevistas, resefias y ensayos visuales.

*Los temas son de libre eleccién

*Se debe articular con el enfoque de la seguridad y defensa

NORMAS EDITORIALES

Los escritos se deben enviar en formato Word alienados a las normas de la revista
para ser tenidos en cuenta. La extension de 6.000 a 8.000 palabras, letra Times
New Roman a 12 puntos, espacio doble, tamafio carta, con margenes iguales de
2,54, primera linea de cada parrafo con sangria 1,27 cm vy justificado.

En la primera pagina se incluye un resumen de 250 palabras, soportado en
una estructura metodologica que contemple un marco tedrico y conceptual, linea
argumental que sustente los objetivos de la investigacion, un apartado para discu-
sién y hallazgos, y conclusiones.

Para la elaboracion de referencias y bibliografia se debe seguir la adapta-
cion del Publication Manual of the American Psychological Association - Seventh
Edition del ano 2020 utilizado por la revista.

Durante la convocatoria se podran enviar los manuscritos a través del enlace
https://esdeguerevistacientifica.edu.co/index.php/estudios/login?source=%2Fin-
dex.php%2Fe studios%2Fsubmission%2Fwizard

PROCESO EDITORIAL

Todos los articulos seguiran este proceso de evaluacion: primero, el equipo edi-
torial y el comité editorial de la revista verificaran si el manuscrito cumple con
los requisitos basicos exigidos y su pertinencia para ser incluido en el nimero,
los autores seran notificados si el proceso de su articulo continua o no, o si es
aceptado con modificaciones. Segundo, el manuscrito serd enviado a pares ciegos
académicos (tipo doble ciego) quiénes emitirdn un concepto y correcciones si es
el caso. El resultado del proceso sera comunicado a los autores aproximadamente
seis meses después del cierre de la convocatoria.

Las normas editoriales, los criterios para la presentacion de los articulos y las
instrucciones para los autores pueden ser consultados en https://esdeguerevista-

cientifica.edu.co/index.php/estudios
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PERMANENT CALL FOR PAPERS

The journal Estudios en Seguridad y Defensa of the Escuela Superior de Guerra
“General Rafael Reyes Prieto” is a scientific journal open to the discussion and
dissemination of theoretical and practical works in the area of security and de-
fense, considering itself a space for academic interaction multidisciplinary with
institutions at the local, regional, hemispheric and global levels.

The objective of this call is the dissemination of research results and the gen-
eration of new knowledge resulting from the projects and activities developed by
research centers or groups, highlighting the importance of intellectual coopera-
tion between the different academies.

The formal invitation is extended to the academic and scientific communi-
ty to publish their research results through the journal Estudios en Seguridad y
Defensa, pointing to the ESDEG publishing house as a means to make visible ap-
proaches and paradigms of thought towards other spheres of society, and an op-
portunity to develop the analytical and critical perspective of the socially relevant
conjunctural problems related to security and defense. The journal’s main lines of
research are:

1) Security and Defense Policies and Models

2) Strategy, Geopolitics and Hemispheric Security

3) Nature of war, terrorism and new threats

4) Military education, leadership and doctrine

5) Scientific, technological and environmental development
6) Logistics and Military Administration

7) Historical Memory, Institutional Memory, Human Rights, LOAC and
justice

8) Prospective of the Armed Forces
9) Digital Security
10) Strategic Intelligence

*The previous lines of research are not conditioning.
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TERMS

Manuscripts can be written individually or in co-authorship, always maintaining
the criteria of originality and with the commitment not to be proposed for other
journals. Likewise, the magazine also receives products such as bibliographic es-
says, interviews, reviews and visual essays.

* Topics are free to choose.

** It must be articulated with the security and defense approach.

EDITORIAL RULES

The papers must be original and not be proposed for other journals, the doc-
uments will be received in word format and the norms of the journal must be
adjusted to be taken into account. Extension of 6,000 to 10,000 words, Times New
Roman font, 12 points, double space, letter size, with equal margins of 2.54, first
line of each paragraph indented 1.27cm and justified.

An abstract of approximately 250 words is included on the first page and the
author’s details should be presented in a different file. For the preparation of refer-
ences and bibliography, the adaptation of the Publication Manual of the American
Psychological Association - Seventh Edition of the year 2020 used by the journal
should be followed.

During the call, manuscripts can be sent through the link https://esdeguer-
evistacientifica.edu.co/index.php/estudios/login?source=%2Findex.php%2Fe
studios%2Fsubmission%2Fwizard

EDITORIAL PROCESS

All the articles will follow this evaluation process: first, the editorial team and the
editorial committee of the journal will verify if the manuscript meets the basic re-
quirements demanded and its relevance to be included in the number, the authors
will be notified if the process of its article continues or not or if it is accepted with
modifications. Second, the manuscript will be sent to academic peers who will is-
sue a concept and corrections if it is the case. The result of the process will be com-
municated to the authors approximately six months after the closing of the call.

The editorial rules, the criteria for the presentation of the articles and the
instructions for the authors can be consulted at

https://esdeguerevistacientifica.edu.co/index.php/estudios
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CHAMADA PERMANENTE

A revista cientifica Estudios en Seguridad y Defensa de 1a Escola Superior de
Guerra “General Rafael Reyes Prieto” ¢ uma revista cientifica aberta a discussao e
divulgacdo de trabalhos teéricos e praticos na area da seguranca e defesa, conside-
rando-se um espaco para interagdo académica multidisciplinar com instituicoes
nos niveis local, regional, hemisférico e global.

O objetivo desta chamada é a divulgagao dos resultados da investigacdo e a
geragdo de novos conhecimentos resultantes dos projetos e atividades desenvol-
vidos pelos centros ou grupos de investiga¢ao, evidenciando a importancia da
cooperagdo intelectual entre as diferentes academias.

O convite formal é estendido a comunidade académica e cientifica para
publicar seus resultados de pesquisa por meio da revista cientifica Estudios en
Seguridad y Defensa, apontando a editora ESDEG como um meio de tornar vi-
siveis abordagens e paradigmas de pensamento para outras esferas da socieda-
de, e oportunidade de desenvolver a perspectiva analitica e critica dos problemas
conjunturais socialmente relevantes relacionados com a seguranca e defesa. As
principais linhas de pesquisa da revista sdo:

1) Politicas e Modelos em Seguranca e Defesa.

2) Estratégia, Geopolitica e Seguranga Hemisférica.

3) Natureza da guerra, terrorismo e novas ameagas.

4) Educagdo Militar, Lideranga e Doutrina.

5) Desenvolvimento Cientifico, Tecnologico e Ambiental.
6) Logistica e Administracao Militar.

7) Memboria Histérica, Memoria Institucional, Direitos Humanos, DICA e
Justica.

8) Prospectiva das Forgas Militares.
9) Seguranca digital.
10) Inteligéncia estratégica.

* As linhas de pesquisa anteriores ndo sdo condicionantes.
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TERMOS

Os artigos podem ser escritos individualmente ou em coautoria, sempre manten-
do os critérios de originalidade e com o compromisso de ndo serem propostos
para outras revistas. Da mesma forma, a revista também recebe produtos como
ensaios bibliograficos, entrevistas, resenhas e ensaios visuais.

*Os topicos sdo de escolha livre

*Deve ser articulado com a abordagem de seguranca e defesa

REGRAS EDITORIAIS

Os textos devem ser enviados em formato Word de acordo com os padrées da
revista para serem levados em considera¢ao. Extensao de 6.000 a 8.000 palavras,
fonte Times New Roman 12 pontos, espago duplo, tamanho carta, com margens
iguais de 2,54cm, primeira linha de cada paragrafo recuada 1,27cm e justificada.

A primeira pagina inclui um resumo de 250 palavras, apoiado por uma es-
trutura metodologica que inclui um quadro tedrico e conceitual, uma linha de
argumentacao que sustenta os objetivos da pesquisa, uma se¢do para discussio e
descobertas e conclusdes.

Para a preparagdo de referéncias e bibliografia, deve ser seguida a adaptagdo
do Publication Manual of the American Psychological Association — Seventh Edition
del aio 2020 utilizado pela revista.

Durante a chamada, os manuscritos podem ser enviados pelo link https://
esdeguerevistacientifica.edu.co/index.php/estudios/login?source=%2Findex.
php%2Fe studios%2Fsubmission%2Fwizard

PROCESSO EDITORIAL

Todos os artigos seguirdo este processo de avaliagdo: primeiramente, a equipe
editorial e o comité editorial da revista verificardo se o manuscrito atende aos
requisitos basicos exigidos e sua relevancia para inclusao no nimero, os autores
serao notificados se o processo de sua o artigo continua ou nao, ou se ¢ aceito com
modificagdes. Em segundo lugar, o manuscrito sera enviado a pares académicos
cegos (tipo duplo cego) que emitirdo um conceito e corregdes se for o caso. O
resultado do processo serda comunicado aos autores aproximadamente seis meses
apos o encerramento da chamada.

As normas editoriais, os critérios de apresentacao dos artigos e as instrugdes
aos autores podem ser consultadas em https://esdeguerevistacientifica.edu.co/in-

dex.php/estudios
|
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CONVOCATORIA 2021-2

SEGUNDO SEMESTRE

La revista cientifica Estudios en Seguridad y Defensa de la Escuela Superior de
Guerra “General Rafael Reyes Prieto”, es una revista cientifica abierta a la dis-
cusion y difusion de trabajos tedricos y practicos en el area de la seguridad y la
defensa. Durante mas de 15 afios, la editorial se ha configurado en un espacio de
interaccion académica multidisciplinar con instituciones a nivel local, regional,
hemisférico y global en temas de interés estratégicos para la defensa nacional.

POLITICAS Y MODELOS DE SEGURIDAD Y DEFENSA

El contexto incierto y complejo del Sistema internacional junto con los nuevos
fenémenos, riesgos y amenazas que se estan desarrollando en este escenario, pre-
sentan la necesidad de caracterizar, reflexionar y definir sobre los elementos fun-
damentales de analisis relacionados con la seguridad y la defensa. De este modo,
se buscar profundizar en el analisis de aspectos como el ambito de acciéon de la
seguridad profundizando su significado y su relacion hacia una perspectiva inte-
gral, que involucra los dmbitos politico, socioecondmico, medio ambiental, entre
otros. Respectivamente, la planificacion debe enfocarse a partir de esa perspectiva
sinérgica, en los niveles estratégico, operacional y tactico para contribuir con ello
en el proceso de toma de decisiones y en la consolidacion de politica publica.

El objetivo del enfoque elegido es profundizar en el andlisis sobre la com-
prension actual de los modelos y politicas de seguridad de los Estados, permi-
tiendo ver como se han desarrollado teniendo en cuenta dos variables. En primer
lugar, una cambiante, desde el contexto y desde la dindmica misma del escenario
interméstico que exige una transformacion de algunos elementos sistémicos. En
segundo lugar, una permanente, teniendo presente que la conduccién de los linea-
mientos de seguridad exige, a su vez, unas bases sélidas y estratégicas como medio
de la preservacion y garantia del interés nacional del Estado.

A partir del eje tematico y de las variables mencionadas, se presentan cinco
(5) sublineas a tener en cuenta:

1. Estado y desarrollo de las politicas de seguridad.
2. Discusion sobre los modelos de seguridad y su aplicacion actual.

3. Amenazas liquidas, fendémenos complejos y revolucion molecular disipada.
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4. Reflexion sobre las amenazas tradicionales y nuevas a la seguridad.
5. Planeamiento estratégico para la seguridad y defensa.

Se extiende la invitacién formal a la comunidad académica y cientifica para
publicar a través de Revista Estudios en Seguridad y Defensa sus resultados de
investigacion, sefialando a la editorial ESDEG como un medio para visibilizar
enfoques y paradigmas de pensamiento hacia otras esferas de la sociedad, y una
oportunidad para desarrollar la perspectiva analitica y critica de los problemas
coyunturales socialmente relevantes relacionados con la seguridad y defensa
nacional.

CRITERIOS GENERALES

Los articulos pueden ser escritos de manera individual o en coautoria entre di-
ferentes actores, siempre manteniendo el criterio originalidad y manteniendo el
compromiso de no ser propuestos para otras revistas mientras se encuentre pro-
puesta en nuestra revista.

**Se debe articular con el enfoque de la seguridad y defensa

Adicionalmente, la revista cientifica cuenta con tres secciones que organizan
el nimero, los nombres de estas son simbolos que hacen referencia al ser y que-
hacer militar:

« Insignias: contiene los articulos que guian el nimero, los cuales hacen
referencia a un tema central.

o Laureles: contiene los articulos de tema abierto relevantes para el area de
la Seguridad y la Defensa.

o Pabellones: se encuentran una serie de contenidos adicionales como re-
sefias, notas, disputas y ensayos bibliograficos, entre otros.

Inicio: martes 1 de junio del 2021

Cierre: lunes 1 de noviembre del 2021

NORMAS EDITORIALES

Los escritos se deben enviar en formato Word alienados a las normas de la revista
para ser tenidos en cuenta. La extension minima de 6.000 a 8.000 palabras, letra
Times New Roman a 12 puntos, espacio doble, tamano carta, con madrgenes igua-
les de 2,54, primera linea de cada pérrafo con sangria 1,27cm vy justificado.
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En la primera pagina se incluye un resumen de 250 palabras, soportado en
una estructura metodologica que contemple un marco tedrico y conceptual, linea
argumental que sustente los objetivos de la investigacion, un apartado para discu-
sion y hallazgos, y conclusiones.

Para la elaboracion de referencias y bibliografia se debe seguir la adaptacion
del Publication Manual of the American Psychological Association - Seventh
Edition del afio 2020 utilizado por la revista.

Durante la vigencia de la convocatoria se podran enviar los manuscritos a
través del enlace https://esdeguerevistacientifica.edu.co/index.php/estudios/lo-
gin?source=%2Findex.php%2Festudios%2Fsubmission%2Fwizard

* La recepcion de articulos se realizard en espariol, inglés y portugués.

PROCESO EDITORIAL

Todos los articulos seguiran este proceso de evaluacion: primero, el equipo edito-
rial y el comité editorial de la revista verificaran si el manuscrito cumple con los
requisitos bdsicos exigidos y su pertinencia para ser incluido en el numero, los
autores seran notificados si el proceso de su articulo continua o no o si es aceptado
con modificaciones.

Segundo, el manuscrito sera enviado a pares ciegos académicos (tipo doble
ciego) quiénes emitiran un concepto y correcciones si es el caso. El resultado del
proceso sera comunicado a los autores aproximadamente seis meses después del
cierre de la convocatoria.

Las normas editoriales, los criterios para la presentacion de los articulos y las
instrucciones para los autores pueden ser consultados en https://esdeguerevista-
cientifica.edu.co/index.php/estudios
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CALL FOR PAPERS 2021-2

SECOND SEMESTER

The journal Estudios en Seguridad y Defensa of the Escuela Superior de Guerra
“General Rafael Reyes Prieto’, is a scientific journal open to the discussion and
dissemination of theoretical and practical works in the area of security and de-
fense. For more than 15 years, the publishing house has established itself as a space
for multidisciplinary academic interaction with institutions at the local, regional,
hemispheric and global levels on issues of strategic interest to national defense.

CENTRAL THEME: SECURITY AND DEFENSE POLICIES AND
MODELS

The uncertain and complex context of the international system and the new risks
and threats, that are developing in this scenario, present the need to characterize,
reflect and define the fundamental elements of analysis related to security and de-
fense. In this way, this issue of the journal seeks to deepen the analysis of aspects
such as the scope of security action, its meaning, and its relationship towards a
comprehensive perspective, which involves the political, socioeconomic, and
environmental fields, among others. Respectively, planning must be approached
from a synergistic strategy, with a focus on operational and tactical levels of per-
spective, to contribute to the decision-making process and in the consolidation of
public policy.

The objective of the chosen approach is to delve into the analysis of the cur-
rent understanding of the security models and policies of the States, allowing us
to see how these have been developed taking into account two variables. First,
a changing one, from the context and from the dynamics of the scenario, that
requires a transformation of some systemic elements. Second, a permanent one,
bearing in mind that the conduct of security guidelines requires, at the same time,
solid and strategic foundations as a means of preserving and guaranteeing the
national interests of the State.

Based on the thematic axis and the variables mentioned, five (5) sub-lines are
presented to take into account:

1. Status and Development of security policies.
2. Discussion on security models and their current application.

3. Liquid threats and complex phenomena
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4. Considerations about traditional and new threats to security.
5. Strategic planning for security and defense.

The formal invitation is extended to the academic community to publish their
research results through the Revista Cientifica Estudios en Seguridad y Defensa,
pointing the ESDEG publishing house as a means to make visible approaches and
paradigms towards other spheres of society, and an opportunity to develop an
analytical and critical perspective of socially relevant current problems related to
security and defense.

GENERAL CRITERIA

Articles can be written individually or in co-authorship, always maintaining the
criteria of originality and the commitment not to be proposed for other journals
while it is proposed in this journal.

**It must be articulated with the focus of security and defense.

Additionally, the scientific journal has three sections that organize the num-
ber. The names of these are symbols that refer to military being and doing:

« Insignias: contains the papers that guide the issue, which refer to a cen-
tral theme.

o Laureles: contains open-topic papers relevant to the area of Security and
Defense.

o Pabellones: there are a series of additional contents such as reviews, no-
tes, disputes and bibliographic essays, among others.

Opens: Tuesday, June 1, 2021

Closes: Monday, November 1, 2021

EpiTORIAL POLICY

The manuscripts must be sent in Word format in line with the journal’s stan-
dards to be considered. The minimum length is 6,000 to 8,000 words, Times New
Roman font at 12 points, double space, letter size, with equal margins of 2.54, first
line of each paragraph indented 1.27cm and justified.

The first page includes a 250-word summary, this must include a method-
ological structure with a theoretical and a conceptual framework that supports the
objectives of the research, a section for discussion and findings, and conclusions.
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For the preparation of references and bibliography, the adaptation of the
Publication Manual of the American Psychological Association - Seventh Edition of
the year 2020 used by the journal should be followed.

During the term of the call, manuscripts may be sent through the follow-
ing link:  https://esdeguerevistacientifica.edu.co/index.php/estudios/login?-
source=%2Findex.php%2Festudios%2Fsubmission%2Fwizard

* The reception of articles will be made in Spanish, English and Portuguese.

EDITORIAL PROCEDURE

All articles will follow this evaluation process: first, the editorial team and the
editorial committee of the journal will verify if the manuscript meets the basic re-
quirements demanded and its relevance to be included in the number, the authors
will be notified if the process of its article continues or not or if it is accepted with
modifications.

Second, the manuscript will be sent to academic blind reviewers (double
blind type) who will issue a concept and corrections if it is the case. The result of
the process will be communicated to the authors approximately six months after
the closing of the call.

The editorial policy, the criteria for the presentation of articles and the in-
structions for authors can be consulted at https://esdeguerevistacientifica.edu.co/
index.php/estudios
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CONVOCACAO 2021-2

SEGUNDO SEMESTRE

A Revista de Estudos de Seguranga e Defesa do Colégio de Guerra “General Rafael
Reyes Prieto” ¢ uma revista cientifica aberta a discussao e divulgagdo de trabalhos
tedricos e praticos na drea de seguranca e defesa. Ha mais de 15 anos, a editora se
firma como um espago de interagdo académica multidisciplinar com instituicoes
de ambito local, regional, hemisférico e global em temas de interesse estratégico
para a defesa nacional.

POLITICAS E MODELOS DE SEGURANCA E DEFESA

O contexto incerto e complexo do sistema internacional aliado aos novos fené-
menos, riscos e ameagas que se desenvolvem neste cendrio, apresentam a neces-
sidade de caracterizar, refletir e definir os elementos fundamentais de analise
relacionados com segurancga e defesa. Dessa forma, busca aprofundar a anélise
de aspectos como o ambito de atuagdo da seguranca, aprofundando seu signifi-
cado e sua relagdo em uma perspectiva integral, que envolve os campos politico,
socioecondmico, ambiental, entre outros. Respectivamente, o planejamento deve
ser abordado nesta perspectiva sinérgica, nos niveis estratégico, operacional e ta-
tico, para contribuir com ele na tomada de decisdes e na consolidagdo das politi-
cas publicas.

O objetivo da abordagem escolhida é aprofundar a analise sobre o entendi-
mento atual dos modelos e politicas de seguranga dos Estados, permitindo-nos
ver como eles tém sido desenvolvidos levando em considera¢do duas variaveis.
Em primeiro lugar, um mutante, do contexto e da prépria dindmica do cendrio
interméstico que exige a transformagdo de alguns elementos sistémicos. Em se-
gundo lugar, de carater permanente, tendo em vista que a condugéo das diretrizes
de seguranga requer, por sua vez, fundamentos sdlidos e estratégicos como meio
de preservar e garantir o interesse nacional do Estado.

Com base no eixo tematico e nas varidveis mencionadas, cinco (5) sublinhas
sao apresentadas para levar em consideragao:

1. Status e desenvolvimento de politicas de seguranca.
2. Discussao sobre modelos de seguranca e sua aplicagdo atual.

3. Ameagasliquidas, fendmenos complexos e revolu¢ao molecular dissipada.
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4. Reflexdo sobre ameagas tradicionais e novas a seguranga.
5. Planejamento estratégico de seguranca e defesa.

O convite formal é estendido & comunidade académica e cientifica para
que publiquem seus resultados de pesquisa por meio do Journal of Security and
Defense Studies, apontando para a editora ESDEG como um meio de tornar vi-
siveis abordagens e paradigmas de pensamento para outras esferas da sociedade,
e um oportunidade de desenvolver a perspectiva analitica e critica dos proble-
mas conjunturais socialmente relevantes relacionados com a seguranga e defesa
nacional.

CRITERIOS GERAIS

Os artigos podem ser escritos individualmente ou em coautoria entre diferentes
atores, sempre mantendo os critérios de originalidade e mantendo o compromisso
de ndo ser proposto para outras revistas enquanto for proposto em nossa revista.

** Deve ser articulado com a abordagem de seguranga e defesa

Além disso, a revista cientifica possui trés se¢des que organizam o nimero, os
nomes desses sdo simbolos que se referem a ser e fazer militar:

o Crachas: contém os artigos que norteiam o assunto, que se referem a um
tema central.

o Laureles: contém artigos de tdpico aberto relevantes para a area de
Seguranca e Defesa.

o Pavilhées: é uma série de conteudos complementares como resenhas,
notas, contestagdes e ensaios bibliograficos, entre outros.

Inicio: terca-feira, 1 ° de junho de 2021

Encerramento: segunda-feira, 1 de novembro de 2021

REGRAS EDITORIAIS

Os textos devem ser enviados em formato Word de acordo com os padroes da
revista para serem levados em consideragao. Comprimento minimo de 6.000 a
8.000 palavras, fonte Times New Roman 12 pontos, espago duplo, tamanho carta,
com margens iguais de 2,54, primeira linha de cada paragrafo recuada 1,27cm e
justificada.
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A primeira pagina inclui um resumo de 250 palavras, apoiado por uma es-
trutura metodoldgica que inclui um quadro tedrico e conceitual, uma linha de
argumentacao que sustenta os objetivos da pesquisa, uma se¢ao para discussdo e
descobertas e conclusdes.

Para a preparagdo de referéncias e bibliografia, deve ser seguida a adaptagao
do Manual de Publicagdo da American Psychological Association - Sétima Edigao
do ano 2020 utilizado pela revista.

Durante a validade da chamada, os manuscritos podem ser enviados através
do link https://esdeguerevistacientifica.edu.co/index.php/estudios/login?sour-
ce=%2Findex.php%2Festudios%2Fsubmission%2Fwizard

* A recepgdo dos artigos serd feita em espanhol, inglés e portugués.

PROCESSO EDITORIAL

Todos os artigos seguirdo este processo de avaliagdo: primeiramente, a equipe
editorial e o comité editorial da revista verificardo se o manuscrito atende aos
requisitos basicos exigidos e sua relevancia para inclusio no nimero, os autores
serao notificados se o processo de sua o artigo continua ou néo ou se ¢ aceito com
modificagoes.

Em segundo lugar, o manuscrito serd enviado a pares académicos cegos (tipo
duplo-cego) que emitirdo um conceito e corre¢des se for o caso. O resultado do
processo serda comunicado aos autores aproximadamente seis meses apds o ence-
rramento da chamada.

As normas editoriais, os critérios de apresentagao dos artigos e as instrugoes
aos autores podem ser consultadas em https://esdeguerevistacientifica.edu.co/in-
dex.php/estudios
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EDITORIAL

Politicas y modelos en seguridad y defensa

La revista cientifica Estudios en Seguridad y Defensa presenta la edicion orientada
desde la linea de investigacion Politicas y Modelos de Seguridad y Defensa, ligada
a la seccidn Insignias, y que es un eje de los estudios de seguridad y defensa y so-
bre la cual se llevaron a cabo analisis junto con temas relacionados de la secciéon
Laureles, sobre siete temas relevantes del area enfocados en los lineamientos y las
medidas dados en torno a la respuesta humanitaria y la atencion de desastres,
la importancia del ciberespacio en relacién con la manipulacién social hostil, el
posicionamiento y el auge de China en la escena internacional, la importancia de
la identidad sobre la cultura de la seguridad en Rusia, la evolucion del Sistema
de Inteligencia Ecuatoriano, la geopolitica y las manifestaciones/protesta social
dadas en el marco de la pandemia por COVID-19.

En relacién con lo anterior, y como un elemento por fortalecer en el ambito
de la defensa de Colombia, en el articulo “Capacidades de las Fuerzas Militares de
Colombia en escenarios de asistencia humanitaria y respuesta a desastres” el autor
presenta esta labor como un nuevo elemento para la atencién de emergencias y de
desastres, en razon de las fortalezas presentes en las Fuerzas, como la movilidad,
la capacidad de despliegue y la disponibilidad de personal capacitado y entrenado.
En su proyeccion, el articulo plantea que es necesario generar doctrina militar
aplicada sobre este tema, considerada dentro de los lineamientos estratégicos de
operaciones de no guerra en el ambito de la seguridad y la defensa; esto, para for-
talecer la cultura operacional, que potencialmente se vera beneficiada por alianzas
que puedan constituirse con pares de la region y en el ambito global, al ser un
tema de interés general.

En el articulo titulado “Lineamientos desde el sector defensa para enfrentar
campafias de manipulacién social hostil que se gestan en Colombia a través del ci-
berespacio’, los autores exponen la influencia de la desinformacion en el contexto
actual de manifestacion en el pais, poniendo como actor central al sector defensa
en la lucha contra la afectacion a la estabilidad politica, econémica y social de
las nacion. En ese sentido, el ciberespacio se concibe como un elemento digno
de especial atencion para la proteccion ante posibles interferencias durante con-
textos de malestar social. Este articulo se desarrolla a través del analisis de casos
a escala nacional e internacional y de la identificacion de técnicas y modalidades
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practicadas en ellos; para asi proponer lineamentos que permitan contrarrestar la
manipulacién social hostil en el ciberespacio, y aportando asi a la concepcion de
politicas y modelos en relacion con la ciberseguridad en Colombia.

El articulo de investigacion titulado “China y globalizacién contemporanea:
nuevo poder, nuevas relaciones” describe el auge y la consolidacion de la Republica
Popular China desde una estrategia de poder duro fundamentado en las reformas
de Deng Xiaoping hasta el actual gobierno, de Xi Jinping, quienes han influenciado
el posicionamiento desde el mercado global, la cooperacion y el desarrollo, variables
que, segtin los autores, han sido fundamentales para construir su influencia contem-
poranea. Este ejercicio expone aspectos importantes de la estrategia de poder duro
en materia de apasionamiento geopolitico por parte de China.

Desde un ejercicio reflexivo direccionado a la seguridad, se presenta la inves-
tigacion titulada La identidad y las normas en las ‘culturas de seguridad nacional’
de los Estados: revision del caso de la Federacion Rusa, su autor expone el desa-
rrollo y la estructuracion del concepto de la seguridad nacional desde la cultura
e identidad, donde se reafirma la idea de que Rusia viene desarrollando una cul-
tura de seguridad nacional competitiva como parte de una plataforma ideoldgica
impulsada por el presidente Vladimir Putin. El autor describe, desde un enfoque
socio-constructivista, el papel de las ideas como factor de construccion de identi-
dades e intereses en los Estados.

Por otra parte, desde una aproximacion de la inteligencia y ejemplo de caso,
se presenta el articulo “La evolucién del Sistema de Inteligencia Ecuatoriano
2007-20207% un producto de andlisis y reflexion sobre el sistema de inteligencia.
El trabajo aborda un periodo de analisis critico cuando, segun el autor, se gene-
raron cambios internos, propiciados por el cambio de gobierno en el Estado de
Ecuador, hechos que impactaron en la comunidad de inteligencia. Se trata de un
ejercicio de caso en el contexto latinoamericano que aborda aspectos concep-
tuales del area de la inteligencia.

Como tema de interés para el Estado colombiano, en el articulo “Entorno
estratégico de Colombia: una actualizacion pendiente en la década 2012-2021”
el autor analiza la politica exterior y las nuevas amenazas dadas, y profundiza
en el contexto en el cual se encuentra inmerso el pais, a partir de las teorias
de Samuel Cohen y Barry Buzan; se destaca el rol de potencias como Estados
Unidos, China, Rusia, la Unién Europea, Japon e India, y el de Brasil, como
emergente y regional, asi como el rol del Estado en su relacién con estas. En este
marco, y aproximandose al ambito regional, el autor manifiesta que a Colombia
le corresponde asumir un liderazgo significativo en la subregion para la estabi-
lidad, en el contexto de un sistema multipolar global.
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En el articulo “Retos de los cuerpos policiales para afrontar los actos cri-
minales en la protesta social en Chile, Colombia, Ecuador y Pert en tiempos de
pandemia’, el autor propone una reflexion sobre la manifestacion social como una
expresion comunitaria de inconformidades, y la resalta como un derecho en el
ambito de la democracia. En relacién con eso, también expone que en dicho es-
cenario pueden desarrollarse acciones de desestabilizacion por parte de algunos
actores especificos, lo cual se ha configurado como un reto para la seguridad y la
defensa; en especifico, para los cuerpos policiales, quienes tienen la mision de ga-
rantizar la seguridad ciudadana. Se retoman cuatro casos para la reflexion: Chile,
Colombia, Ecuador y Peru, con el trasfondo de la pandemia por COVID-19; en el
estudio, el autor opta por expresar la necesidad de fortalecer las estrategias para la
seguridad, y por la cooperacion regional.
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Security and Defense Policies and Models

The journal Estudios en Seguridad y Defensa presents the edition oriented from the
research line: “Security and Defense Policies and Models” linked to the Insignias
section, being an axis of the security and defense studies, on which analyzes were
carried out together with related topics from the section Laureles on seven rel-
evant topics in the area focused on the guidelines and measures given around:
humanitarian response and disaster relief, the importance of cyberspace about
hostile social manipulation, the positioning, and rise of China at the international
level, the importance of the cultural identity of security in Russia, the evolution
of the Ecuadorian Intelligence System, and the social protests given in the frame-
work of COVID 19.

In relation, as an element to be strengthened in the field of defense in
Colombia, in the article “Capacities of the Colombian Military Forces in
Humanitarian Assistance and Disaster Response Scenarios” the author presents
this work as a new element for the attention of emergencies and disasters, due
to the strengths present in the military such as mobility, deployment capacity,
availability of trained and trained personnel. In its projection, it proposes that
the generation of applied military doctrine about this issue corresponds, being
considered within the strategic guidelines of non-war operations in the field of
security and defense; This, to strengthen the operational culture that can be bene-
fited by alliances that can be formed with peers in the region and at a global level,
as it is a topic of general interest.

In the article entitled “Guidelines from the Defense Sector to Face Hostile
Social Manipulation Campaigns,” the authors expose the influence of disinfor-
mation in the current context of demonstrations that are being developed in
Colombia through cyberspace in the country, placing the defense sector as a
central actor in the fight against the effects on the political, economic and social
stability of the nation. In this sense, cyberspace is conceived as an element of spe-
cial attention for protection against possible interference during contexts of social
unrest. This article is developed through the analysis of cases at the national and
international level and the identification of techniques and modalities practiced
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in them; To do so, propose guidelines that allow counteracting hostile social ma-
nipulation in cyberspace. Thus, contributing to the conception of policies and
models about cybersecurity in Colombia.

For the article entitled “China and Contemporary Globalization: New Power,
New Relations”, the rise and consolidation of the People’s Republic of China is
described from a strategy of hard power based on the reforms of Deng Xiao Ping
to the current government of Xi Jinping, who has influenced the positioning from
the global market, cooperation, and development, variables that, according to the
authors, have been fundamental to build their contemporary influence. This ex-
ercise exposes important aspects of the hard-power strategy in terms of China’s
geopolitical passion.

From a reflective exercise aimed at security, the research entitled “Identity
and Norms in the “National Security Cultures” of States: A Review of the Case of
the Russian Federation”. In this, the author exposes the development and struc-
turing of the concept of national security from the culture and identity, which
reaffirms the idea that Russia has been developing a competitive national security
culture as part of an ideological platform promoted by the President Vladimir
Putin. From a socio-constructivist approach, the author describes the role of ideas
as a factor in the construction of identities and interests in States.

From an intelligence approach and case example, the article “The Evolution of
the Ecuadorian Intelligence System 2007-2020” is presented as a product of anal-
ysis and reflection on the Ecuadorian intelligence system. This work addresses a
period of critical analysis where, according to the author, internal changes were
generated caused by the change of government in the State of Ecuador, events that
impacted the intelligence community. This is a case exercise at the Latin American
level that addresses conceptual aspects of the intelligence area.

As a topic of interest to the Colombian State, in the article “Colombia’s
Strategic Environment: A Pending Update in the Decade 2012-2021,” the author
analyzes foreign policy, the new threats given, and delve into the context in which
the country is immersed, starting from the theories of Samuel Cohen and Barry
Buzan; highlighting the role of the United States, China, Russia, the European
Union, Japan, India, and Brazil as emerging and regional powers, recognizing the
role of the State in its relationship with them. Within the framework of this and
approaching the regional scope, the author states that Colombia is responsible for
assuming significant leadership in the subregion for stability within the frame-
work of a global multipolar system.

In the article “Challenges of the Police Forces to Face Criminal Acts in the Social
Protest in Chile, Colombia, Ecuador in Pandemic Times” the author proposes a
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reflection on the social demonstration as a community expression of disagreements,
highlighting it as a right within the framework of democracy. In relation, it also
states that in this scenario destabilization actions can be developed by some specific
actors, which has been configured as a challenge for security and defense, specitf-
ically, for the police forces who have the mission of guaranteeing citizen security.
Four cases are taken up for reflection: Chile, Colombia, Ecuador, and Peru in the
framework of the COVID 19 pandemic. The author in the study chooses to express
the need to strengthen strategies for security and regional cooperation as a neces-
sary means.
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Politicas e modelos em seguranca e defesa

A revista cientifica Estudios en Seguridad y Defensa apresenta a edi¢ao orientada
a partir da linha de investigagdo: “Politicas e modelos em seguranca e defesa”
ligados a secgdo Insignias sendo um eixo de estudos de seguranga e defesa, sobre
o qual foram realizadas andlises juntamente com tdpicos relacionados da secgdo
Laureles sobre sete topicos relevantes da area, centrados nas orienta¢des e medi-
das dadas em torno da resposta humanitdria e da atenc¢ao a catastrofes, a impor-
tancia do ciberespaco em relacdo a manipulagdo social hostil, o posicionamento e
ascensdo da China a nivel internacional, a importincia da identidade sobre a cul-
tura de seguranga na Russia, a evolugdo do Sistema de Inteligéncia Equatoriano, a
geopolitica, e as manifestagdes/protestos sociais no quadro da COVID 19.

No artigo “Capacidades das Forgas Militares Colombianas em Assisténcia
Humanitaria e Cenarios de Resposta a Catéstrofes”, o autor apresenta esta obra
como um novo elemento de resposta a emergéncias e catastrofes, dados os pontos
fortes presentes nas Forgas, tais como a mobilidade, a capacidade de destacamen-
to e a disponibilidade de pessoal qualificado e treinado. Na sua projecao, sugere
que a geragao de doutrina militar aplicada a esta questao deve ser considerada no
ambito das orientagdes estratégicas das operagdes de nao-guerra no dominio da
seguranca e defesa, a fim de reforgar a cultura operacional que pode beneficiar de
aliancas que podem ser formadas com pares na regiao e a nivel global, uma vez
que se trata de uma questio de interesse geral.

No artigo intitulado “Diretrizes do sector da defesa para enfrentar campa-
nhas hostis de manipulagao social” que estdo a ser geradas na Colombia através
do ciberespago, os autores expdem a influéncia da desinformacéo no atual con-
texto de manifestagdo no pais, colocando o sector da defesa como ator central na
luta contra a afetacdo da estabilidade politica, econdmica e social da nagdo. Neste
sentido, o ciberespaco é concebido como um elemento de atengdo especial para
a protegao contra possiveis interferéncias durante contextos de agitagdo social.
Este artigo é desenvolvido através da analise de casos nacionais e internacionais
e da identificagdo de técnicas e modalidades neles praticadas, a fim de propor di-
retrizes para combater a manipulagao social hostil no ciberespago. Contribuindo
assim para a concepg¢ao de politicas e modelos em relagdo a ciberseguranca na
Colombia.

I 313

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



EDITORIAL

O artigo de investigacao intitulado “China e globalizagdo contemporanea:
novo poder, novas relagdes” descreve a ascensdo e consolidacao da Republica
Popular da China de uma estratégia de hard power baseada nas reformas de Deng
Xiao Ping para o atual governo de Xi Jinping, que influenciou o posicionamento
do mercado global, cooperagio e desenvolvimento, variaveis que, segundo os au-
tores, tém sido fundamentais para construir a sua influéncia contemporanea. Este
exercicio expoe aspectos importantes da estratégia de hard power da China em
termos de paixdo geopolitica.

De um exercicio de reflexdo orientado para a seguranga, a investigac¢do intitu-
lada “ Identidade e normas nas “culturas de seguran¢a nacional” dos Estados: uma
revisdo do caso da Federacdo Russa”. Nele, o autor discute o desenvolvimento e
estruturagao do conceito de seguranga nacional a partir da perspectiva da cultura
e identidade, na qual reafirma a ideia de que a Russia tem vindo a desenvolver
uma cultura de seguranca nacional competitiva como parte de uma plataforma
ideoldgica promovida pelo Presidente Vladimir Putin. Utilizando uma aborda-
gem socioconstrutivista, o autor descreve o papel das ideias como um fator na
construcdo de identidades e interesses nos Estados.

De uma abordagem de inteligéncia e exemplo de caso, ¢ apresentado o artigo
“A evolugao do Sistema de Inteligéncia Equatoriano 2007-2020”, um produto de
analise e reflexdo sobre o sistema de inteligéncia. Esta obra aborda um periodo
de analise critica onde, segundo o autor, foram geradas mudangas internas pela
mudanga de governo no Estado do Equador, acontecimentos que tiveram impacto
na comunidade de inteligéncia. Este é um exercicio de estudo de caso a nivel da
América Latina que aborda aspectos conceptuais da area da inteligéncia.

Como tema de interesse para o Estado colombiano, no artigo “O ambiente
estratégico da Colombia: uma actualizagdo pendente na década de 2012 a 20217,
o autor analisa a politica externa, as novas ameagas e mergulha no contexto em
que o pais estd imerso com base nas teorias de Samuel Cohen e Barry Buzan,
salientando o papel de poténcias como os Estados Unidos, China, Russia, Unido
Europeia, Japao, India e Brasil como poténcias emergentes e regionais, enfatizan-
do o papel do Estado na sua relagdo com elas. Neste quadro e abordando a esfera
regional, o autor afirma que a Colombia deve assumir um papel de lideranga sig-
nificativo na sub-regido para a estabilidade no quadro de um sistema multipolar
global.

No artigo “Desafios enfrentados pelas forgas policiais para lidar com atos cri-
minosos de protesto social no Chile, Colombia, Equador e Peru em tempos de
pandemia’, o autor propde uma reflexdo sobre o protesto social como expressao
comunitaria de descontentamento, destacando-o como um direito no quadro da
democracia. Em relagao a isto, argumenta também que, neste cenario, as agoes
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de desestabilizacao podem ser desenvolvidas por alguns atores especificos, o que
se tornou um desafio para a seguranca e defesa, especificamente para as forgas
policiais cuja missao é garantir a seguranga dos cidadaos. Quatro casos sdo reto-
mados para reflexdo: Chile, Colombia, Equador e Peru no ambito da pandemia
da COVID 19; o autor do estudo opta por expressar a necessidade de reforcar as
estratégias de seguranca e a cooperag¢ao regional como meio necessario.
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RESUMEN

El objetivo del presente articulo es abordar la te-
matica de la asistencia humanitaria y la respuesta a
desastres y emergencias, desde la perspectiva de las
capacidades que deben tener las Fuerzas Militares
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mediante un analisis documental deductivo y entrevistas estructuradas, permitio
entender el entorno internacional y nacional de las entidades estatales y las FE
MM. de otros paises que desarrollan este tipo de tareas, para llegar, finalmente,
a determinar con qué capacidades deben contar las FE. MM. para vincularse de
manera efectiva a escenarios de desastres y emergencias.

ABSTRACT

The objective of this article is to address the issue of humanitarian assistance and
response to disasters and emergencies, from the perspective of the capabilities
that the Colombian Armed Forces (FF. MM.) should have that allow them to in-
tegrate into the international, national and local scenario through the dual use of
military means and their integration with other State institutions. A qualitative
method was used that through a deductive documentary analysis and structured
interviews allowed to understand the international and national environment of
the state entities and the Armed Forces of other countries that develop this type of
tasks; to finally determine what capabilities the Armed Forces should have to be
effectively linked to disaster and emergency scenarios.

REsuMoO

O objetivo deste artigo é abordar a questao da assisténcia humanitaria e da respos-
ta a desastres e emergéncias, a partir da perspectiva das capacidades que as Forgas
Armadas Colombianas (Forcas Armadas) deveriam ter para permitir sua integra-
¢d0 no cendrio internacional, nacional e local através do duplo uso de meios mili-
tares e sua integragao com outras instituicdes do Estado. Foi utilizado um método
qualitativo que, através de uma andlise documental dedutiva e entrevistas estru-
turadas, permitiu compreender o ambiente internacional e nacional das entidades
estatais e das Forcas Armadas de outros paises que realizam este tipo de tarefa, a
fim de finalmente determinar que capacidades as Forcas Armadas deveriam ter
para serem efetivamente ligadas a cendrios de desastre e emergéncia.
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INTRODUCCION

Fendmenos naturales como los terremotos, las erupciones volcanicas, los desliza-
mientos de tierra, los maremotos, las inundaciones, las sequias, las temperaturas
bajas extremas, las epidemias, las pandemias y los incendios, entre otros, son fe-
némenos naturales a los que el ser humano se ha visto expuesto de manera per-
manente. Desde tiempos inmemoriales, la humanidad se ha desarrollado dentro
de las amenazas propias de desastres naturales o antrdpicos dificiles de anticipar,
y ello afecta significativamente a grupos de personas incapaces de responder por
si solas, debido la magnitud de la situacidn presentada. Durante muchos afos, di-
chas situaciones se afrontaron de manera local, con los recursos y los medios dis-
ponibles dentro de una organizacion territorial, pero sin posibilidades de apoyo,
por la inexistente comunicacion efectiva y por la falta de una coordinacién previa
para dar una respuesta conjunta a los eventos presentados.

Con el paso del tiempo y la aparicion de la globalizacidn, los problemas que
anteriormente parecian locales se convirtieron en un sentir regional y global. Se
fue creando una conciencia colectiva, y con ella, el establecimiento de organi-
zaciones e instituciones; algunas, de caracter supranacional, y otras, de caracter
humanitario e independientes, y que han tenido como objetivo principal la res-
puesta rapida y efectiva ante amenazas naturales o antrdpicas que ponen en riesgo
y afectan seriamente la vida humana. Dentro de la integracion de esfuerzos, los
paises, acertadamente, han empleado las capacidades de las FE. MM., que otrora
se habrian pensado Gnicamente para el combate, empleandolas ahora para aten-
der emergencias y dar respuesta a desastres. Esto, debido a que son las FE. MM. las
que en mayor medida cuentan con movilidad, capacidad de despliegue, disponi-
bilidad de personal resiliente, grandes avances tecnoldgicos y entrenamiento para
afrontar situaciones de crisis.

Se hace preciso conocer cdmo algunos paises han desarrollado capacidades
militares aplicables a estos escenarios, que se han convertido en referentes regio-
nales —incluso, mundiales—, y que han mostrado a las FE MM. como respe-
tuosas de los Derechos Humanos (DD. HH.) y del Derecho Internacional de los
Derechos Humanos (DIDH), ademas de recibir un reconocimiento por parte de
la comunidad internacional porque contribuyen a aliviar el dolor de las personas;
incluso, se hallegado a posicionarlas como lideres regionales y de esperanza en los
paises menos desarrollados.

Las FE MM. de Colombia cuentan actualmente con algunas capacidades en asis-
tencia humanitaria y respuesta a emergencias que han sido fundamentales para
el Gobierno nacional; capacidades que se han empleado a través de la Unidad
Nacional de Gestion del Riesgo (UNGDR) en multiples emergencias y han

I 321

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



EpcAr HERNANDO JAIMES GOMEZ

contribuido a importantes soluciones en momentos en los que se ha requerido una
respuesta rapida y oportuna ante eventos imprevistos o imprevisibles; sin embar-
go, el presente escrito esta orientado a determinar de manera holistica, mediante
el analisis nacional e internacional, las capacidades que deben tener las FE. MM.
de Colombia para responder efectivamente a las amenazas de desastres naturales
y emergencias que puedan presentarse en el futuro, y de modo que contribuyan a
fortalecer la capacidad de respuesta nacional. Se pretende definir esas capacidades
requeridas, enmarcadas dentro de los roles funcionales de las FE. MM. (Ejército
Nacional [EJC], Armada Nacional [ARC] y Fuerza Aérea Colombiana [FAC]);
esto, con el fin de evitar la duplicidad de esfuerzos y permitir el desarrollo de
capacidades diferenciales, de acuerdo con la especialidad de cada Fuerza (tierra,
aguay aire, respectivamente).

En la actualidad, el desarrollo de capacidades de asistencia humanitaria y
respuesta a desastres y emergencias ha adquirido una importancia tanto dentro
de las fronteras como fuera de ellas, pues ha llegado, incluso, a tener una signifi-
cancia de liderazgo regional. Las FF. MM. han sido determinantes en el proceso
de proyeccién de politicas estatales por fuera de sus propias fronteras, y ante la
poca probabilidad de conflictos de alta intensidad han participado en actividades
de baja intensidad, como la asistencia humanitaria, mediante el apoyo y la rapida
respuesta a emergencias que comprometen la vida. Los planteamientos que se
realizaran aportan a la politica institucional del Ministerio de Defensa Nacional
(MDN), a través del Modelo de Planeacion por Capacidades (Capacitas), de la
Fuerza Publica, creado por la Resolucion Ministerial 7144 de 2018, y mediante el
cual se plantea la adquisicion de capacidades y cierres de brechas para la “proyec-
cioén y desarrollo en el mediano y largo plazo de una estructura de fuerza flexible,
adaptable y sostenible” (Mindefensa, 2018).

Se abordan tematicas relacionadas con organizaciones internacionales que
hacen parte de paises u organizaciones de paises dedicadas a la articulacién de es-
fuerzos internacionales para la respuesta a desastres humanitarios; se analizaron
FE. MM. de otros paises, los cuales han desarrollado importantes esfuerzos en el
proceso de construccion de capacidades en asistencia humanitaria y respuesta a
desastres y emergencias, empleadas tanto dentro como fuera de sus fronteras; asi
mismo, se analiz6 la participacion de las FE. MM. de Colombia en diferentes esce-
narios y sus capacidades desarrolladas, para, finalmente, presentar en prospectiva
unas capacidades clasificadas por cada una de las fuerzas hacia donde se plantea
que debe ser orientada la estrategia militar para el logro de objetivos tanto dentro
de las fronteras como dentro de la estrategia regional del pais.
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7’7
MARCO TEORICO

La asistencia humanitaria es definida, en los términos del Comité Permanente
entre Organismos (en inglés, IASC, por las iniciales de Inter-Agency Standing
Committee) —foro interinstitucional de socios de la Organizacion de las Naciones
Unidas (ONU)—, de la siguiente manera:

Humanitarian assistance is aid provided to a crisis-affected population that
seeks, as its primary purpose, to save lives and alleviate suffering of a cri-
sis-affected population. Humanitarian assistance must be provided in ac-
cordance with the basic principles of humanity, impartiality, neutrality and
independence. (IASC, 2015)*

La Ley 1523 de 2012, mediante la cual se adopta la Politica Nacional de
Gestion del Riesgo de Desastres y se establece el Sistema Nacional de Gestion
del Riesgo de Desastres (SNGRD) (Presidencia de la Republica, 2012), establece
las siguientes definiciones:

Desastre: Es el resultado que se desencadena de la manifestacién de uno o
varios eventos naturales o antropogénicos no intencionales que al encontrar
condiciones propicias de vulnerabilidad en las personas, los bienes, la infraes-
tructura, los medios de subsistencia, la prestacion de servicios o los recursos
ambientales, causa danos o pérdidas humanas, materiales, econémicas o am-
bientales, generando una alteracién intensa, grave y extendida en las condi-
ciones normales de funcionamiento de la sociedad, que exige del Estado y del
sistema nacional ejecutar acciones de respuesta a la emergencia, rehabilitacion
y reconstruccion. (Ley 1523 de 2012, p. 17)

Emergencia: Situacion caracterizada por la alteracién o interrupcién intensa y
grave de las condiciones normales de funcionamiento u operacién de una co-
munidad, causada por un evento adverso o por la inminencia del mismo, que
obliga a una reaccién inmediata y que requiere la respuesta de las instituciones
del Estado, los medios de comunicacién y de la comunidad en general. (Ley
1523 de 2012, p. 17)

Respuesta: Ejecucion de las actividades necesarias para la atencién de la emer-
gencia como accesibilidad y transporte, telecomunicaciones, evaluacion de da-
fos y analisis de necesidades, salud y saneamiento basico, busqueda y rescate,
extincion de incendios y manejo de materiales peligrosos, albergues y alimen-
tacion, servicios publicos, seguridad y convivencia, aspectos financieros y le-
gales, informacion publica y el manejo general de la respuesta, entre otros. La

3 La asistencia humanitaria es la ayuda que se brinda a una poblacién afectada por una crisis, y que busca,
como su objetivo principal, salvar vidas y aliviar el sufrimiento de una poblacion afectada por la crisis. La
asistencia humanitaria debe proporcionarse de acuerdo con los principios de humanidad, imparcialidad,
neutralidad e independencia (traduccién propia).
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efectividad de la respuesta depende de la calidad de preparacion. (Ley 1523 de
2012, p. 19)

Dentro de su organizacion, la ONU cuenta con la Oficina para la Coordinacién
de Asuntos Humanitarios (OCHA) (2020b), la cual “contribuye a una respuesta hu-
manitaria eficaz y basada en principios a través de herramientas y servicios de coordi-
nacion, defensa, politicas, gestion de la informacion y financiacién humanitaria’; asi
mismo, la OCHA (2020b) establece la importancia de la coordinacién de la respuesta
humanitaria que permita un mayor alcance y evite la duplicidad de esfuerzos entre
los organismos participantes en un escenario de intervencion nacional o interna-
cional. A ese respecto, sobre Colombia tenemos que “OCHA tiene en Colombia
una oficina nacional para trabajar en su contexto humanitario especifico. OCHA
mantiene esta oficina debido a la crisis humanitaria ‘olvidada’ en este pais, donde
los graves desafios humanitarios se ven agravados por la falta de financiacién”
(OCHA, 2020a).

Segun el reporte de la OCHA Colombia de enero a diciembre de 2009,

[...] eventos de origen natural y antrépicos son otro factor que agrava el pa-
norama humanitario. Colombia, por su ubicaciéon geografica, enfrenta fend-
menos ciclicos de lluvias intensas y temporadas de sequia de gran magnitud.
Entre 2016 y 2018, la Unidad Nacional para la Gestién de Riesgo de Desastres
(UNGRD) ha registrado aproximadamente 1.830.353 personas afectadas por
diferentes eventos de origen natural. Entre julio y agosto de 2018, se destacan
al menos seis departamentos de la Orinoquia colombiana (y alrededor de 20
municipios), con cerca de 55.000 personas damnificadas debido al desborda-
miento de rios e inundaciones, en donde especialmente los medios de vida de las
comunidades indigenas fueron afectados. Asi mismo, entre abril y mayo de 2018
el departamento de Antioquia (noroccidente) se vio afectado y tuvo una aler-
ta prolongada asociada a fallas en la infraestructura y factores climaticos que
impactaron el proyecto de 8 Minas antipersona y Municiones Sin Explotar.
Informacién con corte a septiembre de 2018 muestra que en [el proyecto hi-
droeléctrico] Hidroituango se generaron evacuaciones para mas de 15.000
personas que presentan necesidades multisectoriales en varios municipios del
area de influencia del rio Cauca (OCHA, 2019).

Por otro lado, dentro de su compromiso con la prevenciéon de desastres
y la cooperacién mutua entre los paises miembros, la Comunidad Andina de
Naciones (CAN) desarrolld el Proyecto de Apoyo a la Prevencién de Desastres
en la Comunidad Andina (Predecan), cuyo objetivo era “contribuir a la reduc-
cién de la vulnerabilidad de las personas y bienes expuestos a los peligros y
riesgos naturales y promover el desarrollo sostenible en los paises de la CAN”
(Comunidad Andina de Nacionales [CAN], 2009). Los resultados y los impactos
mas significativos fueron el diagndstico de la primera linea de gestion del riesgo
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de la subregion Andina y la construccion de una vision colectiva sobre gestion del
riesgo, planificacion, fortalecimiento del proceso educativo de la CAN, experien-
cias demostrativas y concertacion de criterios (CAN, 2009).

Deigual modo, en2011, durante una reunién celebrada en Bogota (Colombia),
los paises miembros de la CAN actualizaron la guia de operaciones de asistencia
mutua, la cual define en sus objetivos:

Se reconoce que cada pais y su gobierno son responsables del manejo de un
desastre en su territorio: la ayuda que le pueden proveer los paises, u organis-
mos internacionales, es unicamente complementaria y responde a las necesi-
dades expresadas por el pais afectado. (CAN, 2013, p. 9)

De lo anterior se destaca de manera importante el concepto de aplicabilidad
procedimental al momento del manejo de un desastre. Los gobiernos deben tener
muy claro que ante la ocurrencia de un desastre se deben seguir unos protocolos
para apoyar al pais o a los paises afectados. Este se inicia por la declaratoria de emer-
gencia, que obliga a pedir apoyo a la comunidad internacional; ademds, se consig-
nan, de manera especifica, las capacidades requeridas con el fin de evitar, por un
lado, la llegada de ayudas innecesarias y, por otro, la duplicidad de capacidades.

Estados Unidos (EE. UU.) se presenta en el escenario de la asistencia huma-
nitaria y la respuesta a desastres con una entidad gubernamental llamada Agencia
de los Estados Unidos para el desarrollo Internacional (en inglés, USAID, por las
iniciales de United States Agency for International Development), con la siguiente
funcion: “lidera los esfuerzos internacionales de desarrollo y humanitarios para
salvar vidas, reducir la pobreza, fortalecer la gobernabilidad democratica y ayudar
alas personas a progresar mas alla de la asistencia” (Agencia de los Estados Unidos
para el Desarrollo Internacional [USAID], 2019). Como entidad del Estado per-
teneciente a la Oficina de Democracia, Conflicto y Asistencia Humanitaria de los
Estados Unidos, USAID cuenta para su funcionamiento con una oficina encarga-
da de “asistencia para desastres en el extranjero” (en inglés, OFDA, por las inicia-
les de Office of Foreing Disaster Assistance). Por intermedio de dicha oficina se
coordinan las tareas de asistencia humanitaria, previo cumplimiento de las con-
diciones que norman en cada pais o que hagan parte de tratados internacionales.

Dentro de sus lineas de acciéon, OFDA desarrolla en Centro y Sur América
campanas y trabajos relacionados con la reduccion del riesgo de desastres (RRD).
En un informe presentado por la OFDA (2015), la entidad plantea un concepto
muy importante que reorienta la respuesta a desastres, que asi deja de ser un ele-
mento reactivo a un elemento proactivo:

Hasta hace poco, muchos de los paises de la region se estaban enfocando en
preparacion para respuesta a desastres. Dado que la mayoria de los paises
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tienen recursos muy limitados, la reduccion del riesgo no se consideraba una
opcion porque se pensaba que era muy costosa. USAID/OFDA/LAC esta uti-
lizando este curso para cambiar esa percepcion. (USAID, 2015, p. 2)

Multiples agencias y organizaciones en el mundo entero demuestran su com-
promiso con apoyar y articular los esfuerzos en la materia tratando de cambiar un
enfoque antafo arraigado en las costumbres de los pueblos, los cuales limitaban
sus esfuerzos a tener una actitud reactiva ante estas situaciones. El nuevo enfoque
busca, por el contrario, lograr un disefio preventivo, de tal manera que se logre la
anticipacion de los eventos, tener un plan articulado que permita desplegar las
capacidades locales e internacionales.

1. EMPLEO DE LAS FF. MM. DE ESPANA EN TAREAS DE ASISTENCIA
HUMANITARIA Y RESPUESTA A DESASTRES Y EMERGENCIAS

José Javier Mufoz Castresana (2008), subdirector general de Cooperacién y
Defensa Civil de la Direccién General de Politica de Defensa de Espaiia, publico
el articulo “La contribucién militar a la ayuda humanitaria: hacia un modelo de
cooperacion’, en el cual evidencia claramente la importancia de la participacién
de las FE MM. en tareas de asistencia humanitaria. La justificacion legal para la
participacion de las FE. MM. en asuntos diferentes de la guerra se plantea en dicho
articulo de la siguiente manera:

Y es precisamente dentro de ese objetivo de contribuir a la preservacion de la
paz y seguridad internacional donde se enmarca el compromiso de partici-
par en misiones de paz, en la medida que asi sea decidido por el Gobierno y
aprobado por el Parlamento. La Ley Organica 5/2005 de la Defensa Nacional,
promulgada el 17 de noviembre de 2005, regula suficientemente, desde un
punto de vista legal, la participacion de unidades militares en operaciones fue-
ra de nuestro territorio nacional permite la contribucion del mundo militar a
la Ayuda Humanitaria y se adapta a los cambios y nuevos requisitos a los que
hacia mencién mas arriba. Comentemos brevemente algunos de los aspectos
mads novedosos en relacion con la anterior, la LO 6/1980, modificada por la
1/1984. (Castresana, 2008, p. 53)

Por otra parte, la importancia de la participacion de las FE. MM. se clarifica
en el mismo articulo:

Ante situaciones de crisis humanitarias de gran magnitud, las Fuerzas Armadas
pueden aportar un notable valor aadido para mitigar el sufrimiento humano
de forma répida y eficaz, pues disponen de unas caracteristicas de orden perso-
nal y material, de una capacidad para desplegarse agil y ordenadamente sobre
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el terreno, para concentrar medios pesados en poco tiempo y para realizar
transportes masivos, que las convierten en un instrumento especialmente apto
en estas situaciones. (Castresana, 2008, p. 57)

Espaia se ha convertido en un referente internacional en cuanto a la orien-
tacion de esfuerzos encaminados al empleo de las capacidades militares para la
respuesta a desastres, emergencias y asistencia humanitaria; ese pais cuenta en
la actualidad con una unidad dedicada tnica y exclusivamente a dicha labor: la
Unidad Militar de Emergencias (UME). De acuerdo con su pagina oficial, UME
(2020) cuenta en la actualidad con un Cuartel General, un Regimiento de Apoyo
e Intervencién a Emergencias (RAIEM), un Batallén de Transmisiones (BTUME)
y cinco Batallones de Intervenciéon en Emergencias, distribuidos estratégicamente
en el territorio espafol. La organizacion, ademas, cuenta con sus estados mayores
y sus planas mayores plenamente organizadas y de amplia experiencia en el ma-
nejo de situaciones de crisis.

La UME dispone hoy por hoy de unos medios que son referente en el esce-
nario internacional, destinados de manera exclusiva a temas de asistencia hu-
manitaria y respuesta a desastres y emergencias; todos ellos revisten especial
importancia, ya que son decisivos en el proceso de construccion de capacidades
de acuerdo con las necesidades de Espaia, tanto dentro como fuera de sus fron-
teras. Desde aviones, vehiculos, maquinaria, comunicaciones de ultima gene-
racion y embarcaciones hasta capacidades tecnoldgicas para el monitoreo de
amenazas naturales, hacen parte de los medios que, articulados con su personal
y su doctrina, han permitido un excelente desempefio en los escenarios donde
han participado.

2. ESTADOS UNIDOS EN ASISTENCIA HUMANITARIA Y RESPUESTA
A DESASTRES

Estados Unidos sigue siendo la potencia mundial con mayores capacidades mili-
tares y con el gasto en seguridad y defensa mas alto, por encima de sus competi-
dores cercanos actuales, como Rusia, China, India y Alemania. Durante 2019, El
Pais del Norte tuvo un gasto de 732.000 millones de délares en seguridad y defen-
sa nacional, de acuerdo con el Instituto de Investigaciones de Paz, de Estocolmo
(Infodefensa, 2020). Los cuatro paises que lo siguen en la lista apenas si alcanzan
el 62 % del gasto de EE. UU.

Después de la Segunda Guerra Mundial, y mas exactamente tras el uso de
la bomba atémica, el concepto de las guerras donde participen directamente las
potencias mundiales se ha visto relegado a un segundo plano, por la amenaza
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de la destruccion mutua asegurada. Los enfrentamientos se han limitado a una
serie de guerras periféricas. Ante tal situacion, EE. UU. ha reorientado sus es-
fuerzos militares hacia el desarrollo de esfuerzos en operaciones de guerra y
en operaciones de no guerra. Dicha estrategia tiene que ver con el empleo de
las capacidades militares en operaciones diferentes de la guerra; entre ellas, las
operaciones de asistencia humanitaria y respuesta a desastres en las fases de
prevencion y de accion, que lo han posicionado como un pais lider y como un
referente de apoyo a los paises donde las situaciones de desastres sobrepasan sus
capacidades propias.

En un articulo titulado “El nuevo concepto Estadounidense para el empleo
de las Fuerzas Militares”, Guillem Colom Piella (2009) define claramente los prin-
cipios que deberan guiar el empleo de las Fuerzas Armadas (FF. AA.) de ese pais
en el periodo 2016-2028. Establece que la estrategia debera fundamentarse en tres
premisas clave; dentro de ellas, trataremos la segunda premisa que es pertinente al
presente estudio: “[...] que ninguna crisis podra resolverse satisfactoriamente con
el empleo aislado del poder militar, por lo que éste debera combinarse e integrarse
con otras iniciativas de tipo civil, politico, econémico, humanitario o informativo”
(Piella, 2009). Mas adelante, relaciona los cinco cometidos que llevaran a cabo las
FF. MM. con el apoyo de los demads instrumentos de la nacion; el cuarto cometido
reza:

Responder a cualquier crisis que surja en cualquier punto del planeta, que
puede abarcar desde la asistencia humanitaria a la guerra convencional o nu-
clear contra adversarios avanzados, pasando por el combate irregular, opera-
ciones de cambio de régimen, ocupacién o de construcciéon nacional. (Piella,
2009, p. 2)

De igual forma, describe el autor cuatro grandes actividades para las cuales
las FE. MM. deberan prepararse y equiparse; entre ellas,

La reconstruccion y el socorro (relief and reconstruction), que abarcan el con-
junto de actividades encaminadas a restablecer los servicios esenciales una
vez terminados los combates y que finalizan cuando las autoridades civiles
asumen el control de la situacién. Estas acciones también pueden realizarse
en el contexto de operaciones de gestion de crisis o en caso de emergencia,
calamidad o catastrofe doméstica y requieren reforzar las capacidades de es-
tabilizacién y reconstruccion de las fuerzas armadas (ingenieros, cooperacién
civil-militar, cadenas de mando unificadas y nuevos protocolos de actuacion).
(Piella, 2009, p. 3).
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3. FUERZAS MILITARES DE CHILE EN ASISTENCIA HUMANITARIA

Chile hace parte del Cinturén de Fuego del Pacifico, lo que representa una importante
actividad sismica y volcanica en su territorio: tiene, por ejemplo, 91 volcanes activos.
Tiene también el récord del temblor mas potente registrado en la historia, y que tuvo
lugar en 1960, con una magnitud de 9,5 en la escala de Richter (BBC, 2017). En 2010
se presentaron un temblor de 8,8 grados y un tsunami. Ese mismo afio se present6
el derrumbamiento de la mina San José, que dejo atrapados a 33 mineros. En abril
de 2014, el pais nuevamente fue afectado por un temblor de 8,3 grados y un tsuna-
mi. En 2015 ocurrieron la inundacién de Atacama, la erupcion del volcan Calbuco y
Villarrica, amén de un temblor de 8,3 grados y un tsunami en Coquimbo. La ONU
(2018) ubic a Chile en el noveno lugar en el ranking de 76 paises que mas gastaron en
desastres naturales durante los ultimos 20 afios (ONU, 2018, p. 82).

Ante tal situacién de amenaza y riesgo constantes que vive Chile, las FE. MM.
se han integrado de manera efectiva al sistema nacional de respuesta ante emer-
gencias. En 2015, ante la erupcién del volcan Calbuco, el ministro de Defensa
de Chile manifestd: “la presencia de FEAA. en la calle es un patrimonio frente a
situaciones de emergencia como ésta” (La Tercera, 2015).

El rol militar chileno se desarrolla en cada una de las fases de la siguiente
manera: 1) fase de prevencion: a pesar de no ser el sistema, son parte del sistema y
lo materializan mediante la participacion en los comités de emergencia; ademds,
la Armada es la responsable del sistema de alarmas de tsunami. 2) Respuesta: los
medios militares se ponen a disposicion ante la autoridad civil, la cual ejerce el
liderazgo durante la respuesta a la crisis. 3) Recuperacion: corresponde al apoyo a
autoridades civiles y agencias mediante la reconstruccion y la rehabilitacion de la
zona afectada, apoyo con transporte desde y hacia la zona afectada y, si es necesa-
rio, participacion en actividades de reconstruccién (Pantoja, s.tf.).

ME£TODO

El método empleado para el presente articulo fue el cualitativo, mediante un ana-
lisis documental de informacion disponible en medios audiovisuales, electroni-
cos y fisicos, con el fin de entender en retrospectiva la informacién disponible
que podria soportar la investigacion. Asi mismo, se acudié a la realizacion de un
analisis legislativo, para enmarcar lo aqui escrito dentro de términos de legalidad,
tanto en el ambito nacional como en el internacional, y entendiendo con claridad
y diferenciando los elementos aplicables dentro de Colombia y que hacen parte
del bloque de constitucionalidad.
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En el proceso de determinacion de capacidades para las FE. MM. de
Colombia, para el desarrollo de este trabajo se llevé a cabo una entrevista estruc-
turada conceptual al sefior Mayor General Michael F. Fahey, comandante de la
Infanteria de Marina del Comando Sur de los Estados Unidos (MARFORSOUTH
Commander). En ella, el alto oficial hace planteamientos interesantes sobre las
capacidades que han sido de gran ayuda para esa Fuerza Militar en la prepara-
cién y la conduccién de asistencia humanitaria y el alivio de desastres, y en la
importante contribucion que hacen los Infantes de Marina de los EE. UU. a la
estrategia multinacional aplicada en los paises donde opera el Comando Sur de
los Estados Unidos.

El General Fahey afirma que la capacidad para operar tanto en mar como en
areas de litoral provee una unica ventaja para acceder a areas afectadas por desas-
tres naturales y desarrollar las siguientes tareas:

1. Alinicio de un desastre natural, la conformacion de equipos de evalua-
cion de dafios con imagenes aéreas puede permitir al equipo interagen-
cial lograr ubicaciones, por ejemplo, de las areas mas afectadas.

2. Las capacidades de comando y control habilitan la integracion dentro
del marco de referencia intergubernamental y contribuyen al esfuerzo
de asistencia humanitaria y alivio de desastres; asi mismo, cabe des-
tacar la importancia de la interoperabilidad y la familiaridad en las
tacticas, las técnicas y los procedimientos con otras agencias multina-
cionales, lo cual conlleva un incremento de la efectividad y la eficiencia
propias.

3. Lacapacidad para instalar y poner en funcionamiento un sisterma de co-
municaciones confiable fue una de las principales fortalezas durante la
respuesta derivada del huracan Dorian, sucedido en 2019, y que afectd
especialmente el sector de las Bahamas cuando una de las dos compaiias
de comunicaciones qued¢ fuera de servicio.

4. Como una fuerza anfibia se puede asistir y contribuir al desarrollo de
tareas de asistencia humanitaria y alivio de desastres en tierra. Esta ca-
pacidad puede incluir escoltas para convoyes, seguridad de puertos, se-
guridad en puntos de distribuciéon de comida, seguridad en puntos de
control de evacuados y manejo de poblacion desplazada.

5. Adicionalmente, los gobiernos pueden requerir asistencia técnica, en
temas como: mejoramiento de capacidades en la administracion de la
distribucién de provisiones de auxilio; operacion de puertos, busqueda y
rescate, y atencion médica de emergencia.
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6. Finalmente, es importante que se tenga la capacidad para proveer ne-
cesidades bdsicas de supervivencia a la poblacion afectada, tales como:
purificaciéon de agua, construccidon rapida de albergues, entrega de
comida y el restablecimiento de la electricidad puede significar la di-
ferencia entre la vida y la muerte para los sobrevivientes a desastres
naturales.

Adicionalmente, dentro del desarrollo investigativo se llevaron a cabo 50
entrevistas estructuradas a colombianos con amplia experiencia en temas rela-
cionados con la gestion del riesgo de desastres, y que hacen parte del SNGRD,
establecido por la Ley 1523 de 2012. Los entrevistados se encontraban vincula-
dos a las siguientes instituciones: ARC (13), Bomberos de Colombia (12), EJC
(9), Defensa Civil Colombiana (5), Consejo Municipal de la Gestién del Riesgo
(3), UNGRD (3), Policia Nacional de Colombia (2), Cruz Roja Colombiana (2) y
Consejo Departamental de la Gestion del Riesgo (1).

Las preguntas realizadas se encaminaban a determinar el tiempo de expe-
riencia en el tema en estudio; el trabajo articulado que han realizado donde hayan
participado las FE. MM. de Colombia durante los ultimos dos afios; la impor-
tancia de las FE. MM. en el SNGRD; las principales fortalezas de las FE. MM.
al momento de vincularse al SNGRD; la importancia de la necesidad de que las
Escuelas de formacién militar incluyan dentro de su malla académica el tema de
gestion de riesgo y respuesta a desastres; la importancia de la participacién de
las FF. MM. en escenarios multinacionales, y las capacidades actuales con que
cuentan las FE. MM. y las que deberian desarrollar en el futuro. Finalmente, se
interrogo sobre la necesidad o no de que cada Fuerza desarrolle sus capacidades
de acuerdo con su rol (EJC, tierra; ARC, agua, y FAC, aire), sin desconocer que
existen capacidades que deben ser desarrolladas por las tres fuerzas, por consi-
derarse genéricas.

El 46 % (23) de los entrevistados llevan mas de diez afios trabajando dentro
del SNGRD, lo que aporta gran experiencia a la presente investigacion y da es-
pecial significancia a sus recomendaciones. Analizando el trabajo articulado que
han hecho las diferentes entidades del SNGRD, se tiene que durante los dos ul-
timos dos afios los miembros entrevistados de las entidades se han reunido con
personal de las FE. MM. de Colombia en los ambitos Directivo, Operativo y de
Coordinacion para atender o tratar temas relacionados con las amenazas que se
muestran en la tabla 1.
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Tabla 1. Participacion de las Fuerzas Militares de Colombia en los ultimos dos
afios, con expertos consultados

FRECUENCIA DE TRABAJO CON FE MM.

EN LOS ULTIMOS DOS ANOS

FENOMENO TorAL

Incendios forestales 27 15 42
Inundaciones 22 6 1 29
Sequias 18 7 25
Deslizamientos de tierra 16 6 1 23
Desbordamiento de rios 17 2 19
Evacuaaor.l de heridos y enfermos 11 5 1 17
de zonas aisladas
Busqueda de personas desapareci-

- 13 2 1 16
das en selva o montana
Muertes por inmersién 13 1 14
(ahogamientos)
Derrame de hidrocarburos 10 2 12
Huracanes 9 2 11
Temblores 8 1 9
Siniestro de embarcaciones en el 5 1 1 7
mar o en rios
Naufragios 6 6
Tsunami 3 3
Desastre nuclear 1 1
Erupciones volcanicas 0 0 0 0

Fuente: elaboracion propia, con base en las entrevistas realizadas.
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La informacién contenida en la tabla 1 permite jerarquizar la importancia
de las amenazas en Colombia relacionadas con la participacion activa de las FE.
MM. de Colombia. Adquieren especial importancia estos datos cuando los com-
paramos con lo establecido en el Plan Nacional de Gestion de Riesgo de Desastres
2015-2025, donde plantea un andlisis de situacién de riesgo para diferentes ti-
pos de eventos naturales: sismos, erupciones volcanicas, tsunamis, inundaciones,
deslizamientos, explosiones, fugas o derrames de hidrocarburos e incendios; sin
embargo, de acuerdo con el informe, se determina para el caso de Colombia que
“el aumento de riesgo de desastres se asocia mas a la inadecuada gestion territo-
rial, sectorial y privada que factores externos como el cambio climatico” (Unidad
Nacional para la Gestion del Riesgo de Desastres [UNGRD], 2016, p. 2). Este tl-
timo concepto permite entender en gran medida que el factor de riesgo no siem-
pre se encuentra asociado directamente a eventos naturales, sino que, también en
gran medida, se asocia a la mala gestion en la prevencion.

De las 50 personas encuestadas, 49 consideran de gran importancia que las
FE MM. se encuentren vinculadas al SNGRD, considerando que las principales
fortalezas de esta vinculacion son, en su orden de importancia: 1) disponibilidad
las 24 horas, 2) capacidad para trabajar bajo condiciones de estrés, 3) disposicion
al servicio, 4) utilidad de los equipos y los medios militares de uso dual, 5) dis-
ponibilidad de medios de comunicacién militares, 6) el respeto y la credibilidad
que profesa la poblacién civil por los militares, 7) capacidad de despliegue lo-
gistico, 8) disciplina, 9) soporte logistico y operativo para la movilizacién de
capacidades y 10) disponibilidad, de manera inmediata, de equipos, personal y
transporte.

Ante la pregunta: ;Considera importante que las capacidades de las FF. MM.
en gestion de riesgos y asistencia humanitaria sean desarrolladas de acuerdo con su
ambito de accion (EJC, tierra; ARC, agua; FAC, aire), de tal manera que desarrollen
capacidades diferenciales?, el 60 % manifestaron que si; el 10 %, que no, y el 30 %
no dieron respuesta. Al respecto, los expertos se basan en que el desarrollo de
capacidades de acuerdo con el rol misional de cada Fuerza permite una mejor
articulacion de capacidades, de tal manera que, al momento de integrarse a un
escenario de desastres, puedan aportar de acuerdo con su drea de experticia.

Finalmente, algunos expertos consideran indispensable que las FE. MM. atien-
dan algunas recomendaciones que permitan fortalecer sus capacidades: adquisicién
de nuevos equipos, capacitacion técnica al personal, empleo de aeronaves no tripu-
ladas, inclusiéon de mayor tecnologia para el desarrollo de las tareas, disminucion de
la rotacién de personal —para evitar la pérdida de constancia en los procesos— y
coordinaciones para apoyos internacionales. Se destaca, de igual forma, la impor-
tancia de la participacion en escenarios multinacionales, ya que estos son una fuente
de experiencia y conocimiento de nuevas tecnologias empleadas por otros paises.
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REsULTADOS

Con base en los analisis desarrollados del marco conceptual y los diferentes
actores participantes dentro del desarrollo de tareas de asistencia humanitaria y
respuesta a desastres y emergencias, se logrd listar una serie de capacidades que
pueden ser aplicables a la atencion de diferentes situaciones a las cuales Colombia
es mas propensa, de acuerdo con lo establecido por la UNGDR. Como factor
adicional, estas capacidades fueron definidas y clasificadas por cada una de las FE
MM. (EJC, ARC y FAC), con el fin de que se desarrollen mediante el uso dual de
medios disponibles y proyectados de cada Fuerza, como se detalla en la tabla 2.

Tabla 2. Capacidades propuestas

FUERZA

CAPACIDAD

OBSERVACIONES

Conformado por un grupo de ingenieros y un grupo
de asuntos civiles que permita desplazarse con rapi-

>< .

1  Evaluacion de danos X X .
dez al lugar de los hechos, para evaluar y orientar el
esfuerzo principal.
Al momento de la ocurrencia de un desastre, el em-
- pleo de las aeronaves no debe limitarse tan solo a so-
Reconocimiento L. .
. - brevolar y entregar apreciaciones subjetivas. Se deben
2 aéreo de evaluacién X X X L L
inicial desarrollar procedimientos y objetivos claros para el

equipo que hara esta evaluacion y, de esa manera, ha-
cer altamente ttil dicha herramienta tan importante.

Las FE. MM. se caracterizan por disponer de me-
dios efectivos de comando y control en el ejercicio
operacional. Este despliegue debe proyectarse desde
buques, lanchas, vehiculos, aviones o helicopteros
que faciliten las lineas de coordinacién, e incluso, el
funcionamiento de los puestos de mando unificado
(PMU).

3 Comando y control X X X

Capacidad necesaria mediante el empleo de: perros

334 I

Buisqueda y recupera-

rastreadores; equipos de deteccion visual, como dro-

cion de personas en X nes, binoculares, cdmaras de largo alcance y sensores,
superficie y desarrollo de técnicas y procedimientos de demar-
cacion y busqueda en grandes superficies, entre otras.
Busqueda y recupe- . . .
Ly Capacidad de gran importancia, dadas las amenazas
racién de personas . : P oy e
X propias de Colombia por su sismica y su ubicacion en

en estructuras
colapsadas

zona de cordilleras.
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Busqueda y rescate
de personas fallecidas
por inmersion (aho-
gamiento) en cuerpos
de agua

Busqueda y recupera-
cion de artefactos su-
mergidos en cuerpos

de agua

Establecimiento de
Centro de Control de
Evacuados (CCE)

Monitoreo de
tsunami

Organizacién y admi-
nistracion de dreas de
albergue temporal

Transporte de
suministros, ma-
quinarias y ayudas
humanitarias

Evacuacion de perso-
nas en zonas aisladas

X

OBSERVACIONES

Colombia constantemente se ve afectada por olas
invernales, siniestros de embarcaciones y pérdida
de vidas humanas por inmersion; es una necesidad
permanente contar con una capacidad de reaccion
inmediata en cualquier parte del pais, a fin de contri-
buir con sus medios al alivio del dolor de las familias
afectadas.

Colombia, como pais bioceanico y con més de 24.000
kilometros de rios navegables, debe mantener esta
capacidad en sus FE. MM. empleando los grandes
avances alcanzados en los tltimos afios en temas aso-
ciados al buceo y el salvamento. Por la gran experticia
requerida para esta tarea, debe ser desarrollada exclu-
sivamente por la ARC.

El manejo de afectados ante un desastre es uno de los
principales retos. La demostracion de esta capacidad
fue ampliamente desarrollada durante 2019, por par-
te de la Infanteria de Marina de los Estados Unidos
en las operaciones UNITAS Brasil y en el ejercicio en
Colombia, en octubre del mismo afo. Ni la identifica-
cién, ni la atencion, ni la clasificacion ni la administra-
cion del personal afectado pueden ser tareas menores,
ya que de ello dependen la atencion y la trazabilidad
oportunas del proceso.

El Centro de Investigaciones Oceanograficas e Hidro-
graficas (CIOH) de la ARC debe continuar aportando
al SNGRD mediante el monitoreo y la verificacién de
informacion sismica local y mundial que permita trans-
mitir informacién oportuna al sistema, y asi fortalecer
sus capacidades.

La provision de alojamiento para personal afectado por
desastres naturales es una de las primeras tareas esencia-
les. Las FE MM. mantienen, normalmente, capacidades
de despliegue expedicionario (Infanterfa de Marina), ca-
pacidad de instalacion de puestos avanzados o atrasados
de operaciones, para lo cual se emplean elementos que
pueden funcionar para albergues temporales. Se suman
a ello las capacidades importantes que han desarrollado
los ingenieros militares del EJC.

Los aviones, los buques, las lanchas y los vehiculos
terrestres con los que cuentan las FE. MM. son indis-
pensables para el apoyo a comunidades afectadas; esta
capacidad debe reglamentarse y entrenarse de manera
articulada con el SNGRD.

Capacidad permanente que debe ser mantenida; exis-
ten zonas donde la unica presencia institucional son
las FE MM.; su apoyo con evacuacion terrestre, fluvial,
maritima o aérea es, pues, esencial para salvar vidas.
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CAPACIDAD

OBSERVACIONES
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Operacion de
13 aerdédromos no
controlados

Escolta a con-
14  voyes con ayuda
humanitaria

Seguridad inicial
15  inmediata después de
un desastre

16  Purificacion de agua

Desalinizacion de

17
agua
18 Construccion de
pozos subterraneos
19 Atencion médica de

emergencia

Atencion de incen-
20  dios de cobertura
vegetal

Busqueda y rescate de

21 .
naufragos

X

Frecuentemente al momento de un desastre, el espa-
cio aéreo y la coordinacién de aerédromos quedan
fuera de control; se debe desarrollar esta capacidad
para lograr articular el proceso hasta que se logre ha-
bilitar la autoridad civil para el ejercicio de funciones
propias.

Es una tarea que debe ser preparada y ejecutada cuan-
do el SNGRD requiera del apoyo; hace parte de las
funciones naturales de las FE. MM., pero debe entre-
narse con enfoque de asistencia humanitaria.

Aunque parezca una actividad normal realizada por
las FE. MM, es necesario tener en cuenta que para la
seguridad en este escenario se debe recibir un entre-
namiento diferente, orientado a la mision.

Los desastres naturales ocurren, y dejan sin suminis-
tro de agua potable a poblaciones enteras; contar con
equipos aptos tanto para la exploracion de pozos de
agua como de purificacion de agua debe ser una capa-
cidad desarrollada por el EJC.

El empleo de equipos desalinizadores de agua, simila-
res a los que normalmente se usan en los buques, debe
ser una capacidad permanente de la ARC dentro de
sus fuerzas expedicionarias que se proyectan a tierra;
esa misma capacidad puede ser empleada para el apo-
yo a comunidades, cuando asi se requiera.

Esta capacidad es indispensable para el establecimien-
to de puestos militares avanzados, a fin de proveer de
liquido vital a la tropa; a su vez, se deben proyectar su
uso dual y el aprovechamiento de los recursos inverti-
dos para destinacion propia y de apoyo a la poblacion.

Capacidad esencial con la que cuentan las FE MM.
Por sus condiciones de trabajo en situaciones de ries-
go y combate, las personas destinadas a atencién de
emergencias deben conocer sobre atencién basica pri-
maria y contar con los equipos de primeros auxilios
requeridos.

Esta es una de las principales amenazas en Colombia
en todo el territorio nacional, de acuerdo con el estu-
dio de los principales riesgos hecho por la UNGRD.
Cada Fuerza militar debe poner a disposicion sus me-
dios, de acuerdo con su funcionalidad, para atender
esta emergencia.

Las amenazas en cuerpos de agua ante naufragios es
una constante tanto en el mar como en los rios y los
lagos; esta capacidad debe incluir los medios aerona-
vales y de superficie para lograr la busqueda y el res-
cate coordinados de personas en siniestro.
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CAPACIDAD

Manejo de materiales
peligrosos nucleares,
bioldgicos, quimicos
y radioactivos
(NBQR)

Atencion a
inundaciones

Reconstruccién de
vias carreteables

Construccion de ba-
rreras de contencion
de agua

Reflotamiento y recu-
peracion vehiculos y
artefactos sumergidos

Construccion de
puentes militares

Servicio aéreo de
rescate

OBSERVACIONES

Si bien es cierto que el SNGRD cuenta con un Grupo
Nacional de Respuesta a Incidentes Nucleares,
Biologicos, Quimicos y Radioactivos, algunas ve-
ces las FE. MM. de Colombia seran las primeras en
acudir a lugares sospechosos de dicha amenaza. Las
FE. MM. deben conocer la manera de proceder ante
dicho escenario, y este, ser incluido dentro de sus
procedimientos.

Capacidad esencial para la bisqueda de personas
y actividades iniciales ante la amenaza constante en
Colombia por fenémenos como La Nifia; las FE. MM.
han participado en multiples escenarios, y sus medios
se han adaptado a ello de manera eficiente.

A o largo de los afos, el EJC ha desarrollado im-
portantes capacidades de ingenieros que permiten la
movilidad de las tropas, tales como la construccién
rapida de carreteras que habiliten una rapida recupe-
racion de la movilidad y de la economia de la region
afectada. Esta capacidad debe ser mantenida y puesta
a disposicion del SNGRD.

La necesidad de desvio de rios y proteccién de po-
blaciones en emergencia debe ser una necesidad cu-
bierta por las FE. MM. en momentos de emergencia,
mediante el empleo de sus medios disponibles para
evitar el incremento de los efectos naturales sobre la
poblacién.

En situaciones como esta, las capacidades de la ARC,
via Departamento de Buceo y Salvamento, deben
responder de manera adecuada ante este tipo de
emergencias con capacidad de despliegue en todo el
4ambito nacional, con maximo nivel de reaccién cuan-
do haya vidas humanas comprometidas.

Los puentes militares hacen parte de una capacidad
permanente del EJC que da movilidad a las tropas.
Su aplicacion en el SNGRD es esencial, ya que per-
mite, rapidamente y de manera provisional, reconec-
tar poblaciones aisladas y reactivar la economia y la
movilidad.

Por disponer de medios aéreos, Las FE. MM. de Colom-
bia deben desarrollar esta capacidad para hacer bus-
queda y salvamento ante accidentes aéreos, terrestres o
maritimos, o ante catdstrofes naturales. La ARC, debe
procurar mantener sus capacidades para que sean apli-
cadas en mar, rio y zonas lacustres del territorio nacional.

Fuente: elaboracion propia, con base en experiencias de otros paises y de Colombia.
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DiscusioN

Los resultados mostrados permiten evidenciar 28 capacidades que responden
a la necesidad de ser desarrolladas o fortalecidas por las FE MM. de Colombia
para participar de manera efectiva dentro del SNGRD y contribuir al liderazgo
regional del pais, mediante la participacion en operaciones multinacionales. Estas
tareas deberan ser desarrolladas mediante el empleo dual de los medios propios,
en estricta articulacion con los estamentos estatales, y con los gobiernos y las FF.
MM. de otros paises en el desarrollo de operaciones o ejercicios multinacionales
que permitan la proyeccion de la estrategia nacional y un liderazgo efectivo; todo
ello, sin perder de vista el rol principal para el que fueron creadas las FE. MM., de
acuerdo con la Constitucion Politica de Colombia.

Dentro del andlisis documental, se logré establecer que se han desarrolla-
do trabajos relacionados con el tema, orientados a definir la importancia de la
participacion de las FE MM. en este tipo de escenarios. Sin embargo, no se hallé
ningun escrito que definiera claramente las capacidades que deben desarrollarse
para lograr el posicionamiento dentro de la estrategia de acuerdo con los objeti-
vos. Esto permite dar al presente escrito un elemento diferenciador de gran im-
portancia, para que las FE. MM. determinen mediante documento normativo las
capacidades que desarrollaran a futuro dentro de esta linea de esfuerzo.

El presente articulo busca, entre otros objetivos, la articulacién institucio-
nal mediante el desarrollo efectivo de capacidades diferenciales con las que cada
Fuerza militar se presente en los escenarios conjuntos, combinados, interinstitu-
cionales e interagenciales tomando las experiencias positivas que ha dejado en el
pasado el empleo de comandos conjuntos, donde cada uno aporta capacidades
complementarias.

CONCLUSION

El empleo de las capacidades de las FE. MM. de Colombia en el SNGRD es
un mandato que se encuentra establecido por la Ley 1523 de 2012, en su articulo
segundo, donde se involucra a todas las autoridades nacionales; se enfatiza en los
articulos 8 y 24, donde, con nombre propio, se incluye a las FE. MM. en el sistema
de respuesta. Desde hace tiempo, las FE. MM. de muchos paises han demostrado
su capacidad resiliente para sobreponerse a escenarios de crisis, y es, precisamen-
te, para eso para lo que se forman los militares en todos los niveles, ya que el com-
bate requiere claridad de pensamiento, capacidad para la toma de decisiones bajo
presion, con vidas humanas en juego y en pleno desarrollo de la maniobra bajo
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amenaza permanente; escenarios no muy distintos del que se presenta al momen-
to de un desastre originado por desastre ya sea natural o antrépico.

Histdricamente, las FE. MM. han avanzado en el desarrollo tecnoldgico apli-
cado ala guerra; grandes avances tecnologicos se han iniciado en el seno militar, y
después han sido replicados a ambientes civiles; esto, debido a que es, justamente,
al verse amenazada la supervivencia de las personas cuando brotan iniciativas que
resuelven problemas y proyectan soluciones materializadas en medios que son
empleados para lograr superioridad y garantizar la capacidad para sobreponerse
al adversario. Las FE. MM. de Colombia no han sido ajenas a esta tendencia; hoy
cuentan con grandes avances tecnologicos aplicados a medios aéreos, terrestres,
maritimos, fluviales y submarinos, que mal haria en Estado en no aprovechar en
momentos cuando se requiere una movilizacién nacional, regional o local para
atender situaciones que comprometen la vida humana.

Habiendo dicho lo anterior, corresponde a las FE. MM. la generacion de doc-
trina militar aplicada a la asistencia humanitaria y respuesta a desastres y emer-
gencias, y la cual debe ser contemplada dentro de la estrategia de las operaciones
de no guerra. Para lograr un adecuado proceso de armonizacién con el SNGRD,
se debe desarrollar una labor de formacién militar, la cual debe incluirse dentro
de las mallas curriculares de las escuelas de formacion de oficiales, suboficiales,
soldados profesionales, soldados regulares y los equivalentes en las distintas fuer-
zas, de tal manera que al momento de desplegarse a cualquier lugar del pais lo-
gren acoplarse facilmente con los demas organismos pertenecientes al SNGRD y
se entiendan con claridad los roles correspondientes a cada uno ante eventuales
escenarios.

La guerra ha demostrado, a través de los afios, que los esfuerzos individuales
han sido poco efectivos y han llevado a una duplicidad ineficiente de esfuerzos; de
dicho proceso de aprendizaje nacieron las operaciones y los comandos conjuntos,
que son el actual modelo organizacional de las FE. MM. en el mundo. Pero no es
un escenario conjunto donde todos saben hacer de todo: es un escenario conjunto
donde cada uno se presenta con unas capacidades diferenciales, que al ser inte-
gradas permiten atender todos los escenarios presentados, con un alto nivel de
experticia en cada campo.

Por otro lado, de manera complementaria, las FE MM. de Colombia deben
continuar participando en escenarios multinacionales donde convergen varios
paises a adelantar procesos de entrenamiento de acciéon combinada que permitan
responder a desastres naturales dentro del concepto de seguridad colectiva, de tal
manera que se logre el fortalecimiento de la cultura operacional que lleve al pais a
integrarse con facilidad o, en caso requerido, recibir la integracién de FE. MM. de
otros paises en respuesta a desastres y asistencia humanitaria.
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El desarrollo de estas capacidades posicionaria a Colombia en el entorno re-
gional como un referente internacional de importancia en el proceso de empleo
dual de las capacidades militares para preservar la vida y la integridad, tanto den-
tro como fuera de las fronteras; adicionalmente, permitiria mostrar a otros paises
los medios desarrollados y construidos por Colombia: por ejemplo, los buques de
desembarco anfibio (BDA), lo cual generaria un liderazgo alineado directamente
con los objetivos institucionales de las FE. MM. y del pais.

Finalmente, la oportunidad de integrar capacidades para una tarea tan loa-
ble como lo es la preservacion de la vida humana debe marcar la hoja de ruta en
el proceso de construccidon de capacidades militares duales utilizables dentro del
SNGRD empleando las herramientas disponibles que permitan, por un lado, el
desarrollo de capacidades diferenciales integradas a la doctrina; por otro, la gene-
racion de conciencia de colectividad entre todas las entidades destinadas a la res-
puesta ante desastres, emergencias y asistencia humanitaria. Solo de esa manera
se lograra salvar vidas y aliviar el dolor de las personas afectadas bajo principios
utilitaristas de cohesion y apoyo mutuo.
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han sido aprovechados para afectar la estabilidad politica, econdmica y social de
las naciones e, incluso, su imagen internacional. Mediante un desarrollo investiga-
tivo con enfoque cualitativo, se evidencio la practica de manipulacién social hostil
sobre tres objetivos: el estudio de casos en los ambitos nacional e internacional; la
identificacion de técnicas y modalidades practicadas en dichos casos, y la deter-
minacion de lineamentos para contrarrestar ese tipo de campaiias. Se obtuvieron
como resultados: la efectividad de su implementacion, los enormes retos que debe
enfrentar Colombia ante un desafio de tal magnitud y la necesidad de tomar me-
didas oportunas con el fin de mitigar el impacto negativo en la nacién.

ABSTRACT

The impact of the internet on the society, the emergence of new technologies and
the development of the Fourth Industrial Revolution, added to the validity of var-
ious forms of influence related with disinformation, and the cyberspace as the
predominant and transversal scenario for war. Settled up a group of elements and
methods that have been used to affect the country’s political, economic and so-
cial stability. In this sense, through a research development from a qualitative ap-
proach, the practice of Hostile Social Manipulation was evidenced based on three
objectives explained as follows: First, the study cases at national and international
level comparing the Colombian scenario in front of external examples. Secondly,
the identification of techniques and modalities practiced in those countries re-
lated with disinformation. Finally, the determination of guidelines to counteract
and control this type of campaigns and environments that affect significantly the
security and stability at studied countries. Obtaining as results the effectiveness of
its implementation, the enormous challenges that Colombia must face on and the
necessity of take timely measures in order to mitigate the negative impact of the
disinformation and the manipulation campaigns.

REsuMmoO

O impacto da internet na sociedade, o surgimento de tecnologias e desenvol-
vimentos caracteristicos da Quarta Revolu¢ao Industrial, a validade de varias
formas de influéncia ou desinformacéo e a manifestacio do ciberespaco como
cendrio predominante e transversal de guerra, constituem um conjunto de ele-
mentos. e métodos que tém sido usados para afetar a estabilidade politica, eco-
ndmica e social das nagdes, afetando até mesmo sua imagem internacional. Por
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meio de um desenvolvimento investigativo com abordagem qualitativa, a pratica
da Manipulagdo Social Hostil foi evidenciada em trés objetivos, o estudo de ca-
sos em nivel nacional e internacional, a identificagdo das técnicas e modalidades
praticadas nos mesmos e a determinacédo de diretrizes para contrariar este tipo de
campanhas. Obter como resultados a eficacia de sua implementagao, os enormes
desafios que a Colombia deve enfrentar diante de um desafio de tal magnitude,
e a necessidade de tomar medidas oportunas para mitigar os impactos negativos
sobre a nagao.
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INTRODUCCION

La era tecnologica del siglo XXI puede ser considerada la consecuencia de la ma-
sificacion del internet desde 1990, cuando se desarrollaron nuevas formas de co-
municacién y acceso a la informaciéon (Rodriguez, 2017). Como resultado de los
constantes cambios estructurales mediante su uso frecuente y trascendental,
como lo mencionan Castells (2002) y Rodriguez (2019), el ciberespacio se ha con-
vertido en el dominio de interaccion de la sociedad.

Eissa et al. (2012) y Rivolta (2012) reivindican el ciberespacio como el quinto
dominio de la guerra, donde se refleja una dindmica de expansion y crecimiento
acelerado, que potencializa el uso de las redes sociales como la columna vertebral
de la comunicacién y fuente fundamental de consulta, y que implica el intercam-
bio permanente de datos de caracter publico y forma un escenario de alto riesgo
en la seguridad nacional (Blanco, 2016). La privacidad es otra variable afectada,
debido al contexto en el cual se encuentra inmerso el conjunto de recursos utili-
zados para causar efectos adversos en la poblacidn, a través de actores que reco-
nocen plenamente su potencial incorporando précticas, técnicas y estrategias, que
podrian catalogarse como amenazas (Torres, 2017).

Dada esta necesidad constante de mantenerse informado en tiempo real
(Arjona, 2020), el ciberespacio propicia el escenario adecuado para que personas
o grupos especializados suban inescrupulosamente a las diferentes redes sociales
contenidos que no son reales o estan fuera de contexto, y asi tergiversan la rea-
lidad y polarizan la sociedad, para afianzar o desarrollar una postura ideoldgica
determinada que satisfaga intereses particulares (Badillo, 2019).

Como efecto de la desinformacion y de la migracion a un ambiente digital en
los tltimos afos, se han incrementado la capacitacion, la planeacién y la ejecu-
cién de operaciones de inteligencia y monitoreo en ciberseguridad y ciberdefensa
por parte de las Fuerzas Militares (FE. MM.) hacia las redes sociales, los sistemas
electorales, las infraestructuras nacionales criticas, etc., procurando contrarrestar,
evitar y eliminar los riesgos asociados a los que puede verse expuesta la nacién por
causa de diversas formas de influencia constituidas en el pasado (Bigelow, 2019).

La configuracion de estas actividades y estos modos de influir podrian catego-
rizarse como una ciberagresion, en la cual se involucra una gran variedad de campa-
fias y técnicas, denominadas manipulacion social hostil (MSH), practica emergente
que manifiesta una version renovada de diferentes formas de influencia, mediante
las cuales se busca generar y difundir informacién, intencional y sistematicamente,
a fin de obtener una ventaja competitiva que desencadene consecuencias sociales,
politicas y econémicas perjudiciales para un Estado, por medio de la afectacion de
opiniones, actitudes y conductas (Mazarr, Bauer et al., 2019).
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De esta manera, se conforma un escenario con un entorno avanzado de in-
formacion, en el cual el sistema agresor busca no atacar fisicamente al Estado,
sino desestabilizarlo; por tanto, son mas eficientes los ataques a las creencias sobre
un gobierno y a la capacidad de la poblacion para distinguir entre la realidad y el
engafio, a la hora de generar riesgos con una connotacion significativa, asi como
respuestas oportunas para reducir el impacto que ello podria tener si se combi-
na con otras tecnologias, cuyos resultados amenazan las democracias abiertas, lo
cual es de gran relevancia en la competencia estratégica global (Mazarr, Casey et
al., 2019).

Con lo anterior, se manifiesta una amenaza a la estabilidad de un Estado en
su naturaleza politica, econémica, social e internacional, y se plantea como tesis
central la necesidad de establecer los lineamientos que permitan prevenir, identificar
y contrarrestar camparias de MSH que afecten la integridad de Colombia a través
de las redes sociales, y que sirvan de elemento orientador e integrador de las dife-
rentes capacidades e instituciones estatales para tomar decisiones que coadyuven
con la mitigacion del riesgo y sus posibles consecuencias para la seguridad y defensa
nacional.

En este orden de ideas, se plante6 la pregunta de investigacion: ;Como contra-
rrestar las camparias de MSH que se gestan a través de las redes sociales en Colombia?
Mediante un analisis comparativo de dos casos internacionales: las elecciones
presidenciales de 2016 en Estados Unidos (EE. UU.) y el papel de Cambridge
Analytica (CA), en el caso de las manifestaciones violentas 2019-2021 en todo
el territorio nacional, se identificaron métodos relacionados con operaciones de
informacién y MSH, y se propusieron lineas de accion para contrarrestarlos.

METODOLOGIA

El planteamiento y el desarrollo investigativo para lograr los objetivos planteados
partieron del enfoque cualitativo, aplicando el método de recoleccion y analisis
de datos para afinar las preguntas de investigacion, aprobar o rechazar hipoétesis
planteadas a partir de un entorno especifico y revelar resultados que permitiesen
la generacién de nuevo conocimiento que coadyuve con el proceso de toma de
decisiones (Hernandez et al., 2014).

Por lo anterior, se consideré que el método elegido seria el mas apropiado,
por las caracteristicas de la investigacion relacionadas con la MSH, pues permite
abordar objetivamente el problema, con un margen de flexibilidad para la com-
prension del fendmeno en funcién del diagndstico de los eventos nacionales e
internacionales.
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Ahora bien, siguiendo los planteamientos de Hernandez et al. (2014), para el
presente estudio ni la muestra ni su tamafio son relevantes, en la medida que, al
buscar los resultados, el objeto no es generalizar en los diferentes casos observa-
dos, sino estructurar un analisis particular que permita dar solucién a los interro-
gantes generados y proponer alternativas que se ajusten a las circunstancias y los
contextos.

Asimismo ocurre con el instrumento de investigacion determinado para reco-
lectar los datos que permiten obtener informacion para dar validez es el andlisis de
documentacion. Este implica la compilacion de estudios relacionados con el tema
involucrando la observacién y el estudio de casos que relacionen practicas de MSH,
noticias falsas, desinformacion social y el uso del ciberespacio y las redes sociales,
y fundamentandose en la revision de literatura académica disponible en metabus-
cadores, documentos publicados en revistas indexadas, libros y reportes generados
por parte de diversas instituciones (Instituto Colombiano para la Evaluacion de la
Educacion [ICFES], 1996), y la mayoria de ellos, en idioma inglés.

Por lo planteado, la orientacion de la investigacion fue en tres fases. La prime-
ra abord¢ la exploracion literaria de acontecimientos internacionales y naciona-
les, con el objeto de analizar e identificar practicas de MSH en Estados o eventos
relevantes, y enmarcar de esta manera los conceptos para la descripcion del fend-
meno. En la segunda se efectuaron el analisis y la comparacion de los casos sobre
la base de las técnicas o los métodos para comprobar y obtener insumos como
patrones de comportamiento que orienten la ultima etapa, consistente, a su vez,
en determinar, partiendo de los resultados derivados, las conclusiones y las solu-
ciones que puedan aplicarse al caso colombiano.

ESTUDIO DE CASOS DE MANIPULACION SOCIAL HOSTIL

El desarrollo del objetivo se observé con un marco tedrico bajo el concepto de
la seguridad multidimensional, mediante el que se establecen la presencia y la di-
versificacion de desafios a la seguridad que implican un cambio en la perspectiva
tradicional, para abarcar amenazas contemporaneas que involucran aspectos que
requieren multiples respuestas desde diferentes sectores (organizaciones, gobier-
nos, sector privado, sociedad civil), de manera adecuada y conforme a las leyes de
cada Estado (Mejias & De Sousa, 2015). Propuesto en 2003 por la Organizacién
de Estados Americanos (OEA), el mencionado concepto evidencia que existen
nuevas amenazas sociales relacionadas con problemas contemporaneos, y abre el
panorama hacia otras dimensiones; especificamente, las concernientes a la imple-
mentacion de tecnologias emergentes.
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Las redes sociales y los medios de comunicacién masiva inciden en la com-
prension y la percepcion de las personas bajo dicho enfoque, dentro de un esce-
nario donde no existen actividades politicamente inertes o neutrales, sino que
todas estan matizadas por intereses, valores e ideologias; por lo tanto, la propa-
gacion de una conciencia social puede surgir naturalmente o puede ser induci-
da. La era de la informacion, la inteligencia colectiva, la sociedad red, las nuevas
tecnologias, la posverdad, la arqueologia de los saberes y los nativos digitales,
entre otros, son condiciones propias en un ambito de gran conflictividad que
enfrentamos a diario. Su entendimiento permite advertir el potencial peligro
que se genera en una institucion militar si no se toman medidas para afron-
tarlo, pero también, la variedad de oportunidades para cumplir con su mision
(Rivolta, 2012).

Un ejemplo de como asumir estos retos es la Organizaciéon del Tratado
Atlantico Norte (OTAN), que desde el final de la Guerra Fria (1948-1991) ha
ampliado su alcance no solo en términos de integrantes y socios, sino tam-
bién, en su forma de operar. Como coaliciéon comprometida a escala mundial,
se prepara permanentemente para abordar las amenazas cibernéticas donde
la verdadera integracion de las operaciones requiere una amplia educacién de
los miembros sobre estas, planificaciéon operativa cibernética y entrenamiento
para crear memoria muscular y evaluar rigurosamente las lecciones aprendidas
(Ablon et al., 2019).

Adicionalmente, en esta dinamica se incluye la tendencia de las nuevas tec-
nologias, la Cuarta Revolucion Industrial y la evolucién de amenazas emergentes
en el ciberespacio, que implican para la estrategia de ciberdefensa de la nacién
partir de una valoracion de fortalezas y debilidades observadas en las diferentes
instituciones y sectores, y abarcando ambitos doctrinales, organizacionales, sobre
recursos, de talento humano, de infraestructura y demas, que proporcionen ele-
mentos determinantes de la condicion actual para poder trabajar en objetivos y
visiones a corto, mediano y largo plazo (Realpe & Cano, 2020).

De igual forma, la ciberdefensa nacional debe abordarse mediante pers-
pectivas holisticas, en armonia con los dominios aéreo, maritimo, terrestre
y espacial de la guerra, de modo que puedan velar y proteger los intereses
nacionales como consecuencia de expandirse en un conflicto multidimensio-
nal mas alld de los escenarios fisicos, como son la informacion, el cognitivo
y el social, y llegar a trascender en una guerra de quinta generacion (G5QG)
(Alvarez et al., 2017).
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ESTUDIO DE CASO INTERNACIONAL

Para este aparte, se tomd como ejemplo el hito marcado por las elecciones presi-
denciales de EE. UU. en 2016, CA y la posible intervenciéon de Rusia, en cuanto al
analisis metodoldgico de informacién personal utilizada para generar estrategias
electorales, lo cual tiene un peso estratégico y preponderante por su vinculo en otros
escenarios; para ser mas especificos, los resultados del referéndum sobre la perma-
nencia del Reino Unido en la Unién Europea, el 23 de junio de 2016 (Brexit).

La campana de Donald Trump en 2016 se vio acompafiada por técnicas y
operaciones de influencia que tenian matices evidentes de MSH. Algunas de ellas
fueron como se detalla a continuacion.

PROYECTO ALAMO

Segun la agencia de marketing digital Semantiko, el mencionado proyecto con-
sistio en una base de datos personalizada con informaciéon de aproximadamen-
te 220 millones de estadounidenses, y que contenia referencias de historiales de
compras, perfiles psicoldgicos, registros de votantes y propietarios de armas. Fue
una campafia de gran magnitud, centrada en la generacién de noticias falsas, la
recuperacion de datos de CA y diversas acciones que buscaban la abstencion del
voto por parte de sectores de interés para Hillary Clinton.

La estrategia iba dirigida a tres grupos fundamentales: a liberales blancos
idealistas, a mujeres jovenes y a afroamericanos. Alamo emple6 la informacién
para desarrollar diversas lineas de accion: una fue deterrence, en la que utilizé 3,5
millones de usuarios en Facebook mediante bots donde se tenian datos de perfiles
grupales ordenados por procedencia étnica, género y distrito de origen de comu-
nidades inmigrantes provenientes de Africa, Suramérica y Asia (Lindholm, 2017).

Mediante la difusién de informacion falsa a través de bots automatizados, se
afirmaba que los inmigrantes no saldrian a votar, lo cual cre6 una tendencia entre
usuarios de los distritos donde la poblacién es mayoritariamente inmigrante, con
el fin de hacer que se abstuvieran de elegir la oposiciéon o motivar su voto por
Trump (Timberg & Stanley-Becker, 2020).

Por otra parte, de acuerdo con Winston (2017), estuvo superpredator, térmi-
no acuiiado por Hillary Clinton en 1996, y con el cual consideraba a los jévenes
inmigrantes de bajos recursos sin empatia ni conciencia, dispuestos a matar por
obtener drogas, dinero facil o ilicito. Trump retomé el vocablo en su campaia
para crear una animacion de Clinton utilizando un fragmento del audio original
(C-SPAN, 2016) resaltando en un texto de dibujos animados: Hillary piensa que
los afroamericanos son superdepredadores.
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Facebook entregd este tipo de publicacion a cierta poblacion votante afroame-
ricana, mediante mensajes privados. Finalmente, Brad Parscale, director de la
campafa digital para Trump y creador del Proyecto Alamo, manifest6 a Wired
que Facebook y Twitter fueron las razones por las cuales dicho candidato habia
sido elegido (Lindholm, 2017).

La produccién de contenidos con mensajes peyorativos, falsas noticias, difa-
macion o generacion de narrativas elaboradas para generar odio o rechazo contra
Clinton en redes sociales, mediante un discurso de hace mas de 20 afios, fue una
herramienta util para aumentar el racismo, polarizar a la sociedad y disminuir el
numero de personas que votarian por ella.

CAMBRIDGE ANALYTICA

Contratada por la campafa de Trump en junio de 2016, esta compaiiia privada
analizaba datos e informacién en temas de seguridad, asi como servicios de con-
sultoria, a gobiernos de diferentes naciones (Seadle, 2020). Se especializaba en una
metodologia denominada perfilamiento psicogrdfico, mediante la cual, a través de
datos recopilados en linea, se predecian perfiles de personalidad o psicoldgicos
sobre la poblacion votante, que era clasificada de acuerdo con su comportamiento
o su orientacion, y hacia donde se elaboraban contenidos digitales especificos que
buscaban influir en la decisién al momento de votar (Illing, 2018).

En julio de 2019, la Comisién Federal de Comercio de Estados Unidos orde-
no6 a Facebook pagar una multa de 5000 millones de délares por compartir irregu-
larmente 87 millones de datos con CA; asimismo, y de acuerdo con el testimonio
de un exempleado de dicha firma, se recolecté —al parecer, sin autorizacion—
informacion de 50 millones de usuarios, y esta habria sido utilizada para modelar
técnicas de influencia hacia la poblacién votante en EE. UU. y el referendo del
Brexit, en Reino Unido, en 2016 (BBC News Mundo, 2019).

Diferentes expertos en el tema relacionaron otro tipo de técnicas utili-
zadas en este caso. Segun Samuel Woolley, director del Proyecto Propaganda
Computacional en 2018, la cantidad de informacién difundida durante los comi-
cios a favor de Trump y publicaciones anti-Hillary por medio de bots fue desme-
dida: llego, incluso, a una proporcion de cinco a uno (Oxford Internet Institute,
2021). Adicionalmente, Woolley expresé en CNN News que Rusia utilizé Twitter
como arma para influir en las elecciones (CNN Video, 2017).

Martin Moore, director del Centro de Estudios de Medios, Comunicacién y
Poder (King’s College), expresé a The Guardian que para la campana de Donald
Trump se usaron entre 40.000 y 50.000 variedades de publicaciones diarias, las
cuales constantemente evaluaban respuestas, se adaptaban y luego variaban,
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dependiendo de dicha respuesta; los anuncios se difundieron principalmente a
través de bots, y aquellos que mas obtuvieron “me gusta” se compartieron y se
retuitearon; se los reprodujo y se los redistribuyo en funcién de dénde eran popu-
lares y a quién apelaban (Cadwalladr, 2016).

Los analisis de CA también se utilizaron en tiempo real: al determinar donde
repercutian los mensajes, se acomodaba, en consecuencia, el plan de viajes de
Trump; por consiguiente, al detectar tendencias sobre cualquier publicacién en
algun lugar de interés para el candidato, este se dirigia alli, y reforzaba en su dis-
curso tal contenido (Illing, 2018).

En tercera instancia, se identifico, por parte de autoridades estadounidenses,
la posible interferencia y la posible manipulacion del gobierno de Rusia, a través
de varios ciberataques, a la cuenta de correo personal de Hillary Clinton y la sede
demdcrata de EE. UU. Los datos hurtados fueron publicados por la organizacion
WikiLeaks*, y correspondian parcialmente a correos filtrados desde 2009, cuando
la rival democrata era secretaria de Estado, en tiempos de la administracion de
Barack Obama (Bassets, 2016).

La comunidad de inteligencia de EE. UU. concluyé que el gobierno ruso bus-
caba quebrantar la legitimidad del proceso democratico, menoscabar a la candi-
data y afectar su favorabilidad mediante una operacién de influencia que habria
ido mas alla de un ciberataque, e incluido desinformacion y propagacion de co-
municaciones falsas por medio de redes sociales. Diferentes empresas de seguridad
informdtica declararon que los ataques cibernéticos fueron cometidos por los grupos
rusos de inteligencia Fancy Bear y Cozy Bear (Sanchez, 2019).

ESTUDIO DE CASO COLOMBIANO

A finales de 2019, Colombia vivié un estallido social (Farinetti, 2002), el cual, por
su naturaleza y a partir de la identificacion de practicas de MSH, se materializo
con mas fuerza y prolongacion el 28 de abril de 2021.

En este entorno, existe un ecosistema de desinformacién y propaganda,
conformado por una suma de canales y plataformas de comunicacion, proxy y
no atribuidos, para crear y amplificar narrativas falsas sobre diversos objetivos
(Departamento de Estado de los Estados Unidos, 2020), y donde el ciberespacio
se convierte en otro escenario de incitacion para cometer acciones violentas y

4 WikiLeaks es una organizacion internacional islandesa que trabaja publicando informacién clasificada de
fuentes anénimas.

352 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



LINEAMIENTOS DESDE EL SECTOR DEFENSA PARA ENFRENTAR CAMPANAS DE MANIPULACION SOCIAL HOSTIL
QUE SE GESTAN EN COLOMBIA A TRAVES DEL CIBERESPACIO

causar inestabilidad en el Estado, todo lo cual resalta su importancia como esce-
nario de conflicto de las G5G, relacionada con dicho entorno.

A continuacion se relacionan algunos elementos identificados durante la ul-
tima version del Paro Nacional (2021).

CADENAS Y MEDIOS DE COMUNICACION

Se ha apreciado como cadenas internacionales que cuentan con espacios en es-
panol, conformados por plataformas digitales, publican informes respecto a la
crisis politica, social y econdmica que vive Colombia: por ejemplo, Russia Today
(RT), que, segtin la revista Semana, es financiada por el gobierno ruso con un
presupuesto que supera los 500 millones de ddlares, genera contenido en distintos
idiomas, se encuentra registrada dentro de los activos estratégicos de Rusia y esta
vinculada a la organizacion estatal ante el Ministerio de Justicia. De igual forma,
medios como CBS News y The New York Times, la califican como un arma para
transmitir noticias falsas (Semana, 2020).

Mediante un seguimiento de contenidos relacionados con el paro nacional,
transmitidos por RT, salté a la vista la tendencia polarizada de noticias en contra
del Gobierno nacional o de instituciones de Colombia: se aprecié que en ningu-
na emision hubo declaraciones de alguno de sus funcionarios. De igual modo,
se identifico que diferentes cadenas internacionales actuaron similarmente, fo-
mentando desaprobacién o percepciones desfavorables, como se muestra en la
tabla 1.

Televisoras internacionales como Deutsche Welle (DW), France 24, BBC
Mundo y TeleSURtv hicieron un seguimiento detallado al paro nacional colom-
biano, donde se identifico que a través de corresponsales en el pais, el analisis de
medios de comunicacién nacionales y la publicacion casi permanente de conte-
nidos, también se hicieron acercamientos polarizados de la realidad frente a esta
situacion: fueron apreciables publicaciones sobre abusos y exceso en el uso de la
fuerza, la respuesta agresiva del Gobierno nacional en contra de los manifestantes,
la desaparicion de jovenes por enfrentamientos o acciones de la Fuerza Publica, o
declaraciones en las que ciudadanos aseguran tener miedo a ser asesinados por el
Estado (BBC News Mundo, 2021).
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Tabla 1. Analisis publicaciones RT durante el paro nacional colombiano

HecHO

25/05/2021

Migracién Colombia negé el
ingreso a Colombia del argentino
Juan Grabois, miembro de una
mision humanitaria de DD. HH.,
cuyo propdsito era verificar las
circunstancias de violacién de DD.
HH. en el marco del paro nacional,
por negarse a una verificacion

de documentacion e irrespetar
autoridades migratorias (EI tiempo,
2021).

26/052021

Declaraciones de funcionarios
publicos colombianos han de
los hechos de violencia que vive
Colombia por cuenta del paro
nacional.

30/05/2021

Para el 30 de mayo estd programada
la denominada Marcha del Silencio,
marcha pacifica convocando el

fin de la violencia desencadenada
en el paro nacional por parte de
ciudadanos que rechazaban los
actos exagerados de intimidacion y
el ataque contra los bienes publicos
y privados.

RT

Emiti6 una declaracion de dicho
ciudadano aseverando que la
deportacion era un acto de
intimidacion y que la decisién
tomada por los funcionarios

era politica, lo cual, también

se pudo apreciar junto con

una publicacién en la cuenta

de Twitter @JuanGrabois del

25 de mayo acompanado de

los hashtags #SOSColombia y
#SOSColombiaDDHH (Grabois,
2021).

RT en espanol publico
declaraciones del representante a
la Camara Inti Raal Asprilla Reyes,
quien manifestd la gravedad de la
violacion a los DD. HH. Que se
vive en Colombia durante el paro,
asegurando que los 6rganos que
estdn llamados a garantizarlos
son cooptados por el Gobierno
nacional, denunciando la falta

de garantias para investigar estas
irregularidades y asegurando que
se estd ocultando la verdad a la
comunidad internacional.

Entrevista realizada el 26 de mayo
por RT en espanol a la concejal

De Cali Ana Erazo Ruiz, quien
manifesté que dicha manifestacién
era integrada por grupos elitistas
afines del Gobierno de Colombia
y que no se solidarizaba con la
expresion de rechazo del pueblo
colombiano.

OTROS MEDIOS

Junto con el hecho como
estaban las declaraciones
emitidas por Migracién
Colombia que, mediante un
comunicado describi6 lo
ocurrido resaltando que, de los
20 miembros de la mision, 19
pasaron los controles del pais
sin ninglin problema.

Radio Nacional de Colombia
(2021), Semana (2021), Wradio
(2021), La Nacién (2021),
(Migracion Colombia, 2021).

No se identificaron
declaraciones similares en otros
medios.

La Marcha del Silencio, en

la cual los participantes
demostraran su rechazo ante
los actos de violencia y los
bloqueos en las vias durante
el paro nacional, que han
generado graves afectaciones
al comercio y a los ciudadanos.
Asimismo, la movilizaciéon
busca apoyar la labor de la
institucionalidad y la Fuerza
Publica del pais, que ha tenido
que intervenir en varias
alteraciones del orden publico
en las regiones del pafs.
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OTROS MEDIOS

05/06/2021
Presuntos miembros de dicha Plataformas de comunicacion
comitiva se habrian reunido con como Infobae (2021) y Todo
organizaciones sindicales y de No se pronuncié ante el hecho. Noticias (2021) de Argentina
Derechos Humanos en Colombia titularon esta noticia en sus
haciendo campanas para derrocar medios digitales.
al Gobierno de Colombia (Wradio,

2021b).

Fuente: elaboracion propia, a partir redes sociales.

MASIFICACION DE CONTENIDOS Y NARRATIVAS

La masificacion de este tipo de mensajes a través de organismos o individuos,
como activistas, influenciadores, organizaciones no gubernamentales (ONG) o
personalidades famosas, que atraen, convencen o simpatizan con las causas que
promovia el paro nacional, agité los sentimientos de manifestacion, lo que en va-
rias ocasiones llegd a los extremos de la destruccion, el vandalismo, la violaciéon de
laley y la desacreditacion y el irrespeto en contra de las autoridades.

Tabla 2. Resultados de hashtags con mayor tendencia en redes sociales

HASHTAGS IDENTIFICADOS HASHTAGS IDENTIFICADOS

1.#AhiLesVA .
2.#ColombiaAlertaRoja 11 #FuerzaColombia

3. #ColombiansAreDying 12. #Inna

4. #colombiaresisteunida 13. #noalareformatributaria

5. #ColombiaSeRespeta

6. #CORTEDEFRANELA 14. #Nosestanmatando

7. #CrimenesDeEstado 15. #Paronacional

8. #CrimesAgainstHumanity 16. #ParoNacional28]

9. #DondeEstanLosDesaparecidos

4 . .
10. #ElParoNoPara 17. #ParonacionalterrorenColombia
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HASHTAGS IDENTIFICADOS HASHTAGS IDENTIFICADOS

18. #PoliciaAsesina 22. #SOSColombiaEnDictadura
19. #porunavidadigna 23. #SOSPrimeraLinea

20. #SOSColombia 24. #TerrorismoDeEstado

21. #SOSColombiaDDHH 25. #vivaelparonacional

Fuente: elaboracion propia, con base en redes sociales.

Se realizd la busqueda de hashtags que se muestra en la tabla 2, y a raiz de lo
cual se identificaron narrativas motivando la continuacion de las manifestaciones,
el reclamo de exigencias a través de las protestas, la desacreditacion de declara-
ciones hechas por las autoridades y el apoyo de personas o influenciadores que
manifestaban su preocupacion ante lo que percibian como el atropello del Estado
contra la poblacion, asi como presuntos excesos de la Fuerza y la violacion a los
Derechos Humanos (DD. HH.).

De igual forma, se reconocieron conductas que indicarian la articulacion de
la poblacién como mecanismo de defensa ante las presuntas agresiones o choques
con la Policia. Con la evolucién del paro, surgieron grupos particulares, activistas
y organizaciones de DD. HH. portando indumentaria para proteger su integridad
(cascos, mascaras antigases, artefactos explosivos artesanales), y material técnico
para registrar filmicamente los acontecimientos que se generaban durante enfren-
tamientos con la Fuerza Publica.

Uno de estas agrupaciones fue la Primera Linea, un grupo de jévenes organi-
zado con el objetivo de salvaguardar a los manifestantes de la agresion por parte
de la Policia (Deutsche Welle, 2021a), y que recibié apoyo, entre otros, de parti-
culares y figuras publicas como el senador Gustavo Bolivar, quien en su cuenta de
Twitter publicé (24/05/2021) la creacion de una colecta liderada por la Fundaciéon
Manos Limpias Indignados Colombia, con el objeto de dotar a sus integrantes con
elementos para proteger sus vidas de la supuesta brutalidad policial.

Al revisar el enlace para aportar con la donacién, contenido en el mensaje del
senador (https://vaki.co/es/vaki/YGcg5qW7N03Q69mvgy3I?utm_source=twit-
ter&utm_medium=vaker&utm_campaign=v4), en Vaki.co, se pudo identificar el
uso de una plataforma de financiamiento colectivo, una colecta en linea para el re-
caudamiento de fondos (ConnectAmericas, s. f.). E1 9 de junio de 2021 se cerrd la
recaudacion para #SOSPrimeralinea con una recepcion de 332.000.000 de pesos.
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Cabe resaltar que para el estallido social de Chile, en 2019, se organizaron gru-
pos de jovenes autodenominados Primera Linea y proclamando los mimos objeti-
vos: la defensa de los manifestantes frente a la violencia policial (Droguett, 2019). En
Colombia se tuvo conocimiento de la vinculaciéon de estos grupos en actividades
delincuenciales, fabricacion de artefactos explosivos artesanales y vandalismo.

CIBERATAQUES

Dentro del contexto generado por la pandemia y lo que significa 2021 para las elec-
ciones presidenciales de 2022, se demostré el incremento de agresiones cibernéti-
cas, estimadas en mas de mil millones de intentos durante el primer trimestre en
Colombia, y un total de siete mil millones en América Latina, tal como lo indicé la
firma especialista en soluciones de ciberseguridad Fortinet (El Colombiano, 2021).

El grupo hacktivista Anonymous se atribuy¢ el ataque a la pagina web del
Ejército de Colombia, realizado el 4 de mayo de 2021; la publicacién en Twitter de
contrasefias y correos de 168 funcionarios de la institucion, como respaldo a las
manifestaciones y rechazo a las victimas durante el paro, y la alteracion del sitio
web en Wikipedia (Deutsche Welle, 2021b).

Asimismo, fue atacada la pagina web de la Presidencia de la Republica v,
presuntamente, se hackearon las comunicaciones de la Policia Nacional; también
fueron divulgados datos personales de miembros de las FE. MM. y del partido po-
litico Centro Democritico, lo cual generé serias implicaciones de seguridad, por
amenazas recibidas a través de WhatsApp, situacion que fue denunciada por los
senadores Miguel Uribe y Paloma Valencia (@PalomaValencia, 5 de junio 2021).

Dentro de los resultados, se pudo determinar que la informacion fue obteni-
da por medio de ataques de denegacion de servicios distribuida (DDoS), los cuales
generaron indisponibilidad de las paginas agredidas por saturacion; de igual for-
ma, los datos divulgados de los diferentes funcionarios se obtuvieron a través de
campaiias de phishing web, que se propagaron automaticamente por intermedio
de los contactos de mensajeria o por las redes sociales, y se complementaron con
técnicas de ingenieria social (Infobae, 2021).

José Pino, experto en ciberseguridad, planteé en una entrevista a Canalrcn.
com (2021) que Anonymous no hackeé ninguna informacioén: todo se habria tra-
tado de informes filtrados entre 2012 y 2013, y consignados en Pastebin®. Frente al

5 Pastebin.com es una pagina web donde se comparten datos de cualquier parte del mundo; puede incluir
filtraciones.
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hackeo de comunicaciones a la Policia Nacional, indic6 que pudo ser producto de
un radioteléfono perdido durante las protestas, del cual se realizaron grabaciones
a las comunicaciones. También aclar6 que la caida de paginas web de Presidencia
no ocurri6 por un hackeo, sino por obra de ataques por DDoS. Finalmente, agre-
g6 que las granjas de bots representan uno de los mayores riesgos de afectacion al
desempefio de contenidos en redes, al causar sabotaje y generar narrativas afines.

Estos hechos tienen repercusiones considerables en la apreciacion de la socie-
dad, ya que la cultura nacional respecto a la ciberseguridad es muy débil (inma-
dura), y ello genera falsas perspectivas, ya que las técnicas utilizadas para afectar
a las personas y las instituciones estan muy lejos de ser ataques de hackers de alto
nivel, lo cual no significa que no sean dafiinas o no hayan sido escaladas, pero
si demostraron que ante las vulnerabilidades aprovechadas, la intimidacion y la
desestabilizacion generadas promueven la desinformacion y la imagen negativa, y
estimulan, por tanto, la manipulacién.

MANIPULACION Y PROLIFERACION DE INFORMACION

El uso de trolls y bots conforman una férmula perfecta, cuya efectividad ha sido evi-
denciada a través de diferentes manifestaciones en la region y en el mundo. La cir-
culacion de publicaciones falsas en diversos formatos es el comun denominador de
eventos como los ocurridos en la crisis catalana en 2017, el estallido social de Chile y
Ecuador en 2019 y las protestas en EE. UU. por la muerte de George Floyd en 2020.

Los trolls son el medio de propagacién de contenidos. Son personas (usua-
rios) que se pueden agrupar por equipos, o hasta ejércitos, que operan las 24 horas
del dia, de manera anénima, y que provocan deliberadamente, acosan y critican
en linea, y de esa forma contribuyen a elevar la polarizacién, asi como a silen-
ciar opiniones y a ahogar la discusion legitima. Estos se apoyan mediante bots, o
programas computarizados que realizan tareas automaticamente y de forma re-
petitiva compartiendo contenidos que crean tendencia en las redes sociales, res-
pondiendo preguntas frecuentes (plataformas de atencidn al cliente), enviando
mensajes estructurados en foros, comentando, dando “Me gusta” e implementan-
do ataques cibernéticos (Swedish Civil Contingencies Agency, 2019).

Durante las protestas de 2019 en Colombia, el Laboratorio de Investigacion
Forense Digital de Atlantic Council (en inglés, DFRLab) identificé cuentas en
Twitter, Instagram y WhatsApp que difundieron contenido de presuntos saqueos,
al tiempo que sugirié que migrantes y vandalos venezolanos estaban detras del
caos; asimismo, concluyé que usuarios de las redes sociales circularon videos
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engafiosos durante la primera semana del paro nacional de 2021; al analizarlos, la
mayoria se relacionaba, presuntamente, con enfrentamientos entre manifestantes,
policias y supuestos infiltrados (Suarez & Ponce, 2021).

DFRLab también identificé el reciclaje de material filmico sobre enfrenta-
mientos ocurridos entre manifestantes y la Fuerza Publica, o actuaciones indebi-
das de la Policia en otros paises, que se utilizaron como situaciones o evidencias
de lo ocurrido en Colombia. Los ejemplos correspondian a registros en Chile y
Ecuador en 2019, los cuales se presentaron como evidencia de presuntos atrope-
llos por parte del Escuadréon Mévil Antidisturbios (Esmad) (La Republica, 2021).
El impacto generado fue constante desde el inicio del paro, donde se percibié un
efecto muy evidente y perjudicial: la reacciéon inmediata inicial del receptor, el
cual, asi obtenga una rectificacion posterior sobre algun error o un hecho malin-
tencionado de informacién falsa o engafosa, asume una posicion inicial dificil de
controlar o corregir, pese a que la verdad se haya demostrado.

Marcel Ramirez, experto en inteligencia artificial, mineria de datos y analisis
de redes sociales, manifestd que varias convocatorias y desdrdenes en Colombia
se organizaron desde diferentes partes del mundo. Mediante un estudio se iden-
tificaron mas de 7000 cuentas falsas que originaron o replicaron noticias menti-
rosas. Algunas de estas concentraciones se publicaron mediante redes sociales a
partir servidores ubicados en Bangladesh, Corea y China, como se ve en la figura
1. Asimismo, indicé que las granjas de trolls son un servicio contratado para tal
fin, a costos que pueden oscilar entre 500.000 y 600.000 dolares (La FM, 2021a).

Dicho accionar fue replicado en las protestas de Chile (2019), donde otras
investigaciones arrojaron las siguientes revelaciones (ConnectaLabs, 2019/2020):

o Estudio de 4,8 millones de Tweets, 638.893 usuarios (entre el 20 de
octubre y el 5 de noviembre): origen en Nicaragua, Cuba, Argentina y
Venezuela, y que motivd las protestas en Chile, como se muestra en la
figura 2.

« Estudio de 7,6 millones de actividades digitales: el 1% de los usuarios
generd aproximadamente el 30 % de los contenidos: origen en Venezuela,
tal cual se ve en la figura 3.
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Figura 1. Cuentas de trolls identificadas en Colombia durante el paro nacional.
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Fuente: adaptado de Asymmetric Assault on Colombia (Joseph M. Humire, 2021).

Figura 2. Analisis de hashtags durante las protestas en Chile (2019).
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Figura 3. Anilisis de hashtags sobre la aprobacién del Gobierno.
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Fuente: tomado de: raw.githubusercontent.com (2020).

En 2017, la Universidad George Washington analizé6 mas de cinco millones
de mensajes vinculando a los medios RT y Sputnik, y con gran cantidad de cuen-
tas relacionadas con Venezuela, como se ve en la figura 4, para difundir una ima-
gen negativa de Espafia antes y después del referendo del 1 de octubre, por la
independencia en Cataluia (Alandete, 2017).

En ambos casos de estudio aparece Venezuela, lo cual podria indicar que
cuenta con considerable experiencia en el dominio y la explotacién de estas téc-
nicas en Latinoamérica; adicionalmente, el Instituto de Internet de Oxford indicé
que dicho gobierno utiliza a menudo tropas de trolls y granjas de bots para crear
y amplificar una sensacion artificial de popularidad, impulso o relevancia en su
poblacion (Bradshaw & Howard, 2017).

Es evidente que la situacion de Colombia en materia politica, econdmica, so-
cial e internacional se ve afectada por factores como la inestabilidad, una crisis de
legitimidad, los resultados de un escenario lastimado por la pandemia, la carrera
electoral para 2022, y algunos reveses del Gobierno nacional, que agotan al Estado
y a sus instituciones.

Consecuentemente, pese a la diferencia entre los contextos y las realidades de
los casos, hay trazabilidad y coherencia en cuanto al accionar identificado en ellos,

I 361

Estudios en Seguridad y Defensa » 2021 « julio-diciembre, volumen 16 « numero 32



362 I

ALEXANDER FRAILE LOPEZ — Luis VELASQUEZ

tales como: la influencia, la perspectiva o la intenciéon de los medios de comuni-
cacion internacionales; la instrumentalizacion de las redes sociales para manipu-
lar y propagar narrativas; los ataques cibernéticos a sectores y funcionarios del
Gobierno, y el uso de ejércitos o grupos de trolls y granjas de bots, caracteristicas
que evidencian el desarrollo de campafas de MSH.

Por ultimo, se advierte sobre la vulnerabilidad del factor humano ante esta
forma de operar. Su falta de experiencia, de conocimientos suficientes y de una
regulacion apropiada para manejar de manera eficaz este tipo de entornos y ame-
nazas se suma al pobre nivel de madurez respecto a la cultura organizacional en
ciberseguridad y el manejo responsable de la informacion.

Figura 4. Anilisis sobre la influencia del chavismo.

INFLUENCE OF CHAVISMO ON THE CONVERSATION ABOUT CATALONIA
From September 29 to October 9 f ’

COMMUNITY IN FAVOR

ACCOUNTS THAT OF THE SPANISH
SHARE CONTENT GOVERNMENT

FROM ‘RUSSIA TODAY"

OR ‘SPUTNIK'

REFERRING TO ——
CATALONIA BY CHAVIST PROFILES

- ORFROM VENEZUELA

@ More than 21 times
@ Lessthan2ltimes *

INTERNATIONAL
COMMUNITY

Fuente: tomado de: english.elpais.com.

TECNICAS Y MODALIDADES RELACIONADAS CON PRACTICAS O
CAMPANAS DE MANIPULACION SOCIAL HOSTIL

La simbiosis tipoldgica enmarcada en el siglo XXI ha fomentado la detonacion de
guerras de informacion vinculadas con estallidos sociales; principalmente, en pai-
ses democraticos de perfil capitalista con altos indices de corrupcion, desigualdad
y polarizacion. Todo ello tiende a evolucionar gracias a la diversidad de caracteris-
ticas presentes en la era de la Cuarta Revolucion Industrial, o Revolucién Digital
(Schwab, 2016).
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Dichos elementos convergen arménicamente en la era de la posverdad faci-
litando la comunicacién en un mundo globalizado, dinamizando la infoxicacién
de la sociedad a través de contenidos falsos o engafiosos, donde los individuos
carecen de habilidad para tratar, interpretar y determinar, coherente y responsa-
blemente, qué hacer con tal cantidad de datos (Keyes, 2004).

Lo anterior podria considerarse una forma de ataque a la percepcion y la opi-
nién de las personas, que busca subvertir las ideas concebidas en un Estado o un
grupo social, y da espacio, una vez mas, a la connotacion de escenarios caracteris-
ticos de las G5G, como lo son el dominio tecnoldgico y del ciberespacio, con im-
plicaciones en dimensiones organizacionales y psicoldgicas (Alvarez et al., 2017).

Al abordar esta amenaza se identifican la diversidad de su naturaleza y la
multidimensionalidad de su alcance, donde la forma tradicional de entenderla,
analizarla y enfrentarla implica la participacion de diferentes estamentos estatales,
instituciones y sectores, tanto pﬁblicos como privados (Oxford Internet Institute,
2021). Dicha apreciaciéon aplico en Colombia a partir del 28 de abril de 2021,
cuando se aprovecharon la crisis econdmica, la fragmentacion de la sociedad y el
impacto de la pandemia para socavar la legitimidad del Gobierno buscando efec-
tos propicios ante un panorama electoral, entre otros intereses.

Con base en las practicas evidenciadas, se relacionaron sus respectivos para-
metros o metodologias conexos con acciones de desinformacién y manipulacion,
como se describe a continuacion.

ARMAMENTIZACION DE LAS REDES SOCIALES

Las redes sociales surgen como una herramienta poderosa para la comunicacion,
la conexidn, la sociedad y el conflicto, ya que son muy eficaces al momento de
desinformar, dividir y contribuir con la materializacién de violencia en diferen-
tes modalidades. Su impacto en las comunidades es complejo; se desarrolla y se
adapta a las necesidades del que pretenda desestabilizar una sociedad, sembrar el
terror, derrocar un gobierno o alcanzar de forma agresiva una meta politica; fuera
de lo que normalmente se consideraria una amenaza, se trata de la preparacion y
el uso de las redes sociales como un arma, que podria caracterizarse por su hibri-
dez y su asimetria (Robins & Mercy Corps, 2019).

Robbins y Mercy Corps (2019) indica que se hace uso innovador de herra-
mientas y métodos habilitados digitalmente para distorsionar los hechos que
ocurren y difundir narrativas o contenidos con objetivos como desorientar la ren-
dicién de cuentas, socavar la aceptacion de la comunidad, erosionar la cohesion
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social o incitar al panico y el terror, dentro de lo cual el ciudadano se ve envuelto
casi inevitablemente, ya sea de forma intencionada o inconsciente, a lo cual se
contribuye con acciones online y offline que socavan sociedades saludables o fo-
mentan la violencia.

Muestra de lo planteado fue la prolongacion de actividades relacionadas con
el paro nacional, a pesar del riesgo que implicaban las aglomeraciones en un en-
torno de pandemia en su pico mas alto. Para ampliar este concepto, se relacionan
dos técnicas o medios utilizados a través de las redes sociales para lograr las MSH.

DISCURSO DE ODIO DIGITAL

Las plataformas sociales pueden amplificar el discurso de odio en contextos fra-
giles, donde los rumores y la desinformaciéon desempefian un papel fundamental
a la hora de incitar a la violencia intercomunitaria y electoral, entre otras. Las
fuentes de informacion extrafactica contribuyen a este problema, y a menudo, las
redes sociales las amplifican (Robins & Mercy Corps, 2019). El discurso de odio
digital ha impulsado el sentimiento de lucha de clases en Colombia, y se puede
apreciar la participacion abierta de funcionarios ptblicos y personalidades famo-
sas que lo exacerban.

OPERACIONES DE INFORMACION

Componente central de la estrategia de guerra de informacién, y mediante las
cuales se amplifican afirmaciones fabricadas y acusaciones falsas contra institu-
ciones del Estado, el gobierno, el sector privado y otros, a los que se atribuyen
nexos con organizaciones ilegales, actos de corrupcién o inculpaciones estructu-
radas sobre vinculos con potencias extranjeras, en la buisqueda de desestabilizar y
causar division entre la poblacion y sus gobernantes y sus autoridades, entre otros
aspectos. Son enfrentamientos sin contacto, no convencionales, utilizando capa-
cidades de precision dirigidas a los no combatientes (Bakshi, 2018).

ATAQUES CIBERNETICOS

La informacion, como activo estratégico en la sociedad y en el ciberespacio, se ex-
pone permanentemente a ataques como phishing, ingenieria social, DDoS, Fuerza
Bruta, MITM, Programas Malignos y Defacement, entre otros. A pesar de ello, existe
un riesgo mucho mayor: el desconocimiento y la vulnerabilidad de los individuos
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ante cada uno de estos. La diversidad de técnicas analizadas implica variedad de
riesgos para los que la sociedad no estd preparada, pues no cuenta con una cultura
organizacional madura para prevenirlas o detectarlas a tiempo, y poder asi tomar
cursos de accion pertinentes o conducentes a la autoproteccion y el bien comin
(Departamento de Estado de los Estados Unidos, 2020).

Respecto a estas agresiones se deben tener en cuenta dos aspectos. Primero,
se observo un profundo nivel de preparacion, tecnificacion y direccionamiento de
blancos al momento de realizarlos (las elecciones en EE. UU. en 2016, el ataque a
las FE. MM. de Colombia, al Centro Democratico y a la pagina presidencial...);
segundo, su alto grado de necesidad para el soporte de las campanas de MSH,
ya que esta informacion es requerida para el planeamiento de estrategias y la se-
leccion de métodos o herramientas. En ambos estudios de caso se evidenciaron
ataques cibernéticos en contra de los sistemas de informacién de instituciones,
organizaciones y personas influyentes o politicamente expuestas.

CARACTERIZACION Y SELECCION DE BLANCOS

A partir de la informacion obtenida mediante las técnicas citadas, se efectia una
seleccion de objetivos que puede obedecer al uso de herramientas de analisis y mi-
neria de datos, el perfilamiento psicoldgico o la necesidad de obtener una ventaja
frente a algtn error del adversario que permita o facilite socavar su legitimidad o
su credibilidad. También podria sujetarse a la condicion de transmitir narrativas a
blancos audiencia que permitan forjar una percepcion o una opinién favorable o
desfavorable, de acuerdo con factores como la poblacion, la ideologia, los grupos
afectados por necesidades basicas insatisfechas, las edades, la raza, la cultura, sec-
tores publicos o privados o la Fuerza Publica, entre otros, a los que se direccionan
los contenidos preparados para minar su voluntad o fomentar algtin juicio o pos-
tura (Mazarr, Casey et al., 2019). Para este tipo de actividades existen compaiiias
privadas que ofrecen portafolios de servicios, tal como se evidenci6 con CA.

CONFIGURACION DE UNA SOCIEDAD FRACTURADA E INESTABLE

Las operaciones psicoldgicas se enfocan principalmente en las pasiones y los sen-
timientos del ser, con el propédsito de hacerlo sentir identificado y representado
de alguna forma. En este sentido, en los entornos analizados en cada estudio se
demostré que previamente al desarrollo de los acontecimientos, los ciudadanos
sobrellevaban situaciones como la polarizacion, la fractura politica o ideoldgica
de la sociedad, las carreras electorales, los efectos de la pandemia, el inconformis-
mo general o de minorias, el racismo, los abusos policiales y el feminismo, practi-
camente materializados en una crisis politica, econémica y social, influenciada, a
su vez, por un contexto internacional desfavorable.
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Estos vacios se configuraron en vulnerabilidades que, a su vez, fueron opor-
tunidades de accion para las campanas de MSH, las cuales encuentran un nicho
de proliferaciéon muy fértil y dominable por la dificultad que representa para el
Estado su manejo y su control.

MARKETING Y PROPAGANDA

Esta configuracion se produce cuando, en el ecosistema de la informacion, cier-
tos sectores resultan favorecidos por los efectos desatados a raiz de la MSH.
Dichos sectores permiten posicionar de manera fuerte al individuo o la organi-
zacion que posee o sobre los que estdn puestas las necesidades al servicio de la
campana. El mencionado escenario se puede explotar, de acuerdo con su evolucion,
para sacar mas provecho en acciones como operaciones de influencia, que buscan,
precisamente, instigar actividades democraticas (Golovchenko et al., 2018).

Es primordial denotar la importancia que repercute para la campafa que me-
dios de comunicacion tradicionales o alternativos, con o sin intencién, coadyuven
generando credibilidad hacia el actor que se esté beneficiando, de la manera vista
en los contenidos identificados en cadenas como RT, DW, France 24, BBC Mundo
y CNN, entre otros.

INSTRUMENTALIZACION MASIVA DE TROLLS Y BOTS

La desinformacién y el engaio tienen trazabilidad con los pardmetros y las téc-
nicas estudiados; sin embargo, para lograr el efecto deseado, necesitan una forma
masiva y permanente de proliferacion y accidn, lo cual es posible a través de la
configuracion de ejércitos de trolls y granjas de bots, donde se busca generar un
flujo constante de informacion que llegue a los blancos audiencia (Mazarr, Bauer
et al,, 2019). Esto se puede constar en los resultados y los informes obtenidos
en los eventos de Catalufia, Ecuador, Colombia y Chile, donde se argumentd la
probable participacion de cuentas de redes sociales con origen en paises como
Venezuela, Nicaragua, Cuba y Argentina.

Las campanas de MSH utilizan todos estos métodos en fases y pasos organi-
zados con el propésito de impactar eficaz y agilmente al ser humano, una insti-
tucién o una organizacion establecida como blanco. Los seis parametros son los
mas observados en los ultimos dos anos; los casos de Chile, EE. UU., Colombia y
Reino Unido se caracterizaron por completar al menos tres de los mencionados
elementos para soportarlas.
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LINEAMIENTOS PARA CONTRARRESTAR LAS CAMPANAS DE
MANIPULACION SOCIAL HOSTIL

La estrategia se enmarca en el Plan Estratégico del Sector Defensa y Seguridad
2018-2022 (PES), donde se determinan los objetivos, las metas y las iniciativas
para el cumplimiento y el desarrollo de los lineamientos formulados por el pre-
sidente de la Republica en el Plan Nacional de Desarrollo (PND) 2018-2022, en
la Politica de Defensa y Seguridad (PDS) y la Politica Marco de Convivencia y
Seguridad Ciudadana (PCSC), Parala Legalidad, el Emprendimiento y la Equidad.
Su estructuracion se fundamenta en las dreas misionales del sector y su enfoque
multidimensional de la seguridad, y construye asi una vision integral para enfren-
tar los retos y las amenazas a la defensa y seguridad del pais para la defensa de los
intereses de la nacion (Ministerio de Defensa Nacional, 2018).

En consecuencia con lo anterior, se plantea de manera grafica la estrategia del
sector defensa, donde se destaca la importancia de la ciberseguridad y ciberdefen-
sa (Figura 5). A continuacion, se evidencian dos objetivos estratégicos fundamen-
tales: el Objetivo 1, que es garantizar la defensa de la soberania, la independencia
y la integridad del territorio nacional, y el cual se encuentra alineado con el Area
misional N.° 1 Defensa Nacional; y el Objetivo 7, que es contribuir al desarrollo de
los intereses maritimos y fluviales del pais, alineado, a su vez, con el Area misional
N.° 7 Contribucioén al desarrollo del pais.

Figura 5. Plan Estratégico del Sector Defensa y Seguridad 2018-2022.
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Fuente: Ministerio de Defensa Nacional, informe de seguimiento 2020.
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Se resalta la importancia del ciberespacio para la proteccion de los intere-
ses nacionales, los cuales son vulnerables a la MSH debido a que esta repercute
contra la estabilidad de un Estado en su naturaleza politica, econdmica, social e
internacional, lo que puede impactar en la contribucion al desarrollo del pais y a
la defensa nacional. Sin duda, uno de los principales aspectos en cuanto a la com-
binacién de técnicas y estrategias para materializar campanas de MSH es tener un
dominio conformado por la informacion, la sociedad y el ciberespacio, elementos
interconectados que proporcionan la base para las actividades econémicas, socia-
les y politicas de un Estado (Mazarr, Bauer et al., 2019).

Consecuentemente con lo planteado, el aprovechamiento de dicho dominio
mediante la explotacidon de las vulnerabilidades presentes en el sistema es la prin-
cipal condicion para generar resultados que pueden optimizarse al anadir elemen-
tos como la tecnologia y las redes sociales, los efectos causados por las medidas
y los cambios ante la pandemia de la COVID-19, el incremento de la actividad
digital, y del flujo de datos y la desinformacion, entre otros, que conforman el
ambiente o ecosistema de la informacion. Este debe asumirse como un escenario de
relevancia estratégica, dentro del cual se busca al maximo la obtencién de factores
que permitan incrementar su control como principal estrategia para contrarrestar
las amenazas, los riesgos y los desafios que implican para el Estado colombiano las
campaifias de MSH que se gestan a través del ciberespacio.

Alcanzar este fin requiere la vinculacién de multiples iniciativas y actores,
debido a su magnitud; de acuerdo con Digital Future Society (DES), controlar lo
que circula digitalmente no se puede en solitario, ya sea por parte de un gobierno,
el sector privado o una entidad particular. Esta precision implica el planteamiento
del primer lineamiento: priorizar y fomentar la cooperacién con vision integral, de
modo que esta favorezca los intereses comunes y promueva la generacion de estrate-
gias con enfoque multidimensional.

La cooperacion a que se hace referencia no es de naturaleza netamente esta-
tal: implica la necesidad de lograr la integracion de capacidades para contrarrestar
la amenaza de la MSH partiendo de un liderazgo del sector defensa como actor
idoéneo y pertinente. De igual forma, el Estado debe buscar una integracién mas
eficiente y cohesionada entre los sectores publico y privado; principalmente, en
los medios de comunicacidn, la educacion o la academia, la infraestructura critica
y productiva, y organizaciones no estatales, al igual que con otros paises, a través
de todos los cuales se obtengan la sinergia y el empoderamiento suficientes para
generar las estrategias ideales y hacer frente al desafio.

En efecto, esta sinergia debe lograr una armonia entre sus articuladores, ya
que de su adecuado funcionamiento dependen la construccion de ideas y capaci-
dades, el sostenimiento y la continuidad de las alianzas o los acuerdos de apoyo
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mutuo, el intercambio de informacion vy, principalmente, la recuperacion o el
fortalecimiento de la confianza en las instituciones. En tal sentido, la propuesta
podria impactar en las areas misionales N.° 2 Cooperacién internacional, y N.° 8
Gestion y apoyo institucional, del PES.

Asimismo, es pertinente impulsar, mediante una estrategia diplomatica,
alianzas enfocadas en contrarrestar la MSH; un ejemplo de aplicacion es el es-
fuerzo multilateral construido mediante la Campana Naval Orién, liderada por
la Armada de la Republica de Colombia (ARC), donde se integran medios, ca-
pacidades e inteligencia para desarrollar operaciones en los escenarios maritimo,
fluvial, aéreo y terrestre, coordinadas con los paises que comparten el interés en
neutralizar el problema mundial de las drogas ilicitas. Dicha iniciativa es el refle-
jo del cumplimiento de compromisos adquiridos por el Estado colombiano con
multiples instrumentos internacionales, asi como una alianza estratégica de coo-
peracion internacional que para 2021 llegd a involucrar a 38 paises y 88 institucio-
nes nacionales e internacionales (Armada de Colombia, 2021).

Articulado con lo anterior, el segundo lineamiento plantea el empoderamien-
to del ciudadano y la responsabilidad del Estado sobre este. Cada vez son mas las
personas con acceso a la informacién. Su consumo y su produccion son variables
casi imposibles de controlar o de medir y, a su vez, implican la generacién de
situaciones como las vistas en los estudios de caso. El consumo de datos puede
tener repercusiones en la produccion o la replicacion de contenidos, segtn el cri-
terio y las aptitudes con que cuente el individuo (nivel y calidad de educacion).
Independientemente de lo que se consume, si el contenido estd creado con fines
daninos, sobre unas condiciones particulares, es preciso analizar la forma de pre-
venir y mitigar los escenarios y los factores determinantes de dichas conductas.

Para ilustrar mejor esta idea basta con entender que si el ciudadano conoce
bien conceptos como la desinformacién o las noticias falsas, entre otros, su iden-
tificacién y su manera de actuar ante estas, los riesgos y el impacto que pueden ge-
nerar su replicacién o una opinion sesgada, entre otras implicaciones, le serviran
de instrumento para manipular el ecosistema de la informacién.

Si bien el Estado tiene un deber, es imposible aceptar que lo puede cumplir
de forma independiente; sin embargo, mientras se forja la cooperacion bajo su
liderazgo, el empoderamiento de las personas se obtiene desde la capacitacion o
la alfabetizacion digital, que le permiten la comprension cada vez mejor de dicho
entorno y su interrelacion con el ciberespacio, al involucrar el entendimiento de
la dindmica de los flujos de informacién, de modo que transmita a los individuos
el conocimiento de las amenazas y las vulnerabilidades presentes en ese ambien-
te, lo cual conduce a la mitigacion de conductas perjudiciales y a la gestion en
ciberseguridad.
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La huella de la Cuarta Revoluciéon Industrial no es solo de caracter tecno-
légico: su rapido desarrollo y su evolucion estan transformando una sociedad
rezagada en aspectos como la falta de acceso y la carencia de habilidades o co-
nocimientos digitales, donde la digitalizacion de las actividades cotidianas no se
detiene, y asi empeora la situacidn con consecuencias como la exclusion social
(Fundacion Telefénica, 2020). Tales condiciones ya hacen parte de las necesidades
basicas, donde dicho rezago focaliza la necesidad de capacitar y alfabetizar para
mitigar el impacto negativo en la sociedad.

Esta iniciativa, aparte de abordar temas tecnoldgicos, también debe derivar
en dimensiones socioldgicas, tomando en cuenta que la cantidad de informacion
que se transmite y el intercambio deliberado de contenidos son el resultado de
estrategias que buscan persuadir y manipular la sociedad humana y la opinién pu-
blica. Por consiguiente, estas medidas coadyuvarian con la creacién de una con-
ciencia situacional colectiva que, a su vez, fortaleceria la cultura organizacional
del pais respecto a la tecnologia y el entorno digital protegiendo a los ciudadanos,
evitando la afectacion de la sociedad y blindando el sistema democratico. En tal
sentido, dicha propuesta podria impactar en el drea misional N.° 7 Contribuir al
desarrollo del pais, alineado con el objetivo estratégico N.° 6 Contribuir al desa-
rrollo econémico y social del pais, con las capacidades de la Fuerza Publica, y a su
vez se puede articular junto con otros campos de accion del Estado para contri-
buir con la construccion y el direccionamiento de este empoderamiento.

Conforme al objeto de los anteriores lineamientos, donde la cooperacién y
el empoderamiento cumplen un papel significativo ante la existencia de una po-
tencial gama de tecnologias y técnicas analizadas, las crecientes oportunidades de
transformar este entorno propician escenarios favorables para diferentes actores
hostiles que los explotan en aspectos como la caracterizacion y la seleccion de
blancos u objetivos (perfilamiento psicologico).

Durante la pandemia fue evidente la vulnerabilidad de las infraestructuras
digitales, donde el incremento porcentual de incidentes tanto cibernéticos como
de hostigamiento social digital demostr6 la necesidad de proveer mayor segu-
ridad en el ciberespacio desde niveles domésticos hasta profesionales, lo cual
también se evidencié con el volumen de usuarios afectados (Centro Criptoldgico
Nacional, 2020).

Por lo anterior, se propone como tercer lineamento el fortalecimiento de las
estructuras o las organizaciones encargadas de ciberseguridad y ciberdefensa. Este
debe obedecer a que el entorno o ecosistema digital y de la informacion, al com-
prender la mayoria de las actividades y los procesos de la sociedad, dependera
de la ciberseguridad y la ciberdefensa de la nacién para tomar medidas activas o
pasivas frente a la diversidad de riesgos y amenazas a los que se halla expuesta; no
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obstante, la responsabilidad tampoco es exclusiva del sector defensa. Como ya se
ha afirmado, este actor es el indicado para liderar las estrategias y las iniciativas,
pero es indispensable involucrar y comprometer diferentes ciencias, disciplinas y
campos de accion para consolidarlas de manera holistica.

Bajo el concepto de la accion unificada (AU) del Estado se puede describir una
variada escala de actividades que implican la integracion y la coordinacién con or-
ganismos gubernamentales y ONG, asi como con agencias del sector privado, a fin
de obtener no solo un compromiso, sino también, coadyuvar con la construccién
de capacidades y procesos, y la de un sistema completo a partir del cual se puedan
generar y continuar estrategias consecuentes con las necesidades y los requerimien-
tos para mitigar cualquier riesgo proveniente de la MSH, asi como de la superior
demostracion de ataques cada vez mas numerosos, avanzados y de mayor impacto
(Banco Interamericano de Desarrollo y Organizacion de los Estados Americanos,
2020).

La propuesta complementa las realizadas en primera y segunda instancia,
toda vez que implica dentro de dicho fortalecimiento la demanda de esfuerzos
desde diversos sectores, pero enfocados en la necesidad de tener mejores capaci-
dades en ciberseguridad y ciberdefensa, mas alla de los escenarios que se conocen
hasta el momento, alineado ello con el objetivo estratégico N.° 1 Garantizar la
defensa de la soberania, la independencia y la integridad del territorio nacional,
y buscando ampliar las estrategias en la meta N.° 2 Fortalecer las capacidades de
ciberseguridad y ciberdefensa.

En cuarto lugar, inmerso dentro los aspectos mencionados, no se debe perder
de vista la variedad de tecnologias e innovaciones digitales disruptivas y emergen-
tes, que es un pilar fundamental que demanda el fortalecimiento de la vigilancia
tecnolégica (V'T) en el ciberespacio. De acuerdo con el articulo “Vigilancia tecnolo-
gica: directriz para el éxito organizacional’, la VT retine una serie de metodologias,
herramientas y procedimientos mediante los que se identifican y se integran datos
de forma sistematica y organizada, para su respectivo analisis y su transformacion
en informacion y conocimiento dominante sobre las condiciones del entorno de la
organizacion, asi como de orden interno, y a fin de alcanzar a las personas corres-
pondientes para definir y establecer decisiones estratégicas (Robin et al., 2013).

La VT comprende tres elementos fundamentales: las herramientas, las capaci-
dades tecnoldgicas y el talento humano idoneo para el desarrollo de esta actividad,
los cuales deben estar en la agenda del Estado, y con una adecuada proyeccion, para
que la capacidad se construya hasta obtener una condicion ideal o suficiente. Este
lineamiento se alinearia con el area misional N.° 08: Gestion y apoyo institucional, y
con el objetivo N.° 8: Continuar con el proceso de transformacion, modernizacion
y fortalecimiento institucional del sector defensa y seguridad.
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En este orden de ideas, durante el analisis y el desarrollo de cada uno de los
lineamientos expuestos se identificé la perenne necesidad de recurrir a los sabe-
res, los conocimientos y las herramientas derivadas de otras ciencias, disciplinas y
sectores, para ser integrados al proceso con el fin de obtener resultados aplicables de
forma integral y con enfoque multidimensional, y asi generar conocimiento para la
apropiada toma de decisiones. Este resultado constituye el planteamiento del quin-
to lineamiento, en el cual se considera que la estrategia debe estar acompanada e
integrada por componentes que aporten con esa construccién de conocimiento, y
dentro de los que podemos indicar a la inteligencia en sus diferentes dimensiones,
las comunicaciones estratégicas y la vinculacion de expertos en sociologia, psico-
logia y comunicacion social, entre otros.

Consecuentemente, el impacto serd alinear sistemdticamente una amplia gama
de capacidades para proteger al Estado, las instituciones y los individuos afectando
la percepcién de las personas de manera que promuevan los intereses nacionales,
para asi favorecer la gestion y la implementacion de tecnologias para proteger los
sistemas de informacidn, las infraestructuras criticas cibernéticas y el desarrollo
del conocimiento en ciberseguridad. Dicho escenario presenta las caracteristicas
suficientes para mantener su alineacion con la estrategia del sector defensa, por lo
que se enmarca en las dreas misionales y en los objetivos estratégicos ya tratados.

Por ultimo, a partir de las experiencias obtenidas en la lucha contra amenazas
como el narcotrafico y el crimen organizado transnacional, se recomienda tomar
dichas iniciativas como modelo para articular los lineamientos a través de grupos
u organismos de seguimiento e integracion de todo lo concerniente al control del en-
torno de la informacion, no solo en el dmbito nacional (puiblico, privado), sino tam-
bién, en los escenarios regional o internacional, en figuras como Centros de Fusion y
Andlisis del Ambiente de la Informacion.

En consecuencia, al trabajar cada uno de los lineamientos expuestos es signi-
ficativo apreciar como estos abordan los elementos que conforman el terreno que
busca la MSH para materializar sus técnicas y sus herramientas, lo cual demuestra
que se soportan entre si al crear las condiciones necesarias para que el Estado sea
mucho mas efectivo en la prevencion, la deteccion y la neutralizacion, asi como la
forma de contrarrestar las amenazas de la MSH, considerando, por supuesto, que
se cuenta con limitaciones, desafios y retos, que pueden ser superados, principal-
mente, por el avance continuo del control del ambiente de la informacion.
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CONCLUSIONES

Se evidenci6 el impacto que tiene la MSH no solo en el Estado, sino tam-
bién, en los individuos, las instituciones y los grupos sociales, al materializarse
en los entornos politico, social, econdmico e internacional, donde la busqueda de
la seguridad debe apoyarse mediante el fortalecimiento de la institucionalidad, la
proteccion y el empoderamiento del ciudadano, el resguardo de la democracia y
el Estado social de derecho y la materializacion de la doctrina sobre este campo
que direccione las capacidades del Estado hacia perspectivas y mecanismos nue-
vos para combatir estas amenazas, con un enfoque holistico que va mas alla de lo
militar, pero, sin dudas, bajo el direccionamiento de dicho componente.

En consecuencia con lo anterior, el andlisis de los casos coadyuvé con la de-
terminacion del acierto que hay en la combinaciéon de técnicas y métodos como
herramienta clave de la MSH para afectar los intereses de la nacion al generar
cambios profundos en los individuos, la sociedad, las instituciones —y por ende,
el Estado—, a partir de una simbiosis que se apoya en los medios tecnolégicos, las
redes sociales, las vulnerabilidades y las fortalezas de los diferentes actores, y la
ventaja de una estrategia muy bien estructurada de la que poco se sabe y no se ha
investigado a profundidad en Colombia, pero que ha tenido resultados contun-
dentes en sistemas democraticos representativos en la regién y el mundo.

Los ejemplos, mas alla de demostrar la efectividad de la combinacién de prac-
ticas de la MSH, son una advertencia de a qué podria verse expuesta Colombia
en diversos escenarios por cuenta de lo que implican los intereses de diferentes
actores y sectores sobre las elecciones presidenciales y del Congreso en 2022, es-
cenario propicio para preparar y ejecutar de manera oportuna en la poblacién
las herramientas y las técnicas analizadas, con el objeto de socavar el orden y la
tranquilidad del Estado social de derecho.

La diversidad y la multidimensionalidad de esta amenaza implican para el
Estado la integracion de diferentes estamentos, sectores e instituciones, ya sean
publicos o privados; es indiscutible que no se puede abordar la MSH mediante
herramientas y capacidades convencionales, pues los actores a los que se enfrenta
son disimiles; la realidad de estos es totalmente distinta, porque sobrepasan los
limites de la nacién y no tienen una faceta reconocible, por lo cual se hace nece-
sario acompanar este proceso con la investigacion continua y detallada que per-
mita introducir estrategias con trazabilidad en todos los aspectos y los escenarios
afectados.

Las practicas y los métodos de MSH no se encuentran contemplados como
amenaza o riesgo dentro del Plan Estratégico Sectorial, razon por la que es evi-
dente la necesidad de abordar el tema oportunamente, para que el sector defensa
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contemple las necesidades, las capacidades y las herramientas necesarias para mi-
tigar y contrarrestar su accionar en el corto, mediano y largo plazo.

Finalmente, se evidenci6 que las practicas vinculadas con la MSH se rela-
cionan con acciones como las operaciones de informacion, las operaciones psi-
cologicas, la guerra econdmica y el ciberactivismo, entre otros elementos, que
por su naturaleza tienen una connotacién con estrategias de guerras modernas
de quinta generacion, que buscan afectar al individuo trastocando su forma de
pensar, minimizando el desarrollo de confrontaciones convencionales mediante
la desestabilizacion de un Estado en aspectos economicos, politicos, sociales e
internacionales.
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China and Contemporary Globalization:
New Power, New Relationships

RESUMEN

El actual auge de China se evidencia en todos los

aspectos de la politica internacional, lo cual per-

mite pensar que es el renacer de una potencia que

tuvo un momento de quiebre en su poder y su in-

fluencia globales; esto, debido al denominado siglo

de la vergiienza, o siglo de la humillacion. La in-

fluencia de China se recuperar a finales del siglo

XX con un proceso de crecimiento de su influen-

cia global en el mundo contemporaneo. Se puede
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analizar este regreso del liderazgo de China al tablero de poder en el sistema inter-
nacional a partir de la construccién de una estrategia fundamentada en el poder
blando, o soft power, y los tableros de poder, que proponen referentes académicos
como Joseph Nye.

Gracias a estas nuevas dinamicas de la influencia y de renovacion de las relaciones
internacionales, basadas en una estrategia econémica y comercial, actualmente se
puede analizar el avance chino con los paises periféricos del resto del mundo. Su
estrategia de poder blando también comprende generar acercamientos a poten-
cias mundiales, con el objetivo de impulsar un nuevo auge, también llamado el
resurgir de una antigua hegemontia cultural, tecnolégica y militar, que tan solo un
siglo atras habia perdido, pero que ahora se consolida como un lider en la geopo-
litica internacional.

El objetivo de este articulo consiste en reflexionar sobre el resurgir del dragon
oriental, un analisis enfocado en comprender la estrategia nacional implementada
después del denominado siglo de la humillacion (1839-1949), y resaltando en esta
la influencia narrativa para la construccién de un liderazgo politico marcado por
las influencias de las reformas de Deng Xiaoping hasta el actual gobierno de Xi
Jinping. Finalmente, se evidencia que la consolidacién de China responde a una
estrategia de poder que busca consolidar una nacién hegemonica e influyente en
el mercado global.

ABSTRACT

The current rise of China is evident in all aspects of international politics, which
allows us to think that it is the rebirth of a power that had at a time of break in its
power and global influence, this due to the so-called century of shame or century
of humiliation. China’s influence will recover at the end of the 20th century with
the growing process of its global influence in the contemporary world. This re-
turn of China’s leadership to the power board in the international system can be
analyzed from the construction of a strategy based on soft power and the power
boards proposed by academic referents such as Joseph Nye.

It is thanks to these new dynamics of influence and renewal of international rela-
tions based on an economic and commercial strategy, that the Chinese progress
with the peripheral countries of the rest of the world can currently be analyzed. Its
soft power strategy also includes generating rapprochements with world powers
in order to promote a new boom or, also called, a resurgence of an old cultural,
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technological and military hegemony that, only a century ago, it had lost, but now
consolidates itself as a leader in international geopolitics.

The objective of this article is to reflect on the resurgence of the eastern dragon,
an analysis focused on understanding the national strategy implemented after the
so-called century of humiliation (1839-1949), highlighting in this the narrative
influence for the construction of a political leadership marked by the influenc-
es of the reforms of Deng Xiaoping until the current government of Xi Jinping.
Finally, it is evident that the consolidation of China responds to a power strategy
that seeks to consolidate a hegemonic and influential nation in the global market.

RESuUMO

A atual ascensio da China é evidente em todos os aspectos da politica internacio-
nal, o que nos permite pensar que é o renascimento de uma poténcia que teve em
um momento de quebra de seu poder e influéncia global, isso devido ao chamado
século de vergonha ou século de humilhagéo. A influéncia da China se recuperara
no final do século 20 com o processo crescente de sua influéncia global no mundo
contemporaneo. Esse retorno da lideran¢a da China ao power board no sistema
internacional pode ser analisado a partir da constru¢ao de uma estratégia basea-
da no soft power e nos power boards propostos por referentes académicos como
Joseph Nye.

E gragas a essas novas dinAmicas de influéncia e renovacio das relagdes interna-
cionais baseadas em uma estratégia econdmica e comercial que se pode analisar
atualmente o progresso da China com os paises periféricos do resto do mundo.
Sua estratégia de soft power inclui também gerar reaproximagdes com poténcias
mundiais com o objetivo de promover um novo boom ou, também chamado, o
ressurgimento de uma antiga hegemonia cultural, tecnoldgica e militar que, ha
apenas um século, havia perdido, mas agora se consolida como lider em geopoli-
tica internacional.

O objetivo deste artigo ¢é refletir sobre o ressurgimento do dragdo oriental, uma
analise voltada para a compreensao da estratégia nacional implantada apds o cha-
mado século da humilhagdo (1839-1949), destacando neste a influéncia narrativa
para a construgdo de uma lideranca politica marcada pelas influéncias das refor-
mas de Deng Xiaoping até o atual governo de Xi Jinping. Por fim, fica evidente que
a consolida¢do da China responde a uma estratégia de poder que busca consolidar

uma na¢ao hegemonica e influente no mercado global.
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INTRODUCCION

La forma como tradicionalmente se ha manejado el poder en el sistema inter-
nacional, con caracteristicas militares y politicas, da paso a repensar las formas
como se direcciona el poder desde las relaciones internacionales a partir del as-
censo de los actores occidentales evidenciados en el siglo XIX. Con la consolida-
cién del Imperio britanico, la llegada de Estados Unidos (EE. UU.) a Japo6n y la
transformacion de este, de un pais agrario a una potencia industrial, se evidencia
un cambio en la influencia y el orden en el sistema internacional, marcado por la
guerra y el fortalecimiento del poder militar como la base del manejo de las es-
trategias desde el nivel geopolitico, un proceso que transcurri6 hasta finales de la
Guerra Fria. De tal manera, se asumio en la historia reciente que la tinica forma de
posicionarse en el mundo era a partir del poder duro, o hard power; sin embargo,
con el ascenso de Deng Xiaoping, en 1978, como lider supremo de la Republica
Popular de China, se retom6 un camino abandonado hacia més de 200 afos por
parte del llamado Dragén Oriental; una estrategia que empezé a abrirse espacio
entre las potencias (Mingfu, 2015).

En cuanto a la politica exterior de China, la estrategia ha estado centrada,
especialmente, en la construccion de un poder econémico sobre el cual se garanti-
zan alianzas e influencia. Este poder es caracteristico de lo que Joseph Nye (2010)
llama el tablero economico en el juego del poder global. Este tablero compele a los
paises a establecer un didlogo y a fortalecer su capacidad negociadora y de per-
suasion, lo que genera una sensacioén de que en el sistema se negocia entre actores
que se consideran iguales o, al menos, que estan a un mismo nivel y tienen una
capacidad de intercambio, con bienes y productos que les interesan; en este caso,
que le interesan a China.

Adicionalmente, este tablero difiere del tablero superior, marcado por la lucha
unipolar del poder politico y militar. Por ello, las potencias estan siempre bus-
cando crear el suficiente poder, con el fin de mantener el equilibrio necesario y la
disuasion suficiente para proteger sus propios intereses. De tal manera, se puede
pensar que el éxito chino hasta este punto obedece al cambio de libreto en el siste-
ma internacional, al entendimiento y al manejo del poder blando.

Un rasgo clave de la nueva diplomacia publica ha sido el auge del término soft
power, o poder blando. La ventaja del término poder blando es que ha despla-
zado el foco en torno a la diplomacia publica centrada en la seguridad nacio-
nal, y ha proporcionado un lenguaje para propugnar que se preste atencion a
la diplomacia publica centrada en la cultura. (Gémez, 2011., p. 3)

La distancia que ha tomado el pais asiatico de ese juego superior militar y po-
litico en el que estuvieron las potencias desde el siglo XIX, y que fue claro a lo largo
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de la Guerra Fria, en el enfrentamiento entre la Antigua Unidn Soviética (URSS) y
EE. UU, le ha dado la posibilidad de invertir y enfocarse en la construcciéon de un
poder econdmico a partir de grandes empresas y nuevas alianzas y, sobre todo, para
desarrollar una nueva estrategia desde la geoeconomia. Para Blackwill y Harris, la
geoeconomia “es el uso de instrumentos econdmicos para promover y defender los
intereses nacionales y para producir resultados geopoliticos benéficos; y los efectos
de las acciones economicas en los objetivos geopoliticos de un pais” (2016, p. 20).
De tal manera, dicha estrategia basada en la geoeconomia, tomando los elementos
econdmicos como eje central de la construccion de poder, hace que China redefina
la forma de insercion en el sistema internacional, pero también, mas importante, la

manera de volverse una potencia con capacidad global.

LAS ASPIRACIONES DE CHINA: SOBRE SUENOS Y HUMILLACIONES

El pasado nunca es inconexo respecto al presente o al futuro. Muchas personas
consideran que lo sucedido tiempo atras no son sino eventos que se contemplan a
la distancia, que no afectan y, por ende, no son relevantes; sin embargo, el pasado
tiene la fuerza y la capacidad para mostrar lo equivocada que es dicha afirmacion.
Las sociedades, y no solo las occidentales, sino las humanas, en su totalidad, tie-
nen un hilo conector muy fuerte a su historia y a su pasado, y muchas veces es la
misma historia el combustible para definir los eventos que se viven en el presente
y la materia para definir las ideas del futuro.

De todas estas experiencias humanas civilizatorias, la experiencia de China
resalta como una de las mas llamativas. La experiencia humana en lo que se com-
prende como el territorio de la actual China es una que data de tiempos muy leja-
nos, que ha sido o mas relevante como las propias experiencias occidentales (los
griegos, los romanos o los egipcios) o, incluso, mas relevante; sin embargo, es en
su pasado mas reciente donde debemos centrar nuestra atencion. Es aqui donde
podremos entender como la nacién del dragoén se ha transformado hoy por hoy
en la gran fuerza politica y econémica que es.

Quizas, el evento por antonomasia que ha definido la contemporaneidad chi-
na, desde su cultura y sus dialogos con el pasado hasta su politica doméstica y
extranjera, es el denominado siglo de la humillacién. Pero, ;qué se entiende por
siglo de la humillacién? Para ello hay que hacer un pequefio repaso en su historia.

La élite china y quienes han podido estudiar este periodo en concreto de la
historia sitan este periodo en 1839, con la primera guerra del Opio (1939-1942) y
la pérdida del control estratégico del rio Yangtzé. Es solo hasta 1949, con el fin de
la guerra civil china (1947-1949) y el ascenso del Partido Comunista Chino (CCP)
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(Kaufman, 2011), cuando este periodo culmina; no obstante, la importancia del
siglo de la humillacién no es una mera linea de tiempo que inicia con un conflicto
internacional y culmina con un conflicto doméstico en el territorio chino. Estos
110 afos, que también son conocidos como el siglo de la humillacion, son cuando
la nacién y el pueblo chino se vieron ultrajados a través de una serie de eventos y
procesos, categorizados primordialmente en la pérdida hegemonica en los terri-
torios, pero también, en el declive del poder politico y de posicion en el esquema
global (Kaufman, 2011).

A estas derrotas y estos agravios provocados por el mundo occidental debe
sumarse una complicidad implicita por parte de la hegemonia gubernamental
china. Previamente a los sucesos de la gran humillacién, la hegemonia china go-
zaba de una vision petrificada, como consecuencia de la perpetuidad del Mandate
of Heaven, o mandato divino, en nombre del cual los lideres politicos habian so-
brestimado su propia posicion en el tablero geopolitico y priorizado la sucesién
dinastica tradicional como devenir politico. Primaba la tradicion por encima de
la capacidad de adaptacién y evolucion tanto tecnoldgica como cultural. Las élites
chinas se petrificaron en una visién geopolitica donde China poco o nada podia
recibir del mundo exterior: ni de sus aliados periféricos ni de la influencia occi-
dental (Metcalf, 2020).

De esta leccion sobre el pasado quedan dos puntos fundamentales para en-
tender el siglo de la humillacién. El primero es la narrativa que este periodo en
la historia sedimenta tanto cultural como politicamente en el pueblo chino, pues
gran parte del proposito de mantener vivo ese periodo histdrico en la narrativa
contemporanea es por lo que dicha era consolida socialmente. Esto se ve en el
siguiente argumento de Kaufman (2011):

Al dia de hoy, esta narrativa se ha convertido en un legitimador clave para el
reinado del CCP, porque el CCP es representado como el inico partido politi-
co moderno chino que fue éxito en levantarse en contra de la agresion extran-
jera. En las palabras de un miembro actual del Politburd, “el establecimiento
de la nueva China [China comunista]... puso fin a la situaciéon en la que la
vieja China fue dividida, la nacién fue sujeto a la humillacién, y su pueblo
experimentd sufrimientos no narrados” La habilidad del gobierno de Mao
Zedong de esgrimir efectivamente el poder diplomatico, econémico y militar
son retratados en la literatura del CCP y el PLA al haber comenzado el camino
actual de influencia global que China recorre en el presente. La propaganda
China glorifica los logros del PLA vy el ejército rojo derrotando a los posibles
subyugadores de China, incluyendo a los japoneses, el ejército del KMT (Kuo
Ming Thang) y a los Estados Unidos en Corea. Y el PLA le ensefa a su persona
que las fuerzas comunistas chinas nunca han perdido una guerra.* (p. 3)

4 Traduccion propia.
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La constante presencia del siglo de la humillacion en la narrativa politica,
cultural y diplomatica en el territorio del dragén consolida la permanencia y la
longevidad del propio partido comunista, el cual ha manejado al pais desde 1947,
con la victoria armada sobre los nacionalistas, 28 afos después de su fundacion,
en 1921. Con esta narrativa viva y siendo un constante recordatorio heroico, el
pueblo chino no cuestiona su lealtad hacia su partido y sus lideres; tampoco cues-
tionan la historia misma, una historia donde China fue rescatada de las llamadas
garras de la deshonra: los intereses extranjeros y un lugar poco privilegiado en las
dinamicas del poder global. Esta cuestion fue superada por la victoria sobre el
Imperio japonés en la Segunda Guerra Mundial, y por el manejo represivo de la
politica y de la sociedad chinas durante la segunda mitad del siglo XX.

Cabe agregar que, si bien esta narrativa del siglo de la humillacién se caracteri-
z6 (fundamentalmente, a lo largo de la dirigencia de Mao Zedong) por una narrati-
va de caracter victimista, donde China era presa de las circunstancias, la avaricia y el
desfavorecimiento de los extranjeros en términos internacionales; el avance del re-
surgimiento se fue transformando en uno de caracter conquistador (Metcalf, 2020).

Esta narrativa de caracter conquistador, impulsado por el CCP, busca llevar a
la nacién china a restaurar la vieja gloria perdida, retomar su legitimo lugar en el
mundo (como el centro, y no como la periferia) y revivir el pasado glorioso de los
tiempos dindsticos antiguos (Metcalf, 2020).

Este argumento es impulsado no solo por una selectiva y construida doctrina
educativa que parte desde los ejes mas basicos de la educacion basica china, sino
también, por la difusion mediatica que busca instaurar un fuerte patriotismo y
una gran confianza en la nacién y sus dirigentes (Metcalf, 2020, p. 46). A esta bus-
queda del pasado antiguo, impulsada no solo desde el eje politico, sino también
desde el mediatico y el educativo, se la denomina como el China Dream, o el suefio
chino, concepto introducido por el propio Xi Jinping en 2013 (Metcalf, 2020), y
lo cual no es sino la legitima busqueda del pueblo chino de su legitimo lugar en
el mundo y sus dinamicas globales, lugar que se encuentra en la cima del mundo
contemporaneo globalizado.

No obstante lo anterior, este concepto no es una idea propia del actual diri-
gente de China: es un concepto reintroducido, pero que los lideres anteriores —y
quiza, mas relevantes— de la historia contemporanea china, como Sun Yat-Sen,
Mao Zedong y Deng Xiaoping, habian buscado diversas estrategias determinadas
por lalas condiciones del contexto de la nacién (Mingfu, 2015). Cada uno de estos
jerarcas habia buscado la manera de convertir a la nacién en el centro del mundo
a través de sedimentarla como la base y la lider de la economia global; especial-
mente, a partir del manejo del mercado de la plata y el comercio con el Imperio
espafiol, desde finales del siglo XVI.
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Aunque cada ninguno de estos lideres logré el cometido sefialado, sus ac-
ciones y sus momentos respectivos en la historia politica de la nacién del dra-
gon, fueron clave y fundamentales para el actual auge y el casi logrado deseo de
convertirse en los lideres del mundo globalizado, categoria en manos ahora del
secretario general del partido, Xi Jinping, encargado de continuar con el legado
reformista de Deng Xiaoping, y de proyectar a China como un nuevo centro de
poder mundial, a partir de una politica exterior expansionista y, a la vez, pragma-
tica. Expansionista sobre sus limites inmediatos, como Taiwédn o el mar del Sur
de China; pragmatica, frente a zonas mas alejadas, como Africa, Asia central o
América Latina, por medio de inversiones y comercio. A su vez, las visiones, las
mentalidades y los impulsos que cada uno de estos lideres, predecesores del actual
regente del partido, fueron decisivos para la consolidacion del suefio chino.

En el caso de Sun Yat-Sen, su visién giraba en torno a tomar el caso esta-
dounidense como digno de estudio e inspiracion, no solo desde lo econémico y
tecnoldgico, sino desde lo histérico. Para Sun Yat-Sen, aprender de los norteame-
ricanos significaba tomar su espiritu fundador y replicarlo tanto en el territorio
chino como en su pueblo (Mingfu, 2015), pero con las caracteristicas propias de
la cultura china: un legado de 5000 mil afios de historia y de una cultura vasta y
longeva eran elementos clave, a sus ojos, para el triunfo de su nacién. Aun asi,
estudiar y observar no significaba transformarse en una copia de la misma ex-
periencia. Para Sun Yat-Sen, entender el proceso histérico de EE. UU. también
significaba sobrepasarlo en la propia experiencia.

El antiguo gobernador conocia de buena fuente que la experiencia china te-
nia una total ventaja, comparada con el caso norteamericano, por gozar no solo de
un mayor indice poblacional, sino de una mayor cantidad de recursos naturales,
tanto por cantidad como por variedad y, a su vez, en un extenso territorio a las
puertas de explotacion y establecimiento beneficiosos para su pueblo (Mingfu,
2015).

En el caso de Mao Zedong, la busqueda de sobrepasar no era un deseo: era
una obligacién imperativa. Unicamente convirtiéndose en el lider del mundo glo-
balizado, China no solo recuperaria el honor perdido, sino que su pueblo, de sobra
mas amplio que el estadounidense, podria verdaderamente descansar y prosperar
(Mingfu, 2015).

Para cumplir esa obligacion, Mao Zedong, a través no solo de los medios y de
su capacidad discursiva frente al publico, buscé generar una fuerte presion tem-
poral, tanto en su partido como en su pueblo. Era fundamentalmente necesario
alcanzar y sobrepasar tanto al Reino Unido como a EE. UU. en la menor cantidad
de tiempo posible (algo que constantemente iba reivindicando con el paso de sus
discursos) (Mingfu, 2015, pp. 15-20).

386 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



CHINA Y GLOBALIZACION CONTEMPORANEA: NUEVO PODER, NUEVAS RELACIONES

A su vez, la clave de este salto hacia delante que buscaba Mao Zedong en su
pueblo fue gracias a la implementacion de fuertes politicas en pro del desarrollo
industrial y comercial, tanto dentro como fuera del territorio, para transformar
a China en una nacién industrial que pudiera suplir no solo su propio mercado,
sino el mercado global (Mingfu, 2015).

Finalmente, las denominadas reformas y el periodo de Deng Xiaoping son la
ultima pieza en este gran plan del suefio chino. En el capitulo siguiente observa-
remos como dichas reformas fueron la clave para alcanzar el tan ansiado deseo de
sobrepasar a los estadounidenses en los tiempos actuales.

SURGIMIENTO DEL PODER CHINO: EL REGRESO DEL DRAGON

Dado que China era un pais que venia de una sucesion de guerras desde 1840 y de
la pauperizacion producto de estas, como todo el sistema internacional luego de la
Segunda Guerra Mundial, excepto por Estados Unidos, el enfoque de la transicion
econdmica adoptado por los responsables de la formulacion de politicas fue di-
ferente del de la mayoria de los demas paises socialistas. La transformacion del
sistema politico no puede separarse del desarrollo econdémico. Los resultados de
las reformas que se inician con el ascenso de Deng Xiaoping, en 1978, muestran
que China no sigui6 al pie de la letra ningin modelo existente, sino que actué de
forma paulatina y mantuvo los principios socialistas, no obstante seguir el camino
de un mercado abierto (Sornoza et al., 2018).

Para poder hablar de un regreso de China a la escena internacional, hay que
retornar al momento en que los dirigentes chinos cambiaron el modelo que se ha-
bia adelantado desde la Segunda Guerra Mundial (1939-1945): el modelo maois-
ta. Bajo la idea de un socialismo con caracteristicas chinas, Deng Xiaoping rompid
con lo establecido e impulsé una serie de reformas econémicas, centradas en la
agricultura, la liberalizacion del sector privado, la modernizacion de la industria
y la apertura de China al comercio exterior (BBC News Mundo, 2018).

El nuevo camino que planteé Deng Xiaoping alejé al pais del comunismo
de Mao Zedong y supuso una ruptura de las cadenas del pasado, en palabras del
propio presidente chino, Xi Jinping. En su momento, en 1978, Deng Xiaoping
sefalaba que era necesario “emancipar la mente, buscar la verdad en los hechos y
unirse en la busqueda del futuro” (Esteso, 2019, p. 23) Adicionalmente, se firmé
“[...]lanecesidad que el pequefio timonel veia en la emancipacion de los errores y
horrores de la ideologia comunista fanatica del ultimo periodo de Mao, que llevo
alos diez afios de revolucion cultural” (Staiano, s.f,, p. 1).
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China responde actualmente a una gran estrategia, pues el mundo y los paises
han cambiado a lo largo de los tltimos 70 afios, lo que ocasiona una redefinicién
y un cambio de la estrategia en la creacion de influencia. Sobre esa gran estrategia
explican Russell y Tokatlian (2013), citando a Liddell Hart:

[...] el papel de la gran estrategia —estrategia superior— es el de coordinar y
dirigir todos los recursos de una nacién, o de un grupo de naciones, hacia la
consecucion del objeto politico de la guerra, objetivo definido por la politica
fundamental. La gran estrategia deberia tanto calcular como desarrollar los
recursos econdmicos y humanos de las naciones para mantener los servicios
de combate; como también los recursos morales, dado que mantener el &nimo
y la voluntad de las personas es a menudo tan importante como poseer formas
concretas de poder. La gran estrategia deberia, ademds, regular la distribucion
de poder entre diferentes servicios, y entre los servicios y la industria. Es mas,
el poder militar no es mas que uno de los instrumentos de la gran estrategia,
que deberia tener en cuenta y aplicar el poder de la presion financiera e incluso
la presion ética, para minar la voluntad del adversario. (p. 158)

Asi pues, la gran estrategia le permite al pais asiatico desplegarse por todo el
tablero, ubicar sus recursos y crear influencia, a la vez que redefine su agenda de
seguridad nacional a partir del proceso de insercion internacional y la proyec-
ta como una gran potencia, capaz de influir en diferentes cuadrantes del tablero
manejando su economia y otras capacidades geopoliticas como la demografia, la
diplomacia y la fuerza, para lograr su objetivo.

Tradicionalmente la seguridad internacional se piensa desde la légica de los
Estados y la posibilidad de conflicto que ellos puedan generar. Los Estados, como
organizaciones politicas, son la clave primordial para entender los problemas que
atafien a la guerra y la paz (Waltz, 2007). En el sistema internacional contempora-
neo, se debe seguir entendiendo que el Estado es una unidad fundamental para la
seguridad, pero tiene, ademds, multiples dimensiones que permiten entender los
procesos de seguridad internacional de la actualidad. Por tal razén, hay que in-
cluir las variables econdmica, cultural y social, y superar eso de la variable politica
como unidad de analisis exclusiva del poder de una potencia en el ambito interna-
cional, y como proceso unico y excluyente dentro del Estado. Para entender a un
actor como China, hay que entender su proceso a partir de esas variables, lo que
permite entender su manera particular de ver su papel en el sistema internacional.

EL PODER POLITICO

Si bien Deng Xiaoping continu6 la forma personalista a la que estaban acostum-
brados los chinos en cualquiera de sus momentos histéricos (imperial, naciona-
lista, comunista), era proclive a consultar a otros dirigentes del partido para sacar
adelante sus reformas; sin embargo, el esquema centralizado de poder se sigue
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manteniendo, aun cuando mantiene un esquema de provincias autéonomas. Al
respecto se afirma:

El mecanismo bésico de control central en la China contemporanea es el ejer-
cicio del poder a través de los fragmentos de un sistema autoritario regido por
actores que se imponen en contiendas intrapartidistas y burocraticas libradas
basicamente a puertas cerradas en Beijing. (Wilhelmy, 2000, p. 246)

Ademas, se mantiene el rigido sistema de gobierno de un solo partido en el
pais. Los criticos denuncian que la represion de los Derechos Humanos (DD. HH.)
va en aumento, y que el actual presidente, Xi Jinping, esta coartando cada vez
mas libertades de la poblacion, mientras acumula mas poder; ademas, las ultimas
décadas no han traido ningun cambio al rigido sistema de gobierno de un solo
partido en el pais.

Las criticas a la represiéon de DD. HH., la persecucién a la minoria uigur, el
affaire Hong-Kong, y la creciente presion sobre Taiwan y el archipiélago de las is-
las Spratly hacen que la politica del pais, tanto interna como internacional, se vea
como un proceso en el cual el partido comunista sigue manteniendo con fuerza
su liderazgo desde una logica que contempla la perspectiva occidental del derecho
y, también, de la manera que proyectan la actual politica internacional.. En el ani-
versario nimero 40 de la Reforma y Apertura, Xi Jinping enfatiz6 la importancia
del liderazgo del Partido Comunista Chino en el manejo de la politica del pais
(BBC News Mundo, 2018). Al mismo tiempo que el partido comunista se conso-
lida en el liderazgo de la politica china, la politica exterior del pais se hace mas
activa y abierta, especialmente marcada con un enfoque comercial y econdémico,
y generando una fuerte tension entre los asiaticos y la potencia norteamericana.
“Larelacion entre Estados Unidos y China es una ‘rivalidad cooperativa, en la que
los términos de la competencia requeriran la misma atencién a ambos lados del
oximoron” (Nye, 2021, parrafo 7).

El cambio en la politica exterior del pais se caracteriza, primero, por una
actitud expansionista que presiona inmediatamente a sus fronteras; también, por
un acercamiento a periferias que le interesan, como Africa y América Latina, y fi-
nalmente, por un enfrentamiento a las grandes potencias occidentales. El objetivo
es aumentar la influencia de China en el mundo. La amplia mutacion interna de
China se plasma en un impacto ascendente dentro de la comunidad internacio-
nal, que, ademas, se ve favorecido por un declive relativo de las potencias tradi-
cionales. Estas transformaciones han dejado obsoleta la politica exterior de bajo
perfil, ideada por Deng Xiaoping hace mas de un cuarto de siglo, y que ha sido la
estrategia de politica exterior mas longeva de la historia de la Republica Popular
China (RPC) (Esteban, 2017).
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EL CAMBIO ECONOMICO

Entre los grandes proyectos que intenté Mao Zedong se encuentran el Gran Salto
Adelante (1958-1962), que buscaba transformar la economia agraria del pais, y
que provocd una hambruna a raiz de la que murieron entre 10 y 45 millones de
personas; y la Revolucion Cultural (1966-1976), la campana de Mao contra los
partidarios del capitalismo, y que dejé entre centenares de miles y varios millones
de fallecidos y paralizé la economia (BBC News Mundo, 2018).

El éxito econémico ha situado a China como la segunda potencia econémica
del mundo, “que ha desarrollado una tasa media anual de crecimiento de entre el
9y el 10 % desde el inicio de la década de los afnos ochenta” (Yueh, 2014, citado en
Trujillo, 2014, p. 77). Durante ese mismo periodo, “el resto del mundo ha logrado
una tasa del 3 %” (Bustelo, 2009, citado en Trujillo, 2014, p. 77). Asi mismo, “desde
octubre del 2014 es considerada la mayor economia, con el 16,4 % del PIB mundial
en paridad de poder adquisitivo, superando a EE.UU. que representa el 16,2 %”
(FML, 2014, citado en Trujillo, 2014, p. 77); sin embargo, las reformas también tra-
jeron consecuencias negativas para el pais, como la grave contaminacion del aire
que sufre la mayoria de sus ciudades, y una gran desigualdad.

Deng Xiaoping aposté por las llamadas cuatro modernizaciones y por evolu-
cionar hacia una economia en la que el mercado tuviera un protagonismo crecien-
te. Su programa fue ratificado el 18 de diciembre de 1978 por parte del Comité
Central del PCC, y en él se situd la modernizaciéon econémica como principal
prioridad. Estos cuatro cambios que llevan a la modernizacion sefialada han sido:
1) reforma agricola y tenencia de la tierra, entre 1979 y 1992; 2) cambio en el en-
foque regulatorio de la competencia y reestructuracion administrativa, entre 1993
y 2005; 3) transformacion de la propiedad de terrenos y bienes inmuebles, entre
2005 y 2012, y 4) union a la canasta de divisas de reservas del Fondo Monetario
Internacional (FMI), desde 2012 (Sornoza, et al., 2018).

Estas reformas implicaban el abandono progresivo del sistema maoista de
economia rural planificada, lo que permitié incrementar la productividad y sacar
a zonas del pais de la pobreza fomentando la migraciéon de mano de obra hacia
las ciudades. Asi mismo, se aflojaron “las cadenas” del sector privado y se abri6
a la inversion extranjera. Se crearon zonas econdmicas especiales, como la de la
ciudad de Shenzhen, que sufrié una increible transformacion y hoy en dia suele
describirse como el Silicon Valley chino (BBC News Mundo, 2018).

Esa estrategia econémica y comercial se materializa en megaproyectos de in-
version como la Nueva Ruta de la Seda, la cual es una ambiciosa red china de
infraestructuras repartida por los cinco continentes, y que puede costar hasta
un billén de délares. Un plan estratégico de ramificaciones geopoliticas y eco-
noémicas, criticado por algunos como un instrumento para dominar el mundo, y
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alabado por otros como un Plan Marshall del siglo XXI, que ayudara a desarrollar
regiones olvidadas (Vidal, 2018).

POTENCIA CON PROYECCION GLOBAL: LA ESTRATEGIA DE CHINA

Estas cuatro modernizaciones se articulan con una actuacion abierta en la politica
internacional, una diplomacia ambiciosa que pretende crear bloques separados
y alternativos al del poder estadounidense, a la vez que logra acercarse al pais
norteamericano, bajo principios de realpolitik y, sobre todo, de poder comercial
y cultural. Para Kissinger, “los chinos han sido siempre habiles practicantes de la
realpolitik y estudiosos de una doctrina estratégica claramente distinta de la estra-
tegia y la diplomacia predominante en Occidente” (Kissinger, 2012, p. 42). Pero,
sen qué consiste dicha estrategia que sefiala Kissinger? El diplomatico estadouni-
dense ahonda en el estudio de los principios que sefiala Sun Tzu en El arte de la
guerra, a la vez que sefiala como la estrategia china se basa en el estudio y juego
del go, o wei gqi, juego de mesa en el que el jugador “no solo tiene que calcular
las piezas de la cuadricula, sino los esfuerzos que puede desplegar el adversario”
(Kissinger, 2012, p. 44). Es un juego que ensefa el arte del rodeo estratégico.

Si estos principios estratégicos se superponen sobre los tableros estratégicos de
Nye (2010, p. 130), el tablero politico-militar, el tablero econémico y, finalmente, el
tablero inferior, que es el tablero de las relaciones transnacionales, se descubre que
el éxito del pais asiatico radica en que, como las grandes potencias de la historia,
se mueve entre los tres tableros, pero se centra especialmente en crear un centro
de gravedad entre el segundo y el tercer tableros, y deja el primer tablero, el politi-
co-militar, inicialmente limitado a una diplomacia publica que abre las puertas a la
economia y al comercio. De esa manera, las relaciones transnacionales con actores
corporativos y las relaciones econémicas se han convertido en el centro de gravedad
y; a la vez, se convierte en la punta de lanza para lograr la construccion de las alian-
zas necesarias para ganar poder global; todo, desde un eje diferente del de la vision
politico-militar, que tom¢ tanta fuerza en el siglo XIX, y mas concretamente, en
el siglo XX.

Ejemplo de este movimiento del eje mundial hacia Oriente es la reunion de la
Organizacion de Cooperacién de Shanghai (OCS), creada en 2001, y la cual llevé a
cabo su 182 cumbre en “la quelos presidentes de China, Rusia, Kazajistan, Kirguistan,
Tajikistan y Uzbekistan junto a India y Pakistan se reunieron, ademas de contar con
paises observadores y socios de dialogo como Iran, Turquia y Afganistan” (Gémez,
2018, parr. 3). Esta reunion representa al 49 % de la poblacién mundial, y comenzo
como un pequeiio grupo llamado, los 5 de Shanghai, dentro del cual China fue ex-
pandiendo su influencia; especialmente, sobre Eurasia, el cual es un eje geopolitico
fundamental en el sistema internacional, y el cual, a la vez, es receptor del proyecto
One Belt, One Road. Si bien las membrecias de Rusia, China e India crean tensiones
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por los intereses econdmicos, politicos y estratégicos de cada pais, los une la nece-
sidad de crear polos diferentes del occidental, encabezado por los Estados Unidos.
Esa comprension de la fortaleza de lo multilateral es lo que mantiene acuerdos de
ese tipo unidos, bajo conceptos de cooperacion y seguridad;

[...] la creciente interdependencia econdmica que se afianzaba entre las dis-
tintas economias asidticas, creaba las condiciones para formular un nuevo pa-
tron en las relaciones de seguridad regionales, superando la mentalidad de la
Guerra Fria, y dando lugar a negociaciones bilaterales con resultados exitosos
en el ambito multilateral. (Gémez, 2018).

La capacidad de China para entender esta necesidad, patente desde la misma
Guerra Fria, hace que este pais encabece una agenda internacional, desde puntos
nodales distintos de los que ha manejado el mundo en los ultimos 76 afos. El
enfoque geopolitico basado en lo politico-militar ha dominado, pero actualmente
le cede el paso a un enfoque geoeconémico, basado en lo econémico-comercial.
Este espacio que cede no significa, de todas formas, que se eliminen dichas es-
trategias de proyeccion y poder, sino que comparten escenario; por eso, algunos
hablan de una nueva Guerra Fria, pero esta vez, en la forma de un enfrentamiento
desde diferentes nodos: ya no desde lo ideoldgico, que es lo que sefiala Gémez
(2018), y que se supera, sino un enfrentamiento claro de superioridad y deseo
del poder global. Esta nueva confrontacion bipolar, tal y como se concibe, parece
comenzar entre 2016 y 2018, bajo la administracion Trump y su enfrentamiento
con China, el cual tuvo como centro de gravedad el enfrentamiento comercial
(Ferguson, 2020).

Este concepto de una nueva o una segunda Guerra Fria parece limitarse a un
enfrentamiento econémico, tecnoldgico y comercial, y sobre dichos supuestos se
establece el sistema de alianzas propio de los enfrentamientos bipolares. En tal
sentido, los beneficios de la confrontacion podrian superar los costos: “Después
de todo, las consecuencias econdémicas indirectas de las actividades de investiga-
cién y desarrollo asociadas con la Guerra Fria original fueron parte de la razén
por la cual el crecimiento estadounidense fue tan sélido en los afios cincuenta y
sesenta” (Ferguson, 2020).

Antes el crecimiento se hacia en contraposiciéon de muchos otros paises
que se concebian como cuadrantes de un gran ajedrez global, y se convertian
en satélites subsidiarios del poder central; actualmente, el crecimiento se piensa
como resultado de una cooperacion horizontal de los bloques de poder. Esa es
parte central de la estrategia china: fortalecer todos los puntos del tablero es la
tactica central del rodeo estratégico, es el foco de la estrategia de cooperacion,
que, a su vez, se convierte en la base del poder de China, son las alas del dragén
que regresa.

392 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



CHINA Y GLOBALIZACION CONTEMPORANEA: NUEVO PODER, NUEVAS RELACIONES

Para Zbiginiev Brzezinski, el mundo del siglo XX, marcado por el rapi-
do ascenso de la hegemonia estadounidense, marcé un cambio en los asun-
tos internacionales, “un desplazamiento tecténico en los asuntos mundiales”
(Brzezinski, 1998, p. 11), los cuales abandonaron el eje euroasiatico y empe-
zaron a ser manejados desde el norte de Ameérica; sin embargo, para el mismo
autor, “Eurasia es, pues, el tablero en el que la lucha por la primacia global sigue
jugandose, y esa lucha involucra a la geoestrategia” (Brzezinski, 1998, p. 11).
Si bien tal concepcién no era una concepcion estatica del mundo, ni errada
sobre los movimientos que se daban a su interior, ciertamente era una vision
desde arriba, en la cual todos los asuntos mundiales estaban marcados por el
movimiento de un jugador en un tablero de juego, y el cual era el mismo que
tradicionalmente se ha pensado desde la geopolitica con Mackinder, cuando en
su conferencia de 1904 se preguntaba:

sNo es la region pivote de la politica mundial esa extensa zona de Eurasia que
es inaccesible a los buques, pero que antiguamente estaba abierta a los jine-
tes nomadas, y esta hoy a punto de ser cubierta por una red de ferrocarriles?
(Mackinder, 2010, p. 316)

Esta vision clasica de la forma de entender el movimiento de los actores y
sus interacciones se basa en la idea del mundo como un tablero bidimensional de
enfrentamiento, donde estan presentes las piezas del juego desde el comienzo y se
prioriza la estrategia; es decir, un juego de ajedrez.

CONCLUSIONES

Es necesario pensar que si bien el mundo sigue pensandose como un tablero en
el cual se mueven los actores internacionales, también es cierto que no todas las
piezas entran al tiempo: van entrando paulatinamente; es decir, es mas un juego
de go, en el cual hay que controlar la mayor porcién del tablero e ir ganando
posiciones con nuevas piezas que ingresan. Este simil permite explicar como,
aunque hay jugadores globales que buscan controlar el sistema internacional,
es claro que existen movidas y nuevos actores que entran en ese juego. Dichos
actores tienen sus propias dindmicas y su propia agenda, y delinean sus amena-
zas y sus riesgos a partir de sus propios intereses. Con base en sus posiciones,
se mueven en escenarios diferentes, lo que les permite ir ganando poder en el
sistema; se cruzan, se mezclan, se yuxtaponen y se superponen dentro de todo
el tablero. Estos escenarios mas especificos dentro del gran tablero aportan a una
estrategia general, a que se gane o se pierda el juego, son subsidiarios y se en-
tienden como igual de importantes. De tal manera, en esos cuadrantes menores
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se determina el futuro de toda la partida, si se coopera, y si se entiende el tablero
como un todo, se logran mayor influencia y mayor poder.

Los cambios que ha tenido China le han permitido proyectarse como una
gran potencia con deseo de tener cada vez mas influencia en la escena internacio-
nal. Ese camino esta marcado por una fractura en su historia, a lo largo de lapsos
muy marcados y diferenciados. Desde la caida como gran poder econémico en
el siglo XIX, hacia el siglo de la humillacion, posteriormente, con el ascenso del
proyecto comunista de Mao Zedong, y finalmente, con el momento de las gran-
des reformas, con Deng Xiao Ping a la cabeza, y quien se lanzé a disefiar un pais
radicalmente diferente del pais del modelo comunista de expropiacién y concen-
tracion de los medios de produccion.

De tal manera, se puede afirmar que la transformacién de China no se basa
inicialmente en un crecimiento del poder militar ni en una politica expansionista
en términos geopoliticos; por el contrario, es un proyecto basado en un poder
blando, en un tablero en el que es mas plausible presentarse como una potencia
con capacidad econdémica y con deseos de cooperacion y desarrollo, y asi mismo,
dando a conocer su riqueza cultural, variables fundamentales sobre las que ha
construido su influencia contemporanea.
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eso, todo aquello que impida el desempeno de dichos roles constituye una amena-
za a su supervivencia como Estado nacidn.

Lo anterior es comprensible a la luz de los postulados del enfoque socio-construc-
tivista-moderado de las relaciones internacionales, que resalta el papel de las ideas
en la construccion de identidades e intereses que guian el comportamiento de los
Estados. Bajo esta logica, Rusia viene desarrollando una cultura de seguridad na-
cional competitiva, y otra colectiva, cuyo eje central es la llamada guerra hibrida
contra Estados Unidos y la Organizacion del Tratado del Atlantico Norte (OTAN)
y todo lo que ello representa para la preservacion de su identidad nacional.

ABSTRACT

The national security of the Russian Federation goes beyond the deployment of
its material capabilities to guarantee the physical protection of the State. It is the
result of the development and consolidation of a new national identity, based on
an ideological platform promoted by Vladimir Putin and socially constructed
over several years from his vision, perception and interaction with other States.
According to this, Russia is a global and regional power, and a strong State, and
therefore everything that prevents the performance of these roles constitutes a
threat to its survival as a nation-state.

The foregoing is understandable in light of the postulates of the moderate so-
cio-constructivist approach to International Relations that highlights the role of
ideas in the construction of identities and interests that guide the behavior of
States. Under this logic, Russia has been developing a culture of competitive na-
tional security and a collective one, whose central axis is the so-called “hybrid
war” against the United States and NATO and all that it represents for the preser-
vation of its national identity.

REsuMmoO

A seguranga nacional da Federagao Russa vai além do desdobramento de suas ca-
pacidades materiais para garantir a protecio fisica do Estado. E o resultado do de-
senvolvimento e consolidacdo de uma nova identidade nacional, alicercada numa
plataforma ideoldgica promovida por Vladimir Putin e socialmente construida
ao longo de varios anos a partir da sua visao, percepgdo e interagao com outros
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Estados. De acordo com isso, a Russia é uma poténcia global e regional, e um es-
tado forte e, portanto, qualquer coisa que impeca o desempenho dessas fungoes
constitui uma ameaca a sua sobrevivéncia como estado-na¢ao.

O exposto é compreensivel a luz dos postulados da abordagem sdcio-constru-
tivista moderada das Relagdes Internacionais, que evidencia o papel das ideias
na construc¢do das identidades e interesses que norteiam o comportamento dos
Estados. Sob essa ldgica, a Russia vem desenvolvendo uma cultura de seguranga
nacional competitiva e coletiva, cujo eixo central é a chamada guerra hibrida con-
tra os Estados Unidos e a OTAN e tudo o que ela representa para a preservagao
do seu pais identidade.
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INTRODUCCION

Desde cuando Vladimir Putin se convirti6 en el presidente de la Federaciéon Rusa,
en 2000, se trazé como uno de sus principales objetivos devolverle a su pais su es-
tatus de superpotencia mundial. Y bajo Putin, Rusia ha logrado, por ejemplo, el
mejoramiento de las condiciones de vida de la poblacién, la modernizacion y el
fortalecimiento de las Fuerzas Armadas (FE. AA.), su exitosa participacion en la
guerra de Georgia (en 2008), su rol decisivo en el conflicto de Siria, la anexién
de Crimea (en 2014) y la creciente influencia politica, diplomatica econémica y
militar que viene ejerciendo en diferentes regiones, como Africa, Asia Central
y América Latina, por nombrar algunos ejemplos. Lo anterior hace pensar,
desde una vision neorrealista, que lo ha logrado con creces en la medida en que,
gracias al reforzamiento de sus capacidades econémicas y, principalmente, milita-
res, ha logrado inclinar el balance de poder internacional a su favor, frente a la he-
gemonia de Estados Unidos, y de esa manera, ha garantizado su propia seguridad.

No obstante lo anterior, entender el comportamiento de Rusia unicamente
a partir de esta logica racional y material, desde la que es concibe la seguridad
nacional como un interés jalonado exclusivamente por las presiones que ejerce
la andrquica estructura internacional, implica desconocer el enorme peso que los
agentes politicos, econémicos y militares —en particular, el propio Putin, en su
condicion de gran lider desde hace casi dos décadas—, han tenido en su con-
secucion, a través de la construccion y la difusion de grandes ideas, basadas en
percepciones e imaginarios estrechamente ligados con la historia, y que han ido
evolucionado en el tiempo. Un analisis completo y mas preciso supone considerar
la importancia que pueden tener estas fuerzas ideacionales, y para esto el enfoque
socio-constructivista constituye una herramienta tutil dentro de la disciplina de
las relaciones internacionales (RI).

Desde esta perspectiva, la tesis central del presente ensayo es que, desde un
enfoque socio-constructivista convencional de las RI, la identidad y las normas
son factores sociales que constituyen las culturas de seguridad nacional. Para ex-
plicar lo anterior, el documento se divide en dos secciones. En primer lugar, se
abordan los principales postulados del enfoque constructivista convencional, a
partir de algunas de las obras de dos de sus maximos representantes: Alexander
Wendt y Martha Finnemore; esto, con el fin de entender mejor su significado y
su alcance. En segundo lugar, con base en lo anterior, se examina cémo la identi-
dad nacional ha constituido culturas de seguridad competitivas y colectivas en la
Federacion Rusa; en concreto, se revisa como esto ha llevado a la definicion de ac-
ciones y posiciones por parte del Estado ruso frente a la amenaza que representa
Occidente. Finalmente, se esbozan algunas conclusiones generales.
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EL CONSTRUCTIVISMO Y LAS “CULTURAS DE SEGURIDAD
NACIONAL”

El constructivismo puede ser entendido en dos sentidos: como una metateoria
dentro de las ciencias sociales, o como un enfoque o un conjunto de enfoques
sustantivos dentro de la disciplina de las RI. Como teoria social general, el cons-
tructivismo versa sobre el estudio del mundo social, la accidn social, las relacio-
nes humanas y las relaciones entre las estructuras y los agentes, y en ese sentido
plantea que la realidad es una construccion social determinada por pensamientos,
ideas, creencias, conceptos, lenguajes, discursos, seiiales y percepciones (Jackson,
Sorensen & Moller, 2019). Como enfoque o conjunto de enfoques dentro de las
RI, el constructivismo parte de la misma premisa filoséfica, pero aplicada a un
tipo especifico de relaciones sociales; en este caso, las relaciones entre grupos de
individuos organizados en naciones y Estados. En otras palabras, sugiere que la
realidad internacional es producto de un proceso intersubjetivo en el que inter-
vienen relaciones mediadas, principalmente, por fuerzas ideacionales (Jackson et
al., 2019).

Esta logica ontoldgica del constructivismo en las RI contrasta claramente con
los postulados del neorrealismo y el neoliberalismo, las teorias predominantes
dentro de la disciplina. Segtn la vision de estas teorias, la politica internacional
nace, estd dada a priori, es objetiva y neutral, y esta determinada fundamental-
mente por factores materiales como el poder militar y la riqueza de los Estados
(Wendt, 1999; Jackson et al., 2019). El constructivismo no desconoce esas capaci-
dades, y no controvierte el hecho de que los Estados se comporten en funcion de
la busqueda de la maximizacién de dichos factores en un contexto de anarquia,
pero plantea que, antes que algo material, en realidad fueron ideas socialmen-
te construidas a través de las cuales se les dio el significado (Wendt, 1999). Asi,
entonces, los elementos materiales que conforman la realidad internacional (la
estructura: anarquia, el territorio, la poblacion, las armas, etc.) son secundarios
frente a los elementos ideacionales que les dan significado, los organizan y guian
su funcionamiento (Jackson et al., 2019).

Ahora bien, pese a que la mayor parte de los pensadores que se inscriben
dentro de la corriente constructivista de las RI comparten dicha ontologia, en
el sentido de que el mundo internacional estd compuesto fundamentalmente de
ideas, desde el punto de vista epistemologico existen profundas divisiones; de ahi
que se hable de enfoques constructivistas sustantivos, y no de un solo enfoque.

En ese sentido, se distinguen al menos dos grandes vertientes, en términos
epistemologicos. Por un lado, el constructivismo convencional, o moderado; por
otro, el constructivismo critico, también llamado post-positivista. Mientras la
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primera acepta y cree que el mundo, en tanto construccion social, es indepen-
diente del observador/investigador, y por esa razén puede ser analizado de mane-
ra objetiva empleando métodos cientificos, los segundos consideran lo contrario:
que el mundo no existe independientemente del observador, por lo que no hay
una verdad objetiva y neutral de la realidad, pues en su construccién y su inter-
pretacion siempre intervienen los principios, las ideas y los intereses de quienes la
conforman y quienes la estudian (Jackson et al., 2019).

A efectos de este ensayo, se tendran en cuenta los planteamientos del cons-
tructivismo moderado, o convencional, el cual es el que mas ha influido en el
desarrollo tedrico de la disciplina de las RI. Ademds, se abordaran algunas de las
principales ideas expuestas por Alexander Wendt y Martha Finnemore, dos de los
mas destacados defensores del enfoque convencional. Como punto de partida, es
preciso senalar que, si bien ambos autores comparten un enfoque sistémico, en la
medida en que buscan analizar el comportamiento de los Estados en el sistema
internacional, ponen el énfasis en cuestiones distintas. Mientras Wendt centra su
atencion en la interacciéon como base de la construccion de las identidades y los
intereses de los Estados dentro del sistema internacional, Finnemore centra su
analisis en los efectos que las normas y las organizaciones internacionales tienen
sobre las identidades y los intereses de los Estados en la sociedad internacional
(Jackson et al., 2019).

Wendt plantea que las variables en las cuales se basan los postulados de la
sintesis neo-neo (el poder entendido como capacidades militares; el interés na-
cional entendido como el deseo de poder, seguridad y bienestar, y las institucio-
nes internacionales), antes que factores materiales (“base material”), son ideas
construidas socialmente; ideas compartidas por medio de la interaccion subjetiva
(Wendt, 1999). Asi, entonces, las fuerzas ideacionales no son exdgenas ni estan
dadas a priori de manera independiente de las fuerzas materiales, sino que son
la dimensién constitutiva de esos factores materiales. Esto significa, por un lado,
que la realidad internacional es el producto de la suma de fuerzas materiales e
ideacionales, aunque estas tienen el mayor peso, por anteceder a las otras. Y por
otro lado, que las ideas tienen efectos constitutivos, y no causales.

La intencién de Wendt no es rebatir los postulados basicos de la sintesis neo-
neo, segun los cuales los Estados buscan sobrevivir y estar seguros en un contexto
de anarquia (Wendt, 1999; Wendt, 2005); de hecho, su argumentacion parte de
esos mismos postulados, razon por la cual es considerado moderado o un cons-
tructivista realista. Lo que busca es criticar la explicacién que dan a lo que se
consideran supuestos implicitos. Busca complementar o enmendar, mas que re-
futar, los principios sustanciales (Wendt, 1999). Para esto, el elemento en el que
el autor centra su atencion es la anarquia internacional (ausencia de un gobierno
mundial).
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Segtn la sintesis neo-neo, la anarquia es natural, estd dada, es fija; es el princi-
pio ordenador de la estructura donde los Estados compiten para sobrevivir, cons-
trifie y determina el comportamiento de los Estados (Wendt 1999). Por esa razén,
los intereses y las identidades de los Estados son exdgenos, porque estan dados
por la estructura que conduce nica y exclusivamente a la autoayuda, de manera
que los Estados saben a priori qué son y qué quieren: competidores para obtener
poder y seguridad con el fin de sobrevivir (Katzenstein, 1996; Wendt, 2005).

Por su parte, Wendt plantea que la anarquia no nace de la nada, y que no esta
dada, sino que es una construccion social que resulta del proceso intersubjetivo de
interaccion social entre los Estados; es decir, el proceso determina el comportamien-
to de los agentes y configura la realidad internacional. Ello significa que la estructura
(anarquia) no determina la accién de los agentes —como lo sugiere la sintesis neo-
neo—, sino que es la interaccion social entre estos lo que lleva, con el tiempo, a
la definiciéon de diferentes identidades e intereses, y configura asi la estructura,
de manera que la anarquia no es estatica, sino que puede cambiar (Finnemore,
1996a; Wendt, 2005).

En otras palabras, Wendt plantea que los Estados se relacionan dependiendo
del significado, la idea y la concepcion que tienen de si mismos (ego) y de los de-
mas (alter). Estos significados colectivos del yo y el otro van cambiando conforme
se vaya dando el proceso de interaccion y van conformando identidades (percep-
ciones, expectativas e interpretaciones del yo), que, a su vez, van definiendo unos
intereses (Wendt, 2005). La suma de estas identidades e intereses forma una gran
estructura cultural o de ideas compartidas, que en el plano sistémico da lugar a
normas o instituciones compartidas, como, por ejemplo, la anarquia o la autoayu-
da (Wendt, 1999; Wendt, 2005).

Para Wendt, la anarquia ergo, la autoayuda, es una institucion, resultado de
una estructura especifica de identidades e intereses, construida socialmente en
el marco de un proceso intersubjetivo a partir de unos significados colectivos
(Katzenstein, 1996; Wendt, 1999; Wendt, 2005). Pero dado que los significados
colectivos, o ideas compartidas, se mueven continuamente por la interaccion, y
que, por lo tanto, las identidades y los intereses son dinamicos, puede haber dis-
tintas estructuras culturales sobre la anarquia (Wendt, 1999).

Asi las cosas, las identidades y los intereses, basados como estan en ideas, no
son exdgenas, sino, por el contrario, son endogenas a la explicacion de la realidad
internacional, porque la constituyen. De ahi que “la anarquia es lo que los Estados
hagan de ella” (Wendt, 1999, p. 135; Wendt, 2005, pp. 5-19). Dado que lo prime-
ro que afecta el proceso de construccion de la identidad es la preservacion de la
seguridad del yo (interés nacional), el concepto de seguridad difiere en funcién
de cdmo los Estados se identifican con el otro (Katzenstein, 1996; Wendt, 2005).
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Wendt identifica al menos tres estructuras culturales o estructuras de iden-
tidades e intereses de la anarquia en funcién de la forma como los Estados se
identifican a si mismos y con los otros frente a la preservacion de su seguridad
(Wendt, 2005):

o Culturas o sistemas de seguridad competitivos: Si se identifican como
enemigos —es decir, negativos para la seguridad—, conforman sistemas
de seguridad competitivos (cultura hobbesiana). La identidad es egoista
y la preocupacion recae sobre las ganancias relativas.

o Culturas o sistemas de seguridad individualista: Si se identifican como
rivales, pero no se eliminan, sino que coexisten (cultura lockiana), con-
forman sistemas de seguridad individualistas. La identidad es egoista y la
preocupacion recae sobre ganancias absolutas.

o Culturas o Sistemas de seguridad colectivos: Si se identifican como
amigos, resuelven pacificamente sus diferencias y se apoyan en caso de
amenaza por parte de un tercero, conforman sistemas de seguridad coo-
perativos (cultura kantiana). La identidad es cooperativa.

Como ya se senald, el interés de Finnemore ha estado centrado en la influen-
cia de las normas y de las organizaciones internacionales en la definicién de las
identidades y los intereses de los Estados, y en consecuencia, en su comporta-
miento. Para la autora, las normas internacionales generalmente cumplen un ci-
clo, al seguir una serie de pasos 16gicos de surgimiento, aceptacion o socializacién
y difusion o interiorizacion (Finnemore & Sikkink, 1998). En dicho proceso in-
tervienen lo que denomina como emprendedores normativos, que pueden estar
representados por individuos, gobiernos, organizaciones intergubernamentales,
organizaciones no gubernamentales (ONG), empresas y comunidades epistémi-
cas (grupos de expertos), entre otros. Estos emprendedores se encargan de crear-
las, impulsarlas o modificarlas en funcién de sus experiencias, sus necesidades,
sus intereses y sus visiones (Finnemore & Sikkink, 1998).

Algunas veces, los emprendedores normativos unen sus fuerzas, movidos por
valores y principios comunes sobre asuntos concretos, y forman redes trasnacio-
nales de cabildeo e influencia, o redes de defensa por medio de las cuales impulsan
campanas internacionales para lograr dichos cambios en las légicas de lo apropiado
(Finnemore & Sikkink, 1998; Keck & Sikkink, 1999), y asi dan lugar a instituciones
internacionales (Keohane, 1989) en forma de regimenes internacionales con nuevos
principios, normas, reglas y procedimientos, que, a su vez, pueden generar expec-
tativas comunes, las cuales llevan a que los Estados se comporten de determinada
manera; por ejemplo, cooperando para obtener beneficios compartidos (Krasner,
1983; Keohane, 1989; Hurrell & Duel, 1992; Hasenclever et al., 1997).
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En ese sentido, para Finnemore, las normas pueden tener al menos dos grandes
efectos. Primero pueden tener un efecto regulatorio, en el sentido de que pueden
generar cambios en las légicas y los estandares preexistentes sobre los apropiado,
lo correcto, lo adecuado, lo bueno y lo aceptable en determinados asuntos, de lo
que bien puede ser por ejemplo el sistema de seguridad y defensa internacional
(Finnemore, 1996a; Finnemore & Sikkink, 1998). Y segundo, pueden tener efectos
constitutivos, en la medida en que tienen la capacidad para crear nuevos valores
y expectativas compartidos, asi como patrones de conducta en la sociedad inter-
nacional, que terminan definiendo las identidades y los intereses de los estados a
través de las organizaciones internacionales (Finnemore, 1996a; Katzenstein, 1996).
Finnemore plantea que las teorias tradicionales de las RI son incapaces de explicar
algunas cuestiones de la politica internacional, como, por ejemplo, las intervencio-
nes humanitarias, pues dan por hecho que el interés de los Estados siempre estara
asociado al logro de objetivos geoestratégicos o geoeconémicos, y no a una motiva-
cion o una justificacién humanitarias (Finnemore, 1996b).

Desde la perspectiva socio-constructivista, los intereses de los Estados evolu-
cionan, y por eso un Estado que interviene para satisfacer un interés material hoy,
mafiana puede intervenir en otro persiguiendo fines humanitarios (Finnemore,
1996b). Esto se explica porque las normas pueden generar cambios en los estanda-
res y l6gicas normativas sobre los correcto, lo apropiado, lo adecuado y lo aceptable
frente a determinados asuntos, como, por ejemplo, lo que se entiende por interven-
cion, por soberania o por humano. Esto va generando asi nuevos patrones coordi-
nados de conducta en el ambito internacional, que terminan institucionalizandose
a través de organizaciones o regimenes internacionales. Las normas tienen la capa-
cidad para influir y transformar en general el comportamiento de los Estados y, en
particular, sus valores, sus principios, sus percepciones, sus expectativas, sus identi-
dades, sus incentivos, sus intenciones y sus intereses (Finnemore, 1996b).

Teniendo en cuenta lo anterior, tratar de entender la seguridad nacional ex-
clusivamente desde sus manifestaciones materiales y racionales es incompleto
y por demas equivocado. El poder militar y econdmico son importantes, pero,
segun lo planteado por Wendt y Finnemore, estos no son mds que expresiones
materiales de conceptos e ideas construidas socialmente a través de normas y pro-
cesos intersubjetivos de interaccion social entre individuos. Lo que un Estado o
un conjunto de Estados, un gobierno o una organizacién entienden por seguridad
puede variar dependiendo de como se conciben a si mismos y como identifican al
otro, y esto, a su vez, depende de su relacionamiento en un determinado contexto
temporal y espacial. En ese orden de ideas, no hay una tnica cultura estratégica
de seguridad nacional, sino que puede haber muchas culturas constituidas a partir
de las identidades, los intereses y las normas que se desprenden de la interaccion
entre los actores de la realidad internacional.
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A continuacion se analiza como Vladimir Putin, presidente de la Federacion
Rusa, ha ido impulsando una identidad nacional desde su imaginario, su percepcién
y su interaccién con Occidente —concretamente, con la OTAN—, y cdmo, a partir
de ello, ha definido dos culturas de seguridad: una competitiva y otra colectiva.

OCCIDENTE COMO AMENAZA PARA LA IDENTIDAD NACIONAL DE
Rusia

Para Putin, la desintegracion de la Union de Republicas Socialistas Soviéticas
(URSS) fue la mayor catéstrofe geopolitica de la historia, no solo por la pérdida
de su posicion dominante en la arena internacional, sino también, porque impli-
c6 la desaparicion de la base ideoldgica, los valores, los principios, los usos y las
practicas que hasta entonces habian identificado y guiado a los rusos como nacion
(Zevelev, 2016; Roberts, 2017).

Por lo anterior, uno de sus mas importantes objetivos Putin desde que llegé al
poder ha consistido en la bisqueda, la creacién y la concrecién de una nueva identi-
dad nacional que le devuelva a Rusia su rol protagénico (Zevelev, 2016). Para lograrlo,
Putin se propuso desde el principio llenar el vacio ideoldgico que resultd de la caida
de la URSS, a través de la introduccién de una nueva ideologia, compuesta funda-
mentalmente por tres grandes elementos: 1) el patriotismo, o nacionalismo integrador,
asociado al orgullo por la diversidad rusa, su historia y su lugar en el mundo; 2) la
democracia soberana, en referencia a una forma propia de democracia, y 3) el imagi-
nario cristiano ortodoxo como eje de la unidad del pueblo eslavo oriental y base de
las normas culturales, los valores y las tradiciones (Antunez, 2017).

Para avanzar en la consolidacién de este nuevo marco identitario, Putin dise-
16 y viene poniendo en practica una gran estrategia discursiva en el plano domés-
tico, a través de la cual promueve la cohesion de la nacion y reivindica la grandeza
y la legitimidad de cada uno de los tres elementos que lo componen. Esto lo hace
aludiendo de manera calculada al pasado, las tradiciones y las costumbres glorio-
sas, los eventos los acontecimientos histdricos, asi como a grandes ideas, dentro de
las que, a su vez, sobresalen dos: por un lado, la existencia de un mundo rusoy, por
otro, la de una civilizacién rusa.

El concepto de mundo ruso impulsado por Putin se basa en la idea de com-
patriotas en el extranjero’, la cual define a la nacién rusa como algo que va mas

3 Acunada en la década de 1990 por el otrora presidente Boris Yeltsin para referirse a los individuos que vivian
por fuera de las fronteras de la federacion, y que se sentian conectadas histoérica, cultural y lingiiisticamente
con Rusia.
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alla de las fronteras nacionales. Esto, en la practica, implica nada menos que la
justificacion para la extension del espacio politico, econémico y social de interés, y
de responsabilidad de preservacion y proteccion hacia aquellas zonas que, supues-
tamente, habitan naciones originales e histéricamente hermanas, como Ucrania y
Bielorrusia (Ruiz, 2012, p. 82; Zevelev, 2016, pp. 12-13; Pardo, 2017, pp. 4-5). Por
lo anterior, Putin cree que los rusos conforman el mayor grupo étnico del mundo,
dividido por fronteras, y que, por lo tanto, debe ser unificado.

El concepto de civilizacion rusa va mas alla, y denota un gran proyecto su-
pranacional con el que se busca concebir a Rusia no tanto como una nacion, sino
como una gran civilizacién multiétnica, con unos valores, unos principios, unas
normas y unos procedimientos propios, y que se presenta como alternativa fren-
te a la civilizacion occidental (Linde, 2016; Zevelev, 2016; Roberts, 2017; Tiido,
2018).

Desde esa perspectiva, y desde una visiéon mesianica, Putin ha pretendido
proyectar una imagen de Rusia como una civilizacién unica, singular, excepcio-
nal, universal, que histéricamente ha tenido una serie de misiones eternas de servir
como emprendedor normativo, como garante del balance de poder en el mundo
entero. Como guardian del cristianismo ortodoxo de raiz bizantina (herencia di-
recta del Imperio bizantino: tercera Roma). Como nacién salvadora de todos los
males de la humanidad (a través de grandes guerras patrioticas, como, por ejem-
plo, la guerra napolednica y la Segunda Guerra Mundial, y de acciones concretas,
como la lucha contra el colonialismo), y encargada de resolver los problemas de
los que Occidente no puede hacerse cargo. Como fuerza integradora de la nacién
eslava. Y como autoridad moral de la humanidad (Pardo, 2017; Curanovic, 2018;
Tiido, 2018).

La difusion y la aplicacion de estas grandes ideas que componen el marco
ideoldgico putinista —especialmente, a lo largo de la tltima década— han consti-
tuido la base de la nueva identidad nacional rusa. Esta, a su vez, se puede dividir
en tres vertientes o autoconcepciones: Rusia como potencia global, como poten-
cia regional y como Estado fuerte. Estas identidades del yo ruso estan construidas
a la luz del marco ideolégico putinista, y también, a partir de la interaccién con
otros actores de la escena internacional; es decir, en oposicion al otro extranjero,
asi como al otro histdrico, referido a la propia Rusia en periodos pasados de deca-
dencia (Morales, 2018).

Desde esta vision, Rusia se identifica como gran potencia global al superar la
caida de la URSS y erigirse como uno de los polos de poder en el sistema inter-
nacional multipolar y contrapeso que impide la hegemonia unipolar del Estados
Unidos. Se identifica como potencia regional porque asi supera su incapacidad
para intervenir militarmente en el vecindario y se erige como lider encargado de
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mantener su area de influencia, de preservar la estabilidad y de truncar el expan-
sionismo occidental. Y se identifica como Estado fuerte para poner fin a la inje-
rencia de Occidente en la politica interna y se erige como un pais fuerte, con un
lider fuerte que impide agresiones e injerencias externas (Morales, 2018; Wood,
2018).

Dichas autoconcepciones explican en gran medida la légica subyacente a la
definicion y el desarrollo de la politica interna y, sobre todo, de la politica exterior,
ya que es a partir de la identificacion de estos roles como Putin ha delineado sus
acciones y sus posiciones en el relacionamiento con el mundo.

Por lo planteado, la cuestion de la identidad nacional, mas alla de su dimen-
sion retdrica, es considerada un asunto del mas alto interés. Es un asunto de segu-
ridad nacional y de supervivencia, en el sentido de que cualquier amenaza o factor
de riesgo, interno o externo, que impida el normal desarrollo de alguno de estos
roles (gran potencia, potencia regional y Estado fuerte) y sus bases ideoldgicas, o
que atente contra su consecucion, afecta la existencia del proyecto de Rusia como
civilizacion vy, por lo tanto, es considerado una afrenta que debe ser gestionada,
combatida y neutralizada por todos los medios.

Es decir, se trata de un asunto de seguridad ontolégica, en el cual, mas que una
preocupacion por la integridad fisica del Estado, existe un temor frente a la conso-
lidacién de su propia identidad nacional y del reconocimiento de dicha condicién
en el contexto internacional (Morales, 2018, pp. 5-6).

Para Putin, Rusia se encuentra en un permanente estado de guerra y asedio
por parte de enemigos externos, y de peligros que estan encarnados por el otro
extranjero; sobre todo, por Occidente, y en concreto, por la alianza entre Estados
Unidos, la Unién Europea (UE) y la Organizacion del Tratado del Atlantico Norte
(OTAN) (Wood, 2018, p. 18; Dzyadko, 2019). Segtin Putin, la propia caida de la
URSS, pasando por las llamadas revoluciones de colores, hasta las expansiones de
la OTAN, la independencia de Kosovo y la guerra contra el terrorismo, entre otras
acciones, no han sido més que esfuerzos impulsados desde Occidente para tratar
de civilizar/occidentalizar desde afuera e imponer sus modelos, sus valores y sus
estilos en Rusia, para reducir su poder y su influencia, y para impedir el desarrollo
y la consolidacién de la identidad rusa (Ruiz, 2012; Zevelev, 2016; Pardo, 2017;
Morales, 2018).

A fin de contener la amenaza que representan las supuestas aspiraciones de
Occidente y, de esa manera, preservar la identidad nacional, Putin desarroll6 una
cultura estratégica competitiva y una cultura de seguridad colectiva, las cuales
fundamentan la politica exterior y la politica de seguridad nacional, y cuya punta
de lanza es la aplicacion de lo que cominmente se denomina guerra hibrida.
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Aunque existe un amplio debate en torno a lo que significa tal cosa, a efec-
tos de este trabajo la guerra hibrida aplicada por Putin es aquella en la cual se
combina poder duro con poder blando; es decir, instrumentos militares con ins-
trumentos no militares (econémicos, diplomaticos, culturales e informativos). Se
caracteriza porque evita el desgaste, es persistente y esta centrada en la poblacion,
en el sentido de que busca conquistar sus corazones, sus mentes y sus almas para
obtener ventajas estratégicas (Antunez, 2017; Laurinavicius, 2016; Ruiz, 2012).

Desde el punto de vista del poder duro se explican decisiones y acciones —
algunas, desproporcionadas e inesperadas— de gran trascendencia en el ambito
de la politica exterior, y que se enmarcan en el sistema de seguridad competiti-
vo. Algunas incluyen: la creencia de que Occidente representa la principal fuente
de inestabilidad para Rusia, y la necesidad de defender y preservar la identidad
nacional rusa; la modernizacién de las FE. AA.; el desarrollo de nuevas armas y
misiles supersdnicos e inteligentes, con capacidad para afectar centros de decision
en Occidente (Sahuquillo, 2019); la intervencién militar en Georgia en 2008; la
anexion de Crimea en 2014, y mads recientemente, la intervencion en conflictos
mas alla de su propia periferia, como en el caso de Siria, al igual que la presunta
intencion de anexarse Bielorrusia (Morales, 2018; Pigni, 2019).

Estas tltimas son un claro ejemplo de la instrumentalizacion retérica de las
grandes ideas de mundo ruso'y civilizacién rusa como justificacion interna y externa
de la defensa de las autoconcepciones de Rusia como potencia global y potencia
regional; en otras palabras, de la identidad nacional y de la idea de seguridad na-
cional (Linde, 2016, p. 9; Roberts, 2017, p. 37).

En términos de poder blando, se destacan diferentes maniobras enmarcadas
en el sistema de seguridad colectivo, encaminadas a lograr el reconocimiento
de esa identidad mediante la consideracion de las opiniones y los intereses de
Mosct que puedan verse afectados y del derecho como potencia a ser escuchada
en los distintos foros internacionales donde participa; especialmente, el Consejo
de Seguridad de la ONU, o atribuyéndose una suerte de derecho a veto sobre las
decisiones de los paises de su periferia (Morales, 2018, p. 11).

Asimismo, en el marco de la mencionada estrategia se destaca la creciente
participacion de Rusia en escenarios de mediacion, aprovechando muchas veces
los desaciertos, los fallos o el desinterés de Occidente, como en el caso de las nego-
ciaciones para la eliminacion de los programas nucleares de Iran y, mas reciente-
mente, de Corea del Norte; su intervencion en crisis como las que se han derivado
de la disputa entre India y Pakistan por la region de Cachemira, o la situacion de
inestabilidad general que vive actualmente Venezuela, asi como el reforzamiento
de las relaciones bilaterales con China y varios paises latinoamericanos, africanos
e islamicos en torno al interés comun en reducir la influencia de Occidente y, de
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paso, ampliar su propia orbita de poder alternativo, o la llamada diplomacia de las
mascarillas en medio de la crisis por la COVID-19 (Bon & Yurgens, 2019, pp. 13-
15; Milosevich-Juarist, 2019).

Igualmente, cabe sefalar la organizacién de grandes eventos deportivos,
como los Juegos Olimpicos de Invierno de 2014, el Mundial de Futbol de 2018, la
Eurocopa 2020 vy, por tltimo, pero no menos importante, el uso del idioma ruso,
como herramientas para difundir las narrativas antioccidentales y, también, la
cultura y la influencia rusa en el mundo, para lo cual se creé una fundacion lla-
mada Mundo Ruso, adscrita al ministerio de Relaciones Exteriores (Tiido, 2018).

A través de la llamada guerra hibrida, Rusia quiere no solo desacreditar a
Occidente, sino, ademas, ofrecer una alternativa clara desde el punto de vista ideo-
légico y moral frente a los valores liberales difundidos desde Occidente. Segun
Putin, estos se han degradado, han caido en un profundo primitivismo y son la
expresion de una civilizacion en declive, por cuanto viene desconociendo y recha-
zando los valores y los principios tradicionales sobre los que se ha fundado tanto
en lo cultural como en lo moral, lo religioso e, incluso, lo sexual (Zevelev, 2018;
Tiido, 2018; Mracheck, 2019). Putin se ha aprovechado de esa supuesta crisis para
mostrarse como defensor de la moral tradicional oponiéndose a la homosexuali-
dad, penalizando el divorcio y apoyando a la familia tradicional (Mracheck, 2019).

Ademas de lo expuesto, para combatir esa presunta decadencia y ese aleja-
miento de los valores cristianos tradicionales de Occidente —algo que, desde la
perspectiva de Putin, representa una amenaza para la identidad rusa— uno de los
principales instrumentos geopoliticos en el marco de la cultura estratégica de la
llamada guerra hibrida empleados por el Kremlin ha sido la Iglesia Ortodoxa
Rusa (IOR).

En este proceso, la IOR ha sido un aliado clave del Kremlin, pues comparte
la vision del rol de Rusia en el mundo, su identidad excepcional y su misién civi-
lizatoria (Curanovic, 2018); de hecho, el Arzobispo Kirill* y Putin han tejido una
relaciéon muy cercana, que se basa, justamente, en el interés en difundir a escala
local y en el exterior valores auténticamente rusos, tradicionales, conservadores,
antioccidentales y antiglobalizacion y, en general, la idea de que Rusia es una civi-
lizacion al servicio de la humanidad (Antunez, 2017; Curanovic, 2018).
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CONCLUSIONES

La identidad y las normas pueden constituir las culturas de seguridad de los
Estados. A partir de la interaccion y de la creacién de normas, los Estados van
definiendo lo que son y lo que quieren, y esto, a su vez, los lleva a asignar un sig-
nificado u otro a lo que consideran que es prioritario para su seguridad, para su
supervivencia.

Dependiendo de como se autoconciba un Estado o como identifica a los de-
mds, se determina qué representa su propia seguridad nacional y como puede
garantizarla; pero esto solo es posible a través de un proceso de relacionamiento
intersubjetivo, que con el tiempo va dando forma a ideas, percepciones y expecta-
tivas que terminan guiando acciones y decisiones en uno u otro sentido.

La seguridad nacional, desde una visién constructivista convencional, antes
que todo, es una idea que surge y se va moldeando en funcién de dicho proceso
social de interaccion, que luego se materializa en virtud del significado que se le
asigna en el marco de dicho proceso. En ese sentido, asi como para muchos paises
la seguridad nacional pasa por la proteccion fisica del Estado, la preservacion de
su soberania, su integridad territorial y sus fronteras, para otros puede significar
no solo eso, sino también, la defensa de su identidad, de sus propias autoconcep-
ciones. El caso de Rusia es ilustrativo frente al particular.

Desde una vision neorrealista, es innegable que las acciones de Rusia en las
ultimas dos décadas han estado orientadas a reducir la hegemonia estadouniden-
se y la dela OTAN, por medio, principalmente, del fortalecimiento de sus capaci-
dades materiales; debido a esto, en cierta medida ha logrado avances importantes
que le han permitido recuperar su rango de potencia mundial; sin embargo, la
consecucion de este gran objetivo estratégico no habria sido posible sin la existen-
cia de una plataforma ideoldgica relativamente solida y coherente.

A partir de la interacciéon histérica con Occidente —principalmente, con
Estados Unidos yla OTAN—, el propio Putin ha venido liderando la construccién
de una identidad nacional y del desarrollo de culturas estratégicas de seguridad
nacional, cuyo objetivo supremo es la defensa de los ideales, los principios, los va-
lores, las tradiciones y las costumbres sobre los cuales se fundamenta. Hoy Rusia
es, de nuevo, un protagonista en la escena internacional, pero para ello, antes que
poder material, fue necesaria la creacion de ideas y discursos que le dieran sentido
y significado a esa aspiracion.
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Para lograr el objetivo propuesto, primero se explica lo que significa la inteligencia
en términos de seguridad y defensa, para luego pasar a conocer la evolucion his-
torica que ha tenido el concepto de seguridad integral en Ecuador. Posteriormente
se explica el funcionamiento de la comunidad de inteligencia de Ecuador. Después se
aplicard el ciclo de inteligencia en dos casos particulares, para analizar la efectividad
del sistema de inteligencia ecuatoriano.

Finalmente, se presentan las conclusiones y algunas recomendaciones. Se conclu-
ye que el sistema de inteligencia ecuatoriano evidencia posibilidades de mejora,
debido a la confusion en cuanto al concepto de seguridad integral y la falta de
funcionamiento de su comunidad de inteligencia.

ABSTRACT

This article aims to analyze the effectiveness of the Ecuadorian intelligence sys-
tem, an institution that provides information to the President of the Republic on
the threats that may affect the country. To do this, the evolution of the concept of
security in Ecuador was studied, since the performance of its intelligence system
depends on this concept, taking into account that in the current world scenar-
io the threats are no longer the same and that they must be faced in a manner
integral.

The work uses a conceptual framework focused mainly on the definitions of the
intelligence system, intelligence community and intelligence cycle, among others.
Also, Ecuadorian official documents are examined to understand the definition of
comprehensive security and its evolution.

To achieve the proposed objective, first, what intelligence means in terms of se-
curity and defense is explained, and then the historical evolution that the concept
of integral security has had in Ecuador is known. Subsequently, the operation of
the intelligence community in Ecuador is explained. Afterwards, the intelligence
cycle will be applied in two particular cases to analyze the effectiveness of the
Ecuadorian intelligence system.

Finally, the conclusions and some recommendations are presented. It is conclud-
ed that the Ecuadorian intelligence system shows improvement possibilities due
to the confusion of the concept of comprehensive security and the lack of func-
tioning of its intelligence community.
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REsumo

Este artigo tem como objetivo analisar a eficicia do sistema de inteligéncia equa-
toriano, institui¢do que fornece informagdes ao Presidente da Reptblica sobre as
ameacas que podem afetar o pais. Para isso, foi estudada a evolu¢ao do conceito
de seguranga no Equador, ja que o desempenho de seu sistema de inteligéncia
depende desse conceito, levando em considera¢do que no cenario mundial atual
as ameagas nao sao mais as mesmas e devem ser enfrentadas. em uma integral.

O trabalho utiliza uma estrutura conceitual focada principalmente nas defini¢oes
de sistema de inteligéncia, comunidade de inteligéncia e ciclo de inteligéncia, en-
tre outros. Além disso, os documentos oficiais equatorianos sdo examinados para
compreender a defini¢do de seguranca integral e sua evolugéo.

Para alcangar o objetivo proposto, primeiro se explica o que significa inteligéncia
em termos de seguranca e defesa e, a seguir, se aprende sobre a evolugdo histérica
que teve o conceito de seguranga integral no Equador. Posteriormente, ¢ explicada
a operagdo da comunidade de inteligéncia no Equador. Posteriormente, o ciclo
de inteligéncia sera aplicado em dois casos particulares para analisar a eficacia do
sistema de inteligéncia equatoriano.

Por fim, sdo apresentadas as conclusoes e algumas recomendagdes. Conclui-se
que o sistema de inteligéncia equatoriano apresenta possibilidades de melhoria
devido a confusdo entre o conceito de seguranca integral e a falta de funciona-
mento de sua comunidade de inteligéncia.
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INTRODUCCION

La finalidad del sistema de inteligencia es reducir la incertidumbre del decisor po-
litico explicando qué ha sucedido, qué esta ocurriendo y por qué, y cudles son los
escenarios futuros mas probables, y asi contribuir a que las politicas sean también
acertadas e inteligentes. En este orden de ideas, la inteligencia estratégica presta
atencion especial a la aparicién de indicios y a la evolucion de los indicadores de
riesgo, a fin de detectar su conversién en amenazas, asi como al descubrimiento
de todo aquello que pueda significar una oportunidad de éxito para la organiza-
cion. Por esto, se halla vinculada a la prospectiva y a la prevencion.

En Ecuador, la doctrina de la seguridad nacional tenia como principal ele-
mento resguardar al Estado, mientras que los nuevos postulados enunciados por
el expresidente Rafael Correa (2007-2017) cambiaron aquella vision enfocandose
en la sociedad que albergaba al Estado, y al individuo, de manera particular. Asi,
se decidié disminuir la cooperacién con paises que no estaban ideoldégicamente
alineados a los postulados del nuevo gobierno; especialmente, con Colombia.

No obstante lo anterior, el concepto de seguridad integral no era claro, y se
lo dejaba en el plano del deber ser; en consecuencia, estaba sujeto a una amplia
interpretacion por parte de los actores involucrados. La doctrina de la seguridad
nacional tenia como principal elemento a la sociedad, y al individuo, en particu-
lar, a los que vinculaba con el concepto del buen vivir.

Posteriormente, debido al problema de seguridad registrado por la presencia
de las Fuerzas Armadas Revolucionarias de Colombia (FARC) en la localidad de
Angostura, se establecio la necesidad de llevar a un nuevo nivel la ejecucion de la
seguridad integral. Por eso, la Agenda Nacional de Seguridad Interna y Externa,
un documento que busco ser una alternativa a lo propuesto en los Libros Blancos
de la Defensa, de 2000, aunque en realidad fue meramente declarativo. Fue con
la Ley de Seguridad Publica y del Estado donde el concepto adquirié mas forma,
aunque sin definir lo que se entiende por seguridad integral, ni el objetivo ni las
funciones de los nuevos organismos, como la Secretaria Nacional de Inteligencia
(Senain).

Lenin Moreno llegé a la presidencia de Ecuador en 2017. Desde el inicio de
su mandato, anunci6 ajustes a la institucion. El primer paso fue la creacién de un
nuevo Libro Blanco (Gobierno de Ecuador, 2019a). El segundo fue la expedicion
del Plan Especifico de Inteligencia 2019-2030. Finalmente, se cerr6 la Senain y se
cre6 el Centro de Inteligencia Estratégica (Cies). Teniendo en cuenta lo anterior,
es posible hacerse la siguiente pregunta: ;Como ha sido la evolucion del sistema de
inteligencia ecuatoriano desde 2008 hasta la actualidad?

418 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



LA EVOLUCION DEL SISTEMA DE INTELIGENCIA ECUATORIANO (2007-2020)

Analizando la ejecucion del ciclo de inteligencia expuesto por Javier Jordan,
el cual se analizara en profundidad, tanto Rafael Correa como Lenin Moreno in-
currieron en iguales falencias, puesto que en ambos casos, la Direccién (presiden-
te) no plante6 las demandas de informacion que eran pertinentes, no se recopild
informacién veraz (obtencion) ni ella se interpreté debidamente (elaboracion).
Por ultimo, la difusién no fue la adecuada, pues llegd directamente a los consumi-
dores, y no a la Direccion.

Finalmente, con el animo de analizar el sistema de inteligencia en Ecuador,
de modo que hacerlo permita identificar, anticipar y prevenir las amenazas y los
riesgos que afectan a su seguridad mediante el Cies, se estudian dos hechos acae-
cidos durante el mandato de Lenin Moreno; a saber, la crisis de la frontera sur de
Colombia o la norte de Ecuador, producto de la presencia de las FARC, y el mane-
jo de la crisis sanitaria generada por la COVID-19 (Banco Mundial, 2020). Tales
situaciones se trabajaron en dos contextos: el ciclo de inteligencia (Javier Jordan)
y la dindmica de la amenaza (Juan Ricardo Sanchez Hurtado).

éQUE ES INTELIGENCIA EN MATERIA DE SEGURIDAD Y DEFENSA?

Las organizaciones politicas han afrontado, desde la Antigiiedad, retos que tienen que
ver con su defensa y seguridad. Con el devenir de los afios y la evolucion de las organi-
zaciones humanas, las estrategias para prevenir y combatir las amenazas han cambia-
do. El siglo XX conocio, en ese aspecto, innovaciones en las formas de la guerra, como
también, en lo que se conoce como percepcion de amenaza y seguridad. El despliegue
de Fuerzas Militares (FE MM.) fue para la época una buena defensa contra enemigos
poderosos, pero visibles. Asimismo, para los servicios estatales de inteligencia no era
tarea demasiado ardua prevenir y evitar sorpresas que pusieran en riesgo al Estado.

No obstante lo anterior, el final de la Guerra Fria (1948-1991) y la evolucién
del sistema politico internacional fomentaron la aparicién de actores internacio-
nales no estatales —transnacionales—, que han modificado la tipologia de las
amenazas y los riesgos (Leal, 1992). En consecuencia, han tenido que replantearse
las nociones de amenazas contra la seguridad de los Estados.

De acuerdo con la Organizacion de las Naciones Unidas (ONU) (2004), en su
documento de 2004, una amenaza para la seguridad internacional requiere: “(i)
causar muertes a gran escala, (ii) reducir masivamente las oportunidades de vida
o (iii) socavar el papel del Estado” (p. 4).

A partir de esta definicion el, informe de la ONU reconoce seis grupos de
amenazas; a saber:

I 419

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



MarTiN Diaz Acevebo

o Guerras entre Estados.

« Violencia dentro del Estado, con inclusion de guerras civiles, abusos a
gran escala de los Derechos Humanos (DD. HH.) y genocidio.

o Pobreza, enfermedades infecciosas y degradacion del medio ambiente.
« Armas nucleares, radioldgicas, quimicas y biologicas.

o Terrorismo.

« Delincuencia transnacional organizada (Naciones Unidas, 2004).

En este nuevo escenario las amenazas deben enfrentarse de manera integral,
ya que la globalizacion afecta la politica internacional y el comportamiento de los
Estados. En el documento citado, se afirma sobre el particular que:

En el mundo de hoy la amenaza contra uno es una amenaza contra todos. La
globalizacion significa que un gran ataque terrorista en cualquier lugar del
mundo industrial tendria consecuencias devastadoras para el bienestar de mi-
llones de personas en el mundo en desarrollo. Cualquiera de los 700 millones
de pasajeros internacionales que vuelan en lineas aéreas cada alo pueden, sin
saberlo, ser portadores de una enfermedad infecciosa letal. La disminucion de
la capacidad del Estado en cualquier parte del mundo debilita la proteccion
de todos contra amenazas transnacionales tales como el terrorismo y la de-
lincuencia organizada. Cada Estado necesita de la cooperacién internacional
para su seguridad. (Naciones Unidas, 2004, p. 3)

En consecuencia, es necesario actuar de manera multilateral, pero también
preventiva, y es en este punto donde las estrategias de seguridad de los Estados
cobran una gran importancia.

Los conceptos de amenaza, seguridad e inteligencia deben, necesariamente,
insertarse en un proceso de globalizacion, incluyendo aspectos no solo geopoliti-
cos, sino también, econdmicos, sociales y tecnolégicos. Estamos viviendo, segun
Cancelado (2010), dentro de un escenario que nos permite interconectarnos a
todos, pero ese mismo escenario interconecta las percepciones de amenaza y se-
guridad. Segun el autor, las amenazas actualmente son mas complejas y de diversa
indole, tanto las estatales como las no estatales, y la guerra se juega de manera
tactica, a menor escala, pero con mayor tecnologia.

Las fichas que se mueven son clave, pero pequeiias; el golpe certero se da'y
se elimina al enemigo con la menor cantidad posible de bajas y sin desestabilizar
demasiado el sistema internacional. Esta es la lectura que se puede hacer de la
forma de asegurar el mundo contemporaneo, pero parece que la potencia mili-
tar actual sigue, dentro de su realismo radical, manejando sus amenazas de una
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manera similar, sin darse cuenta de los nuevos micropoderes que actiian hoy
en dia en todas partes del globo. En segundo lugar, el terrorismo y la insurgen-
cia cambian de estrategia para volverse imposibles de encontrar o de destruir
(Cancelado, 2010).

Por considerarlos ilustrativos, vigentes y de gran importancia para anali-
zar, posteriormente los servicios, la comunidad de inteligencia del Ecuador y su
comportamiento ante amenazas acudieron a dos documentos de Javier Jordan
(2015): Introduccion a la Inteligencia en el dmbito de Seguridad y Defensa y Ciclo
de Inteligencia.

Segun el autor, la inteligencia como institucion involucra a los servicios de
inteligencia y a la comunidad de inteligencia. Los servicios de inteligencia son or-
ganismos de la administracion publica a los que se encomiendan cuatro funciones
fundamentales: 1) evitar las sorpresas estratégicas y, en la medida de lo posible, las
tacticas; 2) proporcionar asesoramiento experto permanente; 3) asesorar al pro-
ceso politico, y 4) mantener el secreto de la inteligencia, asi como las necesidades
y los métodos.

Por su parte, la comunidad de inteligencia es el conjunto de organismos pu-
blicos de un Estado que producen inteligencia. Su estructura puede integrar a
un mayor o un menor numero de instituciones, en funcién de cada pais (Jordan,
2015). La finalidad de la inteligencia consiste en reducir la incertidumbre del de-
cisor politico, pero no despejarla por completo, ya que la incertidumbre es una
circunstancia asociada a la condiciéon humana y a la complejidad del mundo que
nos rodea (Jordan, 2015).

Un sistema de inteligencia no debe ofrecer recomendaciones politicas, ya que
si se inclinara abiertamente por una determinada linea de actuacidn, correria el
riesgo de comprometer la credibilidad de sus analisis. Su funcion se limita, pues,
a asesorar al decisor politico para que este opte por las acciones que estime con-
venientes (Jordan, 2015).

Finalmente, y acudiendo al mismo autor, de manera breve se expone lo que
se ha llamado el ciclo de inteligencia y sus etapas. Estas se exponen primero ideal-
mente, para después sefialar algunas variables en su aplicacion real; a saber:

1. Direccién: Los destinatarios de la inteligencia, como los politicos y los
militares, etc., plantean una serie de demandas a los responsables del
servicio de inteligencia. Si se trata de servicios de inteligencia estratégica,
el destinatario, por lo general, es el presidente del gobierno. Pero los de-
cisores politicos no siempre sefialan objetivos claros, por falta de tiempo
o de interés.
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2. Obtencion: En esta fase, a través de diversos medios, se busca y se reco-
pila informacidn, la cual, una vez procesada, se entrega a los analistas.
Pero el desarrollo de sistemas de obtencion requiere espacios dilata-
dos de tiempo, por lo cual se elaboran sobre la base de lo que ya estan
trabajando.

3. Elaboracion: Los analistas evalan, analizan, integran e interpretan la
informacion recibida. El producto se plasma en diversos formatos de en-
trega de inteligencia. Pero los analistas no dependen en todos los casos
de la informacion que les llega desde las unidades de obtencién. Muchas
veces pueden preparar un informe a partir de bases de datos alimentadas
durante afios.

4. Difusion: La inteligencia como producto es entregada a los destinata-
rios, que pueden pedir aclaraciones o solicitar nuevos servicios. Pero en
situaciones de crisis, la informacion bruta puede abrirse camino directa-
mente hasta llegar a las manos de los consumidores, sin pasar antes por
las de los analistas (Jordan, 2016).

EVOLUCION DEL CONCEPTO DE SEGURIDAD INTEGRAL EN
EcuaADOR

El concepto de seguridad integral, de acuerdo con el estudio realizado por
Lester Cabrera, del Departamento de Estudios Internacionales y Comunicacién
(FLACSO, Ecuador), fue uno de los temas mas representativos de la administra-
cion de Rafael Correa, y el cual se establecié como una forma de incorporar otros
elementos a la vision clasica de la seguridad del pais y fomentar un quiebre con
un pasado (Gémez, 2002). Pero en los diez afios de gestion, se evidencié que el
concepto no permite su adecuada comprension, por las diversas concepciones en
los instrumentos y los lineamientos, en los planes gubernamentales y en la accién
de los organismos encargados de ejecutar y plasmar tal concepto en la realidad
(Cabrera, 2019).

Desde 2007, la administracion de Rafael Correa pretendio revestir un carac-
ter refundacionista (Revolucién Ciudadana), y de ello no escapé el aspecto rela-
cionado con la seguridad, que se materializé con la adopcién de la Constitucion
de Montecristi, de 2008 (Republica del Ecuador, 2018), donde se establecid legal-
mente la vision integral de la seguridad en el pais (Cabrera, 2019).

La doctrina de la seguridad nacional tenia como el principal elemento resguar-
dar al Estado, y la nueva doctrina debia cambiar aquella visién enfocandose en la
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sociedad que albergaba al Estado, y en el individuo, de manera particular. Y en se-
gundo lugar, con el objetivo de minimizar sus amenazas y lograr sus objetivos en
el ambito exterior, se decidié disminuir la cooperacion con paises que no estaban
ideoldgicamente alineados a los postulados del nuevo gobierno. Ejemplo de ello
fue la no renovacion de los permisos dados a Estados Unidos para la utilizacion del
Puesto de Operaciones Avanzadas (Forward Operating Location, o FOL, en la base
de Manta), por considerar que iba en contra de la vision soberana del pais (Cabrera,
2019, p. 399); “Lo anterior también implicé una reduccion sustancial de las activi-
dades de cooperacion en materia de seguridad con paises fronterizos, especialmente
con Colombia [...]” (Cabrera, 2019, p. 399).

Por otra parte, el concepto seguridad integral no era claro, y se lo dejaba
en el plano del deber ser; en consecuencia, estaba sujeto a una amplia gama de
interpretaciones por parte los actores involucrados. Podria decirse que, en aten-
cién a que la doctrina de la seguridad nacional tenia como principal elemento
a la sociedad y al individuo en particular, y los vinculaba con el concepto buen
vivir, la seguridad integral deberia haberse puesto a su servicio, pero tampoco
fue esta la nica interpretacion.

A comienzos de 2008, el Ejército colombiano incursioné en Ecuador con
el objetivo de dar de baja a integrantes clave de las FARC, en la localidad de
Angostura.

Este hecho, [...] establecid la necesidad de llevar a un nuevo nivel la ejecucion
dela seguridad integral. Es por ello que el por entonces denominado Ministerio
Coordinador de Seguridad Interna y Externa, elabor¢ el primer instrumento
orientador de la seguridad en el pais, bajo el contexto del nuevo gobierno,
denominado [...] el cual se basa en el cambio del objeto a proteger; es decir,
se pasa de una nocién de proteccion del Estado como un todo, considerado
como un actor absoluto, al resguardo de un proceso que posee caracteristicas
sociales, como lo es el ambito de las condiciones de vida de los ecuatorianos.
Con ello se reduce la prioridad de la proteccién de la soberania nacional y co-
locandola a la par con otros procesos. [...]. (Cabrera, 2019, p. 403)

Pero la concepcidn de soberania recaia en la sociedad y en los grupos so-
ciales que son parte de esta; por ende, el concepto iba mas alla de la protecciéon
territorial y hacia alusiéon a un escenario multidimensional, pero este nunca
se conceptualizd. Por eso, la Agenda Nacional de Seguridad Interna y Externa
es un documento que buscé ser una alternativa a lo propuesto en los Libros
Blancos de la Defensa, de 2000, aunque fue meramente declarativo. Fue con la
publicacién de la Ley de Seguridad Publica y del Estado donde el concepto ad-
quirié mas forma, al crear drganos e instituciones que son parte de la seguridad
integral, aunque tampoco esta vez la define.
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Lo anterior dio pie a que, al no definir lo que se entiende por seguridad in-
tegral, el objetivo y las funciones de los nuevos organismos derivados de ella,
como lo fue la Senain, otorgaran una amplia posibilidad de interpretacién sobre
su actuar (Cabrera, 2019). Segun Cabrera, fue solamente a partir de 2011, con
la publicacién del primer Plan Nacional de Seguridad Integral 2011-2013 cuan-
do pudieron observarse definiciones explicitas de lo que comprende la seguridad
integral, y asi ella involucra la seguridad interna y la internacional, asi como la
defensa, la seguridad econémica y la ambiental, y también, la seguridad publica
y la ciudadana; es decir, una integralidad excesivamente amplia, la cual mezcla
aspectos que no necesariamente tienen una condicion de seguridad, y ubica en
un nivel similar procesos tales como la defensa y la seguridad econdémica y am-
biental, lo que significé rebajar el actuar de los clasicos cuerpos e instituciones
que brindan seguridad y defensa al pais, como la Policia Nacional o las Fuerzas
Armadas (FF. AA).

En 2014 se publicé el altimo de los Planes Nacionales de Seguridad Integral,
con una vigencia de 2014 a 2017 (Arellano, 2014); coincidié este tltimo afo con
las elecciones para el cargo de presidente de la Republica. En este plan se sefala
que existen tres niveles de planificacion:

[...] se observa un nivel que se deriva de los instrumentos rectores, como lo
es el Plan en si. En un segundo nivel, se contempla la planificaciéon dada por
los entes que tienen por mision la vinculacion entre los lineamientos macro,
con la ejecucion a nivel de politica pablica. Entre esos entes, se pueden sefia-
lar los enlaces dados por los ministerios coordinadores, como es el caso del
Ministerio Coordinador de Seguridad. Y en un tercer nivel mas pequeflo, se
encuentran las diferentes carteras ministeriales y secretarias que se encuentran
dentro de la perspectiva que incluye a la seguridad integral [...]. (Cabrera,
2019, p.406-407)

Empero, el esfuerzo fue tardio y no debidamente planificado, y la nueva
doctrina significé el debilitamiento de las capacidades operativas de las FE. AA.
Ahora bien, producto de la necesidad de contar con una institucion que brindara
informacién procesada y con valor estratégico al presidente de la Republica, se
cred la Senain y se reorganizo la totalidad del sistema de inteligencia nacional.
Pero su funcionamiento hizo un fuerte énfasis en relacién con acciones de indole
politica, ademas de reducir las potestades de la inteligencia militar, como ya se
menciono (Ugarte, 2016).
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Tal cual se vio lineas arriba, el sistema de inteligencia ecuatoriano fue vulnerado
en 2008, tras evidenciarse la presencia de actores transnacionales criminales que
afectan la soberania ecuatoriana, como las FARC, una guerrilla revolucionaria
que hizo presencia en el territorio ecuatoriano, y que represent6 una clara amena-
za externa, pues no solo se encontraba desarrollando operaciones que afectaban
al Estado colombiano, sino que operd en territorio nacional.

En una entrevista concedida por el coronel Mario Pazmifio (2021), exdirec-
tor de Inteligencia del Ejército Ecuatoriano, a la revista Plan V, este refiere que el
sistema inteligencia para ese entonces tenia como cabeza la Direccién Nacional
de Inteligencia, en el Consejo de Seguridad Nacional (Cosena). Esta direccién
tenia cuatro pilares. El primero de ellos era el sistema de Inteligencia del Ejército;
el segundo, el de la Fuerza Aérea; el tercero, de la Fuerza Naval, y el cuarto, el de
la Inteligencia de la Policia.

Las mencionadas cuatro estructuras formaban parte de un Sistema Nacional
de Inteligencia, que abastecia con informacion al Cosena y ala Direccion Nacional.
El director nacional de dicho organismo era quien daba los reportes diarios al go-
bierno, para que este supiera como reaccionar ante cada amenaza.

En las FE AA. existe una Direccién de Inteligencia del Comando Conjunto.
Esta se compone, a su vez, de tres estamentos: fuerzas terrestre, naval y aérea; cada
una, con sus respectivas estructuras de inteligencia, que componen, a su vez, el
Sistema de Inteligencia Militar. Cada una de ellas abastece al Comando Conjunto.
Este, por su parte, tiene un 6rgano operativo, que es el Servicio Secreto, el cual
recolecta informacion de otros paises para el Ecuador (Plan V, 2018).

El expresidente Rafael Correa hizo responsable del ataque en Angostura al
Ejército, cuando el organismo encargado de la informacién internacional era una
seleccion especial de militares, lo cual pone en evidencia el desconocimiento del
propio presidente sobre su sistema de inteligencia.

El director de Inteligencia del Ejército no tenia que informar al Presidente, sino
al comandante del Ejército, y este, a su vez, al ministro, y este, al Primer Mandatario,
lo que demuestra la ausencia de un esquema en materia de seguridad, la carencia de
dialogo entre las instancias que conformaban la Direccién de Inteligencia, el desco-
nocimiento de sus propias funciones y la no redefiniciéon de la amenaza de acuerdo
con realidades y vulnerabilidades propias.

La presencia del campamento del segundo de las FARC en Ecuador ya era
un problema estructural, que dicho pais prefiri6 ignorar. El grupo armado tejio
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una red en Ecuador contando con el apoyo de politicos, sindicalistas, académicos
y hasta militares ecuatorianos. Varias ciudades se convirtieron en sus zonas de
descanso, abastecimiento, atenciéon médica y lavado de dinero.

Ecuador no analizé hechos que antecedieron a la llegada del presidente Bill
Clinton a Cartagena de Indias en Colombia, en 2000, y que cambid el escenario para
las FARC dando inicio al Plan Colombia, el cual incluia acciones como el combate
armado a la guerrilla y al narcotrafico; tampoco, el fracaso de los didlogos en el
Caguan, que propici6é que buena parte de las tropas de esta guerrilla se replegase
a ambos lados de la frontera colombo-ecuatoriana, ni las presiones de Colombia
contra las FARC, que desembocaron en un éxodo de campesinos hacia Ecuador.

De acuerdo con Javier Jordan (2016), mencionado en el acépite precedente, se
puede decir que los servicios de inteligencia ecuatorianos no cumplieron cabalmente
su funcién, pues no evitaron las sorpresas estratégicas y tacticas propias de la situa-
cioén ni proporcionaron asesoramiento permanente al proceso politico de su pais.
Fallaron, igualmente: la inteligencia estratégica, al no prestar atencion a los indicios
ni a la evolucion de los indicadores de riesgo, a fin de detectar su conversion en ame-
nazas; la operacional, en el ambito de las Fuerzas Armadas; la estimativa/prospectiva,
ya que los analisis, si existieron, no respondieron a las dos preguntas criticas: ;Qué
estd sucediendo?, y ;qué sucederd?

Solo hasta este momento, la comunidad de inteligencia ecuatoriana se dio
cuenta de que tenia una debilidad en términos de seguridad y defensa, y desde en-
tonces ha trabajado para evitar que una situacién como esa vuelva a presentarse.

Entre las decisiones del entonces presidente Rafael Correa ante la Operacién
Fénix (colombiana y contra las FARC), la principal consistié en la reorganiza-
cion de la inteligencia militar. Posteriormente, con la salida del grupo militar de
Estados Unidos (EE. UU.), se dejé de contar con el apoyo econdémico, tecnoldgico
y de entrenamiento del que se beneficiaba la inteligencia militar ecuatoriana, y el
pais no tuvo la capacidad para reemplazar este apoyo econémico.

Lenin Moreno llegé a la presidencia de Ecuador en 2017. Desde sus inicios,
y al ser consultado sobre los seguimientos a la ciudadania y a la oposiciéon que
realiz6 la Senain durante el régimen de su antecesor, Rafael Correa, el nuevo
mandatario anunci6 ajustes a la institucion. Desde ese entonces y hasta la ac-
tualidad se han dado tres momentos que vale la pena destacar. El primero fue
la creacion de un nuevo libro blanco: Ecuador no habia escrito un documento
de esta clase desde 2006. El segundo fue la expedicion del Plan Especifico de
Inteligencia 2019-2030, en el cual se actualiz al pais en términos de los riesgos
y las amenazas que se enfrentan en esta época (Gobierno de Ecuador, 2019b).
Por ultimo, y como tercer momento, en 2018 se dieron el cierre de la Senain y
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la creacion del Centro de Inteligencia Estratégica (Cies); en apariencia, es una
nueva entidad que se encargara de manejar de una mejor forma las amenazas
para Ecuador.

El Sistema Nacional de Inteligencia ecuatoriano es el conjunto de organismos
de inteligencia independientes entre si, funcionalmente coordinados y articula-
dos por el Cies (2020) para asesorar y proporcionar inteligencia estratégica a los
niveles de conduccion politica del Estado, con el fin de garantizar la soberania
nacional, la seguridad publica y del Estado y el buen vivir, y defender los intere-
ses del Estado (figura 1).

Figura 1. El Sistema Nacional de Inteligencia.

El CIES integra, articula y coordinael SNI == Genera INTELIGENCIA A NIVEL ESTRATEGICO
El SIR genera informacién CIES G2 i f_5|Elt35v
relacionadaa DELITOS apreciaciones
TRIBUTARIOS. relacionadas la situacion
con los paises vecinos en
TEMAS DE SEGURIDAD Y
5 T DEFENSA
El SPP genera informacion
de seguridad del SISTEMA ' DGl genera alertasy
PRESIDENTE Y LA CASA T O apreciaciones de
PRESIDENCIAL. N SEGURIDAD CIUDADANA,
SRI ALTERACION DEL ORDEN
d PUBLICO Y TERRORISMO
El SENAE genera \ ))
informacién vinculada La UAFE genera
IMPORTACIONES, informacién relacionada a
EXPORTACIONES U AFE @ DELITOS ECONOMICOS
(DELITOS ADUANEROQS). (LAVADO DE ACTIVOS)

Fuente: tomado del Plan Especifico de Inteligencia (2019-2030).

Por su parte, el Cies afirma la importancia de “consolidar la institucionali-
dad del sector de inteligencia bajo una rectoria civil con la corresponsabilidad y
experticia de los organismos del Sistema Nacional de Inteligencia y otras institu-
ciones del Estado que aporten a la generacion de Inteligencia Estratégica” (Ley
de Seguridad Publica y del Estado, Art. 15). La distribucion del Cies es como se
detalla en la figura 2.

El objetivo del Cies como generador de inteligencia estratégica es producirla
para la toma de decisiones en los ambitos politico y estratégico del Estado identifi-
cando oportunidades y alertando sobre riesgos, amenazas y vulnerabilidades que
puedan atentar contra la seguridad integral del Estado.

También se define el concepto de inteligencia estratégica en el Plan Especifico
de Inteligencia como la actividad de obtencion, sistematizacion, analisis y difusion
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oportuna de inteligencia, para alertar y asesorar en la toma de decisiones en el
mas alto nivel, buscando prevenir, evitar o desactivar amenazas y riesgos que afec-
ten a la seguridad integral, e identificar oportunidades para que el Estado logre
condiciones de gobernabilidad en el interior, y su posicionamiento estratégico, en
los entornos regional y mundial.

Figura 2. Articulacion del Cies.

[ COMITE NACIONAL DE

INTELIGENCIA

SISTEMA DE SEGURIDAD PUBLICA

GABINETE SECTORIAL DE
SEGURIDAD

Y DEL ESTADO
COMITE NACIONAL DE -
[ SEGURIDAD INTEGRAL ] CENTRO DE INTELIGENCIA [ PReSIDENCIADE LA REPUBLICA |
FRONTERIZA :
ESTRATEGICA (CIES) [ COSEPE ]
COMITE NACIONAL DE
SEGURIDAD DE LA AVIACION
CVIL
INTEGRA, ARTIC}ILA Y COORDINA COORDINA RElJ\ClONES CON comésuvs
SISTEMA NACIONAL DE ORGANISMOS DE INTELIGENCIA INFORMACION DE OTROS
INTELIGENCIA DE OTROS ESTADOS ORGANISMOS DEL ESTADO

Fuente: tomado de Plan Especifico de Inteligencia (2019-2030).

Por su parte, segiin el mismo escrito, el concepto de seguridad integral se
basa en tres ejes de proteccion: ser humano, Estado y naturaleza. Afirma que las
amenazas y los riesgos tienen caracter transnacional, por lo que requiere una res-
puesta efectiva en casos como el crimen organizado y otros actores no estatales
que pueden afectar la seguridad estatal.

El 9 de enero de 2019, mediante el Decreto Ejecutivo 663, el presidente Lenin
Moreno aprobd la Politica de la Defensa Nacional (Republica del Ecuador, 2019). El
texto sefiala que la politica de Defensa tendra cinco objetivos estratégicos: 1) ejercer
el control efectivo del territorio nacional, 2) apoyar a las instituciones en la pro-
teccion de la poblacion, 3) fortalecer las capacidades estratégicas de las FE. AA.,
4) contribuir a la cooperacion internacional y 5) contribuir al desarrollo nacional.
Estos objetivos se encuentran incluidos en el Libro Blanco, que es un documento
de politica publica donde se exponen conceptos relativos a la defensa nacional del
gobierno de turno (Decreto 663, 2019).

Pero esta politica retoma viejos conceptos sobre seguridad y defensa; es-
pecialmente, el rol de las FE. AA. frente al narcotrafico y el crimen organizado.
Algunos criticos opinan que el actual Libro Blanco coincide, mds bien, con una
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estrategia comunicativa tendiente a reducir los danos colaterales producidos por
la pérdida de legitimidad de las FE. AA. ante los casos de infiltracion del crimen
organizado en varias de sus instalaciones.

Segun el periddico ecuatoriano Plan V (2019), en esta politica de la defensa
se justifica el retorno protagénico de EE. UU. para la cooperacion en tematicas
de seguridad interna y se sobredimensiona a las FE. MM. por sobre la correcta
investigacion y la inteligencia criminal y estratégica.

Asimismo, en esta nueva politica existe o continta una dificultad en cuanto a
la definicién de amenazas, porque involucra asuntos que van mas alla del campo
militar, tales como el Derecho Internacional Humanitario (DIH), los Derechos
Humanos (DD. HH.) y, fundamentalmente, el manejo de las relaciones interna-
cionales, en lo que corresponde a integracion regional.

Ademas, incorpora como amenaza conceptos como grupos irregulares arma-
dos (GIA), lo cual hace que el Estado ecuatoriano publicamente acepte la existen-
cia, la accidn y el control de grupos residuales de las FARC y otras agrupaciones
clandestinas en territorio ecuatoriano, asi que, de manera indirecta, reconoceria
la falta de capacidad del Estado para garantizar la integridad del territorio contra
esas estructuras. Finalmente, la nueva politica, segiin el mencionado periédico,
carece de una estrategia concreta para el fortalecimiento del sector defensa.

En conclusion, se puede establecer que el concepto de amenaza para Ecuador,
en este contexto, incluye todo fendmeno o condicidn en los que uno o mas actores
con capacidad y fines especificos generan un dafo, pérdida o consecuencia ne-
gativa directa contra los ejes de proteccion de la seguridad integral del Estado, si
se los entiende a ellos como ser humano, Estado y naturaleza (Plan Especifico de
Inteligencia 2019-2030).

EFECTIVIDAD DEL SISTEMA DE INTELIGENCIA ACTUAL EN
EcuADOR

Se pretende analizar si Ecuador ha estructurado un sistema sélido de inteligencia
que realmente permita identificar, anticipar y prevenir las amenazas y los ries-
gos que afectan a su seguridad, mediante el Cies. Para esto se analizaran dos he-
chos acaecidos durante el mandato de Lenin Moreno, bajo dos marcos tedricos:
el ciclo de inteligencia, expuesto por Javier Jordan, y la dindmica de la amenaza,
presentada por Juan Ricardo Sanchez Hurtado en el documento En la mente de
los Estrategas-; Conoce usted su curva de rendimiento estratégico?, para la Escuela
Superior de Guerra (ESDEG) en 2012 (Sanchez, 2012).
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LA CRISIS DE LA FRONTERA SUR DE COLOMBIA, O LA NORTE DE
EcuaADOR

Se trata del secuestro y el posterior asesinato de tres ecuatorianos —un fotdgrafo,
un redactor y un conductor del diario EIl Comercio— por un grupo de narcotrafico
disidente de las FARC, en la frontera con Colombia, en abril de 2018.

Los trabajadores del diario EI Comercio fueron secuestrados el 26 de mar-
zo por el autodenominado Frente Oliver Sinisterra, una de las mayores disiden-
cias de las FARC, con centro de operaciones a ambos lados de la frontera, y bajo
el mando de Walther Patricio Arizala, mejor conocido con su alias de ‘Guacho’
(Torrado, 2018).

Javier Ortega, Patl Rivas y Efrain Segarra, las victimas, fueron retenidos en la
provincia ecuatoriana de Esmeraldas. En ese punto de la linea limitrofe, Ecuador
sufrié un inédito ataque con bomba, cuando el Frente Oliver Sinisterra volé a
comienzos de 2018 un cuartel de policia. De acuerdo con la exhaustiva recons-
truccion de los hechos, el 26 de marzo, en el sector fronterizo de Mataje, los perio-
distas fueron abordados por una persona a la que siguieron, segtin los testimonios
recopilados. Se embarcaron en una canoa desde el lado ecuatoriano que los llevo
hasta territorio colombiano y fue entonces cuando comenzé su cautiverio. Esa
misma tarde, Guacho envid, hacia las cinco de la tarde, su primer mensaje de texto
a la policia ecuatoriana adjudicandose el secuestro (Torrado, 2018).

La crisis de seguridad producto de estructuras armadas insurgentes en la
frontera sur de Colombia, o la norte de Ecuador, dejé un saldo de dos periodistas
y un conductor del diario EI Comercio asesinados, y dos comerciantes secuestra-
dos posteriormente (Andrade, 2018). Ante los hechos relatados, el presidente de
Ecuador Lenin Moreno adopt6 tres acciones:

1. Militarizé la frontera, envi6 tanquetas y carros militares, y ordend sobre-
vuelos. “Algo paraddjico, pues las tanquetas no sirven para esa zona, no
se pueden hacer con ellas operaciones en profundidad y hubo una nula
coordinacién con las Fuerzas Militares colombianas” (Avila, 2018, p. 1).

2. Abrid un canal de comunicacién directa con el Frente Oliver Sinisterra,
grupo responsable de los secuestros, con el animo de negociar la libe-
racion de las personas sin recurrir a operaciones militares. “Es decir, la
militarizacion de la frontera no significo operativos a profundidad, sino
més bien una presién psicoldgica” (Avila, 2018, p. 1). Con esta actuacion,
el presidente ecuatoriano ascendi6 a un nivel oficial a un grupo de nar-
cotraficantes (Castro & Avellaneda, 2019).
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3. Decidi6 dar por terminado su papel de garante de los dialogos de paz
entre el gobierno colombiano y la guerrilla del ELN, que estaban muy
cerca de firmar un cese al fuego bilateral. Adicionalmente,

[...] el ELN no tenia nada que ver con los secuestros en la frontera, y si bien ha-
cen presencia en algunos municipios del departamento de Narifio en Colombia,
no habfan hecho ninguna accién armada en territorio ecuatoriano. Por tltimo,
Ecuador pudo haber aprovechado su papel en los didlogos para presionar a
Colombia en temas de coordinacion militar en la frontera, para mejorar su pa-
pel a nivel internacional e incluso para atraer la solidaridad internacional, pero
de un momento a otro lo echa todo a la caneca de la basura. (Avila, 2018, p. 1)

La inteligencia ecuatoriana no realizé el levantamiento de escenarios pros-
pectivos que sirvieran al presidente para tener una vision clara sobre aquello a lo
que se iba a enfrentar ni, en consecuencia, sobre las acciones por tomar. Tampoco
recopil6 informacion real, o esta no fue analizada debidamente por los analistas.
Lo anterior se evidencia en las manifestaciones publicas de Lenin Moreno cuando
manifest6 que “las disidencias eran el brazo armado de las FARC o su retaguardia,
algo absolutamente falso” (Avila, 2018, p. 1).

CICLO DE INTELIGENCIA

En este contexto, el ciclo de inteligencia fue el siguiente: la Direccion (presidente),
podria no haber planteado las demandas de informacion que eran pertinentes, o
ellas fueron poco claras. El proceso de obtenciéon no recopild informacién veraz
ni actual, ni esta fue procesada de la debida forma; tal vez, por la falta de tiempo
ante el acaecimiento de una crisis. Tampoco la etapa de elaboracion fue 6ptima;
no, especialmente, en lo que hace a la interpretacion. Finalmente, la difusién no
fue la adecuada, en atencion a que llegé directamente a los consumidores (medios
de comunicacion, mensajes y amenazas via WhatsApp), y no a la Direccion.

DINAMICA DE LA AMENAZA

Obstaculo: el presidente ecuatoriano equivocé el perfil de la situacién acudiendo a
la interlocucién directa con el Frente Oliver Sinisterra, y esperando comprension
por parte del grupo disidente, a pesar de haber militarizado la zona. No advirtié
que los secuestrados podrian ser asesinados, ni que ese hecho podria propiciar
interferencias en la comunicacion entre Colombia y Ecuador ni que una accién
conjunta entre Colombia y Ecuador podria haber beneficiado a su pais al resolver
lo de la guerrilla en la frontera norte.

Antagonismo: dar por terminado el papel de garante de Ecuador en los dia-
logos de paz entre el gobierno colombiano y la guerrilla del ELN, sin advertir que
podria suscitarse una reaccidn conflictiva entre los dos paises.
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Presion: en los siguientes dias, Ecuador solicit6 el seguimiento del caso a la
Comisiéon Interamericana de Derechos Humanos (CIDH) por el secuestro y el
asesinato de los ecuatorianos ante la comunidad internacional, y buscé, asimismo,
obtener de la Organizaciéon de Estados Americanos (OEA) la promulgaciéon de
una resolucion sancionatoria en contra de Colombia.

Presion dominante: esta situaciéon generd una hipdtesis de guerra entre
Colombia y Ecuador, como producto de la injerencia de estructuras insurgentes
que afectaron a ambos paises hermanos.

IMPORTANCIA DE LA INTELIGENCIA: CASO MANEJO DE LA CRISIS
SANITARIA GENERADA POR LA COVID-19

En abril 2020, Ecuador ocupaba el segundo lugar en niimero de muertes, después
de Brasil, debido a la propagacion del virus causante de la COVID-19, aunque la
poblacion ecuatoriana es doce veces menor que la brasilera, y su territorio, mucho
mads pequeno. Las posibles causas son:

1. No haber tomado con estricto rigor todas las medidas sanitarias, y asi
haber permitido la progresiva propagacion del virus.

2.  Enmedio de la crisis, la ministra de Salud, Catalina Andramufio, renun-
cid a su cargo.

3. Carencia de los datos adecuados para poder evaluar la expansion del
virus de manera concreta, y asi poder sacar conclusiones certeras sobre
sus posibles formas de contencién.

4. Deficiente red sanitaria para atender esta emergencia.

5. No haber considerado el riesgo que representaba el hecho de que los
ecuatorianos son la principal comunidad migrante en Espafia —foco im-
portante del virus—, y que, en consecuencia, muchas de esas personas
entran constantemente al pais; especialmente, a principios de afo.

6. Ya habria en el pais casos asintomaticos antes de que se instalaran las
medidas por parte del gobierno.

7. Elpais no contaba con los recursos necesarios para afrontar la crisis sanitaria.

8. La escasez de insumos para el personal sanitario (trajes, mascarillas,
guantes, etc.), y la falta de espacios adecuados en los hospitales o los
centros de salud.
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ACCIONES ADOPTADAS POR EL GOBIERNO

« Eldiscurso del gobierno se limita a afirmar que el pais se encuentra pre-
parado para afrontar la pandemia, solicitar a la ciudadania que se quede
en casa, y reprochar las campanas de desinformacioén orquestadas por el
correismo.

« Evitar cualquier tipo de confrontacién directa con la oposicion, las auto-
ridades locales y otros actores politicos.

o Adquiri6, de manera tardia, las pruebas para detectar la presencia del
virus.

« Denuncias por corrupcion formuladas en su contra.

A esto deben sumarse transgresiones al Estado de derecho protagonizadas por
autoridades locales, y denuncias de corrupcion que implican a altos funcionarios,
y quienes no han recibido sancién o censura publica alguna por parte del primer
mandatario. Entre las primeras, la mas llamativa fue el bloqueo de la pista del aero-
puerto internacional de Guayaquil, para evitar el aterrizaje de un vuelo procedente
de Europa, y ordenado por la alcaldesa de la ciudad. Entre las segundas, las mas gra-
ves son la denuncia de un contrato con sobreprecios para la compra de mascarillas
(a 12 dolares la unidad) a una empresa fantasma, por parte del Instituto Ecuatoriano
de Seguridad Social (IESS), y el milagroso hallazgo, en una sala abandonada de un
hospital publico de Guayaquil, de 100 respiradores mecanicos de los cuales nadie
tenia registro. Estos acontecimientos evidencian la poca capacidad del Ejecutivo
para gestionar o controlar cualquier crisis y, en consecuencia, resta credibilidad al
manejo de la emergencia sanitaria (Europa Press, 2021), por las siguientes razones:

« El Ejecutivo tomo el camino de la disuasion, al amenazar con el uso de la
fuerza a sus ciudadanos, para intentar frenar la expansion de la pandemia.

o El presidente Lenin Moreno cre6 la Cuenta Nacional de Emergencia
Humanitaria, con el objetivo garantizar alimentos y salud, y evitar la ola
de quiebras de los negocios locales. Dicha cuenta recibira recursos de las
compailias que generan ingresos superiores a un millén de délares, y que
deberan aportar el 5% de sus utilidades; también, del sector asalariado,
de acuerdo con sus ingresos durante los siguientes nueve meses desde la
declaracion de la emergencia sanitaria.

No obstante lo anterior, esta iniciativa fue rechazada tanto por la industria
como por el sector sindical del pais, al considerarse que la medida mermaria la
liquidez de las empresas y de las personas trabajadoras. Por su parte, el Frente
Unitario de Trabajadores indicé que los fondos de ayuda no deberian salir de los
asalariados, sino de otras fuentes.
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ANALISIS DE INTELIGENCIA

La inteligencia ecuatoriana no realizo a tiempo el levantamiento de escenarios pros-
pectivos para al presidente, de suerte que este tuviera una vision clara del problema
de salud que afectaria considerablemente al pais, ni el presidente dio la importancia
debida a la informacion.

En este contexto el ciclo de inteligencia fue el siguiente: la Direccion (presi-
dente), planteo las demandas de informacién, pero no adoptd con diligencia las
medidas respectivas. El proceso de obtencién no recopilé informacion actualiza-
da sobre el peligro que representaba la migracion de ecuatorianos desde Espaia
a final de ano, ni tal informacion fue procesada de la debida forma; tal vez, por la
falta de tiempo ante el acaecimiento de una crisis. Tampoco la etapa de elabora-
cion fue dptima; no, especialmente, en lo que hace a la interpretacion. Finalmente,
la difusion no fue la adecuada, ya que el presidente optd por el camino de la di-
suasion amenazando con el uso de la fuerza a la poblacidn, antes que optar por la
via de la comunicacién.

DINAMICA DE LA AMENAZA

o Obstaculo: El presidente ecuatoriano equivoco el perfil de la situacion,
sin tener en cuenta la gravedad de esta en un pais que no contaba con
los recursos necesarios para afrontar la crisis sanitaria. No dimensiono
correctamente los informes sobre el particular.

« Antagonismo: En vez de propiciar la colaboracién entre los organismos
estatales, evitd cualquier tipo de confrontacion con la oposicion, las au-
toridades locales y otros actores politicos, lo que generé rechazo ante sus
medidas econémicas y sanitarias.

o Presion: Busco el empleo de la fuerza contra el pais, antes que el dialogo,
la instruccion de los ciudadanos y el apoyo de la empresa privada.

« Presion dominante: Esta situacion generd una desestabilizacion del Es-
tado ecuatoriano.

Sin duda alguna, la COVID-19 tomé por sorpresa a todos los paises (Abad,
2020). En el caso de Ecuador, las falencias en su sistema de inteligencia, que se han
analizado a lo largo de este articulo, se pueden observar mas alld de las FE. AA.
Por eso es importante que exista una cooperacion entre todas las entidades de este
sistema, para que al momento de afrontar cualquier tipo de amenaza esta pueda
ser solucionada de una manera rapida y efectiva.
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CONCLUSIONES

El concepto de seguridad en Ecuador con la administracion de Rafael Correa se
materializé en la adopcién de la Constitucién de Montecristi, de 2008, donde se
establecio legalmente la vision integral de la seguridad en el pais. Pero el concepto
no es claro, y se lo deja a la interpretacion por parte los actores involucrados, lo
que no permite una linea de accion certera y da lugar a la ambigtiedad.

Por su parte, el Ministerio Coordinador de Seguridad Interna y Externa ela-
boré el primer instrumento orientador de la seguridad en el pais, denominado
Agenda Nacional de Seguridad Interna y Externa. Como en dicho documento se
pasa de una nocion de proteccion del Estado al resguardo de un proceso social, la
consecuencia fue la reduccion de la proteccion de la soberania nacional. Tampoco
definid lo que se entiende por seguridad integral, ni el objetivo ni las funciones
de los nuevos organismos, como la Senain, lo que dio lugar a incertidumbre en el
cumplimiento de funciones, asi como a problemas de coordinacidn institucional
y al desconocimiento de las jerarquias pertinentes.

Dentro de las fallas de la Senain se encuentra que carecia de una direccién
adecuada; que hizo énfasis solo en acciones de indole politica, porque entre sus
funcionarios habia una parte importante comprometida con el correismo; que
no existio, por otra parte, profesionalizacion de los analistas; que se redujeron las
potestades de la inteligencia militar, y que la institucion no tenia las capacidades
ni los recursos para trabajar.

Lenin Moreno lleg6 a la presidencia de Ecuador en 2017. Durante su manda-
to se expidio del Plan Especifico de Inteligencia 2019-2030, en el cual se actualizd
al pais en términos de los riesgos y las amenazas. En 2018 se termind la Secretaria
de Inteligencia de su antecesor (Senain) y se cred el Centro de Inteligencia
Estratégica (Cies), entidad encargada de manejar de una mejor forma las amena-
zas para Ecuador. A pesar de las expectativas sobre las bondades y la actualidad
del plan, se retomaron viejos conceptos sobre seguridad y defensa, como el papel
de las FE. AA. frente al narcotrafico y el crimen organizado.

Por otra parte, se justifica el retorno de Estados Unidos para la cooperacion en te-
maticas de seguridad interna, y se sobredimensiona a las FE MM. por sobre la correcta
investigacion y la inteligencia criminal y estratégica (Rivera, 2011). Contintia la indefi-
nicién de amenazas, porque se mezclan asuntos militares con el DIH, los DD. HH. y el
manejo de las relaciones internacionales en lo que corresponde a integracion regional.

En el analisis practico del tema de seguridad e inteligencia ecuatorianas, se apre-
cié un mal manejo de la crisis de la frontera sur de Colombia, o la norte de Ecuador, y
de la crisis sanitaria generada por la COVID-19.
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En el primer caso, el presidente no planted un curso de accién de acuerdo con
las demandas de informacion que eran pertinentes, o ellas fueron poco claras. El
proceso de obtencidn fall al no recopilar informacién veraz ni actual, ni dicha
informacién fue procesada de la debida forma. Tampoco la etapa de elaboracién
fue optima; no, especialmente, en lo que hace a la interpretacion. Finalmente, la
difusién no fue la adecuada, en atencidn a que lleg6 directamente a los consumi-
dores (medios de comunicacion, mensajes y amenazas via WhatsApp), y no a la
Direccién.

En lo que hace a la dindmica de la amenaza de las FARC, se aprecia que el
expresidente ecuatoriano Rafael Correa se equivocd en el curso de accion de la si-
tuacion frente Colombia, sin advertir que podria suscitarse una reaccién conflic-
tiva entre los dos paises por hechos que afectaban la seguridad de ambos Estados,
hechos que finalmente no escalaron y generaron una hipdtesis de guerra entre
Colombia y Ecuador, que no le convenia a este tltimo.

Respecto a la crisis sanitaria originada por la COVID-109, la inteligencia ecua-
toriana no realiz6 a tiempo el levantamiento de escenarios prospectivos para al
presidente, de suerte que este tuviera una vision clara del problema de salud que
afectaria considerablemente al pais, ni el presidente dio la importancia debida a
la informacién.

En cuanto a la dindmica de la amenaza, el presidente ecuatoriano también
equivoco el perfil de la situacion, sin tener en cuenta la gravedad de esta en un
pais que no contaba con los recursos necesarios para afrontar la crisis sanitaria.
No dimension6 correctamente los informes sobre el particular ni propicié la cola-
boracién entre los organismos estatales.

Las falencias cometidas en este caso son un pequenio ejemplo de los resulta-
dos de la forma como el Estado ha trabajado su sistema de inteligencia a lo largo
de los afios, lo cual puede servir como base para realizar futuras investigaciones,
donde se comparen la respuesta de las acciones que tomaron otros paises frente a
temas de seguridad nacional —sanitaria— relacionados con la COVID-19, segun
sus respectivos estudios de inteligencia.

En efecto, los organismos responsables de cumplir con un proceso de anticipa-
cion estratégica no actuaron eficazmente frente a las amenazas ni los riesgos, por lo
que no garantizaron condiciones de defensa y seguridad aceptables para sus ciuda-
danos. Se evidencia, de igual manera, la poca atencion prestada a las innovaciones
en el manejo de la tecnologia y a la integracion de los sistemas de inteligencia.

En conclusion, Ecuador no ha sabido conceptualizar apropiadamente las
nuevas amenazas, pues aunque no son riesgos para la integridad territorial ni la
soberania de los Estados, sino actos que afectan la calidad de vida, los derechos
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de las personas, asi como a las instituciones y los valores democraticos, las econo-
mias nacionales o las grandes corporaciones transnacionales, por su gran impac-
to, si se los debe considerar amenazas a la seguridad.

Lo anterior, no obstante, esto no significa que se debe dejar de lado el con-
cepto de seguridad nacional y colectiva por priorizar la seguridad individual, re-
zago del gobierno de Rafael Correa. Algunas de las dificultades en el sistema de
seguridad ecuatoriano que persisten en la actualidad, y que afectan su sistema de
inteligencia, son: el mal entendimiento del manejo de la inteligencia en el pais, ya
que, en vez de ser vista como una forma de conocimiento preventivo y proactivo
de las amenazas, se la asocia al espionaje; la no configuracion previa de las ame-
nazas; no identificarlas anticipadamente, y no prever los medios para enfrentarlas.

Ecuador debe redefinir de manera clara su concepto de seguridad, dada la
transformacion de las amenazas en el entorno, incluyendo algunos problemas
globales, como el desplazamiento, las migraciones, el crimen internacional, las
enfermedades de alcance global y el comercio de armas. Esta obligado también
a incorporar los nuevos riesgos a la seguridad regional, y en consecuencia, debe
buscar la cooperacion de Colombia, ya que los problemas de seguridad en la fron-
tera comun requieren la capacitacion, los recursos y la voluntad politica y de coor-
dinacion que Ecuador no tiene.
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RESUMEN
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aquellas, y el de Brasil, como potencia regional. Se evidencia que, sin amenazas
tradicionales aparentes desde ese contexto, las amenazas hibridas hacia Colombia
se han intensificado; especialmente, por su vecindad con once paises donde con-
fluyen geopoliticas divergentes y dinamicas de inseguridad trasnacional. La pro-
yeccion de Colombia debe ser de liderazgo en esta subregion, para contribuir asi
al equilibrio del sistema multipolar global.

ABSTRACT

In 2012 the global geopolitical pivot of Asia-Pacific was reconsidered, meanwhile
a peace process began in Colombia. Both processes required States to update their
strategic environment and define their associated military capabilities. Thus, the
objective of the article was to determine the role of Colombia in terms of that
environment. To this effect, from Samuel Cohen, for whom the geopolitical con-
text is dominated by six great powers (United States-U.S., China, the European
Union, Russia, Japan and India), only the projection of military power of those
and of Brazil as a regional power was analyzed. It is evident that without apparent
traditional threats from this context, hybrid threats to Colombia have intensified;
especially, because of its proximity to eleven countries where divergent geopolitics
and dynamics of transnational insecurity converge. Colombia’s projection should
be one of leadership in this subregion, thus contributing to the balance of the
global multipolar system.

RESuMO

Em 2012, o pivd geopolitico global da Asia-Pacifico foi reconsiderado, entretanto,
um processo de paz comegou na Coldmbia. Ambos os processos exigiram que os
Estados atualizassem seu ambiente estratégico e definissem suas capacidades mi-
litares associadas. Assim, o objetivo do artigo era determinar o papel da Colombia
em termos desse ambiente. Para isso, a partir de Samuel Cohen, para quem o con-
texto geopolitico ¢ dominado por seis grandes poténcias (Estados Unidos-EUA-,
a China, a Unido Europeia, a Russia, o Japao e a India), foi analisada apenas a
projecdo do poder militar desses e do Brasil como poténcia regional. E evidente
que, sem aparentes ameacas tradicionais a partir deste contexto, as ameacas hibri-
das a Colombia se intensificaram; especialmente, devido a sua proximidade com
onze paises onde convergem a geopoliticas divergentes e dindmicas de inseguran-
¢a transnacional. A projecdo da Colombia deve ser de lideranga nesta sub-regido,

contribuindo assim para o equilibrio do sistema multipolar global.

442 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



ENTORNO ESTRATEGICO DE COLOMBIA: UNA ACTUALIZACION PENDIENTE EN LA DECADA 2012-2021

INTRODUCCION

Si bien durante la Posguerra Fria EE. UU. cometi6 errores en Irak y Afganistan,
ha prevalecido como tnica potencia con alcance global, pues las tendencias dis-
gregadoras en Europa y el debilitamiento politico-social de China han impedido a
estas balancear su poderio en todos los ambitos (Friedman, 2013). Precisamente,
Irak y Afganistan ratificaron que las grandes potencias dependen de otros actores
para mantener el equilibrio global, aunque estas tengan sus propios objetivos, y
porque la fuerza militar es mas efectiva aplicada por cuerpos multinacionales.

Pero 2012, aquel contexto se replanted; especialmente, al anunciar EE. UU.
el desplazamiento de su pivote geopolitico al Asia-Pacifico (Manyin, 2012).
También sucedio tal cosa por la crisis financiera previa en Europa; varios paises
de la Organizacion del Tratado del Atlantico Norte (OTAN) redujeron en mas del
10% el gasto militar. En EE. UU.,, por una crisis fiscal, el gasto militar cay6 en el
6 %, con tendencia a seguir reduciéndose. Ello impulsé en Occidente un redisefio
para Fuerzas mas agiles, pequefias y conjuntas; algunas, especificas para los dmbi-
tos cibernético y espacial, y dando mucha importancia al espacio maritimo; para
el caso, Rusia incrementd su gasto en el 16 %, mientras que China, Asia Central y
Sur lo hicieron en el 8 %, en promedio (SIPRI, 2013).

Sumado a lo anterior, nuevos focos regionales de poder en Africa, Latinoamérica
y Asia han impuesto dinamicas militares diferentes, lo cual reitera que, en competen-
cia con otros actores, no estatales o multilaterales, hoy EE. UU. no puede enfrentar
por si solo las nuevas amenazas (Arteaga, 2013). Asi, pues, el periodo inaugurado en
2012 exigia evaluar el entorno estratégico, no solo para reorientar el papel global de
cada estado (Brzezinski, 2012), sino para definir sus capacidades militares asociadas.

También desde 2012, Colombia inicié un proceso de paz con la guerrilla de
las Fuerzas Armadas Revolucionarias de Colombia (FARC), en el marco de su
propio conflicto armado interno, dado en simultaneo con una desaceleracion de
la economia (Portafolio, 2013), lo cual presiond cambios sin consultar el entorno
estratégico del pais para el siglo XXI. Este descuido se explica tanto por la persis-
tencia del conflicto armado interno como por la politica exterior propuesta por
los sucesivos lideres colombianos, idealista y de culto al derecho internacional, y
que ignord elementos clave de la vision estratégica o del papel del pais en el con-
texto internacional.

En efecto, una estrategia de seguridad nacional se reemplazé desde 1949 por
el desarrollismo econémico (Escobar, 1996), y la defensa nacional se trastocé des-
de 1965, por la prevalencia de la seguridad interior (Esquivel, 2001); un conjunto
resuelto por politicas de corto plazo. En ese sentido, se percibia un idealismo y
cortoplacismo subyacentes al proceso de paz, cuando se planteaba la posibilidad
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de reducir las Fuerzas Militares (FE. MM.), a fin de liberar recursos para otros
rubros fiscales®, y soslayando prever capacidades para la seguridad nacional a me-
diano y largo plazo.

Aquel conflicto priorizo el gasto en seguridad sobre otros rubros, pero el pro-
ceso de paz es la consecuencia optima del redisefio de las FE. MM. colombianas
durante los tres lustros previos; eso, mientras combatian a la vez contra nuevas
amenazas (narcotrafico y crimen organizado) en operaciones contrainsurgencia
(COIN) y con una doctrina de operaciones conjuntas; un redisefio de capacidades
militares al que, paradéjicamente, ahora aspiran grandes potencias. Hasta aqui
la pregunta es: ;Cémo el entorno estratégico replanteado desde 2012 determina el
papel global de Colombia?

Entonces, el objetivo de este articulo es determinar el papel de Colombia en
funcidn del entorno estratégico desde 2012. Enmarcado en el campo de los estudios
estratégicos, tal entorno implica evaluar los desafios externos para cualquier pais
(Bartholomees, 2012); pero dada su complejidad en lo metodoldgico, el articulo
parte del enfoque geopolitico de Cohen (2009). Dicho enfoque considera tres es-
pacios: en orden jerarquico, el dominio geoestratégico, la region geopolitica y los
Estados nacionales o territorios equivalentes, y como supedita la cohesion de tales
espacios a las dinamicas politico-geograficas a su interior.

Los dominios geoestratégicos, obviando —por extensos— sus procesos his-
toricos, son tres: el maritimo, liderado por EE. UU,; el continental, liderado por
Rusia, y en formacién, uno mixto continental-maritimo, liderado por China.
Cada dominio se encuentra subdividido en regiones geopoliticas, las cuales cen-
tran su interés en el escenario maritimo que comprende respectivamente cuatro
zonas estratégicas: América del Norte y Central, Suramérica, Europa y Magreb y
el arco Asia-Pacifico. En efecto, el territorio de Colombia se ubica dividido entre
las dos primeras regiones, como se plantea mas adelante.

Sobre el tercer tipo de espacio, los Estados, adviértase previamente que la glo-
balizacion, econdmica e informdtica no borra las fronteras nacionales ni las iden-
tidades; esta no es un poder soberano, sino una herramienta del sistema global
que multiplica las presiones externas e internas contra los Estados. En este escena-
rio, Cohen (2009) subraya que quienes dominan el contexto geopolitico en lo que
va corrido del siglo XXI son seis Estados, o grandes potencias: EE. UU., China, la
UE, Rusia, Japon e India. Cabe anadir que el equilibrio global depende de las po-
liticas de aquellas, asi como de potencias regionales como Brasil, Australia o Iran;
se confirma asf un sistema global multipolar.

3 Una propuesta de reduccion del gasto militar se incluyé como parte del segundo punto de la agenda del
didlogo en La Habana (Reuters Staff, 2013).
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En efecto, entre los cinco niveles del sistema de Estados, segin Cohen (2009),
aquellas seis potencias se ubican en el primer nivel; Brasil, en el segundo nivel, y
Colombia, en el tercero. Ahora bien, se obvia a los otros 184 Estados reconocidos
entonces. Dado que tal ubicacion considera diversos factores, que exceden los
alcances de este articulo, el andlisis solo considera la proyeccién de poder militar
manifiesta hacia 2012, en tanto sirve para contrastar la misma de Colombia. Por
lo anterior, este articulo no pretende evaluar ni comparar politica exterior, estrate-
gias nacionales, balances militares o analisis prospectivos de Estados especificos,
ni hacer detalladas descripciones de geopolitica global o regional.

Aplicado especificamente a Colombia, el enfoque de Cohen (2009) exige que
se lo matice en sentido inductivo. Para ello se adoptara la nociéon de profundidad
estratégica, la cual es mejor comprendida desde el poder relativo, donde el poder de
un Estado se mide en funcién de otros Estados, y ese poder es inversamente pro-
porcional a la distancia geografica que los separa (Jordan, 2018). Siendo Colombia
el referente para el analisis, las seis grandes potencias se ordenan desde la mayor
profundidad hasta la menor, asi: China, Japo6n, India, Rusia, UE y EE. UU. Asi, el
articulo avanza en ese orden, con un apartado sobre cada potencia, seguidos por
uno sobre Brasil, como potencia regional. Por ultimo, se precisa como ese entorno
estratégico condiciona el papel de Colombia en el contexto geopolitico.

1. CHINA, ¢POTENCIA GLOBAL?

Las FE MM. chinas (o Ejército Popular de Liberacion, que es su nombre oficial)
evolucionaron de una doctrina de defensa de fronteras a una de defensa de los
intereses nacionales, a pesar del retraso de hasta dos generaciones en capacidad
militar respecto a EE. UU. (Arteaga, 2011). Si este pais considera a China el mayor
riesgo para sus intereses, los balances militares sugieren que el gigante asiatico
solo era superior en el nimero de efectivos de sus propias FE. MM.: 2,28 millones
de combatientes; o sea, las fuerzas mas grandes del globo, contra 1,52 millones de
efectivos estadounidenses (el 30 % menos). Pero EE. UU. gasta cinco veces mas
que China en FE. MM.: respectivamente, 600,4 billones de délares y 112,2 billones
de ddlares (Marcus, 2014). Algo similar sucede respecto al nivel de desarrollo
encontrando un 4,1% del producto nacional para EE. UU. y el 1,2% respectivo
para China.

Obviando la superioridad tecnoldgica, EE. UU. parecia tener menos aviones
de combate (1.430) frente a China (1.903), pero en portaaeronaves EE. UU. tenia
once contra uno de China. EE. UU. tenia 22 cruceros contra ninguno chino; ade-
mds, cuadruplicaba en nimero de destructores (62) contra catorce, y superaba en
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submarinos (72) a China (65). Y sobre todo, EE. UU. superaba en el 97 % el poder
nuclear chino, con 7.700 ojivas contra 240, respectivamente (Flatrock, 2013).

Ciertamente, China promueve una modernizacion militar para conseguir la
autosuficiencia tecnoldgica e industrial, junto al desarrollo de institutos de pen-
samiento estratégico (think tanks). Asi, viene fortaleciendo su capacidad militar
para contrarrestar la amenaza que representa EE. UU. en el Pacifico, la tnica
superpotencia en la region, al anunciar en 2012 una nueva postura en el Asia-
Pacifico (CSIS, 2012). En ella se asumié que China pretende controlar el acceso
en los mares de Oriente, de Filipinas y del Sur de China; ese mismo afio, aliados
de los estadounidenses como Japon, Corea del Sur y Australia figuraron entre los
quince paises con mayor gasto militar.

La estrategia china es de defensa activa (Arteaga, 2011): usard la fuerza solo
para responder a un ataque, y nunca preventivamente; tampoco usara primero
el arma nuclear y renunciard a cualquier carrera armamentista. Igualmente, su
politica de cooperacion multilateral en asuntos de seguridad la promueve a tra-
vés de la Asociacion de Naciones del Sudeste Asiatico (ASEAN), la Organizacion
de Cooperacion de Shanghai y acuerdos bilaterales con algunos de sus vecinos
(Butan, Bangladesh, Afganistan, Nepal, Pakistan e India).

Respecto a Suramérica, China adoptd la perspectiva multipolar donde el res-
peto a la diversidad cultural, econémica y politica es el imperativo (Martinez,
2013). Con Brasil, acordd un intercambio comercial independiente de las divisas
internacionales, como cooperar en asuntos mutuos a través del BRICS (compues-
ta por Brasil, Rusia, India China y Surafrica). Esta asociaciéon econdmica, cuya
primera cumbre tuvo lugar en 2009, anuncié una estrategia de Soft Balancing.
El crecimiento de la inversion china en Venezuela priorizé el sector petrolero, al
igual que en el contexto mantiene cooperacion binacional con otros paises de la
region. En suma, el aumento del comercio bilateral y la inversiéon —o sea, cierto
auge de China en Suramérica sin mediar la intervencién militar— confirman su
orientacion estratégica.

Con Colombia, la relacion es escasamente comercial. Si en 2012 el total de
las importaciones de China de todo el mundo alcanzé 1,8 billones de dodlares, lo
proveniente de Colombia, por 3.343 millones de délares (Melo & Vasquez, 2013),
equivalia al 0,18 % de ese total. Entonces, China era el tercer destino para pro-
ductos colombianos: el 5,6 % del total exportado por Colombia. Por productos, el
petroleo (44 %), el carbon (13 %) y otros minerales energéticos sumaban el 67,2 %
de las exportaciones colombianas a China; un rubro que explica el creciente défi-
cit colombiano (5.397 millones de dolares, en 2014) en la balanza comercial entre
ambos paises.
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En resumen, la orientacidén estratégica china enfatiza en promover la coope-
racién internacional y la resolucion pacifica de conflictos, no obstante, los desafios
percibidos en los mares de China y la nueva postura estadounidense. Como en su
relacion con el resto de Suramérica, prima la importacion de minerales energéti-
cos y la cooperacion politica-econémica. Asi, Colombia no percibiria amenazas
por parte de China diferentes de las de alteracién del comercio internacional por
otra potencia diferente.

2. JAPON, DEFENSA ACTIVA

Los incidentes en los mares de China pasaron de cuatro, durante la década de
1980, a superar los 29 en el decenio de 2010 (Foreign Affairs, 2013). Aparte del
control de rutas y focos de recursos que impone la geopolitica a todo pais, es un
modo de reclamar territorios. En el mar del sur de China, implican a Vietnam y
Filipinas; en el mar de China oriental, un reclamo afecta las islas Diao-Yu-Tai, o
Senkaku, para los japoneses, que las arrebataron al Imperio chino en 1894, y lue-
go, en 1937, invadieron China. Aunque en 1945 Japdn fue derrotado, retuvo esas
islas, con la anuencia estadounidense, lo que sirve hoy al anillo estratégico para
rodear a China.

Entonces, Japon renuncid a usar la fuerza militar allende sus fronteras, al
firmar en 1951 un tratado de seguridad mutua con EE. UU,, y reorganizé sus
FE. MM. solo para defensa*. En 1994 Jap6n promovié la Seguridad Humana,
doctrina que, con la Posguerra Fria, concentraba la seguridad en los individuos,
y no en los Estados (Commission on Human Security, 2003). Pero desde 2012
inici6 una transformacién militar y publicé su primera Estrategia de Seguridad
Nacional, cuyo objetivo era fortalecer la disuasion, debido a los cambios en el
equilibrio de poder regional (Laborie, 2014).

La mencionada estrategia reconocid el surgimiento de potencias como China
e India, el desplazamiento del centro de gravedad mundial del Atlantico al Pacifico,
y que el liderazgo para la gobernanza se debilité por la globalizacion, los avances
tecnoldgicos y la proliferacion de actores no estatales con capacidad terrorista
y criminal. En lo geopolitico, enfatizé el acceso a los “bienes comunes globa-
les”; por ejemplo, a mares abiertos y estables, pese a diferendos entre Estados, la

4 En su Constitucion de 1947, Japon renuncio a la guerra y a mantener fuerzas ofensivas, pero, por el Tratado
con Estados Unidos, desde 19517 Japan maintains only limited military capabilities necessary for minimum
self-defense” (Kraska & Saito, 2020, p. 93); una capacidad militar que se amplié por Tratado de 1960, para la
defensa mutua entre los dos paises, y que ha tenido otros desarrollos militares, por sucesivos acuerdos, hasta
2015.
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vulnerabilidad de las comunicaciones maritimas con el Medio Oriente y la acce-
sibilidad del Artico.

A efectos de lo anterior, Japon determind una diplomacia para: crear un entor-
no estable; construir unas fuerzas militares conjuntas, multipropdsito y coordina-
das con EE. UU.,, y reforzar la integridad territorial, las capacidades de inteligencia
y el equipamiento de defensa. Tal diplomacia priorizo fortalecer las relaciones con
todos los paises vecinos, y luego si, con el resto del mundo, la Organizacién de
Naciones Unidas (ONU) y para la paz internacional. En conclusion, Japon estaba
dispuesto a la cooperacién internacional sobre los valores que compartiera con el
resto del globo.

Entonces también creé un Consejo de Seguridad Nacional que coordinara la
politica exterior con la de seguridad, y aprobé un Programa de Defensa a Medio
Plazo, hasta 2018. Luego de un decenio disminuyendo, el presupuesto de defensa
para el lustro 2014-2018 aument¢ al 5 %. Sin renunciar al pacifismo, pero presio-
nado por EE. UU. y las dinamicas regionales, Japon previd gastar 24 billones de
ddlares para convertir sus FE. MM. en ofensivas. Ya en 2012, adopt6 una Fuerza
Conjunta de los ejércitos de tierra, mar y aire, ubicada en Nagasaki, y pasé a trans-
formar sus regimientos de infanteria en fuerzas anfibias (Eshel, 2013a). En 2014,
Japon ocupd el séptimo puesto entre los paises con el mas alto gasto militar: unos
51.000 millones de ddlares (Infodefensa, 2014a).

Durante los afios noventa del siglo XX, EE. UU. reclamé a Japén un papel
mds activo en la politica global; admitia, pues, para China un protagonismo re-
gional (Brzezinski, 2012). Pero, ademas, en 2012 EE. UU. considerd a China el
mayor riesgo para sus intereses en Asia-Pacifico, asi que la presiond como ac-
tor global, mientras construia un anillo estratégico en la regién (CSIS, 2012).
Adicionalmente, EE. UU. establecia fuerzas de tarea conjuntas (Ejército, Marina
y Aviacién); realineaba los destacamentos de marines, y reducia su presencia en
Okinawa (Japon), para fortalecerla en Guam y al norte de Australia, por lo cual
Filipinas y Singapur recuperaron su valor en esos despliegues.

Si bien la transformacién militar de Japon apoyaba la estrategia estadouni-
dense en la regién, también evidenciaba como hacer valer su dominio territorial.
Aunque habia arrebatado las islas Diao-Yu-Tai a China y renunciado a la gue-
rra, hoy esas islas sirven a Japon para su proyeccion estratégica. En contraste,
Colombia, segtn se detalla mas adelante, gasta millones de délares en abogados
internacionalistas para evitar que Nicaragua se apodere de mas territorio en el
archipiélago de San Andrés.
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3. RUSIA, ¢POTENCIA REGIONAL?

La autolimitacion de Rusia a su papel internacional, la continua presion estadou-
nidense sobre sus fronteras y la profundidad estratégica restringen a Rusia para
influir en Latinoamérica’; ademas, con el desplome de la Unién Soviética (URSS)
renaci6 el eurasianismo, doctrina decimononica que reivindicé para Rusia una
identidad propia, ni europea ni asidtica; ahora, con criterio geopolitico, aspira a
integrar su viejo espacio, con Ucrania como puente hacia Europa.

Ya en 1996, una declaracién conjunta ruso-china denunci6 los intentos he-
gemonicos estadounidenses en Eurasia. Desde 1999, EE. UU. impulsé la expan-
sién de la OTAN sobre el espacio exsoviético, que fue corroborada en 2004, con
la adhesion de los Estados balticos: Estonia, Letonia y Lituania (Taylor, 2014).
Mientras, en 2001, Rusia facilit6 su espacio aéreo e informacion para la invasion
de Afganistan, y EE. UU. insistié en debilitar la seguridad rusa construyendo un
sistema antimisiles en Europa Oriental, dirigido hacia Irdn y soslayando el acuer-
do sobre control de armas con Rusia (Rohde & Mohammed, 2014).

Entonces EE. UU. apoy6 grupos prooccidente en Georgia y Ucrania, paises
en los que resultaron electos presidentes proclives a la nacién norteamericana;
luego invité a dichos paises a unirse a la OTAN, pese a la oposicién de Alemania
y de Francia. En 2008, EE. UU. respald¢ la independencia de Kosovo, mientras
Rusia apoyaba la integridad territorial de Serbia. Asi, cuando Georgia intent6 to-
mar Osetia del Sur, Rusia envio tropas para defender Osetia y controlar Abjasia.
De fondo, EE. UU. y Rusia disputaban alli el paso de un oleoducto a los puertos
sobre el mar Caspio o sobre el mar Negro, y tema de interés para India, Irdn y
China, dado que el gas del Caspio compite con el petréleo como suministro ener-
gético para estas potencias emergentes (Hill, 2002).

En contraposicion, Rusia incentivo la relacién con Alemania y Francia opo-
niéndose juntos a la campana estadounidense en Irak y la expansion de la OTAN.
También se apoy6 en Italia, al lograr que la empresa Gazprom participara en la
explotacion energética en Libia (Friedman, 2012). La crisis econémica europea,
como en 2012 la tercera reeleccién de Vladimir Putin, cambi6 la empatia de aque-
llos tres paises; el ratificado mandatario declaré entonces que los objetivos rusos
no eran coyunturales, sino basados en la “realidad geopolitica” (Putin, 2012): la
expansion de la OTAN vy el escudo antimisiles eran una amenaza sobre Rusia.

5 Para Rusia, el comercio con toda Latinoamérica solo alcanza el 2%; la inversion directa, el 0,0004 %, y la
venta de armas, el 4% (incluyendo a Venezuela). Mientras, la diplomacia se concentra en Cuba, Nicaragua
y Venezuela. “Whether in commerce, security, or true diplomatic engagemente, Russia wields almost zero real
influence in the region [...] Nevertheless, there is evidence that Russia wants to wield influence in the region on
the cheap, mostly to impress its own citizens” (Miles & Baez, 2018, parr. 15).
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Putin también denuncié que EE. UU. financiaba grupos de oposicién en Rusia y,
en 2013, en Ucrania, a los manifestantes favorables a la UE para debilitar el pro-
yecto de union euroasiatica (Rohde & Mohammed, 2014).

Igualmente, Rusia denuncié que la injerencia occidental en los conflictos de
Libia y Siria debilitaba la democracia. Ciertamente, con la Primavera Arabe las
empresas rusas perdieron mercados alli, en beneficio de homologas occidentales.
Una injerencia llevada a cabo usando el “poder suave” o soft power, como internet,
la telefonia movil y el activismo de organizaciones no gubernamentales (ONG).
La instalacion de bases militares estadounidenses en Afganistan incrementd el
narcotrafico hacia Rusia, pais limitrofe (Putin, 2012); también aument¢ la presion
internacional contra Norcorea, otro territorio con el que compartia frontera.

Frente a tales desafios, Rusia ha reconstruido su capacidad militar. En 2003
y 2005 hubo maniobras conjuntas OTAN-Rusia, aunque solo esta tltima cum-
plia con lo de la limitacion de armas de destruccion masiva (Blank, 2006). Si en
2003 la doctrina de defensa rusa consideraba al terrorismo la principal amenaza,
desde 2008 lo reemplazé por EE. UU. y la OTAN. En 2009, en la Organizacién
del Tratado de Seguridad Colectiva (CSTO), conformada por otras exrepublicas
soviéticas para combatir al terrorismo, el crimen transnacional y cooperar ante
desastres naturales, Rusia impuls6 una fuerza de reaccion rapida (The Notebook,
2009).

La reconstrucciéon militar incluyé incorporar solo soldados voluntarios, reor-
ganizar las brigadas y los distritos militares en todo el territorio (Gritz, 2014); no
obstante, las flotas navales (Norte, Pacifico, Mar Negro y Mar Baltico) han tenido
mas dificultades para renovar el material. Ante la crisis siria, hubo que extraer
naves de todas las flotas para operar una Fuerza de Tarea en el Mediterraneo, in-
cluyendo el Kuznetsov, inico portaviones ruso (Eshel, 2013b).

Promoviendo un equilibrio global multipolar, Rusia acordé suministrarle gas
a China, signo de un nuevo orden geopolitico donde EE. UU. es el enemigo co-
mun (Heilbrunn, 2014). Hasta alli la orientacion de Rusia no sugeria amenazas
directas contra Colombia, pese al ostensible apoyo de Moscu al régimen venezo-
lano (Loidolt, 2020). Pero la politica exterior de Colombia, si quiere ejercer como
potencia mediana’, debe asumir que le conviene mas un equilibrio multipolar que
coadyuvar a geopoliticas hegemodnicas.

6 Reiterando, Rusia no tiene objetivos en Latinoamérica excepto “If it es enough to irritate the United States and
cast doubt on the legitimacy of hemispheric elections, that’s good enough” (Miles & Baez, 2018, parr. 8).

7 “Una potencia mediana puede considerarse como un estado que es capaz de influir significativamente en las
actividades de otros estados, dentro de su zona geografica inmediata” (Nuechterlein, 1975, p. 214).
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4. INDIA: PROYECCION REGIONAL

Durante el decenio de 2000, India fue uno de los paises asiaticos con el mayor
gasto en defensa, pues tal rubro alcanzé en 2013 los 36,3 billones de dolares
(Sharockman, 2014). India posee la tercera fuerza militar en tamafo en el mundo
(1.325.000 efectivos), aunque, comparando calidad, en 2011 India gast6 28.200
ddlares por soldado, mientras Japdn invirti6 238.100 dolares. El mayor porcentaje
del gasto fue renovando el equipamiento soviético adquirido durante décadas pa-
sadas; asi, para inversion en defensa India va después de China, pero su gasto total
es duplicado por el de Japon (Hermann, 2012).

India disputa con China y Pakistan el control de Cachemira, causa de la gue-
rra de 1962, cuando China la vencié. Con Pakistan van tres guerras, incluyendo
la de 1971, y la cual llevé a crear Bangladesh, pais que hoy la desafia en el golfo de
Bengala, con submarinos de origen chino (Caro, 2013). La alianza China-Pakistan
recién construyd el puerto de Gwadar, sobre el Indico, y un gasoducto que atra-
viesa Myanmar desde el golfo de Bengala; todo, ello, a pesar de que Pakistan sea
también aliado estadounidense.

India, el Estado mas grande sobre el Indico, resiente la disputa por el control
de dicho océano, evidenciada por las guerras contra Irak y Afganistan o el com-
bate contra la pirateria en el Cuerno de Africa. En efecto, al norte del Indico se
ubica el “arco del Islam™ los paises que desde Somalia hasta Indonesia, pasando
por el golfo pérsico y Asia Central, son de mayoria islamica. Desde 2008, fuerzas
navales de la UE, la OTAN y EE. UU. aseguran las rutas de navegacién (Caro,
2013) apoyadas por otros paises asidticos con interés en el Indico o en favorecer
sus propios desarrollos navales.

El Indico conecta a India y China, dos paises cuya poblacién suma el 40 % del
total mundial; por alli transitan, rumbo al Pacifico, el 70 % del petréleo mundial
y el 50 % del trafico de contenedores. Asi pues, dicho océano es vital para el co-
mercio, el flujo de recursos energéticos y el desarrollo de las potencias emergen-
tes (Lalieu & Collon, 2010). Por ello, India asume su seguridad maritima como
prioridad que le exige proyectar poder sobre el Indico; ya entre 1961 y 1997 operé
dos portaaeronaves otrora britanicos. En 2013 recibi6 el Vikramaditya, de origen
ruso, y nucleo de los tres grupos de batalla que India planed desplegar en el Indico
(Eshel, 2012; Defense Update, 2013).

Pero la proyecciéon de poder de India asume su propio indice de seguridad
nacional. Desde 1998, ademas de establecer el Consejo de Seguridad Nacional,
tal indice considera el poder nacional una visién de corto plazo en las relaciones
internacionales, y la seguridad nacional, como de largo plazo. El indice enfati-
za el desarrollo humano y la ecologia; algo coherente con el segundo pais mas
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poblado del planeta (1.242 millones de habitantes) y con la cultura estratégica del
Arthashastra, de Kautilya (350-283 a. C.), que invocaba una soberania basada en
la prosperidad y un ejército fuerte (Hwang, 2010).

En ese indice indio, Colombia ocupa el puesto 48 entre 63 paises, aunque,
entre 2009 y 2012 duplicé sus exportaciones hacia India, que pasaron de 632 mi-
llones de ddlares a 1.336 millones de délares. En 2012, las exportaciones fueron
en el 84% petrdleo; en el 9,7 %, carbon, y en menor porcentaje, otras materias
primas. Del total de importaciones de India de todo el mundo (369.769 millones
de ddlares en 2011), Colombia apenas si alcanzaba al 0,2 % (Miranda et al., 2016);
eso, aunque Colombia ha otorgado privilegios de inversidon a unas 30 compaiias
indias —especialmente, de los sectores automotor, informatico y energético—.

En suma, India mantiene una estrategia defensiva respecto a vecinos agresi-
vos y a grandes potencias desafiantes, aunque limitando aparentemente su pro-
yeccién de poder militar al océano Indico. Aunque India depende por completo
de la importacion de petrdleo y de otros energéticos, Colombia no pesa como
proveedor de estos, y solo es un pequeflo mercado para sus exportaciones y sus
inversiones de valor agregado; pero la tendencia es de progresivo desbalance co-
mercial en detrimento de Colombia, convirtiéndose en amenaza como los demas
paises industrializados.

5. UNION EUROPEA: PLANEANDO MANTENERSE

En 2013, varios think tanks propusieron una Estrategia Europea Global, con mi-
ras a 2030, reflejo del debate sobre su papel en el sistema internacional (Ortega,
2012). Tal propuesta no evaluaba amenazas, sino que fijo objetivos y actualizo la
estrategia de seguridad del decenio anterior, acompasada con el Nuevo Concepto
Estratégico de la OTAN. También reiter6 los propdsitos de la UE y sus intereses
vitales, y para el logro de estos formul6 dos objetivos en el ambito doméstico: pro-
mover el mercado interno e impulsar la eficiencia energética (Silvestri et al., 2013).

En el plano regional, y basando su papel global en la vecindad, los objetivos
inclufan: ampliar la UE, asumir una responsabilidad de seguridad en tal vecindad;
renovar lazos con EE. UU., y colaborar con Rusia y China. A escala global, plante6
modelar una gobernanza global sobre objetivos relacionados con el desarrollo hu-
mano, prevenir conflictos, estimular soluciones ambientales y anticipar ambitos de
accion global. Pero objetivos estratégicos tales precisan instrumentos y capacidades.

En consecuencia con lo anterior, el European Union Institute for Security
Studies evalud las aspiraciones militares para el periodo 2013-2025, y advirtié que
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el sistema global multipolar seria menos gobernable y exigia adecuar la capacidad
militar para seguridad de la UE (Missiroli, 2013). Con la Posguerra Fria se estruc-
turaron fuerzas profesionales, pequenas y de voluntarios, para asi consolidar la
cooperacion en la Agencia Europea de Defensa (AED) y una mayor participaciéon
en operaciones de pacificacion internacional.

Posteriormente, tanto la crisis econémica europea como el desinterés en lo
militar incentivaron la desindustrializacion y la reduccién de las capacidades mi-
litares europeas. Por ello, primaba definir los intereses estratégicos comunes, antes
que a las FE. MM. para 2025, considerando alli amenazas tradicionales y nuevas
(amenazas hibridas). Segtin Missiroli (2013), tales intereses insistian en sus ve-
cindarios oriental y sur, en los paises adyacentes a dicho vecindario, en los mares
Indico y Pacifico, como en el Artico, segun se aprecia en la figura 1; por ende, ni
Suramérica ni, mucho menos, Colombia revestian interés estratégico alguno.

Figura 1. Areas prioritarias para la UE (2013-2025).

L~

‘

[

Fuente: Missiroli (2013).

Aquellos intereses, no explicitos en el Tratado de Lisboa, buscaban asegurarse
respecto a: 1) ataques convencionales, con armas de destruccion masiva, asi como
cibernéticos; 2) mantener las lineas de comunicacion maritimas y su infraestructura;
3) proteger los suministros de energia y los recursos a través del globo, y 4) mantener
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los balances regionales de poder. El contexto considerd el ascenso de China y la ines-
tabilidad del otrora Tercer Mundo. Asi, la AED planteé como ejes de desarrollo militar
(Missiroli, 2013) fuerzas combinadas y coordinadas con fuerzas no gubernamentales;
fuerzas de reaccion rapida, en los niveles tactico y estratégico, e identificar las opciones
para actuar y las facilidades de apoyo logistico.

Se asumi6 que la Revolucion en Asuntos Militares (RAM) ahora dependia de
invertir en la industria militar para promover sistemas superiores de: 1) contrainter-
vencion, basados en sistemas de misiles de largo y medio alcance, y tacticos; 2) armas
de control remoto, incluyendo aeronaves, submarinos e infanteria robdtica, y 3)
armas de energia dirigida, incluyendo rayos microondas, plasma y laser; todos
ellos, sistemas que abundarian en los campos de batalla de 2025.

Hasta aqui, definir un nuevo tipo de Fuerza militar consideraba enfrentar
las nuevas potencias regionales, la RAM, la complejidad de nuevas amenazas y
la reduccion del gasto militar (Soriano, 2016). Eso, mientras la situacion de se-
guridad en el entorno europeo tendia a deteriorarse y eran exiguos los recursos
para disponer pronto de tales fuerzas para 2025 (Missiroli, 2013). Por lo anterior,
los desafios desde la UE hacia Colombia se limitan al intercambio comercial y la
omnipresente presion diplomatica.

6. EE. UU. REDISENA SEGURIDAD

Los enfoques estratégicos estadounidenses enfatizan las nuevas amenazas y el re-
disenio de FE. MM. Una definicién de amenaza subyace a la estrategia de seguridad
nacional, considerando la accién amenazante, el tiempo y el objeto de afectacion;
pero la evaluacion de amenazas es politica, como evidenci6 en 2003 EE. UU. al
invadir a Irak acusandolo de poseer armas de destruccion masiva.

En 2012 las nuevas amenazas se atribuian a la globalizacion, la revolucion tec-
noldgica y su influencia politica, ejemplificadas por el crimen organizado. Algunos
controvierten que existan tales amenazas, y que generan alarmismo porque el cri-
men organizado siempre se ha aliado con los politicos, sin buscar tomarse el Estado,
como hizo la “British East India Company” (Witker, 2020). O la mafia italiana, va-
riante étnica del crimen organizado, cooptando politicos en EE. UU. e Italia, dos
estados democraticos (Gayraud, 2008).

La evaluacion de nuevas amenazas también provino de prospectivas contro-
vertidas. Hacia 1993, Huntington previé futuros conflictos entre civilizaciones, y
no por factores ideoldgicos, como durante la Guerra Fria. Sucesivamente, Kaplan
(2014) avizord un futuro mas anarquico, por la superpoblacion y el agotamiento

454 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



ENTORNO ESTRATEGICO DE COLOMBIA: UNA ACTUALIZACION PENDIENTE EN LA DECADA 2012-2021

de los recursos naturales. Entre esas dos posturas, los hechos del 9/11 llevaron
a EE. UU. a replantear su seguridad fronteriza a partir de las nuevas amenazas,
como evidencid la Third Border Initiative, anunciada en 2002 por Colin Powell, y
su aprobacion de la lista de catorce nuevas amenazas, y presentada en 2003 por la
Organizacion de Estados Americanos (OEA), sumando a las mencionadas: trafi-
cos ilicitos (armas, narcdticos y personas), ataques cibernéticos, corrupcion, lava-
do de activos y desastres naturales y de origen humano (Villafuerte, 2007).

Mientras en Colombia el conflicto armado interno ha compendiado nuevas
amenazas, que convierten al pais en arquetipo de opciones militares para enfren-
tarlas, EE. UU. consideraba que las nuevas amenazas no exigian respuesta militar
(Kalil & Fazio, 2004); en parte, porque muchas son externas a su propio territo-
rio®, y gastan, por ello, mds en sistemas, fuerzas y aumento de capacidades. Pero
debiendo ajustarse a la austeridad en el decenio hasta 2025, surgid, por ejemplo,
adoptar una estrategia basada en el poder selectivo (Mazarr, 2013); asi, “nuevas
amenazas + austeridad” imponian el redisefio de fuerzas.

Hasta entonces, sin adversario equivalente enla Posguerra Fria, EE. UU. mi-
di6 su capacidad militar en funcion de afrontar dos guerras regionales convencio-
nales. Pero las experiencias, en Irak y Afganistan sugirieron fuerzas para atender
la disuasion regional, la asistencia humanitaria, la defensa fronteriza, el apoyo
a autoridades locales y cubrir el nuevo “pivote estratégico” del Pacifico (Goure,
2013). Ahora la capacidad estaria en funcién de llegar a tiempo, controlar una
region, detener la agresion y tomar los blancos de alto valor; siempre, ajustandose
a sucesivos recortes fiscales.

Frente a redisefios onerosos impulsados por la burocracia del Pentagono o
el enorme alto mando (Macgregor, 2012), la opcién éptima la propuso decenios
antes Eisenhower. Esta, basada en redisefar la politica de defensa y la estrategia
militar nacional, armonizaba el gasto militar con la evolucién tecnolégica, las es-
tructuras de organizacion y comando y las restricciones fiscales. Al ser excesivo el
tamarfio de la Fuerza respecto al poder militar del pais, el redisefio debia maximi-
zar la capacidad de combate; esto es: fuerzas organizadas en funcion de inteligen-
cia, vigilancia y reconocimiento (en inglés, ISR, por las iniciales de Intelligence,
Surveillance and Reconnaissance), ataque, maniobra y sostenimiento. Los co-
mandos de Fuerza que funcionaron en Irak y Afganistan, donde no hubo opositor
equivalente, debian remplazarse por comandos conjuntos regionales.

8 En EE. UU, la Commitatus Act prohibe el empleo del Ejército en el interior de sus fronteras; cuando las
fuerzas de policia son superadas, para mantener el orden publico o la seguridad, incluso en las lineas de
frontera, se invoca la asistencia militar de la Guardia Nacional de cada estado (Kraska & Saito, 2020). Contra
las nuevas amenazas —por ejemplo, el narcotrafico—, el Comando Sur de EE. UU. se limita a dar asistencia
militar a las autoridades de los paises latinoamericanos, sin por ello activar unidades militares para tal fin, al
contrario de Colombia, que activé Batallones Contra el Narcotrafico en su Ejército Nacional.
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La crisis fiscal imponia fuerzas tipo Lego®: ejércitos pequefios para misiones limi-
tadas y acoplables en fuerzas operacionales segtin las circunstancias, bajo un comando
conjunto. Lejos de grandes concentraciones militares, la respuesta para los conflictos
actuales eran fuerzas de despliegue rapido, conjuntas, anfibias y de operaciones espe-
ciales. Estas, respaldadas, ademas, por un desarrollo industrial adaptado para reducir
costos, no duplicar esfuerzos y asimilar los avances tecnoldgicos (Spinney, 2012).

7. BRASIL, SIN CONSOLIDAR EN SURAMERICA

En 2012, los paises de la Alianza Bolivariana (Alba) anunciaron su retiro de la
Comision Interamericana de Derechos Humanos (CIDH) (RT Actualidad,
2012); un ano después, los mismos paises se retiraron de la Junta Interamericana
de Defensa (JID) (Infonews, 2013). Estos retiros daban una estocada al sistema
interamericano, y confirmaban un reacomodo geopolitico regional; entretanto,
Colombia anuncié un acuerdo de cooperacion con la OTAN (DW, 2014).

Tal sistema, que se consolidé en 1942 con la JID y la declaracién de seguridad
colectiva, desde 1947, por el Tratado de Rio, en realidad sirvié para fortalecer
el perimetro de seguridad estadounidense, y para contener el comunismo en la
region. Con la Posguerra Fria, mientras la OTAN buscoé expandirse, el sistema
interamericano cedia ante proyectos geopoliticos divergentes; de hecho, Cohen
(2009) alude a la region geopolitica Suramérica como la definida fisicamente des-
de el Amazonas hacia el sur (también conocida como Cono Sur, segiin se muestra
en la figura 4), y donde Brasil es el poder dominante. La region, ademas, tiende
al fraccionamiento fisico, debido a la cordillera de los Andes, entre una franja
occidental y otra oriental; un fraccionamiento que en lo comercial evidencié el
declive de la Comunidad Andina, mientras desde 1991 el Mercado Comun del
Sur (Mercosur) tendid a crecer.

En 2004 Brasil impulsé su influencia regional al crearse la Unién de Naciones
Suramericanas, y en 2008, el Consejo de Defensa Suramericano. También en
2004, desde Venezuela se impulsé el Alba, basada en una variante tedrica del
socialismo y una diplomacia petrolera. Al declararse, en 2012, aquellos paises
contra la CIDH y la JID, Colombia quedaba como pivote'® entre estos proyectos
geopoliticos (RT Actualidad, 2013).

9 Lego: marca danesa que popularizé desde 1950 juegos basados en bloques de plastico adheribles entre si para
formar figuras.

10 Pivote, no por posicién geografica ni recursos naturales, ahora Colombia lo es, dada su vulnerabilidad poli-
tica entre los paises que detectan su carencia de proyeccién global (Esquivel, 2015).
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Brasil reafirmé sus pretensiones en la Politica Nacional de Defensa, de 2005,
especificando como prepararse ante las amenazas externas. Luego, en su primera
Estrategia Nacional de Defensa, en 2008, advirtié que las adquisiciones a otros
paises debian garantizar que “las tecnologias queden bajo el dominio nacional”
También priorizaba la autonomia del sector espacial y objetar restricciones al uso
pacifico de la energia nuclear que no adoptaran las otras potencias; todo lo ante-
rior, reafirmado por el Libro Blanco de Defensa Nacional, de 2012, que la presi-
denta Dilma Roussef entregé al Congreso (Defesa, 2012). Dicho libro estimulaba
una industria militar auténoma y aunar el trabajo de sus ministerios de Exteriores
y de Defensa (Ministério da Defesa, 2012).

Para 2013, Brasil ocup6 el décimo lugar entre los paises de mayor gasto mi-
litar del mundo, con 34,7 billones de délares (IISS, 2014), aunque ese gasto era la
mitad del de Rusia, la tercera parte del de China, y la diecisieteava parte del esta-
dounidense (Sharockman, 2014). En contraste, el gasto brasilero era la mitad del
gasto total de Latinoamérica, con 70,9 billones de délares (Infodefensa, 2014b), en
una region donde la modernizacién militar experimentaba un incremento; entre
2008 y 2013, el gasto de inversion brasilero aumento 2,5 veces, hasta US$6.286
(Centro de Estudios Nueva Mayoria, 2013).

Brasil reafirma también plena soberania sobre la Amazonia, sin tutelas fora-
neas, como declaré en 2009 ante altos mandos militares estadounidenses en
Tabatinga, poblado en la triple frontera Brasil-Colombia-Peru (Pignoti, 2009).
Precisamente, Brasil y Colombia comparten limites terrestres, y ambos son
signatarios, desde 1978, de la iniciativa brasilera del Tratado de Cooperacién
Amazodnica; desde 2009 acordaron cooperacion militar en la frontera contra el
narcotrafico y otros delitos (Pan American Defense, 2009) y en 2012 reglamenta-
ron la Comision Binacional Fronteriza (Combifron).

Pero la relacion Brasil-Colombia se diluye en la profundidad estratégica de
la Amazonia. Mientras que vias terrestres permiten viajar de Brasilia a Manaos
(1.523 km, en linea recta), solo por avién puede viajarse la distancia, mas corta,
entre Bogota y Leticia (1.084 km). Tal profundidad facilita el narcotrafico y otros
delitos que Colombia persigue apoyada por EE. UU., lo que Brasil percibe como
amenaza sobre su territorio, por lo cual da prioridad a la defensa de la Amazonia
(Ministério da Defesa, 2008). Por ende, los desafios desde Brasil hacia Colombia
pueden agriar la relacion entre ambos paises si con esta no se consolida el domi-
nio de la regién amazonica.
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8. COLOMBIA: OPORTUNIDAD O VISION ESTRATEGICA

Hasta aqui, el contexto multipolar plantea el incremento de nuevos desafios exter-
nos a la seguridad de Colombia. Dicho contexto implica tanto el poder ejercido
sobre espacios geograficos delimitados como las acciones deliberadas definidas en
estrategias nacionales y traducidas en objetivos de politica exterior (Bartholomees,
2012); precisamente, enfoques securitario y geopolitico que confirman el papel de
Colombia en tal contexto, como sigue.

Figura 2. Evolucion del territorio de Colombia (1825-2012).
Territorios que ha perdido Colombia

@ Panama: Colombia perdi¢ este @ Trapecio Amazénico: La ® Zona en_tre la leajlra y Maracaibo:
territorio en noviembre de 1903, zona del extremo sur Colombia pgrdlo este terreno en 1941
cuando los panamerios entre los hoy cuando pas6 a manos de Venezuela.
decidieron independizarse del departamentos de
pais debido al abandono del Amazonas y Putumayo. ® Los Monjes: Cinco islas localizadas en la
gobierno. Estados Unidos En 1922 Perd se apoderd alta mar del Océano Atléntico, a 18 millas
patrocind la separacion. de este territorio. marinas de la Guajira colombiana. Colombia

] las perdi6 en 1952 cuando cedi6 la
soberania a Venezuela.

COLOMBIA

La Costa de Mosquita:
Pertenecia a Colombia
pero fue arrebatada por
Nicaragua en 1894. Ecuador
Aflos mas tarde, en
1928, el Tratado
Esguerra-Bércenas
ratifico la soberania de
Nicaragua sobre esta
costa. Colombia no
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| Cambios territoriales
de Colombia

n . Gran Colombia (1825)

B Republica de Nueva Granada
(1840)

. Republica de Colombia (1950)

= Limite marino

Fuente: El Pais (2012).

La politica exterior propuesta por los sucesivos lideres colombianos, idealista
y de culto al derecho internacional, ha llevado a ceder mas de un tercio del terri-
torio nacional (Esquivel, 2010); por ende, aumento el nimero de paises con los
cuales Colombia tiene frontera: inicamente maritima con Costa Rica, Nicaragua,
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Honduras, Jamaica, Repl'lblica Dominicana, y Haiti; terrestre y maritima, con
Ecuador, Panama y Venezuela, inicamente terrestre, con Brasil y Pert, como se
muestra en la figura 2. Suman todo ello once presiones'' diferentes contra la segu-
ridad de Colombia; algunas, azuzando a los grupos armados y los traficos ilegales,
las incursiones militares fronterizas y reclamos territoriales, incluso para distraer
las crisis internas de sus propios paises (Esquivel, 2001).

Recuérdese cuando en 2008, excepcionalmente, el pais hizo valer su segu-
ridad en la frontera sur y suscité un cerco politico y militar en cuatro frentes
simultaneos: Venezuela, Ecuador, Nicaragua y los grupos armados internos
(Osacar, 2008). La politica exterior idealista se confirmé cuando en 2012 la Corte
Internacional de Justicia fallé que Colombia debia ceder a Nicaragua 75.000 km*
de drea maritima del archipiélago de San Andrés; ello, porque el Tratado Esguerra-
Barcenas, de 1928, no era de limites, sino que los lideres colombianos cedieron la
soberania (allocation lines) de la Costa de Mosquitia. El fallo, ademas, le costé a
Colombia 8.500 millones de pesos, entre 2001 y 2012, en abogados litigantes ante
esa corte (Samper, 2012).

Paradéjicamente, con once paises vecinos Colombia integraria su entorno
prioritario de seguridad. Segun Buzan y Weever (2003), “la interdependencia de
seguridad es mas intensa entre los paises de una regién dado que las amenazas
viajan mas facilmente sobre distancias cortas” (p. 4). Ademas, si en el contex-
to multipolar de la Posguerra Fria la seguridad regional torné mas auténoma
la politica exterior, objetivo de Colombia seria consolidar tal entorno como un
subcomplejo regional de seguridad (SCRS), incluso aislante (insulator), entre los
complejos de Norte y Suramérica (Buzan & Weever, 2003); un objetivo confirma-
do desde lo geopolitico, segtn se aprecia en la figura 3.

Cohen, quien refut6é a Mackinder y Spykman, por cuanto el dominio de una
region no puede ser un determinismo geografico (Venier, 2010), ubica a Colombia
entre dos regiones geopoliticas: las de América Media y Sur, inscritas ambas bajo
el “dominio geoestratégico maritimo” estadounidense. La primera, una subregion
de Norteamérica, incluye las islas del Caribe, Centroamérica y el norte costero de
Suramérica desde el Darién hasta las Guayanas. Solo alli, Colombia tiene fronte-
ras con ocho paises y es el de mayor extension, ademas de su estrecha relacion con
EE. UU. (Cohen, 2009).

A falta deliderazgo, esta subregion oscila entre fortalecerse como compuerta
internacional (Gateway) o sucumbir como zona de fragmentacion (Shatterbelt).
Compuerta, dados sus nexos con la Europa maritima y Suramérica; dicha

11 Presion; es decir, antagonismo como producto del enfrentamiento de aspiraciones y objetivos nacionales
generado entre dos Estados, y reducible con la sola expresion del poder nacional del afectado (Tapia, 2014).

I 459

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



RicArRDO EsQuIVEL TRIANA

fragmentacion, debida al incremento de la pobreza en la mayoria de sus paises
y de los tréficos del crimen organizado. También, una oportunidad o una ame-
naza para los intereses de Colombia, y que le exigen, en ambos casos, asumir el
liderazgo en esa subregion.

Respecto a la segunda, la region geopolitica de Suramérica que se bosquejo
en el apartado anterior, Colombia podria fortalecer su proyeccién alli. En parte,
porque Cohen (2009) la caracteriza como zona de marginalidad (figura 4)), si-
milar al Africa subsahariana, o sea que ninguno de los dominios geoestratégicos
prioriza su influencia alli, excepto por la creciente demanda de recursos naturales
para China e India; también, porque alli Brasil no ha logrado un dominio regional
reconocible (Bethell, 2010), pues, por ejemplo, contra el narcotrafico, que afecta a
la mayoria de sus vecinos, EE. UU. mantiene el liderazgo, mientras su iniciativa de
Mercosur conduciria a consolidar aquella regién geopolitica del Cono Sur.

Atn mas, por su geografia, Colombia se proyecta sobre siete regiones diver-
sas: la Orinoquia, el Escudo Guyanés, el Caribe, Centroamérica, la Amazonia,
la regién Andina y el Pacifico Occidental, segtin el orden de la profundidad es-
tratégica que definen (Esquivel, 2015); una geografia que exige unas FF. MM. de
tipo despliegue rapido, combinadas, anfibias y de operaciones especiales. En esa
subregion geopolitica se destaca Colombia por tales capacidades militares, lejos
de desafiar los ejercicios de poder estadounidense, o Brasil los complementaria.

Figura 3. Entorno subregional de Colombia, segtiin Buzan y Weever.
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Figura 4. Entorno subregional de Colombia, segiin Cohen.
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CONCLUSIONES

El objetivo de este articulo fue determinar el papel de Colombia en funcién del
entorno estratégico desde 2012. Aunque desde China, Japon, India, Rusia, la UE y
EE. UU. no se perciben amenazas tradicionales hacia Colombia, la mayor asertivi-
dad de las potencias emergentes genera mas tensiones geopoliticas, como también
es creciente la competencia entre aquellas potencias por recursos naturales para
sus propios aparatos productivos. Asimismo, hoy por hoy, globalmente hay mas
restricciones a las politicas exterior y de defensa, mientras en los entornos de se-
guridad se incrementan las amenazas hibridas.

Paradéjicamente, la mayoria de estas amenazas no pueden enfrentarse usando
los medios militares tradicionales, lo que sugiere desarrollar una mas diversificada
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gama de capacidades en los ambitos civil y militar. Asi, lo esencial no es el tama-
o de las fuerzas, sino que el actual entorno exige FE. MM. con capacidad para
disuadir, negar y derrotar cualquier amenaza. En consecuencia, Colombia, mas
que reducir cuantitativamente sus FE. MM., debe redisefiarlas cualitativamente,
para que estas garanticen la integridad del territorio nacional, respondan a crisis
humanitarias y contribuyan a la seguridad regional.

En suma, el entorno estratégico desde 2012, incluyendo una tendencia a
mas restricciones fiscales, reclama de Colombia reorientar su vision estratégica.
Enfaticamente, la respuesta a la pregunta sobre el papel global del pais es que, por
compartir frontera con once paises y estar ubicado entre dos regiones geopoliti-
cas, que definen un subcomplejo securitario, lo urgente es ejercer el liderazgo en
ese espacio donde se vienen incrementando las amenazas hibridas contra su pro-
pia seguridad. Al respecto, ademas de intensificar una cooperacion integral con
los otros Estados alli, por otro lado, cobra importancia desarrollar la capacidad
adquirida de disuasion frente a las amenazas hibridas.
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RESUMEN
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A través de una revision bibliografica y de la interaccién con organismos inter-
nacionales de cooperacidon policial, se busca analizar los retos de los cuerpos
policiales para afrontar los actos criminales durante la protesta social en Chile,
Colombia, Ecuador y Peru entre 2019 y 2021, resaltando los alcances, los medios
utilizados, las caracteristicas y los factores que ponen en riesgo la seguridad regio-
nal; por lo tanto, este articulo tiene como orientacion las estrategias que, desde la
perspectiva académica y de seguridad, deben ser implementadas por los cuerpos
de policia, enfatizando en la necesidad de fortalecer la capacidad de cooperacion,
para, finalmente, definir los retos que las instituciones de seguridad deben adop-

tar de cara a mitigar el escalonamiento de esta amenaza en Sudamérica.

ABSTRACT

Various political, economic, social and cultural factors in South America have
become well-founded and propitious triggers for the use of protest as a mani-
festation of community nonconformity, but its main objectives and its sense as a
social right, has been used by some actors as an instrument of criminalization and
distortion of these means of public expression, which favors scenarios of demo-
cratic destabilization, affecting the security and decision making of government
authorities.

Through a literature review and the interaction with international police cooper-
ation agencies, we seek to analyze the challenges of police forces to face criminal
acts in Social Protest in Chile, Colombia, Ecuador and Peru between 2019 and
2021, highlighting the scope, the means used, the characteristics and factors that
put regional security at risk. Therefore, this article is oriented towards the strate-
gies that, from an academic and security perspective, should be implemented by
police forces, emphasizing the need to strengthen the capacity for cooperation,
to finally define the challenges that security institutions should adopt in order to
mitigate the escalation of this threat in South America.

REsuMmoO

Varios factores politicos, econémicos, sociais e culturais na América do Sul torna-
ram-se desencadeadores bem fundamentados e favoraveis a utilizagao do protes-
to como manifestagdo de ndo conformidade comunitaria, mas os seus principais
objectivos e o seu significado como direito social tém sido utilizados por alguns
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actores como instrumento de criminalizagdo e distor¢ao destes meios de expres-
sao publica, o que favorece cendrios de desestabilizacdo democritica, afectando a
seguranca e a tomada de decisdes das autoridades governamentais.

Através de uma revisdo bibliografica e interacgdo com organizagdes internacionais
de cooperac¢io policial, procuramos analisar os desafios enfrentados pelas forcas
policiais no tratamento de actos criminosos de protesto social no Chile, Colémbia,
Equador e Peru entre 2019 e 2021, destacando o alcance, os meios utilizados, as
caracteristicas e factores que colocam em risco a seguranca regional. Portanto, este
artigo centra-se nas estratégias que, de uma perspectiva académica e de seguranga,
devem ser implementadas pelas for¢as policiais, enfatizando a necessidade de re-
forgar a capacidade de cooperagdo, a fim de finalmente definir os desafios que as
institui¢des de seguranca devem adoptar para mitigar a escalada desta ameaca na
América do Sul.
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INTRODUCCION

Uno de los principales retos en materia social, y que ha escalado considerablemen-
te entre 2019 y 2021 y es calificado como una prioridad por parte de las autori-
dades en el ambito internacional, es el inconformismo demostrado por multiples
sectores (activistas sociales y trabajadores publicos, entre otros) frente situaciones
que historicamente han socavado la integridad de las naciones, como la falta de
oportunidades —que incentiva la pobreza—, la corrupciéon —que incrementa el
margen de desigualdad— y la segregacion de diferentes grupos sociales y politicos
—que distorsiona el referente de liderazgo en un pais— (Spyer & Alvarado, 2021).

En razdn de lo anterior, se destaca el fortalecimiento del extractivismo en
Chile en las tltimas décadas, debido a la privatizacion de los bienes comunes, lo
que generd un gran incremento de la desigualdad. El ejemplo mas emblematico
de esto es la lucha contra la privatizacion del agua: dicha problematica es consi-
derada vital por el Cabildo por la Soberania Socioambiental, que busca combatir
la privatizacion de los bienes comunes naturales y la consecuente destruccion del
medio ambiente (MODATIMA, 2020).

Este inconformismo, exacerbado a partir de la afectacion medioambiental ya
referida previamente, las desigualdades, el autoritarismo, las medidas adoptadas
en el marco de la pandemia de la COVID-19 y la actuaciéon de los cuerpos de
policia en el desarrollo de procedimientos, y que para el periodo de pandemia
se caracterizd por situaciones de control inusitado (autoridad encargada de des-
plegar las disposiciones de gobierno para reducir la afectacion que podria traer
un fendmeno desconocido para muchos, como la pandemia), la disminucién de
actividades de prevencion y la aceleracion de procesos de desconfianza hacia la
policia, conjuraron el escenario propicio para la realizacion de diversas protestas
sociales en Chile, Colombia, Ecuador y Perti entre 2019 y 2021. No obstante lo
anterior, la protesta social pasa a convertirse en un factor de interés y de interven-
cion prioritaria cuando en ella se erigen actos delictivos individuales o colectivos.

Ahora bien, este tipo de eventos se complejizan en la medida en que se acu-
den a nuevas vias para garantizar el accionar de sectores criminales de la protesta.
Cabe mencionar entre ellas las convocatorias masivas en redes sociales, la finan-
ciacion de grupos delictivos para incitar el desorden y la deslegitimacion de las
autoridades.

Considerando este panorama, los cuerpos de policia juegan un papel pre-
ponderante en Sudamérica, de cara a estructurar la seguridad, proteger el patri-
monio nacional y los bienes individuales y facilitar el desarrollo de las protestas,
como un derecho constitucional a escala regional, pero, a su vez, para promover
la armonia que debe existir entre la sociedad y la policia y alcanzar los niveles de
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relacionamiento planteados por Casas et al. (2018), a través de ideas de innova-
cion, empoderamiento de programas comunitarios y la ratificacion de la legitimi-
dad social.

Acudiendo a Garcia Luna (2019), y destacando el valor que tienen para los
gobiernos la tranquilidad y el orden publico durante los escenarios de protesta, el
presente articulo busca responder una de las inquietudes que marcan la hoja de
ruta en materia de seguridad para autoridades y cuerpos de policia en el mundo.
En este sentido, se plantea la siguiente interrogante: ;Cudles han sido los retos de
los cuerpos policiales para afrontar los actos criminales durante la protesta social en
Chile, Colombia, Ecuador y Perti entre 2019 y 20212

Para dar respuesta a la referida pregunta, en el desarrollo del presente do-
cumento se abordan las siguientes tematicas, desde la perspectiva de autores
reconocidos en la materia: reflexiones tedricas sobre los actos criminales duran-
te la protesta social (Torrejano Vargas, 2009; Maldonado Ruiz, 2019; Arczak &
Hernandez, 2021); actos criminales cometidos durante la protesta-una afectacion
bilateral (Pardo (2019); aproximacion a los retos y los desafios de los cuerpos
de policia (Alvarado Alcdzar, 2019); repensando la inteligencia policial (Saldana
Cuba & Portocarrero Salcedo, 2017); cohesion de las autoridades a través de los
mecanismos de cooperacion policial (Lince Betancourt, 2014); confianza, tole-
rancia y complementariedad (Verduzco Chavez, 2017), y actos criminales durante
la protesta en medio de la Cuarta Revoluciéon Industrial: hacia la profesionaliza-
cion policial (Cakmakci, 2019).

M¥£TODO

El articulo se desarrolld6 mediante una revision bibliografica, desde un método
cualitativo con un enfoque analitico-descriptivo; para ello, se realizaron la bus-
queda, la seleccion y la revision de articulos cientificos en revistas indexadas
de sistemas de indexacién y resumen, al igual que bases de datos como Scielo y
Dialnet, utilizando para la seleccion de las investigaciones para incluir en el estu-
dio las siguientes palabras clave: protesta social, actos criminales, cuerpos policia-
les. Adicionalmente, se indag6 una serie de documentos legales (constituciones
de Colombia, Peru, Chile y Ecuador), e informes de organismos competentes en
materia de supervision de las protestas sociales, como es el caso de la Asamblea
de las Naciones Unidas.

I 471

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



Juan Davip VAsQuEz Isaza

REFLEXIONES TEORICAS SOBRE LOS ACTOS CRIMINALES EN LA
PROTESTA SOCIAL

En el contexto de las protestas sociales se cometen actos criminales o delincuen-
ciales, que inducen a la reflexion sobre como pueden intervenir las fuerzas de
seguridad para garantizar la proteccion de la poblaciéon. A fin de comprender el
fenémeno desde su estructura y su motivacion, es necesario aclarar que la pro-
testa, segun Archila Neira, citado por Torrejano Vargas (2009), adquiere diversas
vertientes de lucha adoptadas por la accion social, en su busqueda de modificacion
de conductas, proteccion de intereses o presentacion de inconformismos. Entre
dichas vertientes se encuentran las huelgas, las movilizaciones, las invasiones de
predios, los bloqueos, los disturbios, la ocupacion, el cabildo abierto, la operacion
vela y la huelga de silencio, cada una de las cuales se configura de acuerdo con las
necesidades, la poblacion, el territorio y el nivel de demanda social.

Durante la ultima década del siglo XX, algunos autores comprendieron la
recurrencia y la connotacion que la protesta empezé a adquirir como una accién
colectiva que emergia en la medida en que la sociedad percibia la influencia que
ejercia sobre actores de poder, motivo por el cual su particularidad estuvo enmar-
cada en la forma de expresion protegida por el derecho a la libertad y a la posibi-
lidad de exigir 6ptimas condiciones de vida (Maldonado Ruiz, 2019), y sobre la
cual se demandan diferentes necesidades experimentadas por los grupos sociales
impactados.

A través de las primeras posiciones académicas latinoamericanas sobre
el tema, Scribano (2003) analiza las protestas desde el contexto argentino, y las
define como una lucha incesante por el reconocimiento de sentido y de sus ca-
racteristicas socialmente validas, y que ofrece asi una dimension sociologica que
trasciende las esferas politicas, y que, dada la validez de estas solicitudes, cuenta
con un amparo legal de corte constitucional (tabla 1).

Tabla 1. Disposicion constitucional de la protesta o el derecho a la reunion

ARTiCULO TeEXTO

Los individuos y los colectivos podran ejercer el derecho a la

resistencia frente a acciones u omisiones del poder publico o de las
Ecuador Articulo 98  personas naturales o juridicas no estatales que vulneren o puedan

vulnerar sus derechos constitucionales, y demandar el reconoci-

miento de nuevos derechos.
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ARTICULO

Toda parte del pueblo puede reunirse y manifestarse ptblica y
Colombia Articulo 37 pacificamente. Solo la ley podrd establecer de manera expresa los

casos en los cuales se podra limitar el ejercicio de este derecho.

Derecho a reunirse pacificamente sin permiso previo y sin armas.
Articulo 19,
Chile Las reuniones en las plazas, las calles y los demds lugares de uso
numeral 13 o L, . . L
publico se regiran por las disposiciones generales de policia.

Derecho a reunirse pacificamente sin armas. Las reuniones en

locales privados o abiertos al publico no requieren aviso previo.
. Articulo 2, o . .
Peru Las que se convocan en plazas y vias publicas exigen anuncio
numeral 12 o ) o
anticipado a la autoridad, la cual puede prohibirlas solamente por

motivos probados de seguridad o de sanidad publicas.

Fuente: elaboracion propia, con base en: Constitucion de la Republica del Ecuador (Art.
98) de la Asamblea Nacional de la Republica del Ecuador (2008), Constitucion Politica
de Colombia 1991 (Art. 37), Constitucion Politica de la Republica de Chile (Art. 19) en

Senado de Chile (2019) y Constitucion Politica de Perti (Art. 12) de Presidencia de la
Republica de Pert (1993).

Complementando la linea socioldgica, Bassa Mercado y Moncada Garay
(2019) advierten sobre la existencia de un sometimiento de la poblacién a un
orden o a unas disposiciones gubernamentales que atentan contra los intereses
mas basicos, y que dan cuenta de la resistencia a la autoridad, situaciéon que se
traduce en la protesta social. Autores como Correas (2011) y Maldonado Ruiz
(2019) apuntan a la necesidad de la intervencion efectiva del derecho penal para
conocer los limites de la protesta y reprimir el delito que se aloja en ella, y que,
ademds de permitir el pleno conocimiento de aquellas modalidades que desdibu-
jan estas manifestaciones sociales, evitan su criminalizacion y castigan los brotes
especificos de vandalismo. Es asi como la actuacion de la Policia Nacional estaria
enfocada en acciones que le ayuden a superar esos retos. Algunas de las labores
que deben ejecutarse en ese sentido son el bloqueo de vias, y prevenir el dafio en
bienes ajenos publicos y privados, asi como el dafio a los ciudadanos y la violencia
contra servidor publico, entre otras.
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En este orden de ideas, no debe confundirse un acto criminal o delictivo con la
criminalizacion de la protesta: Castro Diaz (2018) analiza esta tltima como uno de
los aspectos mas negativos para el actual sistema de control neoliberal, un flagelo
social, politico y juridico que demanda mayor observacion estatal y de sus insti-
tuciones. Asi mismo, Rodriguez Arias y Arciniegas Santos (2012) establecen que
la criminalizacion de la protesta social afecta los principios basicos que funda-
mentan el Estado social de derecho; sin embargo, hace énfasis en la significacion
que adquiere una politica criminal adecuada para la preservacion de la seguridad
ciudadana.

En lo relativo al rol de los cuerpos de policia, y el de las agencias de seguri-
dad respecto al tratamiento de la protesta, el analisis de Pickard (2019) ratifica
que la evolucién de sus métodos, la tecnologia, la utilizacién de bases de datos,
la modificacion de la legislacion y la vigilancia de los protestantes ha conllevado
que en el siglo XXI dichos métodos resulten en el distanciamiento del consen-
timiento y la fuerza razonable, y transiten hacia la coercion y la fuerza excesiva.
En contraste con lo anterior, Blay (2013) asegura que existe un esfuerzo consi-
derable por parte de tedricos e instituciones policiales por mejorar y replicar las
formas de control de las protestas sociales, situacion que debe estar en perma-
nente evaluacion y actualizacidn, para que estas propuestas no se conviertan en
simples referentes de consulta o medidas inocuas.

Entre 2019 y 2021, diversos eventos acaecidos en paises como Ecuador,
Chile, Perti y Colombia motivan el cuestionamiento que debe surgir en torno ala
atencion de los actos delictivos, la criminalizacion de la protesta y la misiéon que
cumplen los entes de control. En el caso especifico de Chile, en 2019 ocurri6é un
estallido social, el cual, segtin Spyer y Alvarado (2021), tuvo sus origenes en las
duras criticas al modelo econémico neoliberal existente. Esas movilizaciones de-
nunciaron la ilegitimidad de la Constitucion vigente, producto de la dictadura ci-
vil-militar. Una de las demandas de mayor consenso fue la exigencia de una nueva
Constitucion, por medio de una Asamblea Constituyente, asi como el reclamo por
el alza en la tarifa del sistema de transporte publico de Santiago. En lo que respecta
a Colombia, se destaca que

Las protestas, que comenzaron el 28 de abril de 2021, se desencadenaron por
un proyecto de ley de reforma tributaria propuesto por el gobierno para estabili-
zar la deuda publica y el déficit fiscal. A pesar de que el proyecto de ley fue retirado
el 2 de mayo de 2021, las protestas continuaron y se expandieron, convirtiéndose
en un amplio reclamo de mejoras en otras areas. (Arczak & Hernandez, 2021, p. 2)

Factores como el acercamiento fisico que se da entre protestantes y policias,
la incidencia del terrorismo a través de organizaciones criminales y células urba-
nas en las manifestaciones y la necesidad de generar regulaciones sobre aquellos
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que pretenden desvirtuar este derecho mediante el boicoteo o el vandalismo en
manifestaciones sociales (Benjamin, 1955) hacen que los debates académicos y
pragmaticos deban reconfigurarse en beneficio de aquellos que no participan de
la protesta y se ven afectados por acciones incluso de terrorismo. En relacién con
esto ultimo, investigaciones previas han demostrado que “detras de las manifes-
taciones violentas existen una serie de células o grupos barriales dedicados a ge-
nerar caos y que responderian a orientacion del ELN vy las disidencias de las Farc”
(RCN, 2020, parr. 1).

ACTOS CRIMINALES COMETIDOS EN LA PROTESTA: UNA
AFECTACION BILATERAL

En el contexto de la protesta social —especialmente, cuando existen grandes can-
tidades de personas concentradas en espacios publicos— suelen ocurrir actos cri-
minales, cometidos tanto por grupos delincuenciales como por miembros de los
cuerpos policiales (Alvarado, 2019). En relacion con estos ultimos, y en la medida
en que se ejerce la fuerza entre sociedad y autoridad, el crimen mds comun es
incurrir en la represion hacia los manifestantes. A este respecto, Alvarado (2019)
sefala:

En el caso de la represion, esta tipicamente relacionada con la accién de los
cuerpos policiales y militares, o bien, de cuerpos parapoliciales y paramilita-
res, de mucha “tradicién” en el ambito latinoamericano. En este sentido, se po-
dria plantear que la represion consiste, fundamentalmente, en el ejercicio de la
violencia, sobre todo fisica, mediante la accidon de cuerpos armados, sean estos
legales/formales/regulares o ilegales/informales/irregulares, dirigida contra
organizaciones y movimientos sociales que en cierto grado desafian el orden
social al recurrir a mecanismos no-institucionales. (p. 31)

En relacién con lo anterior, durante los tltimos tres afios, situaciones como
las medidas restrictivas y el tratamiento econémico ofrecido por gobiernos en
Latinoamérica durante la pandemia de la COVID-19, aunadas a las repercusiones
de la desigualdad, la corrupcién y la ausencia estatal en regiones y poblaciones
vulnerables, han sido detonantes de alto impacto para las protestas sociales, que a
diario se incrementan, gracias a la efectividad que suscita esta forma estructural y
cohesionada de enfrentar el poder, y asi se convierten en una condicién habitual
y cada vez mas especializada en paises de la region. En este sentido, en la figura 1
se presenta una correlacion de eventos y patrones comunes en el ambito regional,
en el marco de la protesta.
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Figura 1. Correlacion de eventos-patrones comunes a escala regional,
en el marco de la protesta.
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Fuente: elaboracion propia, con base en un analisis realizado desde la Unidad Nacional
de Ameripol Colombia, a partir de los eventos de violencia en las acciones colectivas de
la region.

En este contexto, “el control policial de las protestas es un tema sistematica-
mente trabajado en relacién con cémo los cuerpos policiales y, en situaciones ex-
cepcionales, los cuerpos militares “contienen” las protestas y cuales mecanismos
usan para ello” (Alvarado, 2019, p. 32). A este respecto, Blay (2013) indica que el
modelo de control policial de las protestas muestra cambios en relacion con los
“tiempos, espacios y modos de protesta” (p. 25). La referida autora sefiala que
en el caso de las protestas que presentan un tono acentuadamente contencioso
(no-institucional), el modelo de control tiende hacia formas de control mds duras,
tipicas de la incapacitacion estratégica, lo que deriva en abusos de autoridad hacia
los manifestantes.

Para Moisés Naim, retomado por Pardo (2019), este fendmeno merece un
analisis general desde las causas, debido a la interconexion que puede existir entre
cada pais y el escepticismo que se promulga contra los gobiernos, situaciéon que
afade ambiciosos retos para las autoridades y una inmejorable oportunidad para
las organizaciones criminales, que se infiltran en las protestas, y que, segtin Pardo
(2019), a lo largo del siglo XXI, han aprovechado la proteccion internacional y
nacional ofrecida mediante diversas herramientas legales, desde donde incremen-
tan el caos e impulsan el desorden, incluso en una amalgama de escenarios que
incluyen las redes sociales.
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A propésito de la utilizacion de medios coercitivos y de la afectacion de
derechos como los de libre expresion y reunion, las situaciones criminales que
han tenido lugar en paises de Sudamérica, como los graves dafios al Metro de
Santiago durante las propuestas de 2019 en Chile, demuestran un inusitado
comportamiento por parte de sectores especificos en el ntcleo de las protestas,
y que progresa de forma cada vez mas sistematica, a la luz de la influencia de
células terroristas, la interconexion regional derivada de la innovacion tecnold-
gica que permite la convocatoria generalizada y la socializacion de experiencias,
que, en palabras de Marisa von Biillow (2016), facilita la creacidon de lazos; in-
cluso, entre los actores mas fragmentados. Aunado a esto, se deben considerar
posiciones en las cuales se advierte la tergiversacion de la policia:

En ocasiones funcionarios policiales infiltran las manifestaciones violentas de
los grupos que operan desde la anomia (del mismo modo que lo hacen tam-
bién delincuentes que actiian desde el oportunismo frente al caos social), con
la finalidad de producir destrucciones y dafios que son repudiados por la ciu-
dadania, sentimientos de rechazo que son manipulados por las instituciones
disciplinantes para justificar la represion [en los muros: ‘Basta de montajes.
Los estamos mirando. (Madariaga, 2019, p. 149)

En 2019 y 2020, con motivo del “estallido social” y su posterior aniversario,
Chile fue testigo de una serie de protestas que paulatinamente se convirtieron en
el eje de atencion de autoridades como Carabineros y la Policia de Investigaciones
(PDI). Durante los eventos, generados como consecuencia de una serie de medi-
das econdmicas y educativas establecidas por el gobierno del presidente Sebastian
Pifiera, y que enardeceria el descontento con el alza del precio del pasaje del me-
tro, se produjeron dafios materiales en edificios, entidades bancarias, iglesias y
estaciones de policia, que dejé como resultado la muerte de mas de 30 personas
(BBC News, 2020, parr. 7).

De manera casi paralela, en Ecuador las protestas sociales tuvieron su auge
inicial en 2019, cuando el presidente Lenin Moreno decidid eliminar los subsi-
dios, situacién que trajo consigo el aumento en el precio de la gasolina y configu-
raba un nuevo estado de afectacion a la seguridad, producto de la muerte de once
personas y el vandalismo en vias publicas utilizando bombas molotov y explosi-
vos artesanales (Human Rights Watch, 2020).

Cuando en Ecuador y Chile se desencadenaba esta serie de hechos, en Pera
se llevaba a cabo un ciclo de protestas, denominadas marchas nacionales, surgidas
a partir de la destitucion del presidente Martin Vizcarra, y que ademads de dejar
como saldo dos muertos, trajo consigo la renuncia de al menos seis ministros.
Como caracteristica en el caso peruano, una de las instituciones mas criticadas
frente a la intervencion de la protesta social fue la Policia Nacional, debido al uso
de la fuerza y la utilizaciéon de medios coercitivos. Hechos similares ocurrieron
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en las protestas y los disturbios presentados en Colombia y, de forma general, en
toda la region a lo largo de 2019 y 2020, cuando el descontento trascendia de las
disposiciones gubernamentales hacia la actuacién policial y el control ejercido
por la institucion era cuestionado, en medio de hechos que empefaban su imagen
y daban lugar a la zozobra generalizada.

La relacion de estos eventos y los patrones conductuales que se experimentan
a su alrededor, y que en algunos casos cuentan con evidente produccion delictiva
de los ciudadanos con antecedentes criminales, han sido objeto de estudio e in-
vestigacion por parte de autoridades de inteligencia en el ambito regional. Es asi
como terroristas, a través de organizaciones criminales colombianas y conexio-
nes internacionales, promueven estrategias de adoctrinamiento, reclutamiento y
acceso a movimientos de izquierda en paises de la region, y asi instrumentalizan
la protesta para lograr la afectacién de democracias y desestabilizar el orden y el
equilibrio que deben existir entre autoridades y sociedad en estos contextos de
conflictividad social’.

Como continuidad de las dinamicas delictivas y de las formas especializadas
que han adoptado algunos de los actores conflictivos (criminales, protestantes,
ciertos grupos politicos o sociales, entre otros) en los movimientos sociales, se
han prolongado los patrones de actuacion efectiva contra los cuerpos de policia y
las autoridades adoptando iniciativas de referenciacion e implementando mode-
los que han marcado el éxito del vandalismo en otras naciones, lo cual intensifica
el debate que existe acerca de la criminalizaciéon de la protesta social, desde la
que algunos intervinientes deslegitimizan la labor de los gobiernos de turno. En
relacion con ello, es importante profundizar en la problematica que constituye la
oportunidad que han encontrado algunos terroristas y grupos al margen de la ley
en el seno de la protesta, y que, ademas de brindar clandestinidad en medio del
alto nimero de participantes, los involucra en un evento que cuenta con la legali-
dad ofrecida en el plano constitucional.
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APROXIMACION A LOS RETOS Y LOS DESAFIOS DE LOS CUERPOS
DE PoLicia

Como antesala al planteamiento de retos de los cuerpos de Policia, es necesario
acudir a autores como Maldonado Ruiz (2019) y Alvarado Alcazar (2020), quie-
nes confirman que los Estados/gobiernos recurren a los instrumentos legales y
dan un trato policial a los movimientos para propiciar mecanismos de control
que apacigiien los inconformismos sociales marcados por las decisiones politicas,
situacién que trae consigo la securitizacién y la criminalizacién de facto de los
requerimientos ciudadanos. Es asi como los funcionarios encargados de hacer
cumplir la ley se convierten en los primeros respondientes de las demandas ge-
neralizadas, y la sociedad encuentra en la autoridad el principal obstaculo —al
no canalizar eficazmente las necesidades de la sociedad—, féormula que da lugar a
una inevitable confrontacién entre manifestantes y agentes del orden.

Cuando esto se produce, la criminalizacién de la protesta se configura como
el intento coartador por parte de autoridades gubernamentales para regular este
derecho constitucional, que, a su vez, muestra cdmo en ocasiones dichas ma-
nifestaciones sociales se caracterizan por dinamicas vandalicas, conductas de
afectacion generalizada y sensacion de anarquismo, entre otros, gracias al apro-
vechamiento de organizaciones criminales para identificar espacios apropiados
de debilitamiento de aquellas fuerzas del orden que salvaguardan la labor de las
democracias. Es asi como este ambiente de dualidad y extrapolacion reafirma la
postura de Tarrow (1994), quien advierte que en la region se acentua el “efecto
contagio’, en el que se vinculan paulatinamente toda clase de ciudadanos saliendo
a las calles; sin embargo, este efecto incluye los comportamientos y las formas
vandalicas que se aplican en algunos paises.

Toda la configuracion social a escala regional y la disposicion que deben ad-
quirir los cuerpos de policia para afrontar de manera diferencial los retos y los
desafios de la protesta social, constituye una de las prioridades para la agenda
de seguridad en América del Sur. En consecuencia, y como esencia del articulo,
a continuacién se presentan algunas propuestas sobre las cuales los cuerpos de
policia deben centrar sus esfuerzos para atenuar la criminalizacion de la protesta
desde su accionar haciendo una revisiéon académica que contribuya a la moderni-
zacion de la seguridad, de acuerdo con los nuevos estandares sociales, y posterior-
mente, asegurar la corresponsabilidad del binomio sociedad-Policia.

REPENSANDO LA INTELIGENCIA POLICIAL

Segtin Saldafia Cuba y Portocarrero Salcedo (2017), existen diversos medios al-
ternativos de represion, sobre lo cual se introducen en el imaginario colectivo
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elementos adicionales que perturban su normal desarrollo, como los organismos
de inteligencia, servicios que tradicionalmente se han insertado en este tipo de
eventos, y que desdibujan la peticién colectiva, ya que generaliza a todos los ac-
tores participantes a la protesta como medios de promocién de violencia o afec-
tacion a la seguridad. Para autores como Saldana Cuba & Portocarrero Salcedo
(2017), la inteligencia se presenta como uno de los baluartes de criminalizacion de
la protesta, al ser esta desde donde se incentivan los sefialamientos a un derecho
ineludible.

No obstante lo anterior, dadas las condiciones actuales de infiltracidén de ac-
tores criminales, y teniendo en cuenta los resultados en capacidad de prevencion,
las agencias de inteligencia de los cuerpos de policia son los organismos llamados
a generar una intervencion responsable para posibilitar el cumplimiento de los
derechos fundamentales de quienes participan de las manifestaciones sociales y
los ajenos a ellas.

Por su parte, la Asamblea General de la Organizacion de las Naciones Unidas
(2016) declara de forma general, a través del articulo 77 del Informe conjunto del
Relator Especial sobre los derechos a la libertad de reunién pacifica y de asocia-
cion, que la utilizacion de agentes secretos depende de la necesidad y los motivos
fundados que existan sobre la comision de un delito grave, considerando la per-
tinencia de la utilizacién de los servicios de inteligencia y la importancia de la
informacién que se obtendrd, observando permanentemente la preservacion de
los derechos. Es asi como los fines de vinculacion de los organismos de inteligen-
cia estarian orientados a la mitigacién de intenciones delictivas que se presenten
antes, durante y después de la protesta, sin afectar la manifestacion social, pero
garantizando que esta se lleva a cabo procurando la convivencia y la seguridad
ciudadanas.

En palabras de Camps Calvert y Garcia Berrio (2015), la labor de inteligencia
permite realizar una verificacién sobre los actores vandalicos, las publicaciones
con fines criminales y el desarrollo de futuras investigaciones coordinadas con
las unidades policiales encargadas de velar por el acompafiamiento durante la
protesta.

Es asi como, conforme a las dindmicas delictivas y el alcance criminal que
tienen algunos de los incitadores de actos criminales durante la protesta, la Policia
Nacional debe promover la actuaciéon responsable de un binomio como la inte-
ligencia y la policia judicial definiendo roles especificos, que para la inteligencia
van desde la recoleccion de informacion hasta la creacidon de escenarios prospec-
tivos, de cara a la anticipacion y la toma de decisiones, mientras que para la poli-
cia judicial recorren los dmbitos de la investigacion penal asociados a actividades
criminales previamente establecidas por el ordenamiento juridico de cada Estado;
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ello, con el fin de robustecer las estructuras de inteligencia e investigacion en esce-
narios sociales de vanguardia, y para proteger la protesta de agentes externos que
la utilicen o la manipulen para el logro de objetivos politicos extremistas o como
medio de acciones criminales, vandalicas y de terrorismo que menoscaban las
democracias e incrementan las posiciones anarquicas.

Como consideracion final de la participacién de unidades de inteligencia, es
necesario aclarar que el desarrollo de esta actividad, que facilita el reconocimiento
de aquellos incitadores de violencia, puede ser considerado una funcion ejecuta-
da, incluso, por parte de las unidades de reaccion antidisturbios de los cuerpos de
policia, que se encargan de propiciar una respuesta inicial a los acontecimientos
delictivos en la materializacion de este derecho constitucional, para permitir asi
una actuacion mas transparente, inequivoca y alineada al trabajo que existe de la
policia frente a la sociedad.

COHESION DE LAS AUTORIDADES A TRAVES DE LOS MECANISMOS
DE COOPERACION POLICIAL

A pesar de las dificultades de integracion y las divergentes prioridades de coopera-
cion que pueden surgir en la region, Latinoamérica se caracteriza por el estableci-
miento de alianzas a través de mecanismos especificos en materia de seguridad. Para
Lince Betancourt (2014), una via para enfrentar las multiples amenazas que surgen
a escala internacional es la integracion policial, motivo por el que esta coordinacion,
basada en los principios de corresponsabilidad y oportunidad, es la mejor forma de
prevenir situaciones de afectacion a la seguridad en el contexto sudamericano.

En la actualidad, bajo modelos de cooperacién como la Comunidad de
Policias de América (Ameripol) y la Comunidad Latinoamericana y del Caribe de
Inteligencia Policial (CLACIP), por mas de quince afios han sido posibles el inter-
cambio de informacion, la capacitacion de funcionarios de policia, el desarrollo
de procesos operacionales contra el crimen organizado trasnacional y la realiza-
cién de encuentros para determinar prioridades de trabajo. Lo anterior reitera lo
mencionado por Johan Galtung entrevistado por DW (2010), quien formulaba
la paz negativa como “la ausencia de un enfrentamiento violento y el mecanis-
mo para alcanzar esa meta es la solucion de los conflictos existentes” (parr. 5),
pero que, a su vez, resaltaba la paz positiva como “una relaciéon armoniosa que se
consigue cuando dos o mas entidades emprenden proyectos y sus beneficios son
repartidos equitativamente” (parr. 5), situacion que se hace realidad cuando se es
testigo de la integracion en este tipo de organismos internacionales.

En su trayectoria, estos mecanismos han volcado los esfuerzos para mitigar
formas delictivas y fenémenos como el trafico de cocaina, la migracién irregular,
el cibercrimen y, actualmente, aquellas amenazas asociadas a la pandemia de la
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COVID-19. A propésito delos retos de dimension social que enfrenta Latinoamérica,
es necesario que se procuren esfuerzos conjuntos y de corresponsabilidad policial
para adoptar estrategias de trabajo contra el vandalismo, las formas ilegales de fi-
nanciamiento y el terrorismo que se ciernen alrededor de la protesta social.

Es asi como la accionabilidad de estos instrumentos policiales deberia con-
centrarse en estrategias de vanguardia para la cooperacion, entre las cuales se
destacan los modelos de gestion del conocimiento, y que, de acuerdo con la ne-
cesidad, la capacidad dinamica de absorciéon propuesta por Cohen y Levinthal
(1989), definida como la facultad de una empresa o una entidad para adquirir co-
nocimiento de su entorno, a partir de variables como la innovacion y el desarro-
llo, para ser replicadas en beneficio propio, encajaria como un revulsivo de corte
académico. Este tipo de conceptos contemporaneos, asociados a la investigacion
y la actualizacidn, facilitaria el rendimiento de los cuerpos de policia motivando
la adopcidn de lecciones aprendidas y experiencias exitosas.

No obstante lo anterior, para permitir la correcta aplicacion de estos modelos
de gestion del conocimiento, es imprescindible identificar las formas a través de las
cuales se hace posible el adecuado intercambio de informacién y la construccion
de un soporte académico y pragmatico que materialice las estrategias de trabajo
que se gestan independientemente desde cada cuerpo de Policia, y que podrian
hacer parte de un modelo multidimensional asociado a la region latinoamericana.

Desde la concepcion de Hobday (2005), el Modelo de Integracion de Sistemas
y Establecimiento de Redes (Systems Integration and Networking), que se caracte-
riza por la interaccién de empresas y organizaciones para la adquisicion de apren-
dizajes y el fomento de la innovacién desde un proceso de distribucién en red,
daria lugar al fortalecimiento de los canales existentes de cooperacién dentro de
los cuerpos de policia, gracias a ejes de integraciéon como Ameripol y CLACIP, si
desde ambos organismos se propende por la innovacion, el acercamiento perma-
nente y el desarrollo de cada una de las actividades desde un ambito académico/
investigativo.

El networking en ejecucion incentiva la socializacion de lecciones aprendidas
y experiencias exitosas y dilucida los patrones delictivos que utilizan los grupos
criminales en el marco de las manifestaciones publicas, pero, primordialmente,
permite garantizar el accionar de las autoridades para evitar la criminalizacion de
la protesta y el correcto abordaje de la Policia ante la sociedad.

CONFIANZA, TOLERANCIA Y COMPLEMENTARIEDAD

Debido a las expresiones del crimen organizado y a la escalada delictiva en la re-
gion, que se remonta, principalmente, a finales del siglo XX, con el auge del narco-
trafico y el surgimiento de importantes carteles. Los hitos y los baluartes que tienen
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los cuerpos de policia en paises como Colombia, Ecuador, Pert y Chile son su
capacidad de despliegue y la ejecucion de operativos contra estas organizaciones.
A pesar de que los resultados dan cuenta de su contundencia, existe una necesidad,
que se erige como la punta de lanza de la relacion Estado-Policia-sociedad, en la
cual se evidencian facetas de autoritarismo que soslayan la confianza, y que, gene-
ralmente, trae consigo la estrategia de soberania graduada, un concepto aplicado
por Ong (2008), quien advierte sobre la configuracion estatal para responder a los
retos y las necesidades del mercado a través de estrategias de ajuste militar y policial
buscando, de esta forma, crear entornos competitivos y ambientes de seguridad.

Esta reconfiguracion se concibe a través de la priorizacion para el control
en puntos de mayor demanda y alineacion del desarrollo econdmico del Estado;
sin embargo, no responde efectivamente a las necesidades sociales ni borra aque-
llos vestigios de autoritarismo (Verduzco Chavez, 2017); un item que para paises
como Colombia, Ecuador, Pert y Chile es de primera necesidad, en virtud de las
demandas sociales acaecidas, principalmente, entre 2019 y 2021.

A pesar de que las situaciones de conflictividad son una constante en la his-
toria de la humanidad, y a pesar de que se agudizan en la medida en que existen
objetivos (Galtung, citado por Calderén Concha, 2009) en nombre de cuyo lo-
gro media el control de las autoridades para procurar que el logro de estos no
afecte los intereses de otros, durante la protesta emergen todos los sintomas de
deslegitimacion construida®, por lo que es primordial establecer una linea de apa-
ciguamiento, desde donde se presente una atribucion de control y autoridad por
parte de entes institucionales como la Policia, pero en los que, a su vez, se reflejen
valores como la confianza, la tolerancia y la complementariedad; sin embargo, este
postulado no tendria fundamento sin el desarrollo de estudios para el abordaje
de colectividades y masas, fundamento de la sociologia, y el abordaje de reunio-
nes que incentiven la comprension profunda, por parte de los gobiernos y de los
cuerpos de Policia acerca de la importancia de la protesta social y de la incidencia,
cada vez mas acentuada, de factores desequilibrantes conexos, los cuales aprove-
chan la conmocidn entre sociedad y autoridad para generar caos y vandalismo.

Desde esta conceptualizacion, la propuesta debe ir encaminada a establecer ini-
ciativas de asociacion y convivencia, que se vean reflejadas en el fortalecimiento de
los modelos de vigilancia comunitaria, acompafiamiento a la infancia y la adoles-
cencia, pedagogia desde los cuerpos de policia a sectores especificos de la sociedad
y priorizacion de las necesidades del ciudadano, para lograr asi un equilibrio con
unidades operativas encargadas de la lucha frontal contra el crimen organizado e

4 Aquellas acciones implementadas de forma irregular por los cuerpos de policia donde prevalecen el abuso de
autoridad y el uso excesivo de la fuerza para generar control, y que son reprochadas por parte de la sociedad,
lo que se manifiesta posteriormente en muestras de descontento durante la protesta social, y que son capita-
lizadas por organizaciones criminales para desvirtuar la labor de estas instituciones.
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incrementando la compenetracion social, de modo que minimice los niveles de ar-
bitrariedad, pero mantenga la autoridad diversificando las campanas de control que
debe existir desde las fuerzas del orden y mejorando los niveles de gobernabilidad
por parte del Estado (figura 2).

Figura 2. Crisis policiales en la region, y connotacién de las reformas.
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Fuente: elaboracion propia, con base en informacion obtenida de Maitre y Carballo
Blanco (2008), Frithling (2009), Gorgal (2015), Arias et al. (2016) y Dammert (2020).

Por lo planteado, retomar posturas como las de Aparicio Barrera (2019),
quien expone las caracteristicas de la transicion institucional de la seguridad na-
cional hacia la seguridad ciudadana, y que deberian marcar pautas diferenciales
en las reformas policiales propuestas en Latinoamérica, es conveniente, en la me-
dida en que su correcta aplicabilidad se proyectara como un marco de actuaciéon
en el cual la policia se vinculard con mayor énfasis en las necesidades sociales,
comprendera las demandas de cada ciudadano y empoderara a sus servidores
publicos como los garantes de proteccion en las jurisdicciones para impulsar la
construcciéon de confianza.

ACTOS CRIMINALES EN LA PROTESTA EN MEDIO DE LA CUARTA REVOLUCION
INDUSTRIAL: HACIA LA PROFESIONALIZACION POLICIAL

Elinicio del siglo XXI ha traido consigo el surgimiento de lo que algunos expertos
y académicos denominan la Industria 4.0, o la Cuarta Revolucion Industrial, que,
en palabras de Cakmakci (2019), significa la maduracion de las innovaciones de
la tecnologia digital y la aceleracion de desarrollos e inteligencia artificiales, de la
robdtica, de la transferencia de datos, de la interconectividad y de herramientas
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autonomas al servicio de la cadena de valor global, que puede ser compartida
de acuerdo con el nivel de vanguardia de los actores que hacen parte de esta
revolucion.

En lo que respecta a transferencia de datos e interconectividad, la sociedad ha
encontrado un inmejorable impulso para facilitar sus comunicaciones y permitir
que en tiempo real se acceda a informacion nacional e internacional. Esta facili-
dad informativa para la sociedad ha creado uno de los principales retos para las
autoridades en cuanto al tratamiento de las intenciones delictivas en el marco de
las movilizaciones, que se traducen, entre otros, en campanas de desinformacion y
propagacion del odio; por lo tanto, las operaciones de informacion que se desplie-
guen por parte de las autoridades, ademads de garantizar la afectacion a los procesos
decisorios criminales, deben propender por establecer lineas de articulacion e inte-
rrumpir las asociaciones delictivas que empaiien el buen desarrollo de la protesta.

La prolijidad de la concepciéon de movilizaciones en masa esta marcada por
patrones conductuales que se entretejen en una red cada vez mas indescifrable,
que se fortalece por el uso de las plataformas y las posibilidades de comunicacién
a través del ciberespacio, donde el comtin denominador recae sobre apelativos a
la autoridad que demuestran su inconformismo y, como afirma Chul Han (2012),
es una sociedad cansada, victima de un cansancio que conduce a la violencia, a la
irracionalidad, la indolencia y la depresion.

De acuerdo con el panorama descrito, es imprescindible que las autoridades
comprendan la jerarquizacion social de las redes como un entorno donde se deter-
minan los niveles de relacionamiento que crean canales de interaccion y empoderan
las multiples instancias de convivencia, para entender los fenémenos que desde alli
se gestan, y que van desde simples convocatorias hasta la solicitud expresa de afectar
los intereses democraticos de una nacion a través de la deslegitimacion de sus insti-
tuciones y la destruccion de los bienes patrimoniales del Estado.

Es asi como la optimizacion del quehacer policial y de las autoridades guberna-
mentales deben ir en concordancia con los avances sociales que apuntan a la Cuarta
Revolucion Industrial, donde es primordial alinear los cuerpos de policia a una po-
litica de innovacion constante, cercanas a los frenéticos cambios de la sociedad, que
permitan una mas rapida identificacién de presencias criminales que incitan a la
violencia, y cuyos alcances desvirtian las movilizaciones pacificas que configuran
un derecho colectivo para transitar hacia formas de terrorismo de baja intensidad
materializadas por grupos violentos antisistema (Moreno, 2017).

Por lo planteado, es necesario que, para contrarrestar los propositos delicti-
vos que emergen en la protesta, las autoridades fortalezcan el actuar de los equi-
pos especializados cibernéticos con alcance trasnacional, y que la ya mencionada
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cohesion de las autoridades a través de los mecanismos de cooperacion policial rati-
fique como eje de articulacion la evolucion del cibercrimen y la incursion de las
organizaciones en el ciberespacio, y asi dé lugar a la ejecucion de ciberoperaciones
que resultan en patrullajes online, bloqueos de sitios web que incentivan la apolo-
gia del delito, la denuncia de sitios que hacen alusién al odio y al anarquismo, y el
control responsable, conjunto y auditado de estos equipos especializados.

Finalmente, la incursién preventiva por parte de las autoridades en redes
sociales, plataformas y demas medios de comunicacién, inicialmente, debe con-
templar la supervision y la autorizacién de 6rganos judiciales de control, que
garanticen la transparencia y eviten el desarrollo de un nuevo capitulo en la cri-
minalizacion de la protesta. Y en segundo lugar, la correcta asesoria para la toma
de decisiones por parte de los organismos de inteligencia y los grupos especializa-
dos contra el cibercrimen, a aquellas instancias gubernamentales que procuran el
mantenimiento del orden y la gobernabilidad en la escena trasnacional.

CONCLUSIONES

La actual configuracién social da cuenta del entendimiento que existe por parte
de cada individuo, como miembro de esa compleja red organizacional, sobre los
resultados que pueden obtener a través de un derecho como la protesta (conce-
bido asi, para paises de Sudamérica como Colombia, Chile, Ecuador y Pert), en
cuya esencia se exigen mejores condiciones de vida o se solicita el cumplimiento
de compromisos pactados por los gobiernos, pero que, finalmente, ha mutado en
una forma de desfogar el descontento y avivar el sentido vandalico de los desadap-
tados, lo que lleva a su criminalizacion, debido a la insercion de nuevos conceptos
y dimensiones que incrementan los retos y los desafios de los cuerpos de policia.

En el marco de la protesta en los paises sudamericanos bajo estudio, debido
a acciones como la suspension de acuerdos ministeriales relacionados con el uso
progresivo de la fuerza, se ha posibilitado una actuacién mas auténoma por parte
de los cuerpos policiales, lo que en ocasiones deriva en represién y otros crime-
nes hacia los manifestantes. En este sentido, uno de los principiales retos de los
organismos de seguridad encargados de ejercer control policial en las protestas es
ser capaces de organizarse estratégica y colectivamente para identificar a los gru-
pos que de una forma visible evidencien acciones delictivas durante las protestas,
contenerlos y no permitir que los sucesos escalen en eventos de mayor gravedad,
donde civiles inocentes y manifestantes pacificos resulten heridos o se generen
dafos a la propiedad publica y privada.
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Especificamente en el caso de Colombia, se considera necesario crear vias o
politicas publicas que permitan canalizar los reclamos de los manifestantes (ac-
tivistas sociales, miembros de partidos politicos u otros) en materia de la ley de
reforma tributaria propuesta por el gobierno, y la cual dio inicio a las protestas
en abril de 2021. Esto, de forma mds efectiva en aspectos de tiempos de respuesta
oportuna y atenciéon de mandas que han dado origen a las protestas donde, en
ocasiones, se crea el escenario de los actos delictivos que han derivado en la deten-
cién de ciudadanos (tanto manifestantes como criminales), excesos de aplicacion
de la fuerza por parte de los organismos policiales, dafios a la propiedad privada
e, incluso, muertes en el marco de las manifestaciones.

Con respecto a Chile, dada la magnitud de las protestas registradas, donde
hubo mas de 30 personas muertas, las autoridades como los Carabineros y la PDI
deben incrementar esfuerzos en materia de inteligencia policial, que permitan un
mejor manejo de las manifestaciones, sin incurrir en la represion. Para ello, es
vital la promocién de capacitaciones en el manejo de este tipo de situaciones, para
ser capaces de desarrollar estrategias de control policial efectivas. Estas iniciativas
pueden contribuir a afrontar los actos criminales en la protesta social.

En Ecuador, por su parte, se ha evidenciado que los motivos de las protestas
sociales surgidas en 2019 fue la decision de eliminar los subsidios, lo que condujo
al aumento en el precio de la gasolina. Estos hechos desencadenaron en mani-
festaciones donde hubo escaladas de violencia y que causaron la muerte de once
personas, asi como vandalismo en vias las publicas utilizando bombas molotov
y explosivos artesanales. En el caso de Pert, y en concordancia con el tema bajo
estudio, se destaca que una de las instituciones mas criticadas frente a la inter-
vencion de la protesta social fue la Policia Nacional, debido al uso excesivo de la
fuerza hacia los manifestantes y la utilizaciéon de medios represivos.

A pesar de ser amplio el entendimiento sobre los resultados que se pueden
obtener a través de la protesta, es minimo el conocimiento gubernamental y social
que existe frente al uso de los cuerpos policiales y, en consecuencia, su inadecuado
despliegue, que, desde la perspectiva de Monjardet (2011), deberia priorizar sobre
los modelos de proximidad, fundamentados en acciones preventivas, que fomen-
tan los lazos de conectividad entre policias y vecinos, y permite que funcionarios
de la Policia con menor jerarquia actiien como gerentes en sus areas geograficas,
para asi ratificar la confianza y evitar que el fin tltimo de acercamiento entre las
masas y la autoridad sean las situaciones de abuso policial o de agresiones a ser-
vidores publicos.

En relacién con lo anterior, para determinar cudles pueden ser algunas de
dichas acciones preventivas, es necesario considerar una serie de factores, usual-
mente variables, en funcion del tiempo y el espacio donde suceden los hechos. Por
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ejemplo, que los cuerpos policiales realicen visitas constantes a los ciudadanos
para informarse sobre temas de seguridad puede ser una iniciativa recibida posi-
tivamente en zonas donde la policia es percibida como un apoyo para la comuni-
dad; sin embargo, en aquellas regiones donde exista un contexto de desconfianza
hacia los cuerpos de seguridad este tipo de acciones puede ser considerado mo-
lesto o agresivo (Guillén, 2015).

En consecuencia, a lo largo del presente articulo se abordan de forma gene-
ral los contextos que en la actualidad marcan el desarrollo de las protestas, en-
tendiendo que, debido a su impacto social y a la capacidad de convocatoria, se
configuran dos elementos fundamentales para la distorsién de este derecho fun-
damental; a saber:

1. Se criminaliza en la medida en que se desborda el control de la autoridad,
y donde el exceso en el uso de la fuerza desvirtaa las exigencias sociales.

2. Dada esta criminalizacion, se presenta una delgada linea entre la ejecu-
cion per se del derecho y la comision de actos de vandalismo, aprovecha-
dos por organizaciones criminales, y cuyo alcance trasciende fronteras
regionales.

Es asi como la labor de los cuerpos de policia debe repensarse a favor de los nue-
vos retos y los nuevos desafios para la seguridad ciudadana, comprendiendo vertientes
como la capacidad de prevencion (desde la participacion responsable de la inteligen-
cia policial), el aprovechamiento de sus mecanismos de cooperacion internacional,
la solidificacion de la confianza ciudadana y la optimizacion de las herramientas de
control, en un mundo marcado por la revolucién digital y donde son las tecnologias
las encargadas de planificar un evento en el cual convergen la movilizacién pacifica de
un pueblo que reclama por sus intereses y la infiltracién del crimen organizado que
pretende boicotear la estabilidad democratica de una nacion.

REFERENCIAS

Alvarado Alcézar, A. (2019). La criminalizacién de la protesta social: Un estado de la cues-
tién. Revista Rupturas, 10(1), 25-43. https://doi.org/10.22458/rr.v10i1.2749

Aparicio Barrera, J. (2019). De la seguridad nacional a la seguridad ciudadana: el papel de
la Policia Nacional. Policia Nacional, Presidencia de la Republica.

Arias, P, Rosada Granados, H., & Sain, M. E. (2016). Reformas policiales en América
Latina principios y lineamientos progresistas. Revista Policia y Seguridad Publica,
357-383.

488 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



RETOS DE LOS CUERPOS POLICIALES PARA AFRONTAR LOS ACTOS CRIMINALES DURANTE LA PROTESTA SOCIAL
EN CHILE, COLOMB\Ay ECUADOR Y PERU EN TIEMPOS DE PANDEMIA

Arczak, J., & Hernandez, C. (2021). El paro en Colombia: Panorama, situacion y estrate-
gias a futuro. Atlantic Counsil, 1-11. https://www.atlanticcouncil.org/wp-content/
uploads/2021/06/AC_ColumbiaSpotlight_SpanishB1.pdf

Asamblea General de las Naciones Unidas. (2016, 4 de febrero). Informe conjunto del
Relator Especial sobre los derechos a la libertad de reunion pacifica y de asociacion y
el Relator Especial sobre las ejecuciones extrajudiciales, sumarias o arbitrarias acerca
de la gestion adecuada de las manifestaciones. Consejo de Derechos Humanos.

Asamblea Nacional de la Republica del Ecuador. (2008). Constitucion de la Repiiblica de
Ecuador. https://www.asambleanacional.gob.ec/sites/default/files/documents/old/
constitucion_de_bolsillo.pdf

Avendano, E. & Bas, D. (2021, 31 de enero). Plan Hermes, la operacién para derrocar al
gobierno chileno que destap6 revista colombiana. El Libero. https://ellibero.cl/ac-
tualidad/plan-hermes-la-operacion-para-derrocar-al-gobierno-chileno-que-des-
tapo-revista-colombiana/

Bassa Mercado, J., & Moncada Garay, D. (2019). Protesta social y derecho: una tensiéon
irresoluble. Izquierdas, 45, 105-136. https://scielo.conicyt.cl/pdf/izquierdas/
n46/0718-5049-izquierdas-46-105.pdf

BBC News. (2020, 19 de octubre). Masivas protestas en Chile por el primer aniversario del
estallido social terminan con incidentes aislados y la quema de dos iglesias. https://
bit.ly/3zIPyCQ

Benjamin, W. (1955). Para una critica a la violencia. Leviatan.

Blay, E. (2013). El control de las protestas en Espafa. Revista para el andlisis del derecho, 4,
1-32. https://raco.cat/index.php/InDret/article/view/270197/357773

Cakmakci, M. (2019). Interaction in project management approach within industry 4.0.
En J. Trojanowska, O. Ciszak, J. Machado, I Pavlenko (Eds.), Advances in manufac-
turing II. Manufacturing 2019. Lecture Notes in Mechanical Engineering. Springer.
Calderén Concha, P. (2009). Teoria de conflictos de Johan Galtung. Revista de Paz
y Conflictos (2), 60-81.

Camps Calvert, C., & Garcia Berrio, A. (2015). La gestion neoliberal de la crisis: de la
culpabilizacion a la represion de la protesta (pp. 45-67). En E Daza. (Coord.)., A.,
Sanchez & D. Bondia (Dirs.). Defender a quien defiende: Leyes mordaza y crimina-
lizacién de la protesta en el Estado espaiiol. Icaria.

Casas, K., Gonzidlez, P, & Mesias, L. (2018). La transformacion policial para el 2030 en
América Latina. El Didlogo, 6, 1-38. https://www.thedialogue.org/wp-content/
uploads/2018/11/KCasas_TransformacionPolicial_FINAL.pdf

Castro Diaz, J. S. (2018). Criminalizacion de la protesta social: un andlisis garantista.
Universidad de San Carlos de Guatemala.

I 489

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



Juan Davip VAsQuEz Isaza

Chul Han, B. (2012). La sociedad del cansancio. Herder.

Cohen, W. M., & Levinthal, D. A. (1989;99). Innovation and learning: two faces of R&D.
The Economic Journal, 569-596.

Correas, O. (2011). La criminalizacion de protesta social en México. Coyoacan.

Corte Constitucional. (1991). Constitucion Politica de Colombia. Consejo Superior
de la Judicatura, Edicion especial preparada por la Corte Constitucional, Sala
Administrativa.  https://www.corteconstitucional.gov.co/inicio/Constitucion%20
politica%20de%20Colombia%20-%202015.pdf

Dammert, L. (2020). Carabineros de Chile ;EI modelo latinoamericano de seguridad?
Fundacion Carolina.

DW. (2010). Entrevista. Me impresiona la idea de unos Estados Unidos de Latinoamérica.
https://bit.ly/3h1mq22

Garcia Luna, J. K. (2019). La policia en el posconflicto: anélisis impacto del nuevo Codigo
de Policia y el Escuadrén Mévil Antidisturbios en Colombia. Revista Logos Ciencia
& Tecnologia, 107-119.

Gorgal, D. P. (2015). Reformas policiales en riesgo: spor qué no duran en la Argentina? EI
caso de las reformas y contra-reformas en la provincia de Buenos Aires, 1997-2013.
https://www.kas.de/c/document_library/get_file?uuid=c3al616c-0814-2962-950b
-7a0928351833&groupld=287460

Guillén, E (2015). Modelos de policia y seguridad [tesis doctoral, Universitat Auténoma
de Barcelona]. Bellaterra.https://www.tdx.cat/bitstream/handle/10803/291813/fgl-
1del.pdf

Hobday, M. (2005). Firm-level innovation models: Perspectives on research in developed
and developing countries. Technology Analisys & Strategic Management, 121-146.

Human Rights Watch. (2020). Ecuador: lecciones de las protestas de 2019. https://www.
hrw.org/es/news/2020/04/06/ecuador-lecciones-de-las-protestas-de-2019

Frithling, H. (2009). Violencia y policia en América Latina. FLACSO Ecuador, 83-86.

Lince Betancourt, L. E (2014). Cooperacién policial entre Colombia y Centroamérica y el
Caribe: El Crimen Organizado y el accionar de Ameripol bajo el enfoque multidi-
mensional de la Seguridad Hemisférica. Memorias.

Madariaga, C. (2019). El “estallido social” y la salud mental de la ciudadania. Una aprecia-
cion desde la experiencia PRAIS. Revista Chilena de Salud Puiblica, 23(2), 146-156.
https://revistasaludpublica.uchile.cl/index.php/RCSP/article/view/56475

Maitre, R., & Carballo Blanco, A. C. (2008). Reforma Policia en América Latina: contribu-
ciones de la Red Latinoamericana de Policias y Sociedad Civil. insyde.org.mx.

490 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



RETOS DE LOS CUERPOS POLICIALES PARA AFRONTAR LOS ACTOS CRIMINALES DURANTE LA PROTESTA SOCIAL
EN CHILE, COLOMB\Ay ECUADOR Y PERU EN TIEMPOS DE PANDEMIA

Maldonado Ruiz, L. M. (2019). Criminalizacion de la protesta social en Ecuador. Revista
Sur Academia, 65-77.

MODATIMA. (2020). Modatima Santiago avanzaen el planteamiento delos desafios socioam-
bientales para una nueva constitucién. Santiago. http://modatima.cl/2020/03/02/
modatima-santiago-avanza-en-el-planteamiento-de-los-desafios-socioambienta-
lespara-una-nueva-constitucion/#more-2047

Monjardet, D. (2011). Lo que hace la policia: sociologia de la fuerza piiblica. Prometeo
Libros.

Moreno Oliver, E. J. (2017). Estrategias y tacticas operativas del terrorismo de baja in-
tensidad. Quadernos de Criminologia: Revista de Criminologia y Ciencias Forenses,
56 - 61.

Ong, A. (2008). Graduated sovereignty in south-east Asia. Theory Culture & Society,
81-104.

Pardo, D. (2019, 14 de noviembre). Protestas en América Latina: “La perpetuacién en el
poder es lo que més dano le hace a la region”, Moisés Naim. BBC News Mundo.

Pickard, S. (2019). Excessive force, coercive policing and criminalisation of dissent.
Repressing young people’s protest in twenty-first century britain. Revista
Internacional de Sociologia, 77.

Presidencia de la Republica de Pert. (1993). Constitucién Politica del Peril. https://www.
gob.pe/institucion/presidencia/informes-publicaciones/196158-constitucion-politi-
ca-del-peru

RCN. (2020, 10 de septiembre). Informe revela presencia de células armadas en hechos de
violencia en Bogota. https://www.noticiasrcn.com/nacional/informe-revela-pre-
sencia-de-celulas-armadas-en-hechos-de-violencia-en-bogota-362662

Rodriguez Arias, M. L., & Arciniegas Santos, J. F. (2012). La criminalizacién de la protesta
social como expresion del Derecho Penal del enemigo materializada en el estatuto de
seguridad ciudadana, Ley 1453 del afio 2011 en Colombia. Universidad Industrial
de Santander.

Saldana Cuba, J., & Portocarrero Salcedo, J. (2017). La violencia de las leyes: el uso de
la fuerza y la criminalizacién de protestas socioambientales en el Pert. Derecho
PUCP, 311-352.

Scribano, A. (2003). Reflexiones sobre una estrategia metodologica para el andlisis de las
protestas sociales. Sociologias, 64-104.

Senado de Chile (2019). Constitucién Politica de la Repuiblica de Chile. https://cdn.digi-
tal.gob.cl/filer_public/ae/40/ae401a45-7e46-4ab7-b9d3-1f7cc5afa9d6/constitu-
cion-politica-de-la-republica.pdf

I 491

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



492 I

Juan Davip VAsquez Isaza

Spyer, T., & Alvarado, V. (2021), El Estallido Social en Chile: ;rumbo a un Nuevo
Constitucionalismo? Floriandpolis, 24(1), 43-52. https://doi.org/10.1590/1982-
0259.2021.€73555

Tarrow, S. (1994, 31 de diciembre). El poder en movimiento. Los movimientos sociales, la
accion colectiva y la politica. Alianza.

Torrejano Vargas, R. H. (2009). Algo mds que piedra y consignas - Agitacion social vista
desde la prensa durante el gobierno de la concentracién nacional (1930-1934). Red
de Revistas Cientificas de América Latina, el Caribe, Esparia y Portugal, 105-126.

Verduzco Chavez, B. (2017). La construccion de confianza Estado-policias-comunidad,
un problema de disefo institucional. Revista Latinoamericana de Estudios de
Seguridad, (20), 126-144.

Von Bulow, M. (2016). Social movement dynamics new perspective on theory and research
from Latin America. Brazilia.

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



Indice de autores: nimeros del 1 al 32

Index of Authors: Numbers from 1st to 32nd

Acosta Guzman, H. M., Ramirez Benitez, E. y Jiménez-Reina, J. (2019). La seguridad coo-
perativa en el hemisferio americano: la necesidad de una estrategia integral re-
gional. Estudios en Seguridad y Defensa, 14(28), 259-280.

Addicott, J. (2006). Seguridad de la infraestructura y terrorismo cibernético. Estudios en
Seguridad y Defensa, 1(1), 8-29.

Alas, J. (2008). El factor cientifico-tecnoldgico en la defensa y seguridad nacional. Estudios
en Seguridad y Defensa, 3(6), 46-50.

Alvarez, C. (2016). El Sistema Internacional en el Siglo XXI: ;crisis del Estado-nacién?
Estudios en Seguridad y Defensa, 11(22), 139-153.

Alvarez, V. (2007). La defensa integral del Estado: un reto inaplazable. Estudios en Segu-
ridad y Defensa, 2(3), 46-54.

Andrade Coral, E, J. y Gonzalez Cely, E. (2019). La construccién de memoria histérica
militar como aporte en la construccién de la verdad en Colombia. Estudios en
Seguridad y Defensa, 14(28), 307-328.

Aparicio, A. (2015). La frontera del Caribe y la regién andina: un corredor estratégico de
la guerra colombiana. Estudios en Seguridad y Defensa, 10(19), 5-15.

Aponte, J. (2012). Primacia de la fortaleza moral como elemento decisivo en la guerra
moderna. Estudios en Seguridad y Defensa, 7(14), 5-14.

Arenas, A. (2009). Conflicto, ambiente y la seguridad del Estado. Estudios en Seguridad y
Defensa, 4(7), 35-41.

Arenas, A. (2009). Politica ambiental y actividades militares. Estudios en Seguridad y De-
fensa, 4(8), 18-23.

Ariza, R. (2008). Ciencia, tecnologia e innovacion, factor estratégico en las Fuerzas Arma-
das del futuro. Estudios en Seguridad y Defensa, 3(6), 8-13.

Arreola, A. (2016). Ciberespacio, el campo de batalla de la era tecnoldgica. Estudios en
Seguridad y Defensa, 11(22), 109-138.

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32 |

I 493



INDICE DE AUTORES

Atencio, M. (2014). El Estado y su obligacion de garantizar los derechos de los militares y
exmilitares privados de su libertad en el marco del conflicto armado. Estudios de
Seguridad y Defensa, 9(17), 47-56.

Badran, E. (2011). Las agendas de seguridad de los Estados latinoamericanos y el crimen
trasnacional como amenaza consolidada en América Latina. Estudios en Seguri-
dad y Defensa, 6(12), 5-20.

Badran, E (2012). La seguridad hemisférica y seguridad humana: quimeras probadas, de-
safios pendientes. Estudios en Seguridad y Defensa, 5(10), 38-49.

Badran, F. (2012). Mensajes subrepticios y lecciones expresas: América Latina y la prima-
vera Arabe mas de un afio después. Estudios en Seguridad y Defensa, 7(13), 35-43.

Baranda, P. (2020). La participacién de las mujeres en el Ejército mexicano: avances y
desatios. Estudios en Seguridad y Defensa 15(30), 273-301.

Barreto-Romero, J. D., Ortiz-Forero, M. A., & Cely, C. D. (2020). Revision histérica de la
incorporacion y participacion de la mujer en el arma de infanteria del Ejército
Nacional de Colombia. Estudios en Seguridad y Defensa 15(30), 373-392.

Bartolomé, M. (2008). El Estado moderno frente al desafio de un escenario de seguridad
internacional de caracteristicas pos westfalianas. Estudios en Seguridad y Defen-
sa, 3(5), 10-15.

Benitez Manaut, R. (2018). La defensa en México: el dilema entre la recesién democratica,
la seguridad interior y los retos del siglo XXI. Estudios en Seguridad y Defensa,
13(25), 47-67.

Bernal, A. (2008). El gasto en defensa como componente de la economia Israeli. Estudios
en Seguridad y Defensa, 3(6), 34-39.

Berrios, P. (2008). Armas No Letales. Estudios en Seguridad y Defensa, 3(6), 40-45.

Besio Echeverria, E (2018). Cambios y permanencias en las politicas de defensa nacional
en el Uruguay. Estudios en Seguridad y Defensa, 13(25), 69-89.

Bonett, M. (2006). Seguridad Integral. Estudios en Seguridad y Defensa, 1(2), 32-38.

Borrero, A. (2006). Terrorismo politico. Definicién y alcances de un fenémeno elusivo.
Estudios en Seguridad y Defensa, 1(1), 70-77.

Borrero, A. (2007). Los comandos conjuntos. Problemas de organizacién, doctrina, edu-
cacion y operacion. Estudios en Seguridad y Defensa, 2(4), 48-51.

Borrero, A. (2010). Mecanismos de autoperpetuacion de la violencia. Primera parte: las
bandas criminales emergentes o “BACRIM”. Estudios en Seguridad y Defensa,
5(9), 63-72.

494 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Borrero, A. (2013). Las revoluciones de la modernidad. Estudios en Seguridad y Defensa,
8(15), 66-75.

Britto Londono, C. R. (2021). Colombia en la era de las transiciones: lineamientos geoes-
tratégicos para el siglo XXI desde un neorrealismo ecolédgico. Estudios en Seguri-
dad y Defensa, 16(31), 161-202. https://doi.org/10.25062/1900-8325.300

Caicedo, D. (2015). El enfoque diferencial en los niflos, nifas y adolescentes en situacion
de desplazamiento forzoso. Caso: Plan de Desarrollo Departamental del Tolima
2012 - 2015. Estudios en Seguridad y Defensa, 10(19), 29-37.

Cancelado Franco, H., & Aristizabal, D, A. (2021). China y globalizacién contemporanea:
nuevo poder, nuevas relaciones. Estudios en Seguridad y Defensa, 16(32), 379-
395. https://doi.org/10.25062/1900-8325.316

Capone, E (2017). An Appraisal of the Colombia DDR Process in Light of the Revised
Peace Agreement between the Government and the FARC. Estudios en Seguridad
y Defensa, 12(23), 19-38.

Cascante, C. H. y Mata, N. C. (2018). Rasgos de una Politica de Defensa de Costa Rica:
entre la paz y la inseguridad. Estudios en Seguridad y Defensa, 13(25), 91-114.

Castaileda, J. A. (2016). Geopolitica de Colombia desde sus regiones naturales: el Caribe
colombiano frente al Gran Caribe. Estudios en Seguridad y Defensa, 11(21), 53-
62.

Cayon, J. y Garcia, L (2014). La importancia del componente educativo en toda estrategia
de Ciberseguridad. Estudios en Seguridad y Defensa, 9(18), 5-13.

Chaid, K. (2011). Derechos humanos y seguridad en la frontera colombo-ecuatoriana.
Estudios en Seguridad y Defensa, 6(11), 65-77.

Colom, G. (2014). De la tormenta del desierto a la batalla aeronaval: la transformacién de
la fuerza. Estudios en Seguridad y defensa, 9(18), 15-23.

Cortés Diaz Granados, L. E., Cubides Cardenas, J. A. y Fajardo Rico, A. (2017). Lead-
ership in the Colombian Military Forces: A Comprehensive Experience in the
Fight against Terrorism. Estudios en Seguridad y Defensa, 12(23), 97-108.

Cortés, D. y Rueda, A. (2016). Neoliberalismo: preludio del marxismo humanista. Estu-
dios en Seguridad y Defensa, 11(21), 45-52.

Cortés, D. (2015). El EZLN, fuente de inspiracion en la lucha contra el capitalismo neoli-
beral. Estudios en Seguridad y Defensa, 10(19), 61-70.

Cruz Aguilar, S. y Mendonga, T. (2018). Brasil e For¢as Armadas. Estudios en Seguridad y
Defensa, 13(25), 151-174.

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32 |

I 495



INDICE DE AUTORES

Cubides, J. y Cita, R. (2014). La seguridad humana (SH) su influencia en las politicas pt-
blicas en Colombia. Estudios en Seguridad y Defensa, 9(17), 5-15.

Cujabante, X. (2012). UNASUR: ;hacia la consolidaciéon de un complejo regional de segu-
ridad? Estudios en Seguridad y Defensa, 7(14), 68-76.

Curbet, J. (2006). Inteligencia global frente al terrorismo. Estudios en Seguridad y Defensa,
1(1), 78-87.

Dall'Osso, A. (2008). Frontera surcolombiana: una region a ser ocupada. Estudios en Se-
guridad y Defensa, 3(5), 22-33.

De Miguel, J. (2018). Valores, principios conocimientos y practicas para una cultura de la
seguridad nacional. Estudios en Seguridad y Defensa, 13(26), 125-140.

Devia, C. y Nifo, J. (2015). Aproximacién a la seguridad humana en Colombia. Estudios
en Seguridad y Defensa, 10(20), 89-101.

Diaz Acevedo, M. (2019). La evolucion del sistema de inteligencia ecuatoriano (2007-2020).
Estudios en Seguridad y Defensa, 16(32), 415-439. https://doi.org/10.25062/1900-
8325.296

Donadio, M. (2007). El impacto de los procesos multilaterales en la cooperacion educativa
militar. Estudios en Seguridad y Defensa, 2(4), 22-29.

Duran Alonso, S., y Aranda Serna, E J. (2021). Videovigilancia en lugares publicos: su
utilizacién como prueba en el proceso penal espaiol. Estudios en Seguridad y
Defensa, 16(31), 115-135. https://doi.org/10.25062/1900-8325.298

Ellis, E. (2018). The Armed Forces of the Dominican Republic: Contributions and Chal-
lenges to Regional Security. Estudios en Seguridad y Defensa, 13(25), 21-45.

Endo, J. (2010). El conflicto colombo-venezolano en los medios: un aporte metodolégico
para su andlisis. Estudios en Seguridad y Defensa, 5(10), 4-10.

Escobar, G. (2006). Legitimidad de las Fuerzas Militares como garante de los Derechos
Humanos y el Derecho Internacional Humanitario. Estudios en Seguridad y De-
fensa, 1(2), 18-30.

Espitia, F. (2007). Ambientes virtuales al servicio de la educacion: una buena opcién para
las fuerzas militares. Estudios en Seguridad y Defensa, 2(4), 60-63.

Esquivel, R. (2012). Colombia: De la independencia a la indefensa nacional. Estudios en
Seguridad y Defensa, 7(14), 16-30.

Esquivel, R. (2013). Colombia y la geopolitica del narcotrafico. Estudios en Seguridad y
Defensa, 8(15), 5-23.

496 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Esquivel, R. (2015). Intereses geopoliticos de Colombia. Estudios en Seguridad y Defensa,
10(19), 71-86.

Esquivel Triana, R. (2021). Entorno estratégico de Colombia: una actualizacién pen-
diente en la década 2012-2021. Estudios en Seguridad y Defensa, 16(32), 441-
466. https://doi.org/10.25062/1900-8325.315

Faco, R. (2013). El paradigma tecnoldgico en el proceso de transformacion del Ejército
Brasilefio. Estudios en Seguridad y Defensa, 8(15), 54-65.

Fernandez-Rodriguez, J. C. y Delgado-Moran, J. J. (2016). La mujer en el terrorismo sui-
cida. Estudios en Seguridad y Defensa, 11(22), 75-89.

Fraile Lopez, A., & Velasquez, L. (2021). Lineamientos desde el sector defensa para en-
frentar campafias de manipulacion social hostil que se gestan en Colombia a tra-
vés del ciberespacio. Estudios en Seguridad y Defensa, 16(32), 343-378. https://
doi.org/10.25062/1900-8325.321

Franca de Faria, E. L. y Blanco Londoiio, S. A. (2020). Analisis de la participacion de los
militares brasilefios en la crisis migratoria de Venezuela. Estudios en Seguridad y
Defensa, 15(29), 179-201.

Franchi, T., Lopes, R. y Cavalcante, K. (2016). Ejes de integracién nacional y regional: el
caso amazonico. Estudios en Seguridad y Defensa, 11(21), 5-12.

Gaitan, A. (2011). Computadores e internet en la guerra interestatal: ;La consolidacién de un
nuevo poder militar en el siglo XX1? Estudios en Seguridad y Defensa, 6(12) 22-34.

Gaitdn, A. (2012). La ciberguerra y sus generaciones: un enfoque para comprender la in-
cidencia de las TIC en la guerra regular. Estudios en Seguridad y Defensa, 7(13),
5-18.

Gaitdn, A. (2015). Cibernética en la guerra contemporanea: definicién de nuevos escena-
rios estratégicos y operacionales. Estudios en Seguridad y Defensa, 10(20), 117-
131.

Galvis, I. (2006). Nanotecnologia: un nuevo escenario para la estrategia. Estudios en Segu-
ridad y Defensa, 1(2), 24-30.

Galvis, I. (2006). Seguridad y defensa en el gobierno corporativo. Estudios en Seguridad y
Defensa, 1(1), 106-117.

Garate, R. (2013). Geopolitica regional de los recursos naturales ;El agua fuente de vida o
conflicto? Estudios en Seguridad y Defensa, 8(15), 25-39.

Garay, C. y Aldana, A. (2015). Aplicabilidad de las misiones de paz a partir de la consoli-
dacién del Derecho Internacional Humanitario en escenarios de postconflicto en
Colombia. Estudios en Seguridad y Defensa, 10(20), 29-37.

I 497

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Garcia, B. (2018). La formacion histérica de la defensa en Ecuador. Estudios en Seguridad
y Defensa, 13(26), 23-46.

Garcia, J. (2014). Justicia transicional en Colombia. Estudios en Seguridad y Defensa,
9(17), 5-15.

Garcia Lirios, C. (2021). Bioseguridad y ciberseguridad percibidas ante la COVID-19
en México. Estudios en Seguridad y Defensa, 16(31), 137-160. https://doi.
org/10.25062/1900-8325.293

Garcia, M. y Ripoll, A. (2015). Secuelas del paramilitarismo en Guatemala y Peru: una
perspectiva comparada. Estudios en Seguridad y Defensa, 10(20), 55-66.

Garcia, V. (2014). Las caracteristicas de la reparacion simbdlica en épocas de transicion.
Estudios en Seguridad y Defensa, 9(17), 35-46.

Gardeazabal, J. (2008). Implicaciones geopoliticas del desarrollo de armas nucleares con
fines politico-militares por parte del estado de Israel. Estudios en Seguridad y
Defensa, 3(6), 28-33.

Gardeazabal, J. (2009). La competencia de la Corte Penal Internacional en Colombia. Es-
tudios en Seguridad y Defensa, 4(1), 12-17.

Gardeazabal, J. (2010). De la reintegracion y la justicia como instrumentos para la cons-
truccion de la paz. Estudios en Seguridad y Defensa, 5(10), 30-37.

Ghotme, R. y Palacios, L. (2015). Peninsula del Sinai: nuevo frente para la yihad. Estudios
en Seguridad y Defensa, 10(20), 19-28.

Giner Alegria, C. A. y Delgado Moran, J. J. (2017). Consideraciones criminoldgicas sobre
el perfil del stalker y el acecho mediante ciberstalking. Estudios en Seguridad y
Defensa, 12(24), 19-35.

Gomez, J. (2013). Mineria ilegal como amenaza mas importante para la seguridad nacio-
nal: el caso de las FARC. Estudios en Seguridad y Defensa, 8(15), 76-86.

Gonzalez, A. (2012). La guerra urbana como elemento articulador de la guerra de cuarta
generacion. Estudios en Seguridad y Defensa, 7(14), 77-86.

Gonzalez, J. (2007). El modelo de autoevaluacion: rumbo norte franco. Estudios en Segu-
ridad y Defensa, 2(4), 16-21.

Gonzalvo, V. (2014). La nocién juridica del interés soberano y sus consecuencias para
la concrecién de una estrategia de seguridad nacional. Estudios en Seguridad y
Defensa, 9(18), 25-33.

Guio, L. (2013). Colombia en un momento histérico para desarrollarse o correr el riesgo
de perder la Amazonia. Estudios en Seguridad y Defensa, 8(15), 41-52.

498 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Hernéndez, C. y Sanabria, P. (2015). Practicas de gobierno corporativo en las organizacio-
nes publicas: el caso del grupo social y empresarial del sector defensa de Colom-
bia. Estudios en Seguridad y Defensa, 10(20), 67-88.

Hernéndez, E. (2012). El papel de la seguridad publica frente a los Derechos Humanos.
Estudios en Seguridad y Defensa, 7(13), 52-57.

Hernéndez, E. (2014). Finanzas de la Ont-FARC: hacia la formulacion de estrategias de
debilitamiento y reduccion. Estudios en Seguridad y Defensa, 9(17), 57-64.

Hernéndez, H. (2015). La revolucién tecnoldgica militar: una mirada critica. Estudios en
Seguridad y Defensa, 10(20), 103-115.

Ibanez, J. (2008). Centenario de la Escuela Superior de Guerra, Estudios en Seguridad y
Defensa, 3(6), 4-13.

Jaimes Gémez, E. H. (2021). Capacidades de las Fuerzas Militares de Colombia en esce-
narios de asistencia humanitaria y respuesta a desastres. Estudios en Seguridad y
Defensa, 16(32), 319-342. https://doi.org/10.25062/1900-8325.317

Jaramillo, M. (2010). La seguridad humana y el caso Sudan. Estudios en Seguridad y De-
fensa, 5(9), 25-32.

Jaramillo, M. (2010). Pert y su seguridad politica: una vision desde el realismo subalterno.
Estudios en Seguridad y Defensa, 5(10), 61-69.

Jaramillo, M. (2011). Consolidacién democratica y conflicto armado en Centroamérica:
20 afios después. Estudios en Seguridad y Defensa, 6(11), 15-26.

Jaramillo, M. (2012). La proliferacion estatal: Kosovo, Sudan del Sur y ; Azawad? Estudios
en Seguridad y Defensa, 7(13), 20-28.

Jaramillo, M. (2012). Los escenarios de la seguridad en Colombia: Una propuesta de estu-
dio prospectivo. Estudios en Seguridad y Defensa, 7(14), 44-57.

Kouloglou, N. (2020). Militarization of the State in Mexico: Perspectives from the Admi-
nistrations of Felipe Calder6n (2006-2012) and Enrique Pefia Nieto (2012-2018).
Estudios en Seguridad y Defensa, 15(29), 71-93.

Koutoudijian, A. (2008). La politica de defensa nacional en la actual situaciéon sudameri-
cana. Estudios en Seguridad y Defensa, 3(5), 34-53.

Ljodal, T. y Palma, O. (2009). Visita de Rusia al mar Caribe: geopolitica, diplomacia y po-
der naval. Estudios en Seguridad y Defensa, 4(7), 19-26.

Lopera, J. (2010). El perdon: de los “hacedores de paz” a los “defensores de los derechos
humanos” Estudios en Seguridad y Defensa, 5(9), 55-62.

I 499

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Lopera, J. (2010). La multidimensionalidad del concepto de seguridad: breve acercamien-
to al caso de Bolivia. Estudios en Seguridad y Defensa, 5(10), 51-60.

Lopera, J. (2011). Accidén integral en Afganistan. Estudios en Seguridad y Defensa, 6(11),
28-35.

Lépez de Alba, A. (2014). Reflexiones sobre el impacto del comportamiento mediatico
en las politicas de seguridad en México. Estudios en Seguridad y Defensa, 9(17),
65-77.

Lépez, E. B. (2018). Politica de defensa de la nacion de Guatemala: una vision estratégica.
Estudios en Seguridad y Defensa, 13(26), 47-57.

Lépez Martinez, M. P. (2021). Algunos Modelos para explicar la Violencia y la Agresion.
Estudios en Seguridad y Defensa, 16(31), 53-74. https://doi.org/10.25062/1900-
8325.289

Luque Judrez, J. M. (2019). Las amenazas hibridas en contra de las democracias abiertas.
Estudios en Seguridad y Defensa, 14(27), 115-137.

Marincovich, S. (2017). Transformacién de las FARC y su convergencia con el crimen
organizado transnacional en un escenario de posacuerdo. Estudios en Seguridad
y Defensa, 12(23), 39-62.

Mateus, A. (2011). La responsabilidad del superior en el Estatuto de Roma y en Colombia.
Estudios en Seguridad y Defensa, 5(9), 41-48.

Mejia Azuero, J. C. y Sudrez Mendoza, A. (2020). ‘Justicia transicional’ ;Un concepto
construido o en formacién? Estudios en Seguridad y Defensa, 15(29), 159-177.

Méndez Vélez, L.A., Gaitdn Vanegas, S. y Fuquen Flautero, V. P. (2019). Los dominios de
la guerra: una aproximacion al nuevo escenario de la COVID-19. Estudios en
Seguridad y Defensa, 14(28), 237-257.

Mifo Vaca, J. O. (2017). La negociacién en la resolucion de conflictos: oportunidad para el
Ejército ecuatoriano. Estudios en Seguridad y Defensa, 12(24), 37-50.

Molano, A. y Palma, M. (2010). La Corte Penal Internacional y su contribucién a la con-
solidacion del Régimen Penal Internacional. Estudios en Seguridad y Defensa,
5(9), 5-24.

Molano, A. (2009). Mas alla del conflicto postconflicto y perpetuacion de la violencia:
diez ideas para una agenda de investigacion. Estudios en Seguridad y Defensa,
4(8),9-16.

Molano, A. (2009). Sudan y la Corte Penal Internacional: el precio de las buenas intencio-
nes. Estudios en Seguridad y Defensa, 4(7), 4-11.

500 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Molano, A. (2010). Casos de intervencién de la Corte Penal Internacional. Estudios en
Seguridad y Defensa, 5(9), 33-39.

Molano, A. (2010). Indice bibliografico: Corte Penal Internacional. Estudios en Seguridad
y Defensa, 5(9), 49-53.

Molano, A. (2011). Derecho Internacional y terrorismo: Radiografia del régimen juridico
internacional sobre terrorismo. Estudios en Seguridad y Defensa, 6(11), 4-14.

Molano, D. y Franco, J. (2007). La coordinacion interagencial: el arma secreta de la segu-
ridad democrética. Estudios en Seguridad y Defensa, 2(3), 34-44.

Monroy, M. (2015). El rol del Comité Internacional de la Cruz Roja: caso Montes de Ma-
ria, periodo 2002-2012. Estudios en Seguridad y Defensa, 10(19), 17-27.

Montero Moncada, L. A. y Velandia Garcia, M. P. (2019). Strategy in the Making: Rus-
sia-NATO Relations under Strategic Competition. Estudios en Seguridad y De-
fensa, 14(27), 91-114.

Montero, A. (2006). Doctrina de infiltracidn para inteligencia contraterrorista. Estudios en
Seguridad y Defensa, 1(1), 31-49.

Montoya, M. (2007). La accién integral: una estrategia para ganar la guerra. Estudios en
Seguridad y Defensa, 2(3), 18-24.

Moreno, P. (2008). Tecnologia biométrica con huellas digitales. Estudios en Seguridad y
Defensa, 6(11), 52-57.

Murcia Orenes, S. (2019). El Sistema penitenciario espafol desde un paradigma crimino-
légico. Estudios en Seguridad y Defensa, 14(27), 23-41.

Murillo, C. (2016). La seguridad centroamericana y el Tratado Marco de Seguridad De-
mocriética. Estudios en Seguridad y Defensa, 11(22), 61-73.

Nicolas Garcia, J. N. (2019). Los informes de inteligencia como medios de prueba: caso
Europol. Estudios en Seguridad y Defensa, 14(27), 43-63.

Nikolaevich, V. (2018). Sobre los principales aspectos de la seguridad nacional de la Fede-
racion de Rusia. Estudios en Seguridad y Defensa, 13(25), 175-181.

Noboa Gonzélez, M.E. (2019). Inteligencia estratégica en tiempos liquidos: una reflexion
en clave critica. Estudios en Seguridad y Defensa, 14(28), 217-236.

Olaya, R. (2014). Andlisis de la amenaza en Corea del Norte en modificacién de las poli-
ticas de seguridad y defensa de Japon (2003-2013). Estudios en Seguridad y De-
fensa, 9(18), 87-97.

I 501

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Ortega Guzman, L. E & Gil Osorio, J. E (2020). El sistema de derecho operacional: Una
reflexion sobre la aplicacion del pensamiento sistematico basado en Niklas Lu-
hmann y su aplicacion al derecho operacional. Estudios en Seguridad y Defensa,
15(29), 129-157.

Ortega, J. A. (2018). Seguridad y defensa nacional en México. Estudios en Seguridad y
Defensa, 13(26), 141-152.

Ortiz-Arellano, E. (2020). La amenaza del terrorismo: derroteros para el mundo y México.
Estudios en Seguridad y Defensa, 15(29), 47-70.

Osorio, L. H. (2016). Marco para la logistica operativa naval. Estudios en Seguridad y De-
fensa, 11(21), 63-72.

Ospina, C. A. (2016). ;Fueron las Farc derrotadas militarmente? Estudios en Seguridad y
Defensa, 11(22).

Palma, M. (2009). La Corte Penal Internacional en Africa: la direccién politica de su inter-
vencion. Estudios en Seguridad y Defensa, 4(8), 4-8.

Palma, O. (2008). La transformacion de la guerra y la naturaleza de las fronteras. Estudios
en Seguridad y Defensa, 3(5), 16-23.

Palma, O. (2008). Los obstaculos tecnolégicos para el terrorismo de destruccién masiva.
Estudios en Seguridad y Defensa, 3(6), 20-27.

Pardo Calderén, D, R. (2019). La identidad y las normas en las “culturas de seguridad
nacional” de los Estados: revision del caso de la Federacién Rusa. Estudios en
Seguridad y Defensa, 16(32), 397-413. https://doi.org/10.25062/1900-8325.308

Parra Cardenas, H., Fernandez Lorenzo, A. y Recalde Herrera, L. (2017). Directrices para
la gestion de la Ciberseguridad utilizando el estandar ISO/ECT 27032. Estudios
en Seguridad y Defensa, 12(24), 99-111.

Patifo, C. (2014). La competencia multipolar en un mundo en riesgo ;Cémo se caracteri-
zan los Estados potencias en el Sistema Internacional del siglo XXI? Estudios en
Seguridad y Defensa, 9(18), 35-49.

Payd Santos, C. A. (2017). Sesgos cognitivos en el andlisis de inteligencia. Estudios en Segu-
ridad y Defensa, 12(23), 63-79.

Payé-Santos, C. A. y Delgado-Moran, J. J. (2016). El uso del ciberespacio para infringir el
terror. Estudios en Seguridad y Defensa, 11(22), 91-108.

Payé-Santos, C. A., Delgado-Moran, J. J. y Fernandez-Rodriguez, J. C. (2015). Los medios
de produccién de inteligencia, en el analisis actual de los conflictos. Estudios en
Seguridad y Defensa, 10(20), 5-17.

502 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Pedraza, N. (2015). Componentes ontologicos en la caracterizacion de la Fuerza Publica
como victima en el conflicto armado colombiano. Estudios en Seguridad y Defen-
sa, 10(19), 51-60.

Perera, E. S., Nufiez-Argueta, K., & Smith, E. E (2020). Assessing progress on women's
inclusion in peacekeeping in Latin America. Estudios en Seguridad y Defensa,
15(30), 253-271.

Pérez, ]. A. (2016). El conflicto con el Pert 1932-1933 y el inicio de la politica de industria-
lizacién en Colombia. Estudios en Seguridad y Defensa, 11(21), 27-43.

Pieschacon, A. y Rincon, A. (2011). De la experiencia al conocimiento, un modelo de
estudio de casos para el contexto militar. Estudios en Seguridad y Defensa, 6(12),
64-73.

Pinheiro da Cunha, R., Ferreira Glaser, E. y Moutinho Vaz, C. A. (2016). A nova gover-
nanga global e a representatividade regional no Conselho de Seguranca das Na-
¢oes Unidas: o alcance da América Latina e Caribe. Estudios en Seguridad y De-
fensa, 11(21), 13-26.

Pifieiro, L. y Muiioz, L (2014). Colombia: Su agenda de seguridad y el Consejo de Defensa
Suramericano (2002-2014). Estudios en Seguridad y Defensa, 9(18), 61-76.

Pinzén, A, E (2019). Colombia y Ecuador: lineamientos estratégicos contemporaneos
para la seguridad ambiental fronteriza. Estudios en Seguridad y Defensa, 14(28),
281-305.

Poloti, A. (2012). El asunto de las poblaciones indigenas: de geopolitica a politicas geogra-
ficas. Estudios en Seguridad y Defensa, 7(14), 32-43.

Pryor, M. (2014). Relacioén entre el terrorismo y las nuevas guerras en la doctrina de se-
guridad de los Estados Unidos. Estudios en Seguridad y Defensa, 9(18), 77-86.

Quintana Jiménez, A. E. (2017). La gobernanza de la seguridad en un mundo globalizado.
Estudios en Seguridad y Defensa, 12(23), 81-96.

Ramirez Benitez, E. P. y Jiménez Reina, J. (2017). Israel: la transformacion estratégica - mi-
litar frente a nuevas amenazas. Estudios en Seguridad y Defensa, 12(24), 113-133.

Ramirez, J. y Alzate, L. (2015). La Corte Penal Internacional y la situacion en Colombia:
sactivaria su jurisdiccion? Estudios en Seguridad y Defensa, 10(20), 39-54.

Ramirez, M. (2006). Un recorrido por la politica de Defensa y Seguridad democratica.
Estudios en Seguridad y Defensa, 1(2), 12-17.

Ramirez, M. (2007). Notas para una doctrina en el postconflicto. Estudios en Seguridad y
Defensa, 2(4), 30-39.

I 503

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Regi Rodriguez, J. (2021). El uso de la fuerza armada y su regulacién por el Derecho
Internacional. Estudios en Seguridad y Defensa, 16(31), 75-91. https://doi.
org/10.25062/1900-8325.232

Reshke, R. (2008). Ciencias y tecnologia; tendencias y dindmicas: implicaciones para ejér-
citos futuros. Estudios en Seguridad y Defensa, 3(6), 14-19.

Rincédn, A. (2009). Creando escenarios de reconciliacion: desafios de la Ley de Justicia y
Paz. Estudios en Seguridad y Defensa, 4(8), 25-28.

Roa, D. (2012). Politica exterior colombiana: ;preparando el camino para una salida nego-
ciada al conflicto? Estudios en Seguridad y Defensa, 7(13), 29-34.

Rodriguez, H. (2007). La investigacion cientifica en la educacion militar. Estudios en Segu-
ridad y Defensa, 2(4), 10-15.

Rodriguez Samora, D., Pulido Blasi, C., Peralta Romero, N., y Diaz Velasquez, C. (2020).
Nuevas miradas al rol de las mujeres en el Sistema de Drogas Ilicitas: enfoque
de género y participacion de mujeres policias. Estudios en Seguridad y Defensa
15(30), 353-371.

Romero, J. y Gardeazabal, J. (2010). Aspectos comparativos de la reintegracion segtin “el
deber ser” en el marco de un proceso de paz frente a la reintegraciéon de mandos
medios de las Farc-Ep en un contexto de conflicto. Estudios en Seguridad y De-
fensa, 5(10), 4-10.

Romero, J. y Gardeazébal, J. (2010). Del estado del arte y la experiencia internacional en
materia de reintegracion. Estudios en Seguridad y Defensa, 5(10), 21-29.

Romero, J. y Gardeazabal, J. (2010). Evolucién y antecedentes histéricos de la reintegra-
cién en Colombia. Estudios en Seguridad y Defensa, 5(10), 11-19.

Romero, J. (2007). Relaciones civiles-militares en América Latina, el control civil sobre los
militares y la ampliacién de las actividades profesionales de los militares. Estu-
dios en Seguridad y Defensa, 2(3), 6-17.

Romero, J., Bernal, A., Velandia, J. y Ardila. C. (2009). Desafios y perspectivas del proce-
so de desarme, desmovilizacién y reintegracion: criterios para un programa de
DDR. Estudios en Seguridad y Defensa, 4(8), 29-34.

Rosania, N. (2009). El Consejo de Defensa Suramericano. Estudios en Seguridad y Defen-
sa, 4(7), 27-33.

Ruiz, J. (2007). Accion integral, hacia una doctrina unificada. Estudios en Seguridad y
Defensa, 2(3), 26-32.

Saavedra, B. (2018). La Politica de Defensa de Estados Unidos en la era Trump. Estudios
en Seguridad y Defensa, 12(24).

504 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Sénchez, J. (2011). Bandas criminales: continuacion de la violencia con los mismos me-
dios. Estudios en Seguridad y Defensa, 6(11), 36-50.

Sanchez, J. (2011). Violencia, construccion de Estado y autodefensas. Estudios en Seguri-
dad y Defensa, 6(12), 36-49.

Sanchez, J. (2012). Capital y control como fundamento del Estado y su relacion con la
violencia. Estudios en Seguridad y Defensa, 7(13), 44-50.

Santos-Bardn, M. A. (2020). Dindmicas territoriales de seguridad en La Guajira, el Ama-
zonas y el Vichada (2017-2020). Estudios en Seguridad y Defensa, 15(29), 95-127.

Serrano Guzman, J. P, Méndez Vélez, L. V., y Gaitan Vanegas, S. (2021). Panorama de la
legalizacion de las drogas para Colombia: un factor de riesgo para la gobernanza.
Estudios en Seguridad y Defensa, 16(31), 203-228. https://doi.org/10.25062/1900-
8325.297

Silva, A. (2020). Agresiones a mujeres lideres en Colombia: liderazgos que nacen, crecen,
se reproducen, pero no mueren. Estudios en Seguridad y Defensa 15(30), 327-352.

Soares, L.H. y Batista Cérdova, R. (2019). Rela¢des de violéncia, medo e identidades em
um contexto liquido: analise da situagdo brasileira. Estudios en Seguridad y De-
fensa, 14(27), 139-169.

Solaeche-Jaureguizar, J. B. (2019). Administracién de la informacion en Panama: una revi-
sién normativa. Estudios en Seguridad y Defensa, 14(28), 329-351.

Soltau, J. (2012). Un proyecto geopolitico para Colombia. Estudios en Seguridad y Defensa,
7(14), 59-67.

Soto, J. (2018). Un dilema politico: estrategia de seguridad nacional o una politica de
defensa, una propuesta para el caso de Chile. Estudios en Seguridad y Defensa,
13(25), 115-150.

Tapia, M. A. (2017). El ciclo de planeamiento de la defensa nacional en la Republica Ar-
gentina. Una aproximacion analitica. Estudios en Seguridad y Defensa, 12(24),
51-98.

Teruel Fernandez, C. (2019). La organizacién de las Fuerzas Armadas espafolas y el régimen
retributivo del personal militar. Estudios en Seguridad y Defensa, 14(27), 65-89.

Torrijos, V. (2006). Dindmica de la amenaza terrorista multiple — ATM. Estudios en Segu-
ridad y Defensa, 1(1), 88-104.

Torrijos Rivera, V. y Marin Osorio, I. F. (2020). Dindmicas del Crimen organizado trans-
nacional durante la pandemia: comportamientos de adaptacion y resistencia. Es-
tudios en Seguridad y Defensa, 15(29), 27-45.

I 505

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Ugarte, J. M. (2016). Relaciones civiles/militares en Argentina, Brasil y Chile: progresos,
hechos y dificultades subsistentes. Estudios en Seguridad y Defensa, 11(22), 25-
60.

Ugarte, J. M. (2018). La Politica de Defensa Argentina. Estudios en Seguridad y Defensa,
13(26), 59-83.

Valencia, A. (2006). Estrategia de terror y su réplica. Estudios en Seguridad y Defensa, 1(2),
4-10.

Valencia, A. (2007). Filosofia para la educacion militar. Estudios en Seguridad y Defensa,
2(4), 4-8.

Valencia Cardona, E. (2021). La reconstruccion de hechos en la legislacion disciplinaria:
reflexiones sobre su no uso como medio de prueba. Estudios en Seguridad y De-
fensa, 16(31), 93-113. https://doi.org/10.25062/1900-8325.295

Vargas, A. (2006). El terrorismo ;Una variable inconclusa? Estudios en Seguridad y Defen-
sa, 1(1), 50-67.

Vargas, A. (2007). La educacion militar: factor estratégico en una democracia. Estudios en
Seguridad y Defensa, 2(4), 40-46.

Vargas, J. (2011). La victoria: un modelo teérico entre lo militar y lo politico. Estudios en
Seguridad y Defensa, 6(12), 58-63.

Vargas, J. (2011). Motivaciones y causas de la guerra: una reinterpretacion del neorrealis-
mo de Stephen Van Evera. Estudios en Seguridad y Defensa, 6(12), 51-57.

Vargas, J. (2011). Un orden mundial cambiante y altamente inestable. Estudios en Seguri-
dad y Defensa, 6(11), 52-62.

Vasquez Isaza, J. D. (2021). Retos de los Cuerpos Policiales para afrontar los actos cri-
minales en la protesta social en Chile, Colombia, Ecuador y Peru en tiempos
de pandemia. Estudios en Seguridad y Defensa, 16(32), 467-492. https://doi.
org/10.25062/1900-8325.313

Vasquez, M. (2007). Premisa permanente en el CEMIL: generar apertura educativa. Estu-
dios en Seguridad y Defensa, 2(4), 52-58.

Velandia, E (2014). Evaluacion de la politica publica educativa en operaciones de man-
tenimiento de paz, en un escenario de postconflicto en Colombia. Estudios en
Seguridad y Defensa, 9(17), 17-33.

Weiss, C., & Rey Pinto, E. M. (2020). Twenty Years After UNSCR 1325: Equal Access to
Military Education in the Western Hemisphere? Estudios en Seguridad y Defensa,
15(30), 303-325.

506 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



INDICE DE AUTORES

Zelesco Barretto, R. (2018). Organizag¢des internacionais regionais e manuten¢io da paz:
uma nova exce¢do a proibicao geral de uso da for¢a? Estudios en Seguridad y
Defensa, 13(26), 101-123.

Zuluaga, P. (2015). El contexto de la necesidad militar en el conflicto colombiano. Estudios
en Seguridad y Defensa, 10(19), 39-49.

I 507

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32






ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

PoLiTicA EDITORIAL

La revista cientifica Estudios en Seguridad y Defensa es una publicacion abierta a
la discusion y difusion de trabajos tedricos e investigaciones practicas en el drea
de la seguridad y la defensa nacionales. Como tal, la revista interactia constan-
temente con instituciones académicas nacionales e internacionales que ven en
nuestra publicacion la posibilidad de difundir los resultados de los proyectos y
actividades desarrolladas por sus equipos de investigacion. Asi mismo, se ha posi-
cionado como una referencia obligada para quienes quieran profundizar en asun-
tos de interés nacional e internacional de caracter politico y militar.

Todos los articulos publicados en la revista deben ser originales o inéditos
y no deben estar postulados simultdneamente en otras revistas u drganos edito-
riales. La revista se reserva los derechos de autor y como tal, la reproduccion de
los documentos en otros medios impresos y/o electrénicos debe estar autorizada
por el Editor y debe incluir la anotacién “Se publica con autorizacion de la revista
Estudios en Seguridad y Defensa’.

Las tesis e ideas expuestas en los articulos son de exclusiva responsabilidad de
los autores y no reflejan necesariamente el pensamiento del Comando General de
las Fuerzas Militares, tampoco de la Escuela Superior de Guerra “General Rafael
Reyes Prieto” o de la Vicedireccion de Investigacion.

Para reproduccion de articulos:

Apellido, N. (Afo). Titulo del articulo. Estudios en Seguridad y Defensa, Vol. XX(N.°.),
XX-XX

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32

I 509



ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

EbpiTORIAL POLICY

The scientific journal Estudios en Seguridad y Defensa is a publication open to the
discussion and dissemination of theoretical works and practical research in the
area of National Security and Defense. As such, the journal constantly interacts
with national and international academic institutions that see in our publication
the possibility of disseminating the results of the projects and activities developed
by their research teams. Likewise, it has positioned itself as an obligatory refer-
ence for those who wish to delve deeper into national and international political
and military issues of interest.

All articles published in the journal must be original or unpublished and
must not be simultaneously submitted to other journals or editorial bodies. The
journal reserves the copyright and as such, the reproduction of the documents in
other printed and/or electronic media must be authorized by the editor and must
include the annotation “Published with the authorization of the journal Estudios
en Seguridad y Defensa’.

The theses and ideas expressed in the articles are the exclusive responsibility
of the authors and do not necessarily reflect the thinking of the General Command
of the Military Forces, nor of the Colombia War College “General Rafael Reyes
Prieto” or of the Vice-Directorate of Research.

For reproduction of articles:

Last name, N. (Year). Title of the article. Estudios en Seguridad y Defensa, Vol. XX(No.),
XX-XX.

510 I

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32



ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

POLITICA DE REDACAO

A revista cientifica Estudios en Seguridad y Defensa ¢ uma publica¢ao aberta a
discussdo e divulgacdo de trabalhos tedricos e de pesquisa pratica na drea de
Seguranca e Defesa Nacional. Como tal, a revista interage constantemente com
instituigdes académicas nacionais e internacionais que veem em nossa publica¢ao
a possibilidade de divulgar os resultados dos projetos e atividades desenvolvidos
por suas equipes de pesquisa. Da mesma forma, ela se posicionou como referén-
cia obrigatéria para aqueles que querem se aprofundar em assuntos de interesse
politico e militar nacional e internacional.

Todos os artigos publicados na revista devem ser originais ou inéditos e nao
devem ser submetidos simultaneamente a outros periddicos ou érgaos editoriais.
A revista reserva os direitos autorais e, como tal, a reprodu¢do dos documentos
em outros meios impressos e/ou eletronicos deve ser autorizada pelo editor e deve
incluir a anotagao “Publicada com a autorizagdo da revista Estudios en Seguridad
y Defensa”.

As teses e ideias apresentadas nos artigos sdo de responsabilidade exclusiva
dos autores e nio refletem necessariamente o pensamento do Comando Geral das
Forgas Militares, nem da Escola Superior de Guerra “General Rafael Reyes Prieto”
ou da Vice Dire¢ao de Pesquisa.

Para reproducao de artigos:

Sobrenome, N. (Ano). Titulo do artigo. Estudios en Seguridad y Defensa, Vol. XX(No.),
XX-XX.

I 511

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32






ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

NORMAS PARA AUTORES
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“General Rafael Reyes Prieto’, es una publicacion abierta a la discusion y difusion de
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o Articulo de reflexion: Documento original que presenta resultados
de investigacion desde una perspectiva analitica, interpretativa y criti-
ca del autor, sobre un tema especifico, recurriendo a fuentes originales.
Generalmente, presenta en su estructura las siguientes partes: Titulo,
Resumen, Palabras Claves, Introducciéon, Métodos y Herramientas,
Resultados, Discusion, Conclusiones y

« Articulo de revision: Documento resultado de investigaciéon donde se
revisa, organiza, analiza y se integran los resultados de investigaciones
publicadas o no publicadas sobre un campo en ciencia o tecnologia, con
el fin de dar cuenta de los avances y las tendencias de Generalmente,
presenta en su estructura las siguientes partes: Titulo, Resumen, Palabras
Claves, Introduccion, Métodos y Herramientas, Resultados, Discusion,
Conclusiones y Referencias.

La revista cientifica contempla, que los autores, revisen dos elementos claves
para el envio del articulo:

1.1. La guia para los autores
1.2. Los parametros de envio

Las cuales se describen a continuacion:

GUIA PARA AUTORES

Los articulos que se presenten a la revista cientifica Estudios en Seguridad y
Defensa deberan cumplir los siguientes requisitos:

« Titulo: No debe incluir mas de 15 palabras.

+ Resumen: Se debe enviar un resumen de aproximadamente 250 pala-
bras en espaiol y en inglés. Debe contener los objetivos principales de
la investigacion, alcance, metodologia empleada, principales resultados
y conclusiones.

« Palabras Clave: Se deben presentar entre 4 y maximo 6 palabras clave
en espafol y en inglés, se recomienda que estén contenidas en Tesauros
oficiales.

« Extension: La extension de los articulos deberd ser de minimo 6.000 y
maximo 8.000 palabras, con un minimo de referencias de: 20 para los
articulos de investigacion; 30 para articulos de reflexioén y 50 para los
articulos de revision.
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Normas de presentacion: Se debe aplicar normas APA 7ma. Edicion. La
Revista cientifica Estudios en Seguridad y Defensa mantiene los siguientes

lineamientos generales.

PArRAMETROS ESDEG

Tamarfio de documento
Margenes

Fuente

Tamaiio de Fuente
Interlineado
Alineacion
Numeracién de pagina

Inicio de parrafo

Carta

2.54 cm en todos los lados
Times New Romanl

12

2.0

Justificado

Esquina superior derecha

Sangria primera linea (1.27 cm)

Encabezados: Se plantean tres (3) niveles de titulos.

> Primer nivel: encabezado alineado a la izquierda, en negritas,
con mayuscula inicial, fuente de 12

> Segundo nivel: encabezado alineado a la izquierda, en negritas,
con mayuscula inicial, fuente de 12 puntos y punto al final.

> Tercer nivel: encabezado de parrafo, con negritas, cursivas, ma-
yuscula inicial, fuente de 12

Notas explicativas: Su uso se limita a realizar una aclaracion frente a una
idea de la tematica expuesta por el autor.

Para mas informacion sobre la aplicacion de Normas APA 7ma. edicion,
remitirse a la Guia Académica ESDEG, la cual se encuentra en las direc-
trices para autores en el OJS de la Revista cientifica: esdeguerevistacien-

tifica.edu.co

Perfil de Autores: En maximo cuatro lineas de extension, enseguida del
nombre y apellido del (los) autor (es) indicar la afiliacion institucional
(que haga referencia al proyecto de investigacion, el grupo de investiga-
cion al que pertenece y la institucion que la avala o financia), el correo
electrénico de contacto y el codigo ORCID.
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« Unidades, Abreviaturas y Estilo: El significado de las abreviaturas debe
citarse por extenso cuando se mencione por primera vez en el escrito. El
estilo de escritura debe ser impersonal, en tercera persona.

PARAMETROS DE ENVIO

Los autores deben enviar a la Revista cientifica dos archivos: el manuscrito del
articulo (con las normas que se exponen en la anterior seccion) y el perfil del (los)
autor (es) en formato Word, tamaro Carta, fuente Times New Roman, tamafo 12
puntos que incluya los siguientes elementos:

« Nombre completo

» Nacionalidad

» Direccién de correo electrénico

o Cvlac actualizado (aplica para Colombia)

« Cddigo ORCID

o DPerfil académico

« Afiliacidn institucional (Institucién que avala y/o financia)
«  Grupo de investigacion

« Linea de investigacién

« Proyecto de investigacion

« Publicaciones recientes en libros y/o revistas

Esta carta debe estar debidamente firmada por los autores.
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RULES FOR AUTHORS

The scientific journal Estudios en Seguridad y Defensa de la Escuela Superior
de Guerra “General Rafael Reyes Prieto” is a publication open to the discussion and
dissemination of new knowledge products derived from theoretical works and sci-
entific research in the area of security and defense. In compliance with its objectives,
it invites through calls, to students, teachers and researchers, national and foreign,
to present their manuscripts to be published contributing to this publication that
has become a mandatory reference for those who want to delve into matters of na-
tional and international interest.

Manuscripts from areas related to the Social Sciences and Humanities whose
themes revolve around any of the following issues of discussion are welcome, these
are:

1. Security and Defense Policies and Models

2. Strategy, Geopolitics and Hemispheric Security

3. Nature of war, terrorism and new threats

4. Military education, leadership and doctrine

5.  Scientific, technological and environmental development
6. Logistics and Military Administration

7. Historical Memory, Institutional Memory, Human Rights, LOAC and
justice

8. Prospective of the Armed Forces
9. Digital Security
10. Strategic Intelligence

Contributions will be received in Spanish, English and / or Portuguese, and
must follow to the publication guidelines for selection.

The receipt of papers will be made in the following categories:

+ Original scientific article: Complete document that presents in detail the
original results, derived from research and / or technological development
projects. Generally, it presents in its structure the following parts: Title,
Abstract, Keywords, Introduction, Methods and Tools, Results, Discussion,
Conclusions and References.
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Reflection article: Original document that presents research results from
an analytical, interpretive and critical perspective of the author, on a spe-
cific topic, using original sources. Generally, it presents in its structure
the following parts: Title, Summary, Keywords, Introduction, Methods
and Tools, Results, Discussion, Conclusions and References.

Review article: Research result document in which the results of pub-
lished or unpublished research on a field in science or technology are
reviewed, organized, analyzed and integrated, in order to account for the
advances and trends of Generally, presents in its structure the follow-
ing parts: Title, Abstract, Keywords, Introduction, Methods and Tools,
Results, Discussion, Conclusions and References.

The scientific journal contemplates that the authors review two key elements
for submitting the article:

1.1 Guide for authors

1.2 Parameters for articles submission

GUIDE FOR AUTHORS

Articles submitted to the scientific journal Estudios en Seguridad y Defensa must
meet the following requirements:
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Title: It should not include more than 15 words.

Abstract: An abstract of approximately 250 words in Spanish and English
must be submitted. It must contain the main objectives of the research,
scope, methodology used, main results and conclusions.

Keywords: Between 4 and a maximum of 6 keywords must be presented
in Spanish and English, it is recommended that they be contained in of-
ficial Thesaurus.

Extension: The length of the articles must be a minimum of 6,000 and
a maximum of 8,000 words, with a minimum of references of: 20 for re-
search articles; 30 for reflection articles and 50 for review articles.

Presentation rules: APA 7th Editon standards must be applied. The sci-
entific journal Estudios en Seguridad y Defensa maintains the following
general guidelines.
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ESDEG PARAMETERS

Document size Letter
Margins 2.54 cm in each margin
Font Times New Roman
Font size 12 point
Line spacing 2.0
Alignment Justified
Page number Right upper corner

Beginning of paragraph Indentation first line (1.27 cm)

Headings: There are three (3) levels of titles.

> Firstlevel: heading left aligned, bold, initial capitalized, 12-point
font.

> Second level: heading is left aligned, bold, with initial capital let-
ter, 12-point font and period at the end.

> Third level: paragraph heading, bold, italic, initial capital letter,
12-point font.

Explanatory notes: Its use is limited to making a clarification in front of
an idea of the subject exposed by the author.

For more information about the application of APA 7th. Edition stan-
dards, refer to the ESDEG Academic Guide, which can be found in the
following link: www.esdeguerevistacientifica.edu.co

Author’s profile: In a maximum of four lines of extension, next to the
name and surname of the author (s) indicate the institutional affiliation
(which refers to the research project, the research group to which it be-
longs and the institution that endorses or finances it), the contact email
and the ORCID number.

Units, Abbreviations and Style: The meaning of abbreviations must be
fully cited when it is mentioned for the first time in writing. The writing
style should be impersonal, in the third person.
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PARAMETERS FOR ARTICLES SUBMISSION

Authors must send two files to the Scientific Journal: the manuscript of the article
(with the rules set out in the previous section) and the profile of the author (s)
in Word format, Letter size, Times New Roman, and font size 12 points, that in-
cludes the following elements:

Full name

Nationality

Email

Cvlac (only for Colombian researchers)

ORCID number

Academic profile

Institutional Affiliation (institution that endorses and / or finances)
Research group

Research topic

Research project

Recent publications in journals/books

This letter must be duly signed by the authors.
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REGRAS PARA AUTORES

A revista cientifica Estudios en Seguridad y Defensa de la Escuela Superior de Guerra

7

“General Rafael Reyes Prieto” ¢ uma publicagdo aberta a discussao e divulgagao de
novos produtos de conhecimento derivados de trabalhos tedricos e pesquisas cien-
tificas na drea de seguranca e defesa. No cumprimento dos seus objetivos, convida
através de convocatdrias, a estudantes, professores e investigadores, nacionais e es-
trangeiros, a apresentarem os seus manuscritos a serem publicados contribuindo
para esta publica¢ao que se tornou referéncia obrigatoria para quem pretende apro-
fundar-se em assuntos de 4mbito nacional e interesse internacional.

Manuscritos de areas relacionadas as Ciéncias Sociais e Humanas cujos temas
giram em torno de qualquer um dos seguintes temas de discussao sdo bem-vindos,
sdo eles:

1. Politicas e modelos de seguranca e defesa.

2. Estratégia, Geopolitica e Seguranga Hemisférica.

3. Naturezada guerra, terrorismo e novas ameagas.

4.  Educagdo Militar, Lideranga e Doutrina.

5. Desenvolvimento Cientifico, Tecnolégico e Ambiental.
6. Logistica e Administragdo Militar.

7. Memoria histdrica, memoria institucional, direitos humanos, DICA e
justica.

8. Prospectiva das Forgas Militares.
9. Seguranga digital.
10. Inteligéncia estratégica.

As contribui¢des serdo recebidas em espanhol, inglés e / ou portugués, de-
vendo seguir as normas de publicagao para selegao.

O recebimento dos artigos sera feito nas seguintes categorias:

« Artigo cientifico original: Documento completo que apresenta em deta-
lhes os resultados originais, derivados de projetos de pesquisa e / ou de-
senvolvimento tecnoldgico. Geralmente, apresenta em sua estrutura as
seguintes partes: Titulo, Resumo, Palavras-chave, Introdugdo, Métodos e
Ferramentas, Resultados, Discussio, Conclusoes e Referéncias.
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Artigo de reflexao: Documento original que apresenta resultados de
pesquisa a partir de uma perspectiva analitica, interpretativa e critica do
autor, sobre um tema especifico, utilizando fontes originais. Geralmente,
apresenta em sua estrutura as seguintes partes: Titulo, Resumo, Palavras-
chave, Introducio, Métodos e Ferramentas, Resultados, Discussio,
Conclusodes e Referéncias

Artigo de revisdao: Documento de resultado de pesquisa em que os re-
sultados de pesquisas publicadas ou nao publicadas em um campo da
ciéncia ou tecnologia sdo revisados, organizados, analisados e integra-
dos, a fim de dar conta dos avangos e tendéncias. Geralmente, apresen-
ta em sua estrutura as seguintes partes: Titulo, Resumo, Palavras-chave,
Introducdo, Métodos e Ferramentas, Resultados, Discussdo, Conclusdes
e Referéncias.

A revista cientifica prevé que os autores revisem dois elementos fundamen-

tais para a submissao do artigo:

1.1 Guia para autores

1.2 ParAmetros de envio

(GGUIA PARA AUTORES

Os artigos submetidos a revista cientifica Estudios en Seguridad y Defensa devem

atender aos seguintes requisitos:
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Titulo: Nao deve conter mais de 15 palavras.

Resumo: Deve ser enviado um resumo de aproximadamente 250 pala-
vras em espanhol e inglés. Deve conter os principais objetivos da pes-
quisa, escopo, metodologia utilizada, principais resultados e conclusdes.

Palavras Chaves: Devem ser apresentadas entre 4 e no maximo 6 pala-
vras-chave em espanhol e inglés, recomenda-se que estejam contidas no
Thesaurus oficial.

Extensao: A extensdo dos artigos deve ser de no minimo 6.000 e no ma-
ximo 8.000 palavras, com um minimo de referéncias de: 20 para artigos
de pesquisa; 30 para artigos de reflexdo e 50 para artigos de revisao.

Regras de apresentagao: Devem ser aplicadas as normas APA 72 Edigao.
A revista cientifica Estudios en Seguridad y Defensa mantém as seguintes
diretrizes gerais.
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PARAMETROS ESDEG

Tamanho do documento Carta
Margens 2.54 cm em cada margem
Fonte Times New Roman
Tamanho da fonte 12
Espagamento entre linhas 2.0
Alinhamento Justificado
Nuamero de pagina Canto superior direito

Comeco do pardgrafo Recuo na primeira linha (1.27 cm)

Titulos: Existem trés (3) niveis de titulos.

>  Primeiro nivel: titulo alinhado a esquerda, negrito, inicial maius-
cula, fonte 12 pontos.

> Segundo nivel: o titulo ¢ alinhado a esquerda, em negrito, com
inicial maiascula, fonte 12 e ponto final.

> Terceiro nivel: cabecalho do paragrafo, negrito, italico, inicial
maiuscula, fonte 12 pontos.

Notas explicativas: Seu uso se limita a fazer um esclarecimento diante de
uma ideia do assunto exposto pelo autor.

Para mais informagoes sobre a aplicagdo das Normas APA 7°. edigao,
consulte o Guia Académico da ESDEG, que pode ser encontrado no se-

guinte link: esdeguerevistacientifica.edu.co

Perfil do autor: em no maximo quatro linhas de extensdo, ao lado do
nome e sobrenome do (s) autor (es) indicar a afiliagdo institucional (que
se refere ao projeto de pesquisa, o grupo de pesquisa a que pertence e a
institui¢do que o endossa ou financia it), o e-mail de contato e o niimero
ORCID.

Unidades, abreviagdes e estilo: O significado das abreviagoes deve ser
citado na integra quando for mencionada pela primeira vez por escrito.
O estilo de redagao deve ser impessoal, na terceira pessoa.

Estudios en Seguridad y Defensa « 2021 « julio-diciembre, volumen 16 « niimero 32

I 523



ESCUELA SUPERIOR DE GUERRA “GENERAL RAFAEL REYES PRIETO”

PARAMETROS DE ENVIO

Os autores devem enviar dois arquivos para a Revista Cientifica: o manuscrito do
artigo (com as regras estabelecidas na segdo anterior) e o perfil do (s) autor (es)
em formato Word, tamanho Carta, Times New Roman e fonte tamanho 12 pon-
tos, que inclui os seguintes elementos:

o Nome completo

« Nacionalidade

« Correo eletronico

o Cvlac (apenas para pesquisadores colombianos)
o Numero ORCID

o Perfil académico

« Afiliagdo Institucional (institui¢do que endossa e / ou financia)
» Grupo de pesquisa

o Topico de pesquisa

« Projeto de pesquisa

« Publica¢bes recentes em revistas / livros

Esta carta deve ser devidamente assinada pelos autores.
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CESION DE DERECHOS DE AUTOR

Ciudad y fecha:

Yo, , identi-
ficado(a) conelniumerode C.C.() C.E.() D.N.I.( ) nimero

de , quien para el presente efecto se denominara el CEDENTE,

manifiesto bajo este documento mi voluntad de CEDER, gratuitamente los
Derechos Patrimoniales, a la revista cientifica Estudios en Seguridad y Defensa
de la Escuela Superior de Guerra “General Rafael Reyes Prieto” de Colombia
(CESIONARIO), y sin esperar contraprestacion alguna; todo ello sin perjuicio
de lo establecido en el articulo en el articulo 27 de la Ley 23 de 1982 y bajo
el marco del articulo 2 ibidem. Por lo anterior y a través de la presente acta,
transfiero de manera total y sin limitacion alguna al CESIONARIO los derechos
patrimoniales que le corresponden sobre el articulo titulado:

Dicha cesion se adelanta conforme a la Ley 1450 de 2011 “Articulo 30. Derechos
Patrimoniales de Autor que modifica el articulo 183 de la Ley 23 de 1982.

Por lo anterior, EL CESIONARIO adquiere el derecho de reproduccién en
todas sus modalidades, comprendida la inclusiéon audiovisual; el derecho de
transformacion o adaptacién, comunicacion publica, distribucion y, en general,
cualquier tipo de explotacion que de las obras se pueda realizar por cualquier
medio conocido o por conocer. Mediante la presente manifestacion, realizé la
transferencia total de mis derechos patrimoniales de autor. Igualmente, mani-
fiesto que el articulo en mencién es de mi autoria, completamente original y de
caracter exclusivo para la revista cientifica Estudios en Seguridad y Defensa de la
Escuela Superior de Guerra “General Rafael Reyes Prieto” de Colombia. Por lo
tanto, no existe impedimento para la cesion de los derechos a los que me refiero.
Todos los que figuran como autores de este articulo han realizado una contribu-
cidén intelectual, importante y directa al aporte académico. Asimismo, me hago
responsable de impugnar cualquier acusacion de plagio, copia, reivindicacién o
reclamacién del documento que entrego.

En virtud de la presente, el CEDENTE garantiza que es propietario integral de los
derechos de explotacion de la obra y, en consecuencia, garantiza que puede regis-
trar la obra (ante la entidad competente, en Colombia y en el exterior), asi como
contratar y transferir los derechos aqui cedidos sin ningtin tipo de limitacién por
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no tener ningun tipo de gravamen, limitacion o disposicion. En todo caso, res-
ponderd por cualquier reclamo que en materia de derecho de autor se pueda pre-
sentar, exonerando de cualquier responsabilidad a la Escuela Superior de Guerra
“General Rafael Reyes Prieto” de Colombia. Asi mismo manifiesto que con la
presente cesion, no se violara, ni se infringira derechos de autor asi como tam-
poco propiedad intelectual de terceros. En todo caso; la Escuela Superior de
Guerra “General Rafael Reyes Prieto” actuara como tercero de buena fe.

Acepto que el articulo sea publicado por la Revista bajo el sistema de acceso
abierto bajo una licencia Creative Commons: Atribucién - No comercial - Sin
Derivados. Esto significa que el o los autor (es) puede(n) archivar en repositorios
institucionales, tematicos o paginas webs personales, asi como copiar y difundir
sin restriccion alguna el articulo en la version final publicada en linea por la revis-
ta cientifica. Me comprometo a no realizar nuevos cambios, ni a distribuir copias
modificadas, asi como a exigir la correcta citaciéon de mi trabajo y que no se haga
uso comercial de este.

La Escuela Superior de Guerra “General Rafael Reyes Prieto” queda facultada para
ejercer plenamente los derechos, anteriormente cedidos, en su actividad ordinaria
de investigacion y publicacion. Con todo, en mi condicién de autor, me reservo
los derechos morales de la obra antes citada. En concordancia con lo anterior, sus-
cribo este documento y actualizo mis datos de contacto, en el momento mismo
que hago entrega del producto resultado de investigacion a la Escuela Superior de
Guerra “General Rafael Reyes Prieto” de Colombia.

Expedido en la ciudad de a los dias del mes de
del afio

FIRMA DEL CEDENTE

Posfirma (Nombre completo):
Documento de identidad:
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COPYRIGHT ASSIGNMENT FORM

City and date:

I , iden-
tified with the number of C.C () C.E () D.N.I. () number

of , who for the present purpose will be called the ASSIGNOR,

I declare under this document my will to CEDER, free of charge, the Patrimonial
Rights, to the scientific journal Studies in Security and Defense of the Higher
School of War “General Rafael Reyes Prieto "de Colombia (ASSIGNEE), and
without expecting any consideration; all this without prejudice to the provisions
of the article in article 27 of Law 23 of 1982 and under the framework of article
2 ibidem. For the above and through this act, I transfer fully and without limita-
tion to the ASSIGNEE the economic rights that correspond to the article entitled:

Said assignment is carried out in accordance with Law 1450 of 2011 “Article 30.
Copyright Patrimonial Rights that modify article 183 of Law 23 of 1982.

Therefore, THE ASSIGNEE acquires the right of reproduction in all its forms,
including audiovisual inclusion; the right of transformation or adaptation, public
communication, distribution and, in general, any type of exploitation of the works
that can be carried out by any known or unknown means. Through this statement,
I made the full transfer of my copyright. Likewise, I declare that the article in
question is my own, completely original, and exclusively for the scientific journal
Estudios en Seguridad y Defensa of the “General Rafael Reyes Prieto” War College
of Colombia. Therefore, there is no impediment to the transfer of the rights to
which I refer. All those who appear as authors of this article have made an intellec-
tual, important, and direct contribution to the academic contribution. Likewise, I
am responsible for contesting any accusation of plagiarism, copying, vindication
or claim of the document that I deliver.

By virtue of this, the ASSIGNOR guarantees that it is the full owner of the ex-
ploitation rights of the work and, consequently, guarantees that it can register the
work (before the competent entity, in Colombia and abroad), as well as contract
and transfer the rights assigned here without any limitation for not having any type
of encumbrance, limitation or provision. In any case, it will respond for any claim
that may be presented regarding copyright, exonerating the “General Rafael Reyes
Prieto” War College of Colombia from any responsibility. I also state that with
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this assignment, copyright will not be violated, nor will it be infringed upon,
as well as the intellectual property of third parties. In any case, the “General
Rafael Reyes Prieto” War College will act as a third party in good faith.

I accept that the article is published by the Journal under the open access sys-
tem under a Creative Commons license: Attribution - Non-commercial - No
Derivatives. This means that the author (s) can file in institutional repositories,
thematic or personal web pages, as well as copy and disseminate without restric-
tion the article in the final version published online by the scientific journal. I
promise not to make new changes, nor to distribute modified copies, as well as
to demand the correct citation of my work and that it does not make commercial
use of it.

The “General Rafael Reyes Prieto” War College is empowered to fully exercise
the rights previously assigned in its ordinary research and publication activity.
However, as an author, I reserve the moral rights of the work. In accordance with
the foregoing, I sign this document and update my contact information, while I
deliver the research product to the “General Rafael Reyes Prieto” War College of
Colombia.

Issued in the city of on the day of the month of
of the year

SIGNATURE OF THE ASSIGNOR

Post-signature (Full name):
DNI:
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ATRIBUICAO DE DIREITOS AUTORAIS

Ciudad e data:

L

identificado (a) o nimero de CC () CE () DNI () niumero

de , que para este efeito é chamado para o CEDENTE, manifes-

to u sobre a documentar a minha vontade de CEDER, gratuitos direitos patrimo-
niais, para o revista cientifica Estudos de Seguranca e Defesa da Escola Superior
de Guerra “General Rafael Reyes Prieto” da Colombia (CESSIONARIA), e sem
esperar qualquer considerac¢ao; todos elou sem prejuizo das disposi¢oes do
artigo em artigo 27 da Lei 23, de 1982 e no ambito do quadro do artigo 2 ibi-
dem. Por isso e por esse ato, transferi-lo totalmente e sem qualquer limitagéo 1
CESSIONARIA direitos de propriedade que correspondem a ele artigo intitulado:

Tal transferéncia se da nos termos da Lei 1450 de 2011 “Artigo 30. Direitos
Patrimoniais Copyright que altera o artigo 183 da Lei 23 de 1982.

Portanto, anterior, CESSIONARIA adquire o direito de reprodugio em todas as
suas formas, inclusive a inclusao audiovisual; o direito de transformagédo ou adap-
tagdo, comunicagao publica, distribuigdo e, em geral, qualquer tipo de exploracao
das obras que possa ser realizada por quaisquer meios conhecidos ou desconhe-
cidos. Através desta demonstracio, concretizo ou transfiro todos os meus direitos
econdmicos. Da mesma forma, eu declaro que o artigo em questao é minha auto-
ria, completamente original e exclusivamente para a revista cientifica Estudios en
Seguridad y Defensa do “General Rafael Reyes Prieto” Escola Superior de Guerra
da Colombia. Pou assim, ndao hd impedimento a transferéncia dos direitos a que
me refiro. Todos aqueles que aparecem como autores deste artigo deram uma
contribuigdo intelectual importante e direta para a contribui¢do académica. Da
mesma forma, sou responsavel por contestar qualquer acusagdo de plagio, copia,
reclamacédo ou reclamagao do documento que entreguei.

Sob o presente, os cedentes garantem que ¢ um proprietario integrante dos di-
reitos de exploragdo do trabalho e, portanto, assegura que vocé pode registrar o
trabalho (antes a entidade competente na Colémbia e no exterior), bem como a
contratagdo e transferéncia dos direitos atribuidos aqui sem qualquer limitagdo
por nao haver qualquer tipo de gravame, limitagdo ou disposi¢ao. Em qualquer
caso, sera responsavel por qualquer reclamagdo que possa ser apresentada sobre
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direitos autorais, exonerando o Escola Superior de Guerra “General Rafael Reyes
Prieto” da Colombia de qualquer responsabilidade. Também manifesto ou
que essa atribui¢ao ndo vai ser violar, nem infringir direitos autorais, nem a
propriedade intelectual dos outros. Em qualquer caso; o Escola Superior de
Guerra “General Rafael Reyes Prieto” atuara de boa-fé como terceiro.

Y

Eu concordo que o artigo ser publicado pelo Jornal sob o sistema de acesso aberto
sob uma Creative Commons licenga: Atribui¢do - Nao Comercial - Ndo a Obras
Derivadas. Isso significa que ele ou o (s) autor (es) podem (n) arquivar em repo-
sitérios institucionais, sites tematicos ou pessoais, bem como copiar e divulgar o
artigo irrestrito na versao final publicada online pela Revista cientifica. Prometo
ndo fazer novas alteragdes, nem distribuir cépias modificadas, bem como exigir a
citacao correta do meu trabalho e que nenhum uso comercial é feito dele.

O Escola Superior de Guerra “General Rafael Reyes Prieto” tem poderes para
exercer plenamente os direitos previamente atribuidos em sua atividade ordinaria
de pesquisa e publica¢do. No entanto, como autor, reservo os direitos morais da
obra acima mencionada. De acordo com o anterior, assino este documento e atua-
lizo meus dados de contato, a0 mesmo tempo que entrego o produto de pesquisa
ao Escola Superior de Guerra “General Rafael Reyes Prieto” da Colombia.

Emitido na cidade de no dia do més de

do ano

ASSINATURA DO CEDENTE

Pés-assinatura (nome completo):
Identidade:
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